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1. ความเป็นมาและความสําคัญของปัญหา 
 1) อาชญากรรมคอมพิวเตอร์ 
 ในสังคมไทยมองเห็นประโยชน์ของเครือข่ายอินเทอร์เน็ตอย่างมากมายมหาศาล หรือมองภาพพจน์
ของคนท่ีใช้อินเทอร์เน็ตว่าเป็นผู้ท่ีมีความรู้ ความสามารถในการใช้เทคโนโลยีสื่อสาร และโดยรวม คือกลุ่มคนท่ี
รักความก้าวหน้า ทันสมัย ทันต่อเหตุการณ์ จึงได้เลือกใช้เทคโนโลยีท่ีทันสมัยเป็นเครื่องมือในการแสวงหา
ความรู้ ซ่ึงบางคนเสียเวลา เสียค่าใช้จ่ายเพ่ือท่ีจะเรียนรู้วิธีการใช้ หรือเรียนรู้วิธีการนําประโยชน์ของเทคโนโลยี
ไปเป็นเครื่องมือในการแสวงหาความรู้เพ่ิมเติม การศึกษาต่อในระดับสูงข้ึนไป หรือนําไปใช้เพ่ือการประกอบ
อาชีพเพ่ือดํารงชีพ 
 อย่างไรก็ตาม แม้ว่าเทคโนโลยีสารสนเทศและการสื่อสารจะเป็นสิ่งท่ีมีประโยชน์อย่างมากมาย
มหาศาลแต่ก็มีโทษมากมายเช่นกัน จากข่าวในหน้าหนังสือพิมพ์ท่ีปรากฏอยู่บ่อยครั้ง ว่ามีผู้นําเอาความรู้
ความสามารถ และคุณสมบัติของเทคโนโลยีสื่อสารอินเทอร์เน็ตไปใช้ในทางมิชอบ จนทําให้เกิดความเสื่อมเสีย
ชื่อเสียงหรือถึงแก่ชีวิต เพียงเพ่ือได้รับผลประโยชน์ส่วนตัว ซ่ึงทําความเดือดร้อนให้แก่ครอบครัวของผู้เสียหาย 
จนทําให้สังคมเดือดร้อน อยู่เป็นระยะ ปัญหาท่ีสําคัญ คือ เจ้าหน้าท่ีตํารวจและประชาชน ไม่มีความรู้ทางด้าน
การป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์อย่างเพียงพอ การสร้างองค์ความรู้และคู่มือทางด้าน
อาชญากรรมคอมพิวเตอร์ จะทําให้การป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์มีประสิทธิภาพมาก
ยิ่งข้ึน 
 คําว่า “อาชญากรรมคอมพิวเตอร์” มีคําเรียกมากมายหลายคําว่า Computer crime, Computer 
related crime, E-crime, Information technology crime. High-tech crime, Computer misuse, Computer 
abuse ซ่ึงล้วนแล้วแต่ใช้แทนกันได้ท้ังนั้น เพราะข้ึนอยู่กับมุมมองของนักกฎหมายแต่ละสาขา แต่ความหมายท่ี
ครอบคลุมหมายถึง “การกระทําใด ๆ ท่ีฝ่าฝืนต่อบทบัญญัติแห่งกฎหมาย โดยผู้กระทํา ได้อาศัยความรู้ด้าน
เทคโนโลยีคอมพิวเตอร์ ไม่มากก็น้อยในอันท่ีจะกระทําความผิด และให้การกระทํานั้นเป็นผลสําเร็จ ไม่ว่า
ลักษณะของการกระทํานั้น จะเป็นการใช้คอมพิวเตอร์แบบเครื่องมือ หรือให้คอมพิวเตอร์เป็นเป้าหมาย ซ่ึง
จําเป็นต้องอาศัยบุคลากรท่ีมีความรู้ความสามารถทางเทคโนโลยีคอมพิวเตอร์เข้ามาดําเนินการกับผู้กระทํา
ความผิด ตั้งแต่กระบวนการสืบสวน สอบสวน การฟ้องร้อง ตลอดจนการพิจารณาคดีเพ่ือลงโทษผู้กระทํา
ความผิด” การประกอบอาชญากรรมทางคอมพิวเตอร์ได้ก่อให้เกิดความเสียหายต่อเศรษฐกิจของประเทศ
จํานวนมหาศาล อาชญากรรมทางคอมพิวเตอร์ จึงจัดเป็นอาชญากรรมทางเศรษฐกิจ หรืออาชญากรรมทาง
ธุรกิจรูปแบบหนึ่งท่ีมีความสําคัญ 
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 2) เครือข่ายและปัญหาทางด้านอาชญากรรมคอมพิวเตอร์ 
 ปัญหาอาชญากรรมคอมพิวเตอร์ท่ีเกิดข้ึนท่ัวประเทศไทยในปัจจุบันท้ังการกระทําผิดเก่ียวกับเว็บไซด์
ท่ีผิดกฎหมายในลักษณะความผิดโดยท่ัวไป และเว็บไซด์ท่ีกระทําความผิดเก่ียวกับการจาบจ้วงสถาบัน
พระมหากษัตริย์ ซ่ึงเป็นการกระทําผิดตาม ป.อาญามาตรา 112 และ พ.ร.บ.ว่าด้วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ.2550 มีปริมาณท่ีกระทําผิดเป็นจํานวนมาก 
 จากสถิติคดีอาญาของการกระทําผิดเก่ียวกับอาชญากรรมทางเทคโนโลยีประจําปี พ.ศ.2552-2555 
ซ่ึงรวบรวมโดย กองบังคับการปราบปรามการกระทําผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) 
กองบัญชาการตํารวจสอบสวนกลาง สํานักงานตํารวจแห่งชาติ (บก.ปอท. เริ่มก่อตั้งหน่วยงานเม่ือ 7 ก.ย.
2552) สถิติใน พ.ศ.2552 พบว่า มีเว็บไซด์ท่ีกระทําผิดโดยท่ัวไป 22 คดี พ.ศ.2553 มีเว็บไซด์ท่ีกระทําผิดในคดี
ท่ัวไป 35 คดี พ.ศ.2554  จํานวน 429 คดี พ.ศ.2555 (ม.ค.-ส.ค.2555) กระทําผิดในคดีท่ัวไป 287 คดี แต่เม่ือ
พิจารณาถึงเว็บไซด์ท่ีจาบจ้วงสถาบันพระมหากษัตริย์ ตาม ป.อาญา มาตรา 112 พบในปี พ.ศ.2552 มีการ
กระทําผิด 154 คดี  พ.ศ.2553 กระทําผิด 153 คดี พ.ศ.2554 กระทําผิด 186 คดี แต่ในปี พ.ศ.2555 (ม.ค.-
ส.ค. 2555) มีการกระทําผิดถึง 15,338 คดี จะเห็นได้ว่า การกระทําผิดตาม ป.อาญา มาตรา 112 ในปี 2555 
มีการกระทําผิดสูงกว่าปี 2554 ถึง 82.46 เท่า หรือ สูงข้ึนถึงร้อยละ 8,146.31 ซ่ึงจะเห็นว่าเป็นสถิติท่ีสูงข้ึน
อย่างมากผิดปกติ จึงเป็นเหตุผลหนึ่งท่ีควรนําเรื่องนี้มาศึกษา 

ภัยบนอินเตอร์เน็ต และรูปแบบในการกระทําผิดเก่ียวกับอาชญากรรมคอมพิวเตอร์ ปัญหา
ทางด้านโครงสร้างทางกฎหมายและปัญหาด้านการสืบสวนทางด้านอาชญากรรมคอมพิวเตอร์ กฎหมายและ
ความรู้ของพนักงานสอบสวน ยังก้าวไปไม่ทันต่อการกระทําผิด ดังกล่าว เพราะปัจจุบันวิวัฒนาการของการ
กระทําผิดดังกล่าวก้าวไปไกลมาก เนื่องจากความเจริญก้าวหน้าทางเทคโนโลยีและสารสนเทศ ซ่ึงเป็นลักษณะ
ของโลกไร้พรมแดน (Globalization) และการกระทําผิดทางด้านอาชญากรรมคอมพิวเตอร์ มีการ
เปลี่ยนแปลงอย่างรวดเร็วตลอดเวลา จึงมีความจําเป็นต้องศึกษาถึงเครือข่ายทางด้านการป้องกัน และ
ปราบปรามอาชญากรรมคอมพิวเตอร์  
 3) เขตอํานาจในการพิจารณาคดี 
 ตาม พ.ร.บ.คอมพิวเตอร์ 2550 ได้ระบุถึงเขตอํานาจในการพิจารณาคดี ซ่ึงในกรณีท่ีผู้กระทําความผิด
ตาม พ.ร.บ.นี้นอกราชอาณาจักร ถึงแม้ว่าผู้กระทําผิดนั้นเป็นคนต่างด้าว และรัฐบาลไทย หรือคนไทยเป็น
ผู้เสียหาย และผู้เสียหายได้ร้องขอให้ลงโทษ จะต้องรับโทษภายในราชอาณาจักร (ม.17) 
 มาตรา 17 ผู้ใดกระทําความผิดตามพระราชบัญญัตินี้นอกราชอาณาจักร และ 
 (1) ผู้ใดกระทําความผิดนั้นเป็นคนไทย และรัฐบาลแห่งประเทศท่ีความผิดได้เกิดข้ึน หรือผู้เสียหายได้
ร้องขอให้ลงโทษ หรือ 
 (2) ผู้กระทําความผิดนั้นเป็นคนต่างด้าว และรัฐบาลไทยหรือคนไทยเป็นผู้เสียหาย และผู้เสียหายได้
ร้องขอให้ลงโทษ จะต้องรับโทษภายในราชอาณาจักร 
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 การกระทําความผิดเก่ียวกับอาชญากรรมคอมพิวเตอร์ ในบางครั้งผู้กระทําความผิดอยู่นอกประเทศ 
เช่น คดีความผิดตาม ป.อาญา มาตรา 112 ซ่ึงนับวันจะมีปริมาณคดีเพ่ิมข้ึนเป็นจํานวนมาก จึงจําเป็นต้องสร้าง
เครือข่าย  และการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ เป็นการป้องกันและปราบปรามการ
กระทําผิดดังกล่าว 
 จากหลักการและเหตุผลข้างต้น หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชานิติวิทยาศาสตร์ 
มหาวิทยาลัยราชภัฏสวนสุนันทา ร่วมกับคณาจารย์ท่ีมีความรู้และประสบการณ์การทําวิจัย และผู้มีความรู้
ความเชี่ยวชาญทางด้านอาชญากรรมคอมพิวเตอร์ จากหน่วยงานต่างๆ เช่น กองบังคับการปราบปราม                 
การกระทําผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี สํานักงานพิสูจน์หลักฐานตํารวจ กรมสอบสวนคดีพิเศษ 
สถาบันนิติวิทยาศาสตร์ กระทรวงยุติธรรม คณะนิติวิทยาศาสตร์ โรงเรียนนายร้อยตํารวจ กองบัญชาการ
เทคโนโลยีและสารสนเทศ กระทรวงเทคโนโลยีและสารสนเทศ จึงมีความสนใจท่ีจะทําการวิจัย เพ่ือศึกษาการ
แก้ปัญหาอาชญากรรมคอมพิวเตอร์ โดยการจัดการความรู้จากเอกสาร งานวิจัยท่ีเก่ียวข้องท้ังภายในประเทศ
และต่างประเทศ รวมท้ังจากประสบการณ์ของผู้ปฏิบัติงานทางด้านอาชญากรรมคอมพิวเตอร์ในแต่ละ
หน่วยงาน ผ่านการจัดกิจกรรมแลกเปลี่ยนเรียนรู้ เพ่ือรวบรวมข้อมูลเก่ียวกับปัจจัยนําเข้ากระบวนการผลลัพธ์ 
รวมท้ังรูปแบบท่ีดี (Best Practice) ตลอดจนปัญหา อุปสรรคและข้อเสนอแนะทางด้านเครือข่าย และการ
จัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ เพ่ือนํามาพัฒนางานทางด้านดังกล่าว ทําให้ประชาชนได้รับ
ความคุ้มครองทางกฎหมาย รวมท้ังคุ้มครองสิทธิและเสรีภาพ ด้วยความรวดเร็ว เท่ียงตรง และเสมอภาค 
ประการสําคัญเพ่ือนําผลการวิจัยท่ีได้ไปเป็นแนวทางในการแก้ไขปัญหาอาชญากรรมคอมพิวเตอร์ให้เป็นท่ี
ยอมรับ ศรัทธาและความเชื่อม่ันจากประชาชนและสังคมต่อไป 

2. วัตถุประสงค์ของการวิจัย 
1) เพ่ือพัฒนาหารูปแบบท่ีเหมาะสมในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
2) เพ่ือสร้างเครือข่ายในการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์ 
3) เพ่ือสร้างองค์ความรู้ และคู่มือทางด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์

หลังจากมีการศึกษาวิธีการป้องกันและปราบปรามจากต่างประเทศ และนํามาประยุกตใ์ช้ 

3. คําถามของการวิจัย 

1) กระบวนการด้านอาชญากรรมคอมพิวเตอร์ในปัจจุบันมีลักษณะอย่างไร 
2) ปัญหาและอุปสรรคในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ ปัจจุบันมีอะไรบ้าง 

และสามารถแก้ไขปัญหาและอุปสรรคดังกล่าวได้หรือไม่อย่างไร 
3) แนวทางมาตรฐานตามข้ันตอนต่าง ๆ ด้านอาชญากรรมคอมพิวเตอร์ มีการบูรณาการภาพรวมท่ี

ได้ผลลัพธ์เป็นแนวทาง มาตรฐาน ข้ันตอนเป็นอย่างไร 
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4. ขอบเขตของการวิจัย 
 1) ขอบเขตด้านเนื้อหาการวิจัย 
 การวิจัยครั้งนี้เป็นการวิจัยภาคสนามท่ีใช้วิธีการวิจัยเชิงคุณภาพ (Qualitative Research) และใช้
หลักการวิจัยเชิงปฏิบัติการมีส่วนร่วม (Participatory Action Research) ท่ีผู้วิจัยได้เข้าไปมีส่วนร่วมและลง
มือวิจัยด้วยตนเองเพ่ือวิเคราะห์ข้อกฎหมาย และระเบียบท่ีเก่ียวข้องกับการปฏิบัติงานทางด้านอาชญากรรม
คอมพิวเตอร์ และค้นหาวิธีการปฏิบัติงาน นโยบายในการบริหารจัดการ รวมท้ังปัญหาอุปสรรคในการ
ปฏิบัติงานของเจ้าหน้าท่ีตํารวจ และหน่วยงานท่ีเก่ียวข้อง ในด้านการสร้างคู่มือการจัดการความรู้ทางด้าน
อาชญากรรมคอมพิวเตอร์ และสร้างการจัดการฐานความรู้ด้านอาชญากรรมคอมพิวเตอร์จากกฎหมายและ
ระเบียบ รายงานการสืบสวน สํานวนการสอบสวน และจากการศึกษาเชิงลึกจากกลุ่มเป้าหมายท่ีเก่ียวข้อง 
ประกอบกับการวิจัยเชิงปฏิบัติการ (Action Research) โดยการจัดประชุมเพ่ือแลกเปลี่ยนเรียนรู้ และถอด
บทเรียน ซ่ึงจะทําให้องค์กรเกิดการเรียนรู้จากประสบการณ์ในการปฏิบัติงานของผู้ร่วมถอดบทเรียน และได้
แนวคิดใหม่ท่ีเป็นประโยชน์ในการปฏิบัติงานต่อไป  
 2) ขอบเขตด้านกลุ่มเป้าหมาย / พ้ืนท่ี 
 กลุ่มเป้าหมายในการวิจัยครั้งนี้ คือ ผู้บริหารสถานีตํารวจ เจ้าหน้าท่ีตํารวจ ท้ังระดับสัญญาบัตร             
และชั้นประทวนหน่วยงานท่ีเก่ียวข้อง และประชาชน เครือข่ายท่ีมีความรู้ ความชํานาญและประสบการณ์     
โดยศึกษาเฉพาะกลุ่มเป้าหมายท่ีเป็นผู้เชี่ยวชาญ และมีประสบการณ์ทางด้านอาชญากรรมคอมพิวเตอร์ โดยทํา
การคัดเลือกจากเจ้าหน้าท่ีตํารวจ หน่วยงานท่ีเก่ียวข้อง และประชาชน เข้าร่วมประชุมกลุ่มย่อย (Focus Group) 
หรือการสัมมนาแลกเปลี่ยนเรียนรู้ จะคัดเลือกจากเจ้าหน้าท่ีท่ีมีประสบการณ์ เพ่ือให้ได้กลุ่มเป้าหมายท่ีมีความรู้
ความเชี่ยวชาญอย่างแท้จริง 
 3) ขอบเขตด้านระยะเวลา 
 การวิจัยครั้งนี้มีระยะเวลาดําเนินการ 12 เดือน   
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5. กรอบแนวคิดของการวิจัย 
 
 
 
 
 

 
 
 
 
 

กรอบแนวคิดของการวิจัย 

6. ความสําคัญของการวิจัย 
วัตถุประสงค์ท่ีสําคัญของงานวิจัยนี้คือการได้คู่มือแนวทางมาตรฐานตามข้ันตอนต่างๆท่ีเป็นแนวทาง

สําหรับการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ ก่อให้เกิดผลในทางบวกด้านอาชญากรรม
คอมพิวเตอร์ให้ลดลง ดังนั้นความสําคัญท่ีคาดว่าจะได้รับจากงานวิจัยในครั้งนี้คือ 

1) ได้องค์ความรู้ท่ีสามารถนําไปพัฒนาต่อยอดจัดทําเป็นคู่มือแนวทางมาตรฐานในการป้องกัน                
และปราบปรามอาชญากรรมคอมพิวเตอร์ 

2) เพ่ิมพูนทักษะเป้าหมายของเจ้าหน้าท่ีตํารวจ 
3) เพ่ือเสนอแนะแนวทางในการปรับปรุงและพัฒนาระบบงานอาชญากรรมคอมพิวเตอร์ เพ่ือ

นําไปใช้ประโยชน์ในการสืบสวนอาชญากรรมคอมพิวเตอร์ 
4) หน่วยงานท่ีมีหน้าท่ีได้นําเอาคู่มือมาใช้เป็นรูปแบบในการป้องกัน และปราบปราม

อาชญากรรมคอมพิวเตอร์ ได้แก่ 
(1) ผู้บริหารสถานีตํารวจ และหัวหน้าหน่วยงานท่ีปฏิบัติงานทางด้านการป้องกันและ

ปราบปรามอาชญากรรมคอมพิวเตอร์ 
(2) ชุมชนเครือข่ายท่ีมีความรู้ ประสบการณ์ทางด้านอาชญากรรมคอมพิวเตอร์ 
(3) องค์กรเอกชนท่ีเก่ียวข้อง 
(4) กลุ่มผู้พิพากษาและอัยการ 
(5) กระทรวงเทคโนโลยีและสารสนเทศ 
(6) ประชาชน 
(7) กลุ่มสื่อมวลชน 

ความรู้ทางด้าน
อาชญากรรมคอมพิวเตอร์ 

ความรู้ในการป้องกัน
อาชญากรรม 

ความรู้ในการปราบปราม
อาชญากรรม 

ประชาชนมีความรู้ 
ทางด้านอาชญากรรมคอมพิวเตอร์ 

 

สามารถจับกมุผู้กระทําผิดได้ 
อย่างถูกต้อง และลดจํานวนคดี 

อาชญากรรมคอมพิวเตอร์ 

สร้างคู่มือเครือข่าย และองค์ความรู้ทาง          
ด้านการป้องกันและปราบปรามอาชญากรรม

คอมพิวเตอร์ 
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7. ผลที่คาดว่าจะได้รับ 
1) ได้ข้อกฎหมายและระเบียบท่ีผ่านการแก้ไข ปรับปรุงให้มีความเหมาะสมต่อการนําไปใช้งานใน

สถานการณ์ปัจจุบัน เพ่ือสร้างการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
2) ได้ทราบวิธีการปฏิบัติงาน นโยบายในการบริหารจัดการ รวมท้ังปัญหาอุปสรรคในการปฏิบัติงาน

ของเจ้าหน้าท่ีตํารวจ และหน่วยงานท่ีเก่ียวข้อง ในการปฏิบัติงานด้านการป้องกันและปราบปรามอาชญากรรม
คอมพิวเตอร์ 

3) ได้คู่มือการจัดการความรู้ด้านการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์ 
4) ได้เครือข่ายในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
5) ได้เว็บไซต์ท่ีเป็นการจัดการทางด้านอาชญากรรมคอมพิวเตอร์ 

8. กระบวนการผลักดันผลงานดังกล่าวออกสู่การใช้ประโยชน์ 
1) การประชุมเพ่ือทําการแลกเปลี่ยนเรียนรู้  ประชุมร่วมกันระหว่างทีมถอดบทเรียน โดยเชิญ

ผู้เชี่ยวชาญในด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ และเจ้าหน้าท่ีตํารวจ หน่วยงานท่ี
เก่ียวข้อง เครือข่ายท่ีมีประสบการณ์และความเชี่ยวชาญ และประชาชน เพ่ือปรับปรุง และเสนอแนะงานวิจัย
ให้มีความสมบูรณ์มากยิ่งข้ึน โดยจัดข้ึน ณ กรุงเทพมหานคร จํานวน 4 ครั้ง มีรายละเอียดดังนี้ 

 ครั้งท่ี 1  จัดท่ีกรุงเทพมหานคร  (ระเบียบและข้อกฎหมายต่างๆ ท่ีเก่ียวข้อง) 
 ครั้งท่ี 2  จัดท่ีกรุงเทพมหานคร  (ค้นหาปัญหา และอุปสรรคต่าง ๆ) 
 ครั้งท่ี 3  จัดท่ีกรุงเทพมหานคร  (สร้างคู่มือการจัดการความรู้) 
 ครั้งท่ี 4  จัดท่ีกรุงเทพมหานคร  (มอบคู่มือการจัดการความรู้) 
2) การนําบทความตีพิมพ์ในวารสารต่าง ๆ เพ่ือเผยแพร่ผลงานการวิจัยสู่สาธารณชน 
3) การจัดทําคู่มือการจัดการความรู้ทางด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
4) จัดทําเว็บไซต์เพ่ือเป็นฐานข้อมูลในการพัฒนางานทางด้านการป้องกันและปราบปรามอาชญากรรม

คอมพิวเตอร์ 

9.ผลการวิจัย 
 1) สถานการณ์ปัจจุบันทางด้านอาชญากรรมคอมพิวเตอร์ 
 1.1) ปัจจุบันเจ้าหน้าท่ีบังคับใช้กฎหมายท่ีเก่ียวข้องกับ พ.ร.บ.คอมพิวเตอร์ ดังนี้ 

1) พ.ร.บ.ว่าด้วยการกระทําผิดทางคอมพิวเตอร์ พ.ศ.2550 
2) พ.ร.บ.ท่ีว่าด้วยการทําธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2544 
เพ่ือรับรองสถานะทางกฎหมายของข้อมูลอิเล็กทรอนิกส์ให้เสมอด้วยกระดาษ อันเป็นการรองรับ

นิติสัมพันธ์ต่างๆ ซ่ึงแต่เดิมอาจจะจัดทําข้ึนในรูปแบบของหนังสือให้เท่าเทียมกับนิติสัมพันธ์รูปแบบใหม่ท่ีจัดทํา
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ข้ึนให้อยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์ รวมตลอดท้ังการลงลายมือชื่อในข้อมูลอิเล็กทรอนิกส์ และการรับ
ฟังพยานหลักฐานท่ีอยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์ 

3) กฎหมายเก่ียวกับลายมือชื่ออิเล็กทรอนิกส์  
เพ่ือรับรองการใช้ลายมือชื่ออิเล็กทรอนิกส์ด้วยกระบวนการใด ๆ ทางเทคโนโลยีให้เสมอด้วยการลง

ลายมือชื่อธรรมดา อันส่งผลต่อความเชื่อม่ันมากข้ึนในการทําธุรกรรมทางอิเล็กทรอนิกส์ และกําหนดให้มีการ
กํากับดูแลการให้บริการ เก่ียวกับลายมือชื่ออิเล็กทรอนิกส์ตลอดจนการให้ บริการอ่ืน ท่ีเก่ียวข้องกับลายมือชื่อ
อิเล็กทรอนิกส์ 

4) กฎหมายเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล  
เพ่ือก่อให้เกิดการรับรองสิทธิและให้ความคุ้มครองข้อมูลส่วนบุคคล ซ่ึงอาจถูกประมวลผล 

เปิดเผยหรือเผยแพร่ถึงบุคคลจํานวนมากได้ในระยะเวลาอันรวดเร็วโดยอาศัยพัฒนาการทางเทคโนโลยี จนอาจ
ก่อให้เกิดการนําข้อมูลนั้นไปใช้ในทางมิชอบอันเป็นการละเมิดต่อเจ้าของข้อมูล ท้ังนี้ โดยคํานึงถึงการรักษา
ดุลยภาพระหว่างสิทธิข้ันพ้ืนฐานในความเป็นส่วนตัว เสรีภาพในการติดต่อสื่อสาร และความม่ันคงของรัฐ 

5) ประกาศกระทรวงเทคโนโลยีและสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ์การเก็บรักษา
ข้อมูลจราจรคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 

6) ระเบียบว่าด้วยการจับ ควบคุม ค้น การทําสํานวนการสอบสวนและการดําเนินคดีกับผู้กระทํา
ความผิดว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 

7) ประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เรื่องการรับรองสิ่งพิมพ์ออก พ.ศ.2555 
8) ประมวลกฎหมายอาญา หมวด 4 ความผิดเกี่ยวกับบัตรอิเล็กทรอนิกส์ ของลักษณะ 7 

ความผิดเกี่ยวกับการปลอมและการแปลง มาตรา 269/1 มาตรา 269/2 มาตรา 269/3 มาตรา 269/4 
มาตรา 269/5 มาตรา 269/6 และ มาตรา 269/7  

9) พ.ร.บ.การสอบสวนคดีพิเศษ พ.ศ.2547 ซ่ึงให้อํานาจพนักงานเจ้าหน้าท่ี 
10) กฎกระทรวงว่าด้วยการกําหนดคดีพิเศษเพ่ิมเติม ตามกฎหมายว่าด้วยการสอบสวนคดีพิเศษ 

ฉบับท่ี 2 พ.ศ. 2555 
11) กฎกระทรวงกําหนดแบบหนังสือแสดงการยึดหรืออายัดระบบคอมพิวเตอร์ พ.ศ. 2551 

1.2) ลักษณะหรือรูปแบบอาชญากรรมคอมพิวเตอร์ในประเทศไทย มีดังนี้ 
 1) การเข้าถึงระบบข้อมูลคอมพิวเตอร์โดยไม่ได้รับอนุญาต (Unauthorized Access) ตัวอย่างเช่น 
การเจาะระบบ/รหัส (Hacking) หรือการบุกรุกทางคอมพิวเตอร์ (Computer Trespass) เพ่ือทําลายระบบ
คอมพิวเตอร์ หรือแก้ไขเปลี่ยนแปลงข้อมูล หรือเข้าถึงข้อมูลท่ีเก็บรักษาไว้ เป็นความลับ เช่น รหัสผ่าน 
(Passwords Hacking) หรือเป็นความลับทางการค้า (Trade Secret)  

2) การใช้คอมพิวเตอร์โดยไม่ชอบ (Computer Misuse) อันทําให้โปรแกรมและข้อมูลเสียหาย 
ตัวอย่างเช่น การลักลอบดักข้อมูลโดยฝ่าฝืนต่อกฎหมาย การส่งไวรัสคอมพิวเตอร์และอีเมล์ขยะ 
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3) การใช้คอมพิวเตอร์เป็นเครื่องมือ (Computer Fraud) เช่น การสร้างโปรแกรม Salame 
techniques เพ่ือปัดเศษเงินในบัญชีของบุคคลอ่ืนมารวมเก็บไว้ในบัญชีของตนเอง หรือโปรแกรม Logic 
Bombs เพ่ือเฝ้าติดตามความเคลื่อนไหวของระบบบัญชี และระบบเงินเดือนและทําการเปลี่ยนแปลงตัวเลขใน
ระบบดังกล่าว 

4) การฉ้อโกงบัตรเครดิต (Credit Card Fraud) เช่น  
- การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต (Unauthorized Access) เช่น Hackers 
- การนําข้อมูลไปใช้โดยไม่ได้รับอนุญาต (Unauthorized Use by Insider) เช่น พนักงานใน

บริษัทเว็บไซต์นําข้อมูลไปใช้โดยไม่ได้รับอนุญาตเพ่ือประโยชน์ของตนเอง 
- การดักข้อมูล (Interception of transmission of information)  
- การส่งอีเมล์และตั้งเว็บไซต์หลอก (Phishing Scam and Spoof e – commerce sites) 

หมายถึงการโจรกรรมข้อมูลในรูปแบบของการปลอมแปลงอีเมล์และทําการสร้างเว็บไซต์ปลอมเพ่ือทําการ
หลอกลวงให้เหยื่อหรือผู้รับอีเมล์เปิดเผยข้อมูลทางด้านการเงินหรือข้อมูลส่วนบุคคลอ่ืนๆ เช่น Username 
Password  

  1.3) ฐานความผิดท่ีเก่ียวข้องกับคอมพิวเตอร์ 
ฐานความผิดท่ี 1 (มาตรา 5, มาตรา 7) 
การเจาะระบบ (Hacking or cracking) หรือการบุกรุกทางคอมพิวเตอร์ (computer 

trespass) ซ่ึงการกระทําเช่นว่านี้เป็นการขัดขวางการใช้ระบบคอมพิวเตอร์โดยชอบของบุคคลอ่ืนอันอาจทําให้
เกิดการเปลี่ยนแปลงแก้ไข หรือการทํางานระบบคอมพิวเตอร์ ได้โดยปกติ (มาตรา 5)  

ต้องระวางโทษจําคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหม่ืนบาท หรือท้ังจําท้ังปรับ 
รวมถึงข้อมูลคอมพิวเตอร์ ซ่ึงข้อมูลนั้นเป็นการเก็บหรือส่งด้วยวิธีการทางคอมพิวเตอร์หรือวิธีการทาง
อิเล็กทรอนิกส์ (มาตรา 7) 

ต้องระวางโทษจําคุกไม่เกินสองปีหรือปรับไม่เกินสี่หม่ืนบาทหรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 2 (มาตรา 6) 
ล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ท่ีผู้อ่ืนจัดทําข้ึนเป็นการเฉพาะ เช่นมีการ

ลงทะเบียน Username และ password หรือมีวิธีการอ่ืนใดท่ีจัดข้ึนเป็นการเฉพาะ แล้วนําไปเปิดเผยแก่ผู้หนึ่ง
ผู้ใดหรือหลายคน แล้วน่าจะเกิดความเสียหายแก่ผู้อ่ืนได้ 

ต้องระวางโทษจําคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหม่ืนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 3 (มาตรา 8)  
การดักรับโดยวิธีการทางเทคนิค (technical means) เพ่ือลักลอบดักฟัง (listen) ตรวจสอบ 

(monitoring) หรือติดตามเนื้อหาสาระของข่าวสาร(surveillance) ท่ีสื่อสารถึงกันระหว่างบุคคล หรือเป็นการ
กระทําเพ่ือให้ได้มาซ่ึงเนื้อหาของข้อมูลโดยตรงหรือโดยการเข้าถึงและใช้ระบบคอมพิวเตอร์ หรือการทําให้
ได้มาซ่ึงเนื้อหาของข้อมูลโดยทางอ้อมด้วยการแอบบันทึกข้อมูลสื่อสารถึงกันด้วยอุปกรณ์อิเล็กทรอนิกส์ โดยไม่
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คํานึงว่าอุปกรณ์อิเล็กทรอนิกส์ท่ีใช้บันทึกข้อมูลดังกล่าวจะต้องเชื่อมต่อเข้ากับสายสัญญาณสําหรับส่งผ่าน
ข้อมูลหรือไม่เพราะบางกรณีอาจใช้อุปกรณ์เช่นว่านั้นเพ่ือบันทึกการสื่อสารข้อมูลท่ีได้ส่งผ่านด้วยวิธีการแบบไร้
สายก็ได้ เช่นการติดต่อผ่านทางโทรศัพท์เคลื่อนท่ี การติดต่อโดยใช้เทคโนโลยีไร้สายประเภท wireless 
LAN เป็นต้น ซ่ึงนอกจาการใช้อุปกรณ์อิเล็กทรอนิกส์เพ่ือบันทึกข้อมูลท่ีมีการส่งผ่านกันแล้ว ยังรวมถึงกรณีการ
ใช้ซอฟต์แวร์ หรือรหัสผ่านต่างๆ เพ่ือทําการแอบบันทึกข้อมูลท่ีส่งผ่านถึงกันด้วย ท้ังนี้ ข้อมูลคอมพิวเตอร์ของ
ผู้อ่ืนท่ีอยู่ระหว่างการส่งในระบบคอมพิวเตอร์มิได้มีไว้เพ่ือประโยชน์สาธารณะหรือเพ่ือให้บุคคลท่ัวไปใช้
ประโยชน์ได้ 

ต้องระวางโทษจําคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 4 (มาตรา 9) 
กระทําการอันเป็นการทําให้เสียหาย ทําลาย แก้ไข เปลี่ยนแปลง เพ่ิมเติมข้อมูลคอมพิวเตอร์ของ

ผู้อ่ืน โดยมิชอบ เว้นแต่ การเปลี่ยนแปลงข้อมูลจราจรทางคอมพิวเตอร์ (traffic data) เพ่ือประโยชน์ในการ
สื่อสารแบบไม่ระบุชื่อ ตัวอย่างเช่น การสื่อสารผ่านระบบ Anonymous remailer system หรือการ
เปลี่ยนแปลงข้อมูลเพ่ือการรักษาความลับและความปลอดภัยของการสื่อสาร อาทิ การเข้ารหัส
ข้อมูล (encryption) เป็นต้น 

ต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 5 (มาตรา 10, มาตรา 12) 
กระทําด้วยประการใดโดยมิชอบ เพ่ือให้การทํางานของระบบคอมพิวเตอร์ของผู้อ่ืนถูกระงับ 

ชะลอ ขัดขวาง หรือรบกวน จนไม่สามารถทํางานตามปกติได้ หากผู้กระทําได้กระทําไปโดยมีอํานาจหรือสิทธิ
โดยชอบย่อมไม่เป็นความผิดเพราะไม่เข้าองค์ประกอบความผิดท่ีว่า “โดยมิชอบ”ดังเช่น การทดสอบหรือ
รักษาความม่ันคงเพ่ือความปลอดภัยของระบบคอมพิวเตอร์โดยบุคคลผู้ได้รับมอบอํานาจจากผู้เป็นเจ้าของ
ระบบคอมพิวเตอร์ (owner) หรือผู้ปฏิบัติการ (operator) หรือการปรับแก้ระบบปฏิบัติการ (operating 
system) ของคอมพิวเตอร์โดยผู้ปฏิบัติการ (operator) ก่อนติดตั้งซอฟต์แวร์ใหม่ๆ ตัวอย่างเช่น การติดตั้ง
ซอฟต์แวร์เพ่ือการเชื่อมต่ออินเทอร์เน็ตซ่ึงจะมีผลให้ระบบคอมพิวเตอร์ทํางานไม่เป็นปกติท้ังก่อนและหลังการ
ติดตั้งโปรแกรม 

ต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 
ถ้าเกิดความเสียหายแก่ประชาชนในทันที หรือภายหลัง ไม่ว่าจะเกิดข้ึนพร้อมกันของ

มาตรา 9 และ มาตรา 10 หรือไม่ (มาตรา 12(1)) 
ต้องระวางโทษจําคุกไม่เกินสิบปี และปรับไม่เกินสองแสนบาท (โทษหนักข้ึน) 
การกระทําโดยประการท่ีน่าจะเกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ (มาตรา 9) หรือระบบ

คอมพิวเตอร์ (มาตรา 10) ท่ีเก่ียวกับการรักษาความม่ันคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 
ความม่ันคงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือเป็นการกระทําต่อข้อมูลคอมพิวเตอร์
หรือระบบคอมพิวเตอร์ท่ีมีไว้เพ่ือประโยชน์สาธารณะ (มาตรา 12(2)) 
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ต้องระวางโทษจําคุกตั้งแต่สามปีถึงสิบห้าปี และปรับตั้งแต่หกหม่ืนบาทถึงสามแสนบาท (โทษ
หนักข้ึนอีก) ถ้ามีใครตาย (มาตรา 12 วรรคท้าย) ต้องระวางโทษจําคุกตั้งแต่สิบปีถึงยี่สิบปี (หนักท่ีสุด) 

ฐานความผิดท่ี 6 (มาตรา 11) 
การทําให้เกิดการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข เช่นส่ง E-mail มาก

จนล้นระบบคอมพิวเตอร์ของบุคคลอ่ืนจนทําให้เกิดความยุ่งยากในการใช้ระบบคอมพิวเตอร์ของเขา 
ภาษาอังกฤษเรียกว่า “spamming” โดยปกปิดหรือปลอมแปลงแหล่งท่ีมาของการส่งข้อมูล  

ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 
แต่การปกปิดหรือปลอมแปลงนี้ต้องเป็นเรื่องของ “แหล่งท่ีมาของการส่งข้อมูล” ซ่ึงตรวจสอบได้

โดย “ข้อมูลจราจรทางคอมพิวเตอร์” ได้แก่การปกปิดหรือปลอมแปลง IP address และหมายถึงการกระทําท่ี
ทําให้ไม่สามารถตรวจสอบถึงแหล่งท่ีมาของการส่งข้อมูลและส่งผลให้ไม่อาจตรวจสอบได้ทางระบบข้อมูล
จราจรทางคอมพิวเตอร์ เป็นต้น จึงไม่ใช่เรื่องการปกปิดหรือปลอมแปลงโดยการไม่ใช้ชื่อจริง หรือการ
เปลี่ยนแปลงใช้ชื่อหรือใช้นามแฝง หรือใช้ email-address ท่ีผิดไปหรือเปลี่ยนแปลงไปซ่ึงยังตรวจสอบ
แหล่งท่ีมาของการส่งข้อมูลได้อยู่ 

ฐานความผิดท่ี 7 (มาตรา 13) 
จําหน่าย เผยแพร่ ชุดคําสั่งเพ่ือนําไปใช้เป็นเครื่องมือในการทําความผิด ฐานความผิดท่ี 1–6 
ต้องระวางโทษจําคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหม่ืนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 8 (มาตรา 14) 
การนําเข้าสู่ระบบคอมพิวเตอร์ ซ่ึงข้อมูลคอมพิวเตอร์ 
1) ปลอม ไม่ว่าท้ังหมด หรือบางส่วน ท่ีน่าจะเกิดความเสียหายแก่ผู้อ่ืน หรือประชาชน 
2)  เท็จ ท่ีน่าจะเกิดความเสียหายต่อความม่ันคงของประเทศ หรือก่อให้เกิดความตระหนกแก่

ประชาชน 
3)  ใดๆ อันเป็นความผิดเก่ียวกับความม่ันคงแห่งราชอาณาจักร หรือความผิดเก่ียวกับการก่อ   

การร้ายตามประมวลกฎหมายอาญา 
4)  ใดๆ ท่ีมีลักษณะอันลามก และประชาชนท่ัวไปอาจเข้าถึงได้  
(5)  เผยแพร่ ส่งต่อ โดยรู้อยู่แล้วว่าเป็นข้อมูลฯ ตาม (1) (2) (3) หรือ (4) 
ต้องระวางโทษจําคุกไม่เกินห้าปี หรือ ปรับไม่เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 9 (มาตรา 15) 
ผู้ให้บริการใดจงใจสนับสนุน หรือ ยินยอมให้มีการกระทําตามมาตรา 14 ในระบบคอมพิวเตอร์ท่ี

อยู่ในความควบคุมของตน 
ต้องระวางโทษจําคุกไม่เกินห้าปี หรือ ปรับไม่เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ (ผิดเหมือนกับ

เป็นผู้กระทําเอง) 
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ฐานความผิดท่ี 10 (มาตรา 16) 
นําเข้าสู่ระบบคอมพิวเตอร์ท่ีประชาชนท่ัวไปอาจเข้าถึงได้ซ่ึงข้อมูลคอมพิวเตอร์ท่ีปรากฏเป็นภาพ

ของผู้อ่ืน และภาพนั้นเป็นภาพท่ีเกิดจากการสร้างข้ึน ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์
หรือวิธีการอ่ืนใด ท้ังนี้ โดยประการท่ีน่าจะทําให้ผู้อ่ืนนั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือได้รับ            
ความอับอาย 

ต้องระวางโทษจําคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือท้ังจําท้ังปรับ (แต่ยอมความ
กันได้) และไม่มีความผิด ถ้ากระทําโดยสุจริต 
(1.พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 
2.คําอธิบาย พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550) 

 1.4) ปัญหาอุปสรรคของข้อกฎหมายและระเบียบท่ีเก่ียวข้องเก่ียวกับงานด้านอาชญากรรม
คอมพิวเตอร์ และข้อเสนอแนะต่อการแก้ไขปัญหาในสถานการณ์ปัจจุบัน  

ระบบงานด้านอาชญากรรมคอมพิวเตอร์ เป็นนวัตกรรมใหม่เพ่ือการพิสูจน์หลักฐานทางคอมพิวเตอร์
ในการกระทําผิด โดยองค์ความรู้ทางเทคโนโลยีคอมพิวเตอร์ รวมกับการใช้ในแนวทางการสืบสวนสอบสวน และการ
สร้างความน่าเชื่อถือของพยานหลักฐานท่ีได้ ซ่ึงถือได้ว่าจะทําให้มีน้ําหนักมากท่ีสุด 

1) ให้ความรู้แก่พนักงานสอบสวน และผู้เ ก่ียวข้องของสถานีตํารวจทุกแห่ง ท้ังในพ้ืนท่ี
กองบัญชาการตํารวจนครบาล กองบัญชาการตํารวจภูธรภาคต่าง ๆ และหน่วยงานสนับสนุน ในการรับแจ้ง
ความดําเนินคดีด้านอาชญากรรมคอมพิวเตอร์ เขตกอํานาจการสอบสวน เพราะการกระทําความผิดของ
คนร้ายนั้นสามารถกระทําความผิดได้ท่ัวประเทศ ไม่ต้องปรากฏตัวในสถานท่ีเกิดเหตุ การตรวจสถานท่ีเกิดเหตุ 
การเก็บรวบรวมพยานหลักฐานในการตรวจสถานท่ีเกิดเหตุ เพราะวัตถุพยานอาจถูกทําลายโดยไม่ได้ตั้งใจ หรือ
ทําให้คุณค่าของวัตถุพยานในสถานท่ีเกิดเหตุลดน้อยลง รวมท้ังไปเพ่ิมวัตถุพยานในสถานท่ีเกิดเหตุ ซ่ึงจะทําให้
การสืบสวนสอบสวนประสบความสําเร็จในการคลี่คลายคดี ท้ังนี้เพ่ือเกิดประโยชน์ในด้านการสืบสวนสอบสวน
ผู้กระทําความผิดและการไปเป็นพยานศาล สามารถให้ข้อมูลท่ีชัดเจนต่ออัยการและผู้พิพากษาในการพิจารณา
คดี 

2) ควรมีระเบียบกําหนดให้เจ้าหน้าท่ีท่ีปฏิบัติด้านคดีอาชญากรรมคอมพิวเตอร์ เช่น พนักงาน
สอบสวน ผู้ช่วยพนักงานสอบสวน ตลอดจนเจ้าหน้าท่ีอ่ืนๆ ท่ีมีส่วนเก่ียวข้องกับงานด้านอาชญากรรม
คอมพิวเตอร์ ต้องผ่านการฝึกอบรมความรู้ทางอาชญากรรมคอมพิวเตอร์ เก่ียวกับวัตถุพยาน การป้องกันและ
รักษาสถานท่ีเกิดเหตุ ความสําคัญของวัตถุพยานและสถานท่ีเกิดเหตุ เป็นต้น ท้ังนี้เพ่ือประโยชน์และเกิด
ประสิทธิภาพสูงสุดในการใช้พยานหลักฐานทางคอมพิวเตอรใ์นการคลี่คลายคดี 

3) การจัดเก็บข้อมูลการตรวจพิสูจน์ ควรมีการประสานงานกันในเรื่องของพฤติการณ์แห่งคดี
ระหว่างพนักงานสอบสวนและเจ้าหน้าท่ีตรวจพิสูจน์เพ่ือประโยชน์แห่งรูปคดี โดยในปัจจุบันการดําเนินงาน
ด้านการรวบรวมพยานหลักฐานทางคอมพิวเตอร์ ยังขาดแนวทาง รูปแบบและมาตรฐานท่ีชัดเจน โดยเฉพาะ
แนวทางการปฏิบัติงานสําหรับเจ้าหน้าท่ีผู้บังคับใช้กฎหมายท่ีปฏิบัติงานด้านการรวบรวมพยานหลักฐานทาง
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คอมพิวเตอร์ ตลอดจนเจ้าหน้าท่ีผู้ดําเนินการตรวจพิสูจน์หลักฐานคอมพิวเตอร์ ด้วยเหตุนี้จึงเกิดคําถามและข้อ
สงสัยท่ีเ ก่ียวกับกระบวนการดําเนินคดี ท่ีเ ก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ ด้วยเหตุ ท่ีว่า
ข้อมูลคอมพิวเตอร์และหลักฐานทางอิเล็กทรอนิกส์นั้น ไม่สามารถอธิบายให้เข้าใจได้ง่ายด้วยวิธีการเดิมท่ีใช้ใน
กระบวนการยุติธรรมโดยปกติ หากแต่จําเป็นต้องอาศัยหลักการและวิธีการท่ีแตกต่างไปจากการนําเสนอ
พยานหลักฐานแบบอ่ืนๆ จึงทําให้หลายฝ่ายตั้งคําถามและข้อสงสัยเก่ียวกับกระบวนการสืบสวนและสอบสวน
อาชญากรรมคอมพิวเตอร์ เนื่องจากหากกระบวนการรวบรวมพยานหลักฐาน และการตรวจพิสูจน์ท่ีเจ้าหน้าท่ี
ได้ปฏิบัตินั้นไม่เป็นไปตาม มาตรา 226 แห่งประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ.2477 แล้วนั้นจะทํา
ให้พยานหลักฐานท่ีได้ทําการรวบรวม ตลอดจนข้อมูลท่ีได้จากการตรวจพิสูจน์นั้น อาจถูกปฏิเสธในการรับฟัง
เป็นพยานหลักฐานในชั้นศาลได้ ด้วยเหตุท่ีว่าเป็นการได้มาซ่ึงพยานหลักฐานโดยมิชอบด้วยกฎหมาย ดังนั้น
กระบวนปฏิบัติงานท่ีดีจึงต้องเป็นไปตามข้อกําหนดทางกฎหมายและยังมีกระบวนการปฏิบัติในเชิงเทคนิคท่ี
เหมาะสม ซ่ึงในการพัฒนามาตรฐานการปฏิบัติงานสาหรับการรวบรวมพยานหลักฐานและการตรวจพิสูจน์
หลักฐานคอมพิวเตอร์นั้น ควรมีข้ันตอนการดําเนินงานแบ่งออกเป็นสองข้ัน ได้แก่ จัดทํามาตรฐานการเก็บ
รวบรวมพยานหลักฐานคอมพิวเตอร์ และแนวทางการตรวจพิสูจน์หลักฐานคอมพิวเตอร์ รายละเอียดของท้ัง
สองข้ันตอนมีดังนี้ 

1) การจัดทํามาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐานคอมพิวเตอร์               
การจัดทํามาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐานคอมพิวเตอร์ มีข้ันตอนการดําเนินงาน 
ดังนี้  

1.1 การรวบรวมและศึกษาเอกสารท่ีเก่ียวข้องกับกระบวนการรวบรวมพยานหลักฐาน
คอมพิวเตอร์ โดยได้ทําการค้นคว้า ศึกษาข้อมูลจาก เอกสารวิชาการ เอกสารประกอบการฝึกอบรม และ
หนังสือ ประกอบกับหลักการปฏิบัติงานของหน่วยงานบังคับใช้กฎหมายในต่างประเทศ อีกท้ังรายงานการวิจัย 
วิทยานิพนธ์ วารสารและสิ่งพิมพ์ ตลอดจนกฎหมายของประเทศไทยท่ีเก่ียวข้องกับการรวบรวมพยานหลักฐาน
คอมพิวเตอร์  

1.2 การวิเคราะห์ข้อมูล และการจัดทํามาตรฐานการปฏิบัติงานสําหรับการรวบรวม
พยานหลักฐานคอมพิวเตอร์ สําหรับเจ้าหน้าท่ีผู้บังคับใช้กฎหมายท่ีเก่ียวข้อง โดยการนํารูปแบบหลักการ
รวบรวมพยานหลักฐานอิเล็กทรอนิกส์ของหน่วยงานผู้บังคับใช้กฎหมายในต่างประเทศ มาทําการวิเคราะห์         
และสังเคราะห์เพ่ือจัดทําเป็นมาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐานคอมพิวเตอร์                 
ให้ผู้เชี่ยวชาญท่ีมีประสบการณ์ ทําการพิจารณาปรับปรุง แก้ไข ให้เหมาะสมกับการปฏิบัติงาน  

1.3 ดําเนินการปรับปรุงมาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐานทาง
คอมพิวเตอร์ ตามข้อเสนอแนะและความก้าวหน้าทางเทคโนโลยีเพ่ือให้มีความสมบูรณ์อย่างต่อเนื่อง  

2) จัดทําแนวทางการตรวจพิสูจน์หลักฐานคอมพิวเตอร์ การจัดทําแนวทางการตรวจพิสูจน์
หลักฐานคอมพิวเตอร์ มีข้ันตอนการดําเนินงาน ดังนี้  
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2.1 การดําเนินตามมาตรฐานการปฏิบัติงานการรวบรวมพยานหลักฐานคอมพิวเตอร์เพียง
อย่างเดียวนั้น ไม่สามารถทําให้เจ้าหน้าท่ีผู้บังคับใช้กฎหมายสามารถหาตัวผู้กระทําความผิดมาลงโทษได้ 
หากแต่ยังต้องอาศัยผลลัพธ์จากการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์เพ่ือแสดงถึงหลักฐานและข้อเท็จจริง
ของอาชญากรรมต่างๆ ท่ีเกิดข้ึน ด้วยเหตุนี้เองท่ีทําให้มีความจําเป็นในการพัฒนาแนวทางปฏิบัติงาน สําหรับ
การตรวจพิสูจน์พยานหลักฐานคอมพิวเตอร์ข้ึน เพ่ือเป็นคู่มืออ้างอิงสําหรับเจ้าหน้าท่ี ผู้ซ่ึงจะต้องค้นหา
หลักฐานทางคอมพิวเตอร์ด้วยเทคนิคและวิธีการท่ีน่าเชื่อถือ ตลอดจนยังคงต้องสามารถยืนยันความถูกต้องได้ 
เพ่ือให้สามารถนําเสนอหลักฐานนั้นต่อศาลโดยปราศจากข้อสงสัยใดๆ  

2.2 การวิเคราะห์ข้อมูล และจัดทําการจัดทําแนวทางการปฏิบัติงานสําหรับตรวจพิสูจน์
หลักฐานทางคอมพิวเตอร์ สําหรับเจ้าหน้าท่ีผู้บังคับใช้กฎหมายท่ีเก่ียวข้อง โดยการนําข้อมูลและเอกสาร
วิชาการ เอกสารประกอบการอบรมในหลักสูตรการตรวจพิสูจน์หลักฐานคอมพิวเตอร์ มาทําการวิเคราะห์เพ่ือ
จัดทาเป็นมาตรฐานการปฏิบัติงานสาหรับการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์ เพ่ือให้ผู้เชี่ยวชาญท่ีมี
ประสบการณ์ ทําการพิจารณาปรับปรุง แก้ไข ให้เหมาะสมกับการปฏิบัติงาน  

2.3 ดําเนินการปรับปรุงมาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐาน
คอมพิวเตอร์ ตามข้อเสนอแนะและความก้าวหน้าทางเทคโนโลยีเพ่ือให้มีความสมบูรณ์อย่างต่อเนื่อง  

ข้อเสนอแนะ 
 1. ถ้ากล่าวถึงบทบาทและความสําคัญของข้อมูลของคอมพิวเตอร์ ระบบและเครือข่ายคอมพิวเตอร์ใน
ยุคปัจจุบันท่ีทุกกิจกรรมของเรามีการใช้สิ่งเหล่านี้ตลอด ดังนั้นกฎหมายจะต้องให้ความคุ้มครองสิ่งต่างๆ 
เหล่านี้ด้วย โดยะต้องให้ความคุ้มครองในเรื่องความลับ ความครบถ้วนและความสามารถในการใช้ประโยชน์ได้
ซ่ึงเป็นคุณลักษณะ (properties) ของสิ่งเหล่านี้ได้ครบถ้วน รวมท้ังการให้ความคุ้มครองสิทธิในทรัพย์สินจาก
การกระทําความผิดรูปใหม่ด้วย  
 2. ในกรณีของการบัญญัติให้การเข้าถึงคอมพิวเตอร์โดยปราศจากอํานาจเป็นความผิด ดังท่ีได้กล่าว
มาแล้วกฎหมายของประเทศต่างๆบัญญัติองค์ประกอบของความผิดในเรื่องนี้ไว้ไม่เหมือนกัน เช่น บางประเทศ
กําหนดให้การเข้าถึงคอมพิวเตอร์โดยปราศจากอํานาจเพียงอย่างเดียวเป็นความผิด บางประเทศกําหนดให้การ
เข้าถึงคอมพิวเตอร์จะเป็นความผิดเม่ือมีองค์ประกอบอย่างอ่ืนด้วย เช่น ผู้กระทํามีเจตนาท่ีจะกระทําความผิด
อย่างอ่ืนภายหลังจากการเข้าถึงคอมพิวเตอร์ หรือผู้กระทําได้ไปซ่ึงข้อมูล หรือการกระทําต่างๆ เช่น แก้ไข
เปลี่ยนแปลงหรือทําให้ข้อมูลเสียหาย หรือเป็นการเข้าถึงคอมพิวเตอร์ท่ีมีการติดตั้งระบบรักษาความปลอดภัย 
เป็นต้น 
 เนื่องจากการเข้าถึงคอมพิวเตอร์โดยปราศจากอํานาจเป็นการทําให้เกิดความเสียหายต่อสิทธิความ
เป็นส่วนตัว และความลับของข้อมูล และเม่ือสามารถเข้าถึงคอมพิวเตอร์ได้แล้ว ผู้กระทําการดังกล่าวก็สามารถ
จะก่อให้เกิดความเสียหายอย่างใดๆ ได้อีกอาศัยเหตุผลดังกล่าว จึงสมควรกําหนดให้การเข้าถึงคอมพิวเตอร์
โดยปราศจากอํานาจเป็นความผิดอาญาทันทีท่ีมีการเข้าถึงคอมพิวเตอร์ 
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 3. เม่ือพิจารณาถึงประสบการณ์ของประเทศสหรัฐอเมริกาในการแก้ไขปัญหาเรื่องการกระทําความผิด
ต่อคอมพิวเตอร์รูปแบบต่างๆ แล้ว จะเห็นว่า แม้ว่าสหรัฐอเมริกาจะมีกฎหมายท่ีใช้ดําเนินคดีกับการกระทํา
ความผิดต่อคอมพิวเตอร์หลายฉบับ แต่ในทางปฏิบัติในสหรัฐอเมริกากลับมิได้มีการเตรียมความพร้อมในเรื่อง
การจัดหาทรัพยากรต่างๆ ท่ีจําเป็นต่อการบังคับใช้กฎหมายให้มีประสิทธิภาพ เช่น เงินงบประมาณ บุคลากร 
และอุปกรณ์ต่างๆ เป็นต้น จนถึงกับมีการวิพากษ์วิจารณ์กันว่า “กฎหมายให้ความคุ้มครองประเทศ
สหรัฐอเมริกาจากปัญหาเรื่องอาชญากรรมทางคอมพิวเตอร์ในทางทฤษฎีมากกว่าทางปฏิบัติ” ในท่ีสุดทําให้
ต้องมีการแก้ไขในเรื่องนี้มาแล้ว ส่วนประเทศไทยนอกจากควรจะต้องกําหนดฐานความผิดทางอาญาสําหรับ
การกระทําความผิดต่อคอมพิวเตอร์แล้ว ทุกฝ่ายท่ีเก่ียวข้องกับเรื่องนี้ควรจะต้องจัดเตรียมงบประมาณ 
บุคลากร อุปกรณ์ เครื่องมือ ทรัพยากร การฝึกอบรมความรู้ และสิ่งอ่ืนๆ ท่ีจําเป็นต่อการบังคับใช้กฎหมายให้
พร้อมด้วย เพ่ือเจ้าหน้าท่ีสามารถบังคับใช้กฎหมายได้อย่างมีประสิทธิภาพ 
 4. การป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ ควรจะต้องอาศัยท้ังมาตรการทางกฎหมาย 
และมาตรการอย่างอ่ืนควบคู่กันไปเสมอ ในส่วนของมาตรการทางกฎหมาย นอกจากจะต้องมีการแก้ไข
ปรับปรุงกฎหมายอาญาสารบัญญัติ เพ่ือกําหนดฐานความผิดให้ครอบคลุมถึงการกระทําความผิดรูปแบบใหม่ท่ี
อยู่นอกขอบเขตของกฎหมายท่ีใช้บังคับอยู่เดิมแล้ว ยังต้องปรับปรุงกฎหมายอาญาวิธีสบัญญัติ เพ่ือให้สามารถ
ดําเนินคดีกับผู้กระทําความผิดได้อย่างมีประสิทธิภาพและเป็นธรรมด้วย และท่ีสําคัญ คือ ลักษณะของการ
กระทําความผิดต่อคอมคอมพิวเตอร์ท่ีมักจะเป็นกระทําความผิดข้ามประเทศ ดังนั้นจึงต้องให้มีการร่วมมือกับ
ประเทศต่างๆ เพ่ือให้การดําเนินกับผู้กระทําความผิดเป็นไปอย่างมีประสิทธิภาพ และรวดเร็ว 
 5. ภาครัฐควรกําหนดนโยบายระดับชาติให้ชันเจน ท้ังในเรื่องนโยบายด้านการรักษาความม่ันคง
คอมพิวเตอร์และเครือข่าย และการปราบปรามอาชญากรรมทางคอมพิวเตอร์ รวมท้ังผลักดันกฎหมายและ
มาตรการต่างๆ ท่ีจะช่วยงานป้องกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์ให้สัมฤทธิ์ผลในทางปฏิบัติ
อย่างเร่งด่วน เช่น การจัดตั้งองค์กรท่ีรับผิดชอบในการป้องกันปราบปรามอาชญากรรมคอมพิวเตอร์ใน
ระดับชาติ เพ่ือกําหนดนโยบายระดับสูงลงสู่ระดับปฏิบัติ 
 6. การสร้างเครือข่ายป้องกันและปราบปรามโดยนําภาคเอกชนท่ีมีบทบาท เข้ามารวมมืออย่างใกล้ชิด
ในเรื่องต่างๆ ได้แก่ การค้นคว้าวิจัยและรักษาความปลอดภัยบนเครือข่ายคอมพิวเตอร์รวมท้ังการประสาน
นโยบายและการปฏิบัติร่วมกับองค์กรต่างๆ ท่ีเก่ียวข้องท้ังในและต่างประเทศ 
 7. มาตรการอ่ืนๆ ท่ีควรจะนํามากําหนดในการแก้ไขปัญหาอาชญากรรมทางคอมพิวเตอร์ ได้แก่ 
  7.1 ด้านการพัฒนาบุคลากร 

1) ควรมีการกําหนดผู้รับผิดชอบในการจัดทําหลักสูตรการฝึกอบรมต่างๆ เพ่ือเตรียม
ความพร้อมของของบุคลากรในกระบวนการยุติธรรมทุดระดับ ตั้งแต่ระดับผู้ปฎิบัติการไปจนถึงระดับผู้บริหาร
ของสํานักงานตํารวจแห่งชาติ กรมสอบสวนคดีพิเศษ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร อัยการ 
และศาล 
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2) ควรมีการจัดการฝึกอบรมและให้ความรู้ (Training and Education) ทางเทคนิคการ
รักษาความปลอดภัยและเทคนิคการสืบหาร่องรอยการกระทําผิด (forensic) ตลอดจนประเด็นกฎหมายท่ี
เก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ 

3) ภาครัฐและเอกชน ควรส่งเสริมให้มีการเรียนการสอนด้านเทคโนโลยีการรักษาความ
ปลอดภัยของระบบคอมพิวเตอร์ รวมถึงมีการสอบวัดมาตรฐานบุคลากรท่ีทํางานด้านการรักษาความปลอดภัย
ของระบบคอมพิวเตอร์ ตลอดจนการสนับสนุนการพัฒนาวิชาการด้านการรักษาความปลอดภัยของระบบ
คอมพิวเตอร์ด้วย 

7.2 การบริหารและการจัดการองค์กร 
1) ควรมีการจัดทําฐานข้อมูลเพ่ือรวบรวมเว็บไซต์ท่ีมีพฤติกรรมการให้บริการแก่ผู้ใช้งาน

อินเตอร์เน็ตในทางท่ีไม่เหมาะสม เพ่ือประโยชน์ในการศึกษา และเป็นข้อมูลสนับสนุนให้แก่หน่วยงานท่ี
เก่ียวข้อง 

7.3 ด้านเทคโนโลยี 
1) หน่วยงานท้ังภาครัฐและเอกชนท่ีมีการใช้งานระบบเครือข่ายคอมพิวเตอร์ ควรมีการ

ส่งเสริมให้มีการติดตั้งเทคโนโลยีต่างๆ ท่ีใช้ในการป้องกันรักษาระบบเครือข่ายคอมพิวเตอร์ของตนเองให้มี
ความปลอดภัย รวมท้ังกําหนดให้มีการตรวจสอบประเมินความเสี่ยงของระบบคอมพิวเตอร์อย่างต่อเนื่อง อาทิ 
การติดตั้งระบบการตรวจสอบไวรัส (Scan virus) ระบบการตรวจจับการบุกรุก (Intrusion Detection) หรือ
การติดตั้งกําแพงไฟ (Firewall) เป็นต้น 

7.4 ด้านมาตรการทางสังคม 
1) ควรมีการกําหนดแผนการรณรงค์ประชาสัมพันธ์ ให้มีการพัฒนาและสร้างเสริม

จริยธรรม เพ่ือสร้างแนวปฏิบัติดีหรือวัฒนธรรมการใช้เทคโนโลยีท่ีถูกต้องให้แก่คนในสังคมรวมท้ังสร้าง
วัฒนธรรมของความม่ันคง (Culture of Security) ในการใช้โครงสร้างพ้ืนฐานสารสนเทศหรือข่าย
คอมพิวเตอร์ และการใช้งานอินเทอร์เน็ต โดยเริ่มจากสถาบันการศึกษา ครอบครัว และชุมชน 
 อย่างไรก็ตาม ปัจจุบันหน่วยงานภาครัฐและองค์กรเอกชนต่างๆ ได้มีความตื่นตัวต่อปัญหา
อาชญากรรมทางคอมพิวเตอร์กันมากข้ึน แต่ปัญหาอาชญากรรมดังกล่าวนั้น ไม่สามารถแก้ไขได้โดยองค์กรใด
องค์กรหนึ่ง จําเป็นต้องได้รับการร่วมมือจากทุกฝ่ายในสังคมเพราะจริงๆ แล้วปัญหาอาชญากรรมทาง
คอมพิวเตอร์สุดท้ายก็ข้ึนอยู่กับจริยธรรมทําของผู้ใช้งาน (User) ซ่ึงต้องได้รับความร่วมมือจากสังคมในการ
ปลูกฝังวัฒนธรรมการใช้งานท่ีถูกต้อง จึงจะสามารถแก้ไขปัญหาได้อย่างแท้จริง  
 2) ข้อมูลคดีอาชญากรรมคอมพิวเตอร์ท่ีประสบความสําเร็จ (Best Practice) แนวทาง ข้ันตอน 
เทคนิค วิธีการสืบสวนสอบสวนปฏิบัติงาน 

"แก๊งคอลล์เซ็นเตอร์" หรือการใช้ระบบโทรศัพท์ข้ามประเทศ ล่อหลอกให้เหยื่อโอนเงินผ่านตู้เอทีเอ็ม 
ซ่ึงกําลังระบาดอย่างหนักในปัจจุบัน โดยผู้ตกเป็นเหยื่อไม่จําเป็นว่าจะเป็นเพศไหน วัยไหน ฐานะ หรือสาขา
อาชีพ เพราะแม้แต่แพทย์ ผู้พิพากษา หรือตํารวจ ก็ยังเคย"พลาด" โอนเงินให้กับแก๊งเหล่านี้มาแล้วจึงขอเจาะ
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ข้อมูลเก่ียวกับ "แก๊งคอลล์เซ็นเตอร์" เพ่ือเป็นเครื่องเตือนใจให้กับเราๆ ท่านๆ ป้องกันการตกเป็นเหยื่อให้ต้อง
เสียท้ังเงิน เจ็บท้ังใจ ท้ังนี้สภาพปัญหาแก๊ง Call Center มีพฤติกรรมการหลอกลวงเหยื่อโอนเงินผ่านตู้เอทีเอ็ม
เข้าบัญชีท่ีเปิดไว้ ซ่ึงก่อให้เกิดความเดือดร้อนกับประชาชนในทุกกลุ่มระดับอาชีพและการศึกษา เช่น เกิดการ
กระทําความผิดมากในช่วงช่วงระยะเวลาการชําระและคืนภาษีประจําปี และเนื่องจากสถาบันการเงินได้
ส่งเสริมให้ลูกค้าผู้รับบริการได้จัดการการเงินโดยสามารถทําธุรกรรมทางอิเล็กทรอนิกส์ได้ ยิ่งส่งผลให้แก๊ง Call 
Center มีพฤติกรรมหลอกลวงประชาชน โดยทําให้ประชาชนเกิดความกลัว หรือ ทําให้เกิดความโลภ และตก
เป็นเหยื่อโอนเงินผ่านเข้าบัญชีของแก๊ง Call Center 

วีโอไอพี คือ อะไร 
วีโอไอพี (VoIP) ย่อมาจาก วอยซ์โอเวอร์ไอพี (Voice over Internet Protocol) (หรือชื่ออ่ืน IP 

Telephony, Internet telephony, หรือ Digital Phone) เป็นการสื่อสารทางเสียงผ่านโครงข่าย
อินเทอร์เน็ต หรือโครงข่ายอ่ืน ๆ ท่ีใช้อินเทอร์เน็ตโพรโทคอล สัญญาณเสียงจะถูกตัดแบ่งเป็นแพ็คเก็ตวิ่งผ่าน
ไปบนโครงข่ายท่ีใช้สําหรับการสื่อสารข้อมูลท่ัวไป แทนการใช้วงจรเฉพาะตามวิธีการสื่อสารในระบบโทรศัพท์
แบบดั้งเดิม เปรียบได้กับการให้รถยนต์วิ่งแทรกกันได้ตามช่องว่างท่ีมีอยู่ของถนน แทนการให้รถยนต์คันเดียว
จองถนนวิ่งแบบผูกขาด ข้อดีของวีโอไอพีก็คือการสามารถใช้โครงข่ายได้อย่างมีประสิทธิภาพ ทําให้สามารถ
ให้บริการได้ในอัตราค่าบริการท่ีถูกลงมาก ในการใช้บริการวีโอไอพี ผู้ใช้บริการจะต้องเชื่อมต่อกับอินเทอร์เน็ต
ก่อน หลังจากนั้น สามารถใช้โปรแกรมคอมพิวเตอร์ท่ีเรียกว่า ซอฟท์โฟน และไมโครโฟนกับหูฟัง เพ่ือพูดคุยกับ
ปลายทางได้ ในปัจจุบัน มีอุปกรณ์ท่ีเรียกว่า อะนาล็อกเทเลโฟนอะแด็ปเตอร์ เข้ามาแทนการใช้คอมพิวเตอร์ 
ต่อกับอินเทอร์เน็ต และใช้เครื่องโทรศัพท์อะนาล็อกท่ีใช้งานตามบ้านหรือสํานักงานท่ัวไปในการโทรศัพท์แบบวี
โอไอพีได้ ทําให้ได้รับความสะดวกและความรู้สึกไม่แตกต่างจากการใช้โทรศัพท์แบบดั้งเดิม การใช้งานวีโอไอพี 
สามารถใช้งานได้ท้ังในการโทรศัพท์ถึงปลายทางท่ีเป็นวีโอไอพีเช่นเดียวกัน ซ่ึงส่วนใหญ่จะไม่มีการเก็บ
ค่าบริการ แต่ท้ังสองข้างจะต้องออนไลน์พร้อมกัน หรือจะโทรไปยังปลายทางท่ีเป็นหมายเลขโทรศัพท์ปกติ ท้ัง
โทรศัพท์ประจําท่ีหรือโทรศัพท์เคลื่อนท่ีก็ได้ ในกรณีนี้ จะต้องมีการสมัครเป็นสมาชิกของบริการและชําระ
ค่าบริการล่วงหน้า แต่ค่าบริการจะถูกกว่าการโทรศัพท์ปกติมาก จุดด้อยของวีโอไอพี คือ ในบางกรณีคุณภาพ
เสียงอาจจะไม่ดีเท่าโทรศัพท์ปกติ และอาจจะมีการดีเลย์หรือการท่ีสัญญาณเสียงเดินทางมาช้า ทําให้พูดสวน
กันไม่ได้ถนัด ต้องรอให้แต่ละฝ่ายพูดให้จบก่อนจึงจะพูดได้ แต่ปัญหานี้ได้รับการปรับปรุงข้ึนมาอย่างต่อเนื่อง
จนแทบจะไม่มีความแตกต่างอีกต่อไป ข้อเสียอีกประการหนึ่งก็คือ โทรศัพท์วีโอไอพี จะใช้งานไม่ได้เม่ือไฟฟ้า
ดับ หรืออินเทอร์เน็ตเกิดขัดข้อง 

วีโอไอพี หรือท่ีเรียกกันย่อ ๆ ว่า “วอยซ์” ได้รับความนิยมมากข้ึน เนื่องจากคุณภาพท่ีได้รับปรับปรุง
และค่าใช้จ่ายท่ีถูก จนในท่ีสุดอาจจะกลายเป็นบริการฟรี เช่น เดียวกับการใช้งานอินเทอร์เน็ตอ่ืน ๆ เช่น             
การสืบค้นเว็บไซต์ การใช้อีเมลล์ เพราะอันท่ีจริงก็ไม่มีความแตกต่างกันมากนัก ผู้ใช้บริการเพียงแต่จ่ายค่า
เชื่อมต่ออินเทอร์เน็ตเท่านั้น เนื่องจากในปัจจุบัน วีโอไอพี ไม่มีหมายเลขของตัวเอง ได้มีความพยายามท่ีจะ
สร้างเลขหมายโทรศัพท์สําหรับวีโอไอพีท่ีใช้งานได้ท่ัวโลก เรียกว่า “อีนัม” (enum) ซ่ึงถ้าได้มีการยอมรับ
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แพร่หลาย เราก็จะมีหมายเลขนี้ติดตัวเราไปได้ทุกท่ีท่ัวโลก เพียงแต่เข้าอินเทอร์เน็ตได้ก็สามารถติดต่อกันได้
โดยกดหมายเลขอีนัมคล้าย ๆ กับโทรศัพท์ในปัจจุบัน ถ้าโครงข่ายไว-ไฟ หรือ ไวแม็กซ์ มีการขยายครอบคลุม
มากข้ึน ก็เป็นไปได้ว่าจะมีอุปกรณ์ท่ีเชื่อมต่ออินเทอร์เน็ตผ่านไว-ไฟ หรือ ไวแม็กซ์ ท่ีสามารถใช้วีโอไอพีได้ ซ่ึง
จะมีความสามารถสูงกว่าโทรศัพท์เคลื่อนท่ีในปัจจุบันเป็นอย่างมาก เนื่องจากมีแบนด์วิดธ์ท่ีกว้าง การใช้วีดีโอ
โฟน จะกลายเป็นมาตรฐานท่ัวไป ในปัจจุบัน ก็เริ่มมีการวางตลาดเครื่องโทรศัพท์มือถือท่ีใช้เป็นโทรศัพท์ไว-ไฟ
ในตัวบ้างแล้ว 

2.1) รูปแบบและวิธีการของผู้กระทําความผิด 
ปัจจุบันแก๊งคอลเซ็นเตอร์ในรูปแบบอาชญากรข้ามชาติ ยังไม่คงหมดไปง่ายๆ ในยุคการ

จับจ่ายใช้สอยผ่านเครื่องมือทางธุรกรรมการเงินคือบัตรเครดิต ท่ีเป็นไปด้วยความสะดวก รวมไปถึงการ
ติดต่อสื่อสารระหว่างประเทศบวกกับช่องทางอินเตอร์เน็ทท่ีสามารถติดต่อหรือหาข้อมูลได้อย่างรวดเร็ว ท่ีแก๊ง
อาชญากรข้ามชาติได้ใช้เป็นช่องทางแอบอ้างและหลอกเหยื่อให้โอนเงินในรูปแบบต่าง ๆ เพ่ือมิให้ตกเป็นเหย่ือ
ของแก๊งคอลเซ็นเตอร์ ถ้าเจอเหตุการณ์ลักษณะดังกล่าวจึงควรจะตั้งสติ ถ้ามีการโทรแอบอ้างมาจึงควรท่ี
จะโทรกลับไปเช็คหน่วยงานท่ีแก๊งคอลเซ็นเตอร์ได้แอบอ้างไว้ ท่ีสําคัญควรตรวจสอบความเคล่ือนไหวของ
บัญชียอดเงินรวมไปถึงยอดหนี้ค้างชําระของตนเองเสมอเช่ือว่าแก๊งมิจฉาในคราบอาชญากรรมคอลเซ็น
เตอร์ข้ามชาติท่ีมาในรูปแบบหลากหลายก็ไม่สามารถทําอะไรเราได้อย่างแน่นอน 

พฤติการณ์ของแก๊งคนร้าย 
- เกือบท้ังหมดเป็นชาวจีนแผ่นดินใหญ่ และไต้หวัน ส่วนคนไทยหรือคนชาติอ่ืนท่ีเข้าร่วม

ขบวนการ เป็นเพียงพนักงานรับโทรศัพท์กับผู้เปิดบัญชีรับเงินท่ีได้จากการล่อลวงเท่านั้น 
- การตั้งคอลล์เซ็นเตอร์มี 2 รูปแบบ คือ 
1) ตั้งศูนย์ในประเทศไทย (เพ่ือโทร.กลับไปล่อลวงชาวจีนแผ่นดินใหญ่หรือไต้หวัน) โดยเช่า

บ้านหรูตามหมู่บ้านในกรุงเทพฯหรือเมืองท่องเท่ียวสําคัญๆ เช่น เชียงใหม่ ภูเก็ต จากนั้นว่าจ้างชาวจีน
แผ่นดินใหญ่หรือไต้หวันเข้ามาพักท่ีบ้าน โดยจะมีอุปกรณ์ต่างๆ ให้พร้อม และติดตั้งระบบโทรศัพท์ข้าม
ประเทศผ่านอินเตอร์เน็ต หรือ VOIP (Voice over Internet Protocol) โทร.กลับไปหลอกเหยื่อชาวจีนหรือ
ไต้หวัน 

2) ตั้งศูนย์นอกประเทศไทย ท่ีตํารวจเคยจับกุมได้เกือบท้ังหมดอยู่ท่ีประเทศจีน โดยศูนย์จะ
อยู่ตามห้องพักหรือแฟลตต่าง ๆ มีนายทุนจ้างคนไทยทําหน้าท่ีเป็นคอลล์เซ็นเตอร์โทร.กลับมาหลอกเหยื่อชาว
ไทย 

- คอลล์เซ็นเตอร์ท้ัง 2 แบบ จะมีการว่าจ้างคนในประเทศนั้น ๆ (ประเทศท่ีโทร.ไปล่อลวง) 
ไปเปิดบัญชีธนาคารรอเอาไว้ เช่น หลอกเหยื่อคนไทยก็จะจ้างคนไทยไปเปิดบัญชีธนาคารเอาไว้ จากนั้นจะ
มี “ม้าว่ิง” คือชาวจีนหรือไต้หวัน ทําหน้าท่ีตระเวนกดเงินตามตู้เอทีเอ็ม ต่าง ๆ เพ่ือกดเงินออกจากบัญชีท่ีเปิด
รอไว้ดังกล่าว เม่ือได้เงินมาก็จะส่งเงินต่อไปยังกลุ่มขบวนการด้วยวิธีการต่าง ๆ เช่น รวบรวมเป็นเงินสดหิ้วออก
นอกประเทศ หรือนําไปโอนผ่านบัญชีธนาคาร หรือใช้ระบบโพยก๊วน 
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- "ม้าว่ิง" จะเดินทางเข้าออกประเทศมาแล้วหลายครั้ง หลังทํางานเสร็จก็เดินทางกลับ แต่ยัง
ไม่แน่ชัดว่าแต่ละกลุ่มท่ีเข้ามานั้นอยู่ในประเทศนานเท่าไร 

- ผู้ต้องหาส่วนใหญ่ท่ีจับกุมได้ จะเป็นคนท่ีทําหน้าท่ีคอลล์เซ็นเตอร์, คนไทยท่ีถูกจ้างให้เปิด
บัญชี และ "ม้าวิ่ง" ท่ีกดเงินตามตู้เอทีเอ็ม แต่ยังไม่เคยสาวไปถึงนายทุนใหญ่ท่ีอยู่เบื้องหลังได้เลยแม้แต่ครั้ง
เดียว 

- วิธีการหลอก จะมีการเขียนสคริปต์ให้คนท่ีถูกจ้างมาเป็นคอลล์เซ็นเตอร์ใช้พูดตามบทท่ี
เขียนข้ึน ซ่ึงท่ีพบมีท้ังภาษาไทยและภาษาจีน ส่วนเนื้อหาในสคริปต์จะมีใจความท่ีทําให้เหยื่อเกิดความโลภหรือ
ความหวาดกลัว เช่น ในช่วงท่ีประชาชนต้องทําเรื่องเสียภาษี แก๊งคนร้ายก็จะฉวยโอกาสสมอ้างเป็นเจ้าหน้าท่ี
สรรพากรหลอกว่ามีเงินภาษีคืน ให้ไปทําธุรกรรมทางตู้เอทีเอ็ม จะได้สะดวก ได้เงินคืนทันที ไม่ต้องเสียเวลามา
ทําเรื่อง หรืออ้างว่าถูกรางวัลจากการสุ่มเบอร์ 

- ส่วนการหลอกด้วยความหวาดกลัวนั้น มักจะอ้างเป็นเจ้าหน้าท่ีธนาคาร เจ้าหน้าท่ีรัฐ เช่น 
ปปง. ดีเอสไอ กรมสรรพากร เจ้าหน้าท่ีศาล เนื้อหาหลักๆ จะพุ่งเป้าไปท่ีบัญชีธนาคารของเหยื่อมีปัญหาต่าง ๆ 
นานา 

- หลังทําให้เหยื่อเกิดความโลภหรือหวาดกลัวแล้ว ผู้ท่ีทําหน้าท่ีคอลล์เซ็นเตอร์ก็จะหว่านล้อม
ด้วยคําพูดแบบหวังดีคือต้องการช่วยเหลือ แต่แท้ท่ีจริงแล้วประสงค์ร้าย โดยพูดอย่างไรก็ได้ให้เหยื่อไปท่ีตู้
เอทีเอ็มเพ่ือกดโอนเงินไปเข้าบัญชีท่ีแก๊งคนร้ายเปิดรอไว้แล้ว              

กลุ่มแก๊งท่ีพบบ่อย 
กลุ่มแก๊ง "คอลล์เซ็นเตอร์" ท่ีปฏิบัติการหลอกลวงเหยื่อเอาไว้อย่างน่าสนใจ โดยแบ่งออกเป็น 

2 กลุ่มใหญ่ๆ คือ 
1)  แก๊งคืนเงินภาษี 
คนร้ายจะหลอกเหยื่อว่าได้รับภาษีตกค้างคืนเนื่องจากมีการปรับลดหรือเหตุผลอ่ืนๆ หาก

ต้องการเงินภาษีดังกล่าวต้องรีบดําเนินการภายในวันนี้เท่านั้น (แน่นอนว่าเหยื่ออยากได้เงินแต่ไม่มีเวลา) 
คนร้ายจะดําเนินการต่อไปดังนี้ 

- แนะนําให้ไปท่ีตู้เอทีเอ็มท่ีคนร้ายถนัด 
- ทําอย่างไรก็ได้ให้ผู้เสียหายเลือกเมนูภาษาอังกฤษ และพูดโต้ตอบอย่างรวดเร็วให้ผู้เสียหาย

สับสนจนต้องรีบทําการท่ีคนร้ายบอก 
- หลอกให้อ่านตัวเลขและโอนเงินของเหยื่อ กว่าเหยื่อจะรู้ตัวว่าถูกหลอกก็ต่อเม่ือโอนเงิน            

ไปแล้ว 
- คนร้ายวางหู ในช่วงนี้เหยื่อจะมีเวลาคิดและรู้ว่าถูกหลอก แต่สายเสียแล้ว 
2)  แก๊งหนี้บัตรเครดิต 
คนร้ายจะหลอกเหยื่อว่ามีหนี้บัตรเครดิตจากธนาคารต่างๆ ไม่ว่าเหยื่อจะมีบัตรเครดิตหรือ

บัญชีของธนาคารนั้นๆ หรือไม่ แน่นอนว่าเหยื่อจะต้องตกใจ จากนั้นคนร้ายจะดําเนินการต่อไปดังนี้ 
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- เริ่มหลอกเหยื่อโดยใช้หมายเลขท่ีไม่มีในสารบบ เช่น มีเครื่องหมายบวกอยู่ด้านหน้า หรือ
เป็นหมายเลขท่ีไม่โชว์เบอร์  

- คนร้ายจะใช้เสียงพูดท่ีบันทึกเสียงสุภาพสตรีหรือสุภาพบุรุษเลียนแบบทางธนาคาร  
- คนร้ายจะพูดหลอกลวงเหยื่อ เช่น ท่านมีหนี้ค้างบัตรเครดิตของธนาคาร...100,000 บาท 

ฟังซํ้ากด 1 ภาษาอังกฤษกด 2 ติดต่อเจ้าหน้าท่ีกด 9 
- เม่ือเหยื่อกด 9 จะมีคนร้ายอีกหนึ่งคนพูดจาไพเราะว่าเขาเป็นเจ้าหน้าท่ี เพ่ิงได้รับโอนสาย

จากคอลล์ เซ็นเตอร์ ไม่ทราบรายละเอียด กรุณาแจ้งชื่อ สกุล เลขบัตรประชาชน อายุ ท่ีอยู่ เบอร์ท่ีทํางาน เลข
บัญชีและเลขบัตรเครดิตหากท่านมี จากนั้นจะหว่านล้อมอย่างรวดเร็วถึงวิธีการระงับหนี้แบบเร่งด่วนโดยโอน
สายไปยังคนร้ายอีกคน 

- คนร้ายคนท่ีสามจะดําเนินการหลอกเหยื่อโดยแนะนําตนเองว่าเป็นเจ้าหน้าท่ีฝ่ายกฎหมาย
และเร่งรัดหรือประนอมหนี้ธนาคาร ซ่ึงพูดจารวดเร็วหว่านล้อมให้รีบระงับหนี้โดยทําธุรกรรมทางโทรศัพท์ หาก
ต้องการให้กดตามท่ีคนร้ายบอก หรือรีบไปท่ีตู้เอทีเอ็ม จากนั้นคนร้ายจะให้เลือกเมนูภาษาอังกฤษ และหลอก
ให้ผู้เสียหายปฏิบัติตามจนเสร็จสิ้นและวางหูไป ช่วงนี้ผู้เสียหายถึงมีเวลาคิดจึงรู้ว่าถูกหลอก 

รูปแบบหนึ่งของ แก๊งคอลล์เซ็นเตอร์ ท่ีทําการหลอก ข่มขู่ หาข้อมูล จากประชาชนท่ัวไปโดย
การสุ่มโทร ผสมกับหลากหลายรูปแบบในการหลอกลวง อาทิ โทรมาจากธนาคารพาณิชย์แอบอ้างว่าติดค้าง
หนี้อยู่ให้ไปท่ีตู้ ATM เพ่ือโอนเงินมาชําระหนี้ โทรมาจากศาลอาญาว่าไปทําความผิดเก่ียวกับธุรกรรมทาง
การเงินและจะถูกออกหมาย จับถ้าไม่โอนเงินมาตามท่ีแอบอ้าง หรือโทรมาจากเจ้าหน้าท่ีสรรพากรอ้างว่ายัง
ไม่ได้ชําระหนี้และข่มขู่เอาข้อมูล จากบัตรประชาชน เพ่ือท่ีสามารถตรวจสอบข้อมูลต่างๆของคนอ่ืน เช่นข้อมูล
ทางการเงิน ข้อมูลบัตรเครดิต ฯลฯ ได้มากมาย หรือกระท่ังอ้างว่าเป็นเจ้าหน้าท่ีกรมสรรพากรหลอกว่าจะโอน
ภาษีเงินได้เข้า บัญชีให้และหลอกให้ผู้เสียหายไปกดเงินท่ีตู้ ATM เม่ือเหยื่อหลงเชื่อจึงให้โอนเข้าบัญชีของแก๊ง
คอลล์เซ็นเตอร์ท่ีเป็นขบวนการมีท้ังคนไทยและชาวต่างประเทศ ฯลฯ ซ่ึงการสูญเสียเงินและทรัพย์สินจะ
เกิดข้ึนอย่างแน่นอนถ้าไม่รู้เท่าทันมิจฉาชีพ รูปแบบของ แก๊งคอลล์เซ็นเตอร์ ท่ีปัจจุบันมีเครือข่ายโยงใยกับ
กลุ่มบุคคลต่างชาติในแถบเอเชียเป็นส่วนใหญ่ 

ตัวอย่างคดีท่ีมีการจับกุมได้ มีแผนประทุษกรรมว่ากลุ่มผู้ต้องหาได้ใช้บ้านเช่าในหมู่บ้านหรู 
และตั้งสํานักงานคอลล์เซ็นเตอร์ เพ่ือให้สมาชิกในแก๊งใช้โทรศัพท์มือถือโทรสุ่มหาผู้เสียหายผ่านเครื่องขยาย 
ช่องสัญญาณอินเทอร์เน็ต จากนั้นระบบจะรันสุ่มต่อสายให้โทรหาเบอร์ผู้เสียหาย โดยแก๊งผู้ต้องหาจะแบ่ง
หน้าท่ีทํางานกันเป็นทีม ทีมแรกจะทําหน้าท่ีโทรเข้าไปหาผู้เสียหาย พร้อมหลอกว่าเป็นเจ้าหน้าท่ีหน่วยงาน
บังคับใช้กฎหมาย ได้ตรวจสอบมีเงินจากขบวนการอาชญากรรม โอนไปยังบัญชีผู้เสียหาย ทําให้ผู้เสียหายตกใจ
กลัว จากนั้นจะบอกว่าเจ้าหน้าท่ีจะขอตรวจสอบบัญชีการเงิน ขอให้ผู้เสียหายบอกชื่อ สกุล อายุ วัน เกิด ท่ีอยู่ 
บัญชีธนาคาร เพ่ือขอตรวจสอบ เม่ือผู้เสียหายปฏิเสธว่าไม่เก่ียวข้องกับขบวนการอาชญากรรม แก๊งผู้ต้องหาจะ
ทําทีโอนสายให้คุยกับอีกทีมท่ีปลอมตัวเจ้าหน้าท่ีของหน่วยงานต่างๆ ถ้าผู้เสียหายหลงเชื่อ แก๊งผู้ต้องหาจะ
หลอกให้ผู้เสียหายไปท่ีทําธุรกรรมโอนเงินท่ีตู้เอทีเอ็ม กดรหัสและเปลี่ยนเมนูเป็นภาษาอังกฤษ และบอกให้ทํา
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ตามข้ันตอนต่าง ๆ ในท่ีสุดเหยื่อจะถูกหลอกให้กดโอนเงินเข้าบัญชีของแก๊งผู้ต้องหา หรืออีกวิธีแก๊งผู้ต้องหาจะ
อ้างว่าเป็นเจ้าหน้าท่ีธนาคาร หลอกเหยื่อว่าเป็นหนี้บัตรเครดิตจํานวนมาก เม่ือเหยื่อปฏิเสธ ก็จะสอบถาม
ข้อมูลส่วนตัว พร้อมหลอกให้ไปกดโอนเงินท่ีตู้เอทีเอ็ม โดยอ้างว่าจะขอตรวจสอบบัญชีธนาคาร หรืออีกวิธี
ผู้ต้องหาจะแจ้งว่า เป็นเจ้าหน้าท่ีกรมสรรพากร โทร.บอกผู้เสียหายว่า ได้รับคืนภาษี ขอให้ผู้เสียหายไปทําตาม
ข้ันตอนท่ีตู้เอทีเอ็มเพ่ือขอรับเงินภาษีคืน จนเหยื่อพลาดท่าหลงเชื่อโอนเงินเข้าบัญชีผู้ต้องหาเป็นจํานวนมาก 
โดยแก๊งคอลล์เซ็นเตอร์ทําให้ผู้เสียหายสูญมูลค่าไม่ต่ํากว่า 100 ล้านบาท และจากการตรวจสอบเส้นทาง
ทางการเงิน พบว่า แก๊งผู้คอลล์เซ็นเตอร์นั้น ได้โอนเงินของผู้เสียหายเข้าไปในบัญชีธนาคารของแก๊งคอลล์เซ็น
เตอร์ท่ีร่วมทํากันเป็นขบวนการในประเทศจีน และไต้หวัน ซ่ึงกลุ่มผู้กระทําความผิดนี้จัดว่าเป็นขบวนการ
อาชญากรรมข้ามชาติรายใหญ่ท่ีมีเครือข่ายมากมาย พวกนี้จะเข้ามาใช้ประเทศไทยเพ่ือใช้เป็นฐานตั้งคอลล์เซ็น
เตอร์ สุ่มโทรหลอกเหยื่อในหลายประเทศในภูมิภาคเอเชีย 

2.2) กลุ่มผู้กระทําความผิด (อาชญากรรม และองค์กรอาชญากรรม) 
สรุปผลการจับกุมแก๊ง Call Center ท่ีตั้งในสาธารณรัฐประชาชนจีน   

                   1) การจับกุมแก๊ง Call Center ร่วมกับเจ้าหน้าท่ีของสาธารณรัฐประชาชนจีนท่ีโทรศัพท์
หลอกลวงคนไทย 

1.1 เม่ือ พ.ศ. 2551 ท่ีเมืองซัวเถา สาธารณรัฐประชาชนจีน จับกุมผู้ต้องหาชาวไทย 
จํานวน 42 คน และนํากลับมาเพ่ือดําเนินคดีฉ้อโกงประชาชนในประเทศไทย โดยศาลมีคําพิพากษาแล้ว
บางส่วน และบางส่วนผู้ต้องหายังอยู่ในกระบวนการทางศาล 

1.2 เม่ือวันท่ี 8 เมษายน 2553 ท่ีเมืองฉางอัน เขตตงก่วน มณฑลกวางตุ้ง จับกุมผู้ต้องหาชาว
ไทยจํานวน 13 คน ซ่ึงขณะนี้อยู่ระหว่างการดําเนินคดีท่ีสาธารณรัฐประชาชนจีน และยังนําตัวกลับประเทศ
ไทย 

กรณีตั้งศูนย์ Call center ในต่างประเทศ คนร้ายจ้างคนไทยเดินทางไปทํางานรับโทรศัพท์
โดยเข้ามาเช่าท่ีพักอาศัยในสาธารณรัฐประชาชนจีน และมีพฤติกรรมหลอกลวงเหยื่อท่ีมีสัญชาติไทยท่ีอยู่ใน
ประเทศไทย โดยโทรศัพท์จากสาธารณรัฐประชาชนจีนเพ่ือไปหลอกเหยื่อชาวไทย ท่ีอยู่ในประเทศไทยให้โอน
เงินเข้าบัญชีท่ีประเทศไทย และผู้ร้ายจะกดเงินจากตู้เอทีเอ็มในประเทศไทย 

โดยกลุ่มคนร้ายมีเทคโนโลยีอันทันสมัยได้ทําการหลอกลวงให้ผู้เสียหายโอนเงินผ่านระบบ
บัตรอิเล็กทรอนิกส์ โดยกลุ่มคนร้ายฉ้อโกงประชาชนด้วยวิธีการต่างๆ อาทิเช่น แจ้งว่าเป็นผู้ถูกรางวัลของสลาก
กินแบ่งรัฐบาล ได้รับเงินภาษีเงินส่วนบุคคลคืนจากราชการ เป็นหนี้จากการใช้บัตรเครดิต หรือถูกกลุ่มมิจฉาชีพ
นําบัตรเครดิตของผู้เสียหายไปใช้ ทําให้ผู้เสียหายหลงเชื่อตกเป็นเหยื่อ เกิดความเสียต่อประชาชนเป็นจํานวน
มาก คณะทํางานสืบสวนปราบปรามฯ ได้ดําเนินการสืบสวนจนทราบว่ากลุ่มคนร้ายมีศูนย์ Call Center อยู่ใน
ประเทศจีน จึงได้ร่วมกับสถานเอกอัครราชทูตสาธารณรัฐประชาชนจีนประจําประเทศไทย ร่วมสืบสวนติดตาม
จับกุมคนร้ายท่ีฉ้อโกงประชาชนไทยด้วยวิธีการต่าง ๆ ในประเทศจีน ณ มณฑลกวางตุ้ง ประเทศจีน ตั้งแต่
เดือนพฤศจิกายน 2550 
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  จนทราบว่า กลุ่มคนร้ายทําเป็นรูปขบวนการ แบ่งหน้าท่ีกันทําการหลอกลวงฉ้อโกงประชาชน
มานานประมาณ 8 ปี มีผู้เสียหายจํานวนมากในหลายประเทศในเขตเอเชียตะวันออกเฉียงใต้ อาทิ ไทย,มาเลเซีย
,ไต้หวัน และจีน เป็นต้น จนกระท่ังต่อมา คณะทํางานสืบสวนปราบปราม ฯ ร่วมกับตํารวจจีน ทําการตรวจค้น
อาคารโย่ว หยี ต้า ซ่า เมืองซัวเถา ประเทศจีน ซ่ึงคนร้ายใช้เป็นท่ีตั้ง Call Center ท่ีใช้หลอกผู้เสียหายชาว
ไทย ผลการตรวจค้นจับกุมได้ผู้ต้องหาท่ีเป็นคนไทย จํานวน 42 คน (เป็นชาย 24 คน หญิง 18 คน) และยังมี
ผู้ต้องหาเป็นคนจีน ไต้หวัน เกาหลี และมาเลเซีย อีกจํานวนมาก ซ่ึงทางตํารวจจีนได้ขอดําเนินคดีกับผู้ต้องหา
ท้ังหมด ตามกฎหมายจีนก่อน ต่อมาคณะทํางานสืบสวนปราบปรามฯ ได้ดําเนินการประสานกับทางตํารวจจีน
มาโดยตลอดเพ่ือขอรับตัวผู้ต้องหาชาวไทยท้ังหมดจํานวน 42 คน กลับมาดําเนินคดีในประเทศไทย ทางตํารวจ
จีนได้แจ้งให้เจ้าหน้าท่ีตํารวจไทยไปรับผู้ต้องหาซ่ึงเป็นชาวไทยท้ังหมดจํานวน 40 คนกลับมาดําเนินคดีใน
ประเทศไทย 
 3) องค์ความรู้ เกี่ยวกับแนวทางการพัฒนาประสิทธิภาพในการป้องกันและปราบปราม
อาชญากรรมคอมพิวเตอร์ และคดีท่ีประสบความสําเร็จ (Best Practice) เนื่องจากเครือข่ายการป้องกัน
และปราบปรามอาชญากรรมคอมพิวเตอร์ 
 แนวคิด การจัดการความรู้ หมายถึง การรวบรวมองค์ความรู้ด้านกฎหมาย ระเบียบปฏิบัติท่ีเก่ียวข้อง 
ข้ันตอน แนวทางการปฏิบัติงานด้านนิติวิทยาศาสตร์ท่ีมีอยู่อย่างกระจัดกระจายในรูปของหนังสือ ตํารา 
เอกสารทางราชการ สํานวนการสอบสวนและรายงานการสืบสวน  รวมท้ังความรู้ท่ีมีอยู่ในตัวผู้ปฏิบัติงาน มา
พัฒนาให้เป็นระบบสร้างเกณฑ์ในหมวดต่างๆ  การวัด การวิเคราะห์ และการจัดการความรู้ การมุ่งเน้น
ทรัพยากรบุคคล การจัดการกระบวนการ และผลลัพธ์การดําเนินการ 
 แนวทาง เพ่ือให้มีความรู้ความเข้าใจ สร้างเสริมสํานึกรับผิดชอบในวิชาชีพตามหลักจริยธรรมท่ีพึง
ปฏิบัติ และป้องกันการทุจริตประพฤติมิชอบของเจ้าหน้าท่ีผู้บังคับใช้กฎหมาย  มุ่งหล่อหลอมจิตใจ อุปนิสัย 
และเสริมสร้างบุคลิกภาพ ตลอดจนพฤติกรรมท่ีเหมาะสม เพียบพร้อมไปด้วยคุณธรรม ความซ่ือสัตย์สุจริต 
ความเสียสละความสํานึกในหน้าท่ี และการบริการประชาชน เป็นท่ีศรัทธาและเชื่อถือของประชาชน 

การจัดการความรู้อย่างเป็นรูปธรรม และมีประสิทธิภาพด้วยการจัดการความรู้ด้านการรวบรวมข้อมูล 
การป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ โดยมีแผนบริหารจัดการองค์ความรู้ในระยะเร่งด่วน    
ระยะสั้นและระยะยาว 

วิธีการจัดการความรู้มาสร้างการเปลี่ยนแปลงเพ่ือพัฒนาองค์ความรู้ด้านการปฏิบัติงานการป้องกัน
และปราบปรามอาชญากรรมคอมพิวเตอร์ของเจ้าหน้าท่ีตํารวจ ฝ่ายปกครอง และประชาชน 

มีการปฏิบัติการและกิจกรรม มีวิธีการรวบรวมข้อมูลหลาย ๆ รูปแบบ เช่น การเข้าร่วมเรียนรู้กับ
เจ้าหน้าท่ีตํารวจท่ีเป็นผู้มีความรู้ความเชี่ยวชาญ และมีประสบการณ์ด้านการป้องกัน และปราบปราม
อาชญากรรมคอมพิวเตอร์ 

1) ขยายหน่วยด้านการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์ ออกไปยังส่วนภูมิภาค เพ่ือ
รองรับปัญหาอาชญากรรมคอมพิวเตอร์ 
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2) ปรับอัตรากําลังพลให้เหมาะสมกับปริมาณงาน รวมถึงการจัดฝึกอบรมทางด้านเทคโนโลยี
สารสนเทศเพ่ิมเติม อย่างสมํ่าเสมอ 

  3) เผยแพร่ความรู้ทางหนังสือจากคู่มือด้านการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์             
ซ่ึงสามารถนําความรู้ไปใช้ในการปฏิบัติงานได้อย่างมีประสิทธิภาพ 
 4) เผยแพร่ทาง CD แก่ผู้มีหน้าท่ีในการปฏิบัติงานด้านการป้องกัน และปราบปรามอาชญากรรม
คอมพิวเตอร์เพ่ือเป็นคู่มือในการปฏิบัติงานอย่างเป็นมาตรฐานเดียวกันอย่างเป็นรูปธรรม และมีประสิทธิภาพ 

10. สรุปผลการศึกษา 
1) สภาพปัญหาอาชญากรรมคอมพิวเตอร์ในสังคมไทยปัจจุบัน 

ปัจจุบันเทคโนโลยีคอมพิวเตอร์ เปรียบเสมือนวิถีชีวิตของมนุษย์นับวันจะยิ่งทวีความสําคัญเพ่ิม
มากข้ึนเรื่อยๆ และยังมีอิทธิพลมากพอท่ีจะเปลี่ยนแปลงวิถีชีวิตมนุษย์ไปในทิศทางต่างๆ ได้ทําให้สถานการณ์
เก่ียวกับปัญหาอาชญากรรมทางคอมพิวเตอร์ในประเทศไทยมีแนวโน้มเพ่ิมมากข้ึน เนื่องจากการขยายตัวของ
ผู้ใช้งานคอมพิวเตอร์ในประเทศไทยเพ่ิมสูงข้ึนอย่างรวดเร็ว ในขณะท่ีผู้ใช้งานคอมพิวเตอร์ในสังคมไทย ยังขาด
ความรู้ความเข้าใจเก่ียวกับการใช้เทคโนโลยีสารสนเทศอย่างแท้จริง อีกท้ังสังคมไทยยังขาดการเอาใจใส่ใน
ประเด็นการปลูกฝังจริยธรรม คุณธรรม จรรยาบรรณเก่ียวกับการใช้งานอินเตอร์เน็ตหรือสังคมออนไลน์ในทาง
ท่ีเหมาะสม ทําให้ผู้ใช้ (Users) บางส่วนขาดจริยธรรมนําเทคโนโลยีไปใช้ในทางท่ีมิชอบ ประกอบกับผู้ใช้
อินเตอร์เน็ตไม่ตระหนักถึงความสําคัญด้านความปลอดภัยคอมพิวเตอร์และเครือข่าย ละเลยการป้องกันตนเอง
และไม่รู้สึกถึงความรับผิดชอบของตนเองต่อการใช้เครือข่ายร่วมกัน ในขณะท่ีอินเตอร์เน็ตขยายตัวไปอย่าง
รวดเร็ว อาชญากรรมคอมพิวเตอร์ก็มีแนวโน้มเพ่ิมข้ึน แต่จํานวนบุคลากรด้านความปลอดภัยคอมพิวเตอร์และ
เครือข่ายกลับมีจํานวนจํากัด ซ่ึงไม่เพียงพอต่อการดูแลระบบท้ังภาครัฐและภาคเอกชน ทําให้ระบบเครือข่าย
ในประเทศไทยขาดการควบคุมดูแลด้านความม่ันคงปลอดภัยของผู้ใช้งาน 

ปัญหาทางด้านกฎหมาย ความแตกต่างกันของอาชญากรรมคอมพิวเตอร์และอาชญากรรม
พ้ืนฐานทําให้เกิดปัญหา ไม่ว่าจะเป็นประเด็นของการตีความ การกําหนดฐานความผิด การประเมินความ
เสียหายจากการกระทําความผิด เขตอํานาจศาล ผู้รับผิดชอบ ความแตกต่างทางกฎหมาย และการสืบสวน
ตลอดจนการรวบรวมพยานหลักฐาน เพ่ือพิสูจน์ความผิดของอาชญากรรมคอมพิวเตอร์เป็นประเด็นหรือช่อง
โหว่ท่ีกระทบต่อการปฏิบัติในการดําเนินคดีทุกข้ันตอน ไม่ว่าจะเป็นการสืบสวน สอบสวน การเก็บและรวบรวม
พยานหลักฐาน การตรวจพิสูจน์พยานหลักฐานต่างๆ การพิจารณาและการพิพากษาคดี ซ่ึงเม่ือกฎหมาย
อาชญากรรมทางคอมพิวเตอร์มีผลบังคับใช้ ก็จะส่งผลในทางปฏิบัติตามมา เนื่องจากปัญหาด้านความรู้ ความ
เข้าใจ เก่ียวกับเทคโนโลยีและอาชญากรรมคอมพิวเตอร์ของบุคลากรในสายกระบวนการยุติธรรม ไม่ว่าจะเป็น 
ตํารวจ อัยการ ศาล ล้วนแล้วแต่เป็นจุดอ่อนในกระบวนการแก้ไขปัญหาอาชญากรรมคอมพิวเตอร์เป็นอย่างยิ่ง 
ดังนั้น สิ่งท่ีควรจะคํานึงมากท่ีสุดในเวลานี้ คือ ทําอย่างไรเราถึงจะได้ประยุกต์ใช้หรือประมาณการณ์ท่ีจะ
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นําไปใช้ได้อย่างถูกต้องและถูกวิธี เพ่ือไม่ให้คอมพิวเตอร์และอินเตอร์เน็ตกลายเป็นภัยหรืออันตรายต่อมนุษย์
และสังคม 

กระบวนการจัดการปัญหาคดีทางด้านอาชญากรรมคอมพิวเตอร์ในประเทศไทยยังไม่มีรูปธรรมท่ี
ชัดเจนมากนัก ประการสําคัญ คือ ความรู้ ความเข้าใจในเทคโนโลยี ระบบคอมพิวเตอร์ ระบบอินเทอร์เน็ต การ
ประยุกต์ใช้กฎหมายต่างๆ และการรักษาความน่าเชื่อถือของพยานหลักฐานท่ีได้ ในการใช้ลงโทษคนร้าย 
หน่วยงานท่ีเก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ มีการทํางานในลักษณะต่างหน่วยต่างทํา และเนื่องจาก
พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 เป็นกฎหมายซ่ึงบังคับใช้ได้ไม่นานไม่
เอ้ือต่อการปฏิบัติงานจริงในบางประเด็น เช่น การดําเนินงานหลายๆ อย่าง ได้ให้อํานาจเฉพาะพนักงาน
เจ้าหน้าท่ีในการดําเนินงานเท่านั้น ทําให้เจ้าหน้าท่ีตํารวจโดยเฉพาะพนักงานสอบสวนหลายพ้ืนท่ีเกิดปัญหาใน
การขอข้อมูลจากผู้ให้บริการทางอินเทอร์เน็ต ว่าเป็นอํานาจของผู้ใดกันแน่ จะต้องมีการฝึกอบรมความรู้ทาง
เทคโนโลยี ระบบคอมพิวเตอร์ ระบบอินเทอร์เน็ต และการประยุกต์ใช้กฎหมายต่างๆ แก่เจ้าหน้าท่ีท่ีเก่ียวข้อง
ตลอดเวลา เพ่ือให้ทันต่อการพัฒนาทางเทคโนโลยีท่ีมีการพัฒนาท่ีรวดเร็วอย่างมาก รวมถึงรูปแบบและวิธีการ
กระทําความผิดของคนร้ายท่ีจะพัฒนาเปลี่ยนแปลงไปตามการพัฒนาทางเทคโนโลยีท่ีเกิดข้ึน  

จากการท่ีปัจจุบันสภาพสังคมของเรากลายเป็นสังคมออนไลน์ท่ีทุกคนสามารถติดตามข้อมูล
ข่าวสารผ่านระบบอินเทอร์เน็ตได้แบบรวดเร็วทันที (Online Real Time) ดังนั้น การท่ีเราจะมีผู้ให้บริการ
เว็บไซต์ต่างๆ มารวมตัวกันในการแลกเปลี่ยนข้อมูลข่าวสารท่ีตัวผู้ให้บริการเว็บไซต์แต่ละเว็บไซต์ได้ทําการเก็บ
รวบรวมปัญหาต่างๆ ท่ีเกิดข้ึนกับเว็บไซต์ของตนเอง โดยรวมตัวกันเป็นเครือข่ายชุมชนออนไลน์ จึงเป็น
ช่องทางหนึ่งท่ีสําคัญในการช่วยเหลือการทํางานของทางราชการ ในการสืบสวน สอบสวน ป้องกันและ
ปราบปรามอาชญากรรมทางคอมพิวเตอร์ เพราะจะมีข้อมูลข่าวสารท่ีเป็นประโยชน์ต่อผู้ใช้งาน (Users)  ใน
การป้องกันการตกเป็นเหยื่อของอาชญากรทางเทคโนโลยี ดังนั้นในการแก้ไขปัญหาดังกล่าว เราต้องมีการ
ร่วมกันระหว่างหน่วยงานภาครัฐ และหน่วยงานภาคเอกชน โดยควรมีการรวมกลุ่มกันของผู้ประกอบการ
เว็บไซต์ต่างๆ เพ่ือรวมตัวกันเป็นชุมชนออนไลนใ์นการเผยแพร่ข้อมูลข่าวสารท่ีเป็นประโยชน์ต่อสังคมออนไลน์  

2)  ประโยชน์ของเครือข่ายชุมชนออนไลน์ 
1)  ร่วมแบ่งปันข้อมูลเก่ียวกับรูปแบบกลโกง และวิธีการป้องกันตนเองจากเหล่าอาชญากรทาง

เทคโนโลยี และข้อมูลอ่ืนท่ีเป็นประโยชน์ต่อการป้องกันปัญหาดังกล่าว 
2)  ร่วมแบ่งปันข้อมูลเก่ียวกับรายชื่อผู้ท่ีมีพฤติกรรมกระทําความผิดบนเว็บไซต์ของแต่ละเว็บไซต์ 

(Black List) 
3)  จัดเวทีให้มีการร่วมงานประชุมสัมมนาด้านเครือข่ายชุมชนออนไลน์เพ่ือแรกเปลี่ยนข้อคิดเห็น 

และกลวิธีท่ีนํามาใช้เพ่ือช่วยลดปัญหาการก่ออาชญากรรมทางเทคโนโลยี อยู่ตลอดเวลาอย่างต่อเนื่อง 
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3) กฎ 4 ประการในการรักษาความน่าเช่ือถือของพยานหลักฐานทางคอมพิวเตอร์ 
1)  ต้องไม่กระทําให้เกิดการเปลี่ยนแปลงใด ๆ ในพยานหลักฐาน 
2)  กรณีท่ีมีความจําเป็นไม่สามารถหลีกเลี่ยงการเปลี่ยนแปลงของพยานหลักฐานได้ ต้องสามารถ

อธิบายได้ และพยายามให้เกิดการเปลี่ยนแปลงน้อยท่ีสุดเท่าท่ีจะเป็นไปได้ 
3)  บันทึกรายละเอียดต่าง ๆ ทุกข้ันตอนท่ีกระทํากับพยานหลักฐานทางอิเล็กทรอนิกส์ และหาก

ใช้เครื่องมืออ่ืนท่ีได้รับมาตรฐานเช่นเดียวกันจะต้องได้รับผลลัพธ์แบบเดียวกัน 
4)  ผู้ท่ีเป็นเจ้าของคดี ต้องทําให้แน่ใจว่าได้ปฏิบัติถูกต้องตามกฎหมายและกฎในการรักษาความ

น่าเชื่อถือของพยานหลักฐาน 
4) การวิจัยเพ่ือจัดทําคู่มือเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 

 กระบวนการของการจัดทําคู่มือเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรม
คอมพิวเตอร์ เพ่ือสนับสนุนการปฏิบัติงานของเจ้าหน้าท่ีตํารวจและหน่วยงานต่างๆ ท่ีเก่ียวข้อง เครื่องมือท่ีใช้
ในการวิจัยนี้ คือ การประชุมเพ่ือแลกเปลี่ยนความรู้ (Storytelling) เพ่ือรวบรวมความรู้ท่ีฝังลึกอยู่ในตัวบุคคล 
เช่น ประสบการณ์ พรสวรรค์ หรือสัญชาตญาณ และความรู้ชัดแจ้ง เช่น จากทฤษฎี ข้อกฎหมาย ระเบียบและ
วิธีการปฏิบัติงาน ข้ันตอนการพิสูจน์หลักฐาน รวมท้ังรวบรวมปัญหา อุปสรรค และข้อเสนอแนะ แนวทางการ
ปรับปรุงและพัฒนาระบบงานด้านการจัดการเก่ียวกับคดีทางด้านอาชญากรรมคอมพิวเตอร์ ให้มีประสิทธิภาพ
มากยิ่งข้ึน โดยเชิญกลุ่มเป้าหมายเข้าร่วมประชุมแลกเปลี่ยนความรู้และแสดงความคิดเห็น ประกอบไปด้วย
ผู้ทรงคุณวุฒิ ผู้เชี่ยวชาญด้านอาชญากรรมคอมพิวเตอร์ของสํานักงานตํารวจแห่งชาติ, กรมสอบสวนคดีพิเศษ 
กระทรวงยุติธรรม, กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ท่ีปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์, 
เจ้าหน้าท่ีฝ่ายสืบสวน, พนักงานสอบสวน, พนักงานอัยการ, ผู้พิพากษา, ผู้เชี่ยวชาญด้านระบบรักษาความ
ปลอดภัยบนระบบเครือข่ายและด้านอาชญากรรมคอมพิวเตอร์จากหน่วยงานเอกชน และสื่อมวลชนต่างๆ ท่ี
เก่ียวข้องกับงานด้านอาชญากรรมคอมพิวเตอร์ มาประชุมเพ่ือแลกเปลี่ยนความรู้ ประสบการณ์ และแสดง
ความคิดเห็นร่วมกับคณะผู้วิจัยโดยได้สรุปในเชิงเสนอแนะดังนี้ 

11. ข้อเสนอแนะแนวทางในการแก้ไขปัญหาและอุปสรรค 
1) พนักงานสอบสวน ยังขาดความรู้ความเข้าใจในเรื่องของระบบคอมพิวเตอร์ และระบบอินเทอร์เน็ต 

เม่ือผู้เสียหายมาร้องทุกข์ทําให้ไม่สามารถดําเนินการตามกฎหมายได้ในทันที เพราะไม่รู้กระบวนการในการ
ทํางานท่ีเกิดข้ึน ซ่ึงเป็นปัญหาใหญ่ท่ีจะต้องมีการฝึกอบรมเพ่ิมเติมความรู้ทางเทคโนโลยี ระบบคอมพิวเตอร์ 
ระบบอินเทอร์เน็ต และกฎหมายท่ีเก่ียวข้องแก่พนักงานสอบสวนท่ัวประเทศ โดยเฉพาะประเด็นการตั้งคําถาม
ของพนักงานสอบสวน เป็นเพราะขาดความรู้ทําให้ตั้งคําถามอย่างไม่มีทิศทาง และรวมถึงเจ้าหน้าท่ีสืบสวนท่ี
ปฏิบัติหน้าท่ีด้วย 

2) พยานหลักฐานหรือวัตถุพยานท่ีใช้ในการพิสูจน์หลักฐาน ในหลายกรณีไม่มีความน่าเชื่อถือ 
เนื่องจากขาดการครอบครองวัตถุพยานตามหลักสากล (Chain of custody) ซ่ึงเป็นการพิสูจน์ความเชื่อมโยง



เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 

สํานักงานกองทุนสนับสนุนการวิจยั  มหาวิทยาลยัราชภฏัสวนสุนันทา 

 

บทสรุปสําหรับผู้บริหาร 
(25) 

ของพยานหลักฐานกับการกระทําความผิด กระบวนการส่งต่อวัตถุพยานจะต้องมีการบันทึกรายละเอียดของ
วัตถุพยานซ่ึงเริ่มตั้งแต่การตรวจพบ และเก็บวัตถุพยานในสถานท่ีเกิดเหตุรวมถึงผู้จัดส่ง – ผู้รับ ผู้ตรวจพิสูจน์ 
ตลอดท้ังกระบวนการสืบสวนสอบสวน ดังนั้นจึงต้องมีการบันทึกเป็นหลักฐานตามลําดับเวลา เพ่ือแสดงถึง
รายละเอียดในแต่ละข้ันตอนและพิสูจน์การเชื่อมโยงหลักฐานดังกล่าวกับการกระทําความผิดนั้นๆ หากขาด
การต่อเนื่องของการครอบครองวัตถุพยาน เม่ือเข้าสู่กระบวนการยุติธรรมในชั้นศาล พยานหลักฐานย่อมไม่เป็น
ท่ีน่าเชื่อถือในชั้นศาล 

3) สํานักงานศาล และสํานักงานอัยการสูงสุด ควรมีการจัดตั้งหน่วยงานเฉพาะข้ึนมาดูแลรับผิดชอบ
คดีทางด้านอาชญากรรมคอมพิวเตอร์เป็นการเฉพาะ เพราะสํานักงานตํารวจแห่งชาติ และกรมสอบสวน            
คดีพิเศษ ได้มีการจัดตั้งหน่วยงานเฉพาะเพ่ือดูแลรับผิดชอบคดีทางด้านอาชญากรรมคอมพิวเตอร์แล้ว 
เนื่องจากเป็นคดีท่ีต้องทําความเข้าใจในเรื่องของเทคโนโลยี ระบบคอมพิวเตอร์ ระบบอินเทอร์เน็ต ท่ีมีความ
ซับซ้อนและเข้าใจยากในบางกรณีเพราะเป็นเรื่องเทคนิคเฉพาะ อีกท้ังมีคดีทางด้านอาชญากรรมคอมพิวเตอร์
เกิดข้ึนจํานวนมาก และมีแนวโน้มว่าเพ่ิมมากข้ึนทุกปี 

4) บทบาทของสื่อมวลชนในบางกรณีมีผลกระทบต่อการปฏิบัติงาน และการนําเสนอรายละเอียด
ในทางคดีท่ีนําไปเผยแพร่ต่อสาธารณชน บางครั้งสื่อมวลชนมีการนําเสนอข้อมูลส่วนท่ีสําคัญในการนําวิธีการ 
หรือผลลัพธ์ในการทํางานของเจ้าหน้าท่ีไปเปิดเผย คนร้ายจึงไม่ท้ิงร่องรอยในการกระทําความผิดไว้หรือมีการ
ใช้เทคโนโลยีท่ีซับซ้อนมากข้ึนในการอําพรางหรือหลบซ่อนตัวเอง ทําให้เจ้าหน้าท่ีปฏิบัติงานยากลําบากข้ึน ซ่ึง
เป็นจุดอ่อนต่อการปฏิบัติงานของเจ้าหน้าท่ี 

5) เห็นควรสรรหาบุคลากรเพ่ือมาปฏิบัติหน้าท่ีทางด้านคดีอาชญากรรมทางคอมพิวเตอร์เพ่ิมข้ึนเพ่ือ
รองรับปัญหาทางด้านคดีอาชญากรรมคอมพิวเตอร์ท่ีเพ่ิมมากข้ึน  

6) จัดซ้ือวัสดุอุปกรณ์ในการตรวจพิสูจน์หลักฐานท่ีเก่ียวข้องกับคดีทางด้านอาชญากรรมทาง
คอมพิวเตอร์ท่ีมีความทันสมัย ใช้เวลาในการตรวจพิสูจน์น้อย เคลื่อนย้ายได้ง่าย และให้ผลการตรวจพิสูจน์ท่ี
ถูกต้อง แน่นอน เพ่ือลดระยะเวลาและปริมาณงาน เช่น ซอฟต์แวร์การกู้ข้อมูลท่ีถูกลบไปแล้ว เป็นต้น 
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ก 

บทคัดย่อ 

โครงการวิจัยเรื่อง “เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์”                       
มีวัตถุประสงค์เพ่ือพัฒนาหารูปแบบท่ีเหมาะสมในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์สร้าง
เครือข่ายในการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์ สร้างองค์ความรู้ และคู่มือทางด้าน            
การป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ หลังจากมีการศึกษาวิธีการป้องกันและปราบปรามจาก
ต่างประเทศ และนํามาประยุกต์ใช้ กลุ่มเป้าหมาย คือ เจ้าหน้าท่ีตํารวจ หน่วยงานท่ีเก่ียวข้อง และประชาชน 
เครือข่ายท่ีมีความรู้ ความชํานาญและประสบการณ์ทางด้านอาชญากรรมคอมพิวเตอร์  เครื่องมือท่ีใช้ในการ
วิจัยครั้งนี้ คือ การประชุมเพ่ือแลกเปลี่ยนเรียนรู้ (Storytelling) โดยใช้กระบวนการ “การจัดการความรู้” โดย
การรวบรวมองค์ความรู้ท่ีมีอยู่ในองค์กร ซ่ึงกระจัดกระจายอยู่ในตัวบุคคล และเอกสารมาพัฒนาให้เป็นระบบ 
ผลการวิจัย พบว่า 

 1.สภาพการณ์ทางด้านอาชญากรรมคอมพิวเตอร์ สรุปประเด็นหลักสําคัญ ได้แก่ 1) ปัจจุบันเจ้าหน้าท่ี
ใช้กฎหมายท่ีเก่ียวข้องกับ พ.ร.บ.คอมพิวเตอร์ ได้แก่ พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 ประมวลกฎหมายอาญา หมวด 4 ความผิดเก่ียวกับบัตรอิเล็กทรอนิกส์ และ              
พ.ร.บ.ลิขสิทธิ์ พ.ศ.2537 เป็นต้น 2) หน่วยงานท่ีรับผิดชอบดําเนินการคดีเก่ียวกับอาชญากรรมทาง
คอมพิวเตอร์ ได้แก่ สํานักงานตํารวจแห่งชาติ กรมสอบสวนคดีพิเศษ กระทรวงเทคโนโลยีสารสนเทศและการ
สื่อสาร ซ่ึงสํานักงานตํารวจจะเป็นด่านแรกในการดําเนินการ สืบสวน สอบสวน ป้องกัน และปราบปราม 
อาชญากรรมทางคอมพิวเตอร์  
 2. รูปแบบของคดีท่ีต้องให้ความสําคัญและนําส่งวัตถุพยานของกลางตรวจพิสูจน์ทางคอมพิวเตอร์ 
ได้แก่ 1) คดีลักทรัพย์ เช่น นําเครื่องคอมพิวเตอร์ท่ีสงสัยว่าเป็นเครื่องท่ีถูกโจรกรรมไปตรวจหาข้อมูลเพ่ือ
เปรียบเทียบกับข้อมูลการใช้งานท่ีผู้เสียหายมีอยู่ 2) คดีเก่ียวกับชีวิต เช่น ในท่ีเกิดเหตุท่ีพบศพถูกฆ่าแล้วเผามี
บัตรประจําตัวประชาชนถูกเผาเหลือแต่ส่วนท่ีเป็นแถบแม่เหล็กตกอยู่สามารถนําส่งตรวจเพ่ือสืบค้นข้อมูลท่ีมี
อยู่ในแถบแม่เหล็กได้ 3) คดีระเบิด เช่น การใช้โทรศัพท์เป็นตัวจุดชนวนระเบิด หลังจากมีการระเบิดแล้วพบ 
sim โทรศัพท์ตกในท่ีเกิดเหตุ สามารถนําส่งตรวจหาข้อมูลท่ีมีอยู่ในซิมการ์ดได้ 4) คดีละเมิด เช่น การนําภาพ
ผู้เสียหายไปตัดต่อดัดแปลงให้เสียหาย 5) คดีผู้ก่อการร้าย เช่น กรณีมีการใช้เครื่องคอมพิวเตอร์เชื่อมต่อ
อินเตอร์เน็ตเพ่ือส่งข้อมูลท่ีใช้ในการก่อการร้าย 6) คดีเก่ียวกับการปลอมแปลง เช่น มีการแก้ไข และ
เปลี่ยนแปลงข้อมูลของผู้เสียหาย และ 7) คดียาเสพติด เช่น ตรวจหาข้อมูลท่ีสามารถเชื่อมโยงไปถึงตัวคนร้าย
ได้ เช่น มีของกลางท่ีเป็นโทรศัพท์, กล้องถ่ายภาพ, บัตรท่ีมีการบันทึกข้อมูลระบบดิจิตอล 
 3. ปัญหาข้อขัดข้องในการปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์ ได้แก่ 1) ปัญหาท่ีเกิดก่อน                
การตรวจพิสูจน์ เช่น ความรู้ความสามารถเรื่องคอมพิวเตอร์ของพนักงานสอบสวนในการสอบสวนคดี                        
2) ปัญหาท่ีเกิดระหว่างการตรวจพิสูจน์ เช่น ข้อจํากัดของระบบคอมพิวเตอร์ หรือ Software และ 3) ปัญหาท่ี
เกิดหลังการตรวจพิสูจน์ เช่น ผลการตรวจไม่เป็นประโยชน์ต่อรูปคดี 
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 4. การจัดทําเครือข่ายทางด้านอาชญากรรมคอมพิวเตอร์ คือ การร่วมแบ่งปันข้อมูลเก่ียวกับรูปแบบ
กลโกง วิธีการป้องกันตนเองจากเหล่าอาชญากรทางเทคโนโลยี และข้อมูลอ่ืนท่ีเป็นประโยชน์ต่อการป้องกัน
ปัญหาทางด้านอาชญากรรมคอมพิวเตอร์ รวมท้ังแบ่งปันข้อมูลเก่ียวกับรายชื่อผู้ท่ีมีพฤติกรรมกระทําความผิด
บนเว็บไซต์ของแต่ละเว็บไซต์ (Black List) ร่วมกันจัดเวทีประชุมสัมมนาด้านเครือข่ายชุมชนออนไลน์เพ่ือ
แลกเปลี่ยนข้อคิดเห็น และกลวิธีท่ีนํามาใช้เพ่ือช่วยลดปัญหาการก่ออาชญากรรมทางเทคโนโลยี อยู่ตลอดเวลา
อย่างต่อเนื่อง 
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Abstract 

 The research topic of Network and Knowledge management in Cyber Crime. There is 

an objective to develop suitable model for the prevention and suppression of cyber crime and 

establish a network Knowledge and create the handbook of prevention and suppression of 

cyber crime after study and apply research foreign. The target groups are police, other related 

agencies and network people who have knowledge and experience in the prevention and 

suppression of cyber crime. Tools used in the study are the meeting for knowledge exchanging 

(Storytelling) by using the process “Knowledge Management” by Gathering of knowledge, which 

is scattered in the individual and document to develop system. The results showed that: 

 1. Situation of the cyber crime: 1) Present, Polices use law such as Computer Related 

Crime Act. B.E. 2550, the penal code category 4: faults on electronic cards and Copyright Act. 

B.E. 2537 etc. Responsible agency such as Royal Thai Police, Department of Special 

Investigation, Ministry of Information and Communication Technology but Royal Thai Police is 

the first stage of investigation, prevention and suppression of cyber crime. 

 2. The importance of the model case and evidence identification in Cyber Crime such 

as 1) Theft Case for example, Computer suspected to be stolen for detects data to compare 

with the data victim. 2) Life Case for example, In crime scene, found body were killed and 

burned with a magnetic strip ID card can check to detect data contained in the magnetic strip. 

3) Explode Case for example, Using Mobile phone is a detonated a bomb after the bomb 

exploded found sim card in crime scene can check to detect data contained in sim card.                  

4) Infringe Case for example, Modified photo montage victim. 5) Terrorism Case for example, 

Using Computer connected internet for send data. 6) Falsification Case for example, Edit and 

change data of the victim. And 7) Narcotic Case, for example Detection of data can link to the 

offender, such as Mobile phone, Camera, Digital card. 

 3. Problems in the operation of the Cyber Crime such as 1) Problem before 

identification for example, Knowledge and Capabilities of the police. 2) Problem between 

identification for example, Limitation of computer systems or Software. And 3) Problem after 

identification for example, Results not beneficial to the case. 

 4. The preparation of the network cyber crime. Sharing data about the scam form. 

Prevention methods manually from this cyber crime. And other data useful to prevent the crime. 

Including sharing data about the list of offenders on the Website (Black List). Jointly organized 

the seminar online community network to share ideas to reduce the Cyber crimes. Time 

continuously. 
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คํานํา 

 เอกสารร่างรายงานวิจัยฉบับสมบูรณ์ “เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรม
คอมพิวเตอร์” ได้รับการสนับสนุนจากสํานักงานกองทุนสนับสนุนการวิจัย (สกว.) มีระยะเวลาศึกษาตั้งแต่ 
กันยายน พ.ศ. 2555 – กันยายน พ.ศ. 2556 มีวัตถุประสงค์สําคัญเพ่ือพัฒนาหารูปแบบท่ีเหมาะสมในการ
ป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ สร้างเครือข่ายในการป้องกัน และปราบปรามอาชญากรรม
คอมพิวเตอร์ และสร้างองค์ความรู้ และคู่มือทางด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์
หลังจากมีการศึกษาวิธีการป้องกันและปราบปรามจากต่างประเทศ และนํามาประยุกต์ใช้ 

   สาระสําคัญในรายงานจําแนกออกเป็น 5 บท ได้แก่ บทท่ี 1 กล่าวถึงความเป็นมาและ
ความสําคัญของปัญหา วัตถุประสงค์ของการวิจัย คําถามในการวิจัย ขอบเขตในการวิจัย ข้ันตอน                      
การดําเนินงานวิจัย วิธีดําเนินการวิจัย กรอบแนวความคิดของการวิจัย ผลท่ีจะได้รับจากการวิจัย และ
กระบวนการผลักดันผลงานดังกล่าวออกสู่การใช้ประโยชน์ สําหรับเนื้อหาในบทท่ี 2 เป็นการทบทวน
วรรณกรรมและงานวิจัยท่ีเก่ียวข้อง ซ่ึงได้แก่ แนวคิดทฤษฎีท่ีเก่ียวข้อง กฎหมายท่ีเก่ียวข้อง รวมท้ังงานวิจัยท่ี
เก่ียวข้อง บทท่ี 3 เสนอรายงานผลการดําเนินงาน ซ่ึงได้แก่ สถานการณ์ปัจจุบันทางด้านอาชญากรรม
คอมพิวเตอร์ ข้อมูลเก่ียวกับคดีอาชญากรรมคอมพิวเตอร์ ข้อมูลคดีอาชญากรรมคอมพิวเตอร์ท่ีประสบ
ความสําเร็จ (Best Practice) แนวทาง ข้ันตอน เทคนิค วิธีการสืบสวนสอบสวนปฏิบัติงาน องค์ความรู้เก่ียวกับ
แนวทางการพัฒนาประสิทธิภาพในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ และข้ันตอนการ
ดําเนินการจัดการความรู้ ทางด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ สําหรับบทท่ี 4ผลท่ีได้
จากการดําเนินการเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ และบทท่ี 5 ซ่ึงเป็น
เนื้อหาเก่ียวกับการสรุปผลการศึกษาและข้อเสนอแนะ 
  คณะผู้ศึกษาวิจัยขอขอบพระคุณทุกท่านท่ีให้การสนับสนุนกระบวนการศึกษา และหวังว่ารายงาน
การศึกษาวิจัยฉบับนี้จะเป็นประโยชน์ต่อการปฏิบัติงานตามเจตนารมณ์ และวัตถุประสงค์ของการวิจัยในการ
ในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
   
        คณะผู้ศึกษาวิจัย 
         กันยายน 2556 
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กิตติกรรมประกาศ 

การดําเนินโครงการวิจัย “เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์”             
สําเร็จลงได้ด้วยดีเนื่องจากได้รับความอนุเคราะห์จาก ดร.สีลาภรณ์ บัวสาย ผู้อํานวยการฝ่ายชุมชนและสังคม 
สํานักงานกองทุนสนับสนุนการวิจัย (สกว.) ท่ีให้โอกาสแก่หลักสูตรปรัชญาดุษฎีบัณฑิต สาขาวิชานิติ
วิทยาศาสตร์ มหาวิทยาลัยราชภัฎสวนสุนันทา ในการดําเนินโครงการวิจัยในครั้งนี้ 

 คณะผู้วิจัยขอขอบคุณ ผู้ เ ข้าร่วมประชุมจากหน่วยงานต่างๆ ได้แก่ สํานักงานอัยการสูงสุด                    
กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร กลุ่มงานคณาจารย์ 
คณะตํารวจศาสตร์ โรงเรียนนายร้อยตํารวจ กองพิสูจน์หลักฐานกลาง สํานักงานตํารวจแห่งชาติ และกลุ่มงาน
ตรวจสอบและวิเคราะห์การกระทําความผิดทางเทคโนโลยี กองบังคับการสนับสนุนทางเทคโนโลยี ตลอดจน
หน่วยงานท่ีเก่ียวข้องท่ีไม่ได้เอ่ยนามมา ณ ท่ีนี้ ท่ีเป็นผู้ให้ข้อมูลสําคัญในการดําเนินกิจกรรมแลกเปลี่ยนเรียนรู้
ในครั้งนี้ และทําให้การดําเนินโครงการสําเร็จลุล่วงไปได้ด้วยดี 

 สุดท้ายนี้ คณะผู้วิจัย ขอขอบคุณ รองศาตราจารย์ ดร.ฤๅเดช เกิดวิชัย อธิการบดี มหาวิทยาลัยราชภัฏ
สวนสุนันทา และรองศาตราจารย์ ดร.ช่วงโชติ พันธุเวช อดีตอธิการบดี มหาวิทยาลัยราชภัฏสวนสุนันทา และ
พลตํารวจเอกญาณพล ย่ังยืน รองอธิบดีกรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม ท่ีให้ความอนุเคราะห์เป็นท่ี
ปรึกษาโครงการ จนทําให้โครงการวิจัยบรรลุเป้าหมายและวัตถุประสงค์จนเสร็จสมบูรณ์ได้ด้วยดี 
 
 

 
     คณะผู้ศึกษาวิจัย 
     กันยายน 2556 
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บทท่ี 1 
บทนํา 

 ในการศึกษาโครงการเรื่องเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์นั้น 
คณะผู้วิจัยได้ศึกษาเก่ียวกับ 

1) ความเป็นมาและความสําคัญของปัญหา 
2) วัตถุประสงค์ของการวิจัย 
3) คําถามของการวิจัย 
4) ขอบเขตของการวิจัย 
5) กรอบแนวความคิดของการวิจัย 
6) ความสําคัญของการวิจัย 
7) ผลท่ีคาดว่าจะได้รับ 
8) กระบวนการผลักดันผลงานดังกล่าวออกสู่การใช้ประโยชน์ 
9) นิยามศัพท์เฉพาะ 

 

1.1 ความเป็นมาและความสําคัญของปัญหา 
 1) อาชญากรรมคอมพิวเตอร์ 
 ในสังคมไทยมองเห็นประโยชน์ของเครือข่ายอินเทอร์เน็ตอย่างมากมายมหาศาล หรือมองภาพพจน์
ของคนท่ีใช้อินเทอร์เน็ตว่าเป็นผู้ท่ีมีความรู้ ความสามารถในการใช้เทคโนโลยีสื่อสาร และโดยรวม คือกลุ่มคนท่ี
รักความก้าวหน้า ทันสมัย ทันต่อเหตุการณ์ จึงได้เลือกใช้เทคโนโลยีท่ีทันสมัยเป็นเครื่องมือในการแสวงหา
ความรู้ ซ่ึงบางคนเสียเวลา เสียค่าใช้จ่ายเพ่ือท่ีจะเรียนรู้วิธีการใช้ หรือเรียนรู้วิธีการนําประโยชน์ของเทคโนโลยี
ไปเป็นเครื่องมือในการแสวงหาความรู้เพ่ิมเติม การศึกษาต่อในระดับสูงข้ึนไป หรือนําไปใช้เพ่ือการประกอบ
อาชีพเพ่ือดํารงชีพ 
 อย่างไรก็ตาม แม้ว่าเทคโนโลยีสารสนเทศและการสื่อสารจะเป็นสิ่งท่ีมีประโยชน์อย่างมากมาย
มหาศาลแต่ก็มีโทษมากมายเช่นกัน จากข่าวในหน้าหนังสือพิมพ์ท่ีปรากฏอยู่บ่อยครั้ง ว่ามีผู้นําเอาความรู้
ความสามารถ และคุณสมบัติของเทคโนโลยีสื่อสารอินเทอร์เน็ตไปใช้ในทางมิชอบ จนทําให้เกิดความเสื่อมเสีย
ชื่อเสียงหรือถึงแก่ชีวิต เพียงเพ่ือได้รับผลประโยชน์ส่วนตัว ซ่ึงทําความเดือดร้อนให้แก่ครอบครัวของผู้เสียหาย 
จนทําให้สังคมเดือดร้อน อยู่เป็นระยะ ปัญหาท่ีสําคัญ คือ เจ้าหน้าท่ีตํารวจและประชาชน ไม่มีความรู้ทางด้าน
การป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์อย่างเพียงพอ การสร้างองค์ความรู้และคู่มือทางด้าน
อาชญากรรมคอมพิวเตอร์ จะทําให้การป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์มีประสิทธิภาพมาก
ยิ่งข้ึน 
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 คําว่า “อาชญากรรมคอมพิวเตอร์” มีคําเรียกมากมายหลายคําว่า Computer crime, Computer 
related crime, E-crime, Information technology crime. High-tech crime, Computer misuse, Computer 
abuse ซ่ึงล้วนแล้วแต่ใช้แทนกันได้ท้ังนั้น เพราะข้ึนอยู่กับมุมมองของนักกฎหมายแต่ละสาขา แต่ความหมายท่ี
ครอบคลุมหมายถึง “การกระทําใด ๆ ท่ีฝ่าฝืนต่อบทบัญญัติแห่งกฎหมาย โดยผู้กระทํา ได้อาศัยความรู้ด้าน
เทคโนโลยีคอมพิวเตอร์ ไม่มากก็น้อยในอันท่ีจะกระทําความผิด และให้การกระทํานั้นเป็นผลสําเร็จ ไม่ว่า
ลักษณะของการกระทํานั้น จะเป็นการใช้คอมพิวเตอร์แบบเครื่องมือ หรือให้คอมพิวเตอร์เป็นเป้าหมาย ซ่ึง
จําเป็นต้องอาศัยบุคลากรท่ีมีความรู้ความสามารถทางเทคโนโลยีคอมพิวเตอร์เข้ามาดําเนินการกับผู้กระทํา
ความผิด ตั้งแต่กระบวนการสืบสวน สอบสวน การฟ้องร้อง ตลอดจนการพิจารณาคดีเพ่ือลงโทษผู้กระทํา
ความผิด” การประกอบอาชญากรรมทางคอมพิวเตอร์ได้ก่อให้เกิดความเสียหายต่อเศรษฐกิจของประเทศ
จํานวนมหาศาล อาชญากรรมทางคอมพิวเตอร์ จึงจัดเป็นอาชญากรรมทางเศรษฐกิจ หรืออาชญากรรมทาง
ธุรกิจรูปแบบหนึ่งท่ีมีความสําคัญ 
 2) เครือข่ายและปัญหาทางด้านอาชญากรรมคอมพิวเตอร์ 
 ปัญหาอาชญากรรมคอมพิวเตอร์ท่ีเกิดข้ึนท่ัวประเทศไทยในปัจจุบันท้ังการกระทําผิดเก่ียวกับเว็บไซด์
ท่ีผิดกฎหมายในลักษณะความผิดโดยท่ัวไป และเว็บไซด์ท่ีกระทําความผิดเก่ียวกับการจาบจ้วงสถาบัน
พระมหากษัตริย์ ซ่ึงเป็นการกระทําผิดตาม ป.อาญามาตรา 112 และ พ.ร.บ.ว่าด้วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ.2550 มีปริมาณท่ีกระทําผิดเป็นจํานวนมาก 
 จากสถิติคดีอาญาของการกระทําผิดเก่ียวกับอาชญากรรมทางเทคโนโลยีประจําปี พ.ศ.2552-2555 
ซ่ึงรวบรวมโดย กองบังคับการปราบปรามการกระทําผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) 
กองบัญชาการตํารวจสอบสวนกลาง สํานักงานตํารวจแห่งชาติ (บก.ปอท. เริ่มก่อตั้งหน่วยงานเม่ือ 7 ก.ย.
2552) สถิติใน พ.ศ.2552 พบว่า มีเว็บไซด์ท่ีกระทําผิดโดยท่ัวไป 22 คดี พ.ศ.2553 มีเว็บไซด์ท่ีกระทําผิดในคดี
ท่ัวไป 35 คดี พ.ศ.2554  จํานวน 429 คดี พ.ศ.2555 (ม.ค.-ส.ค.2555) กระทําผิดในคดีท่ัวไป 287 คดี แต่เม่ือ
พิจารณาถึงเว็บไซด์ท่ีจาบจ้วงสถาบันพระมหากษัตริย์ ตาม ป.อาญา มาตรา 112 พบในปี พ.ศ.2552 มีการ
กระทําผิด 154 คดี  พ.ศ.2553 กระทําผิด 153 คดี พ.ศ.2554 กระทําผิด 186 คดี แต่ในปี พ.ศ.2555 (ม.ค.-
ส.ค. 2555) มีการกระทําผิดถึง 15,338 คดี จะเห็นได้ว่า การกระทําผิดตาม ป.อาญา มาตรา 112 ในปี 2555 
มีการกระทําผิดสูงกว่าปี 2554 ถึง 82.46 เท่า หรือ สูงข้ึนถึงร้อยละ 8,146.31 ซ่ึงจะเห็นว่าเป็นสถิติท่ีสูงข้ึน
อย่างมากผิดปกติ (ตาราง 1-1) จึงเป็นเหตุผลหนึ่งท่ีควรนําเรื่องนี้มาศึกษา 
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ตาราง 1-1 สถิติคดีอาญาของการกระทําผิดเกี่ยวกับการกระทําผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี 
ประจําปี พ.ศ.2552-2555 

ลําดับ หน่วยงานที่ตรวจพบ 
จํานวนเว็บไซด ์

2552 2553 2554 2555 
ทั่วไป เว็บหมิ่น ทั่วไป เว็บหมิ่น ทั่วไป เว็บหมิ่น ทั่วไป เว็บหมิ่น 

1 บก.ปอท. 22 154 35 104 429 186 287 74 

2 สันติบาล - - - - - - - - 
3 กระทรวงมหาดไทย - - - 49 - - - - 
4 กระทรวงเทคโนโลยีสารสนเทศ 

และการส่ือสาร 
- - - - - - - 2,499 

5 คณะกรรมการอํานวยการกําหนด
นโยบายป้องกันและปราบปราม            
การนําเสนอข้อมูลขา่วสารที่ผิด

กฎหมาย 

- - - - - 29 - 
- 
- 
- 
- 
- 
- 

- 
51 
79 
34 
125 

11,376 
1,100 

 
6 อื่น ๆ - - - - - - - - 

รวมทั้งสิ้น 22 154 35 153 429 186 287 15,338 

ท่ีมา : กองบังคับการปราบปรามการกระทําผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.), 2555 
หมายเหตุ 1)  สถิติ 2555 รวบรวม มกราคม-สิงหาคม 2555 
  2)  บก.ปอท.บช.ก. เริ่มตั้งหน่วยงานเม่ือ 7 ก.ย. 2552   

ภัยบนอินเตอร์เน็ต และรูปแบบในการกระทําผิดเก่ียวกับอาชญากรรมคอมพิวเตอร์ ปัญหา
ทางด้านโครงสร้างทางกฎหมายและปัญหาด้านการสืบสวนทางด้านอาชญากรรมคอมพิวเตอร์ กฎหมายและ
ความรู้ของพนักงานสอบสวน ยังก้าวไปไม่ทันต่อการกระทําผิด ดังกล่าว เพราะปัจจุบันวิวัฒนาการของการ
กระทําผิดดังกล่าวก้าวไปไกลมาก เนื่องจากความเจริญก้าวหน้าทางเทคโนโลยีและสารสนเทศ ซ่ึงเป็นลักษณะ
ของโลกไร้พรมแดน (Globalization) และการกระทําผิดทางด้านอาชญากรรมคอมพิวเตอร์ มีการ
เปลี่ยนแปลงอย่างรวดเร็วตลอดเวลา จึงมีความจําเป็นต้องศึกษาถึงเครือข่ายทางด้านการป้องกัน และ
ปราบปรามอาชญากรรมคอมพิวเตอร์  
 3) เขตอํานาจในการพิจารณาคดี 
 ตาม พ.ร.บ.คอมพิวเตอร์ 2550 ได้ระบุถึงเขตอํานาจในการพิจารณาคดี ซ่ึงในกรณีท่ีผู้กระทําความผิด
ตาม พ.ร.บ.นี้นอกราชอาณาจักร ถึงแม้ว่าผู้กระทําผิดนั้นเป็นคนต่างด้าว และรัฐบาลไทย หรือคนไทยเป็น
ผู้เสียหาย และผู้เสียหายได้ร้องขอให้ลงโทษ จะต้องรับโทษภายในราชอาณาจักร (ม.17) 
 
 

(ช่วง 10-15 ม.ค.55) 

(ช่วง 16-22 ม.ค.55) 

(ช่วง 23-24 ม.ค.55) 

(ช่วง 26 ม.ค.55) 

(ช่วง 7 ก.พ.-29 มิ.ย.55) 

(ช่วง 19 ก.พ.-28 ส.ค.55) 
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 มาตรา 17 ผู้ใดกระทําความผิดตามพระราชบัญญัตินี้นอกราชอาณาจักร และ 
 (1) ผู้ใดกระทําความผิดนั้นเป็นคนไทย และรัฐบาลแห่งประเทศท่ีความผิดได้เกิดข้ึน หรือผู้เสียหายได้
ร้องขอให้ลงโทษ หรือ 
 (2) ผู้กระทําความผิดนั้นเป็นคนต่างด้าว และรัฐบาลไทยหรือคนไทยเป็นผู้เสียหาย และผู้เสียหายได้
ร้องขอให้ลงโทษ จะต้องรับโทษภายในราชอาณาจักร 
 การกระทําความผิดเก่ียวกับอาชญากรรมคอมพิวเตอร์ ในบางครั้งผู้กระทําความผิดอยู่นอกประเทศ 
เช่น คดีความผิดตาม ป.อาญา มาตรา 112 ซ่ึงนับวันจะมีปริมาณคดีเพ่ิมข้ึนเป็นจํานวนมาก จึงจําเป็นต้องสร้าง
เครือข่าย  และการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ เป็นการป้องกันและปราบปรามการ
กระทําผิดดังกล่าว 
 จากหลักการและเหตุผลข้างต้น หลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชานิติวิทยาศาสตร์ 
มหาวิทยาลัยราชภัฏสวนสุนันทา ร่วมกับคณาจารย์ท่ีมีความรู้และประสบการณ์การทําวิจัย และผู้มีความรู้
ความเชี่ยวชาญทางด้านอาชญากรรมคอมพิวเตอร์ จากหน่วยงานต่างๆ เช่น กองบังคับการปราบปราม                 
การกระทําผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี สํานักงานพิสูจน์หลักฐานตํารวจ กรมสอบสวนคดีพิเศษ 
สถาบันนิติวิทยาศาสตร์ กระทรวงยุติธรรม คณะนิติวิทยาศาสตร์ โรงเรียนนายร้อยตํารวจ กองบัญชาการ
เทคโนโลยีและสารสนเทศ กระทรวงเทคโนโลยีและสารสนเทศ จึงมีความสนใจท่ีจะทําการวิจัย เพ่ือศึกษาการ
แก้ปัญหาอาชญากรรมคอมพิวเตอร์ โดยการจัดการความรู้จากเอกสาร งานวิจัยท่ีเก่ียวข้องท้ังภายในประเทศ
และต่างประเทศ รวมท้ังจากประสบการณ์ของผู้ปฏิบัติงานทางด้านอาชญากรรมคอมพิวเตอร์ในแต่ละ
หน่วยงาน ผ่านการจัดกิจกรรมแลกเปลี่ยนเรียนรู้ เพ่ือรวบรวมข้อมูลเก่ียวกับปัจจัยนําเข้ากระบวนการผลลัพธ์ 
รวมท้ังรูปแบบท่ีดี (Best Practice) ตลอดจนปัญหา อุปสรรคและข้อเสนอแนะทางด้านเครือข่าย และการ
จัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ เพ่ือนํามาพัฒนางานทางด้านดังกล่าว ทําให้ประชาชนได้รับ
ความคุ้มครองทางกฎหมาย รวมท้ังคุ้มครองสิทธิและเสรีภาพ ด้วยความรวดเร็ว เท่ียงตรง และเสมอภาค 
ประการสําคัญเพ่ือนําผลการวิจัยท่ีได้ไปเป็นแนวทางในการแก้ไขปัญหาอาชญากรรมคอมพิวเตอร์ให้เป็นท่ี
ยอมรับ ศรัทธาและความเชื่อม่ันจากประชาชนและสังคมต่อไป 

1.2 วัตถุประสงค์ของการวิจัย 
1) เพ่ือพัฒนาหารูปแบบท่ีเหมาะสมในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
2) เพ่ือสร้างเครือข่ายในการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์ 
3) เพ่ือสร้างองค์ความรู้ และคู่มือทางด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์

หลังจากมีการศึกษาวิธีการป้องกันและปราบปรามจากต่างประเทศ และนํามาประยุกต์ใช้ 
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1.3 คําถามของการวิจัย 

1) กระบวนการด้านอาชญากรรมคอมพิวเตอร์ในปัจจุบันมีลักษณะอย่างไร 
2) ปัญหาและอุปสรรคในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ ปัจจุบันมีอะไรบ้าง 

และสามารถแก้ไขปัญหาและอุปสรรคดังกล่าวได้หรือไม่อย่างไร 
3) แนวทางมาตรฐานตามข้ันตอนต่าง ๆ ด้านอาชญากรรมคอมพิวเตอร์ มีการบูรณาการภาพรวมท่ี

ได้ผลลัพธ์เป็นแนวทาง มาตรฐาน ข้ันตอนเป็นอย่างไร 

1.4 ขอบเขตของการวิจัย 
 1) ขอบเขตด้านเนื้อหาการวิจัย 
 การวิจัยครั้งนี้เป็นการวิจัยภาคสนามท่ีใช้วิธีการวิจัยเชิงคุณภาพ (Qualitative Research) และใช้
หลักการวิจัยเชิงปฏิบัติการมีส่วนร่วม (Participatory Action Research) ท่ีผู้วิจัยได้เข้าไปมีส่วนร่วมและลง
มือวิจัยด้วยตนเองเพ่ือวิเคราะห์ข้อกฎหมาย และระเบียบท่ีเก่ียวข้องกับการปฏิบัติงานทางด้านอาชญากรรม
คอมพิวเตอร์ และค้นหาวิธีการปฏิบัติงาน นโยบายในการบริหารจัดการ รวมท้ังปัญหาอุปสรรคในการ
ปฏิบัติงานของเจ้าหน้าท่ีตํารวจ และหน่วยงานท่ีเก่ียวข้อง ในด้านการสร้างคู่มือการจัดการความรู้ทางด้าน
อาชญากรรมคอมพิวเตอร์ และสร้างการจัดการฐานความรู้ด้านอาชญากรรมคอมพิวเตอร์จากกฎหมายและ
ระเบียบ รายงานการสืบสวน สํานวนการสอบสวน และจากการศึกษาเชิงลึกจากกลุ่มเป้าหมายท่ีเก่ียวข้อง 
ประกอบกับการวิจัยเชิงปฏิบัติการ (Action Research) โดยการจัดประชุมเพ่ือแลกเปลี่ยนเรียนรู้ และถอด
บทเรียน ซ่ึงจะทําให้องค์กรเกิดการเรียนรู้จากประสบการณ์ในการปฏิบัติงานของผู้ร่วมถอดบทเรียน และได้
แนวคิดใหม่ท่ีเป็นประโยชน์ในการปฏิบัติงานต่อไป  
 2) ขอบเขตด้านกลุ่มเป้าหมาย / พ้ืนท่ี 
 กลุ่มเป้าหมายในการวิจัยครั้งนี้ คือ ผู้บริหารสถานีตํารวจ เจ้าหน้าท่ีตํารวจ ท้ังระดับสัญญาบัตร             
และชั้นประทวนหน่วยงานท่ีเก่ียวข้อง และประชาชน เครือข่ายท่ีมีความรู้ ความชํานาญและประสบการณ์     
โดยศึกษาเฉพาะกลุ่มเป้าหมายท่ีเป็นผู้เชี่ยวชาญ และมีประสบการณ์ทางด้านอาชญากรรมคอมพิวเตอร์ โดยทํา
การคัดเลือกจากเจ้าหน้าท่ีตํารวจ หน่วยงานท่ีเก่ียวข้อง และประชาชน เข้าร่วมประชุมกลุ่มย่อย (Focus Group) 
หรือการสัมมนาแลกเปลี่ยนเรียนรู้ จะคัดเลือกจากเจ้าหน้าท่ีท่ีมีประสบการณ์ เพ่ือให้ได้กลุ่มเป้าหมายท่ีมีความรู้
ความเชี่ยวชาญอย่างแท้จริง 
 3) ขอบเขตด้านระยะเวลา 
 การวิจัยครั้งนี้มีระยะเวลาดําเนินการ 12 เดือน   
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1.5 กรอบแนวคิดของการวิจัย 
 
 
 
 
 

 
 
 
 

 
ภาพ 1-1 กรอบแนวคิดของการวิจัย 

1.6 ความสําคัญของการวิจัย 
วัตถุประสงค์ท่ีสําคัญของงานวิจัยนี้คือการได้คู่มือแนวทางมาตรฐานตามข้ันตอนต่างๆท่ีเป็นแนวทาง

สําหรับการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ ก่อให้เกิดผลในทางบวกด้านอาชญากรรม
คอมพิวเตอร์ให้ลดลง ดังนั้นความสําคัญท่ีคาดว่าจะได้รับจากงานวิจัยในครั้งนี้คือ 

1) ได้องค์ความรู้ท่ีสามารถนําไปพัฒนาต่อยอดจัดทําเป็นคู่มือแนวทางมาตรฐานในการป้องกัน                
และปราบปรามอาชญากรรมคอมพิวเตอร์ 

2) เพ่ิมพูนทักษะเป้าหมายของเจ้าหน้าท่ีตํารวจ 
3) เพ่ือเสนอแนะแนวทางในการปรับปรุงและพัฒนาระบบงานอาชญากรรมคอมพิวเตอร์ เพ่ือ

นําไปใช้ประโยชน์ในการสืบสวนอาชญากรรมคอมพิวเตอร์ 
4) หน่วยงานท่ีมีหน้าท่ีได้นําเอาคู่มือมาใช้เป็นรูปแบบในการป้องกัน และปราบปราม

อาชญากรรมคอมพิวเตอร์ ได้แก่ 
(1) ผู้บริหารสถานีตํารวจ และหัวหน้าหน่วยงานท่ีปฏิบัติงานทางด้านการป้องกันและ

ปราบปรามอาชญากรรมคอมพิวเตอร์ 
(2) ชุมชนเครือข่ายท่ีมีความรู้ ประสบการณ์ทางด้านอาชญากรรมคอมพิวเตอร์ 
(3) องค์กรเอกชนท่ีเก่ียวข้อง 
(4) กลุ่มผู้พิพากษาและอัยการ 
(5) กระทรวงเทคโนโลยีและสารสนเทศ 
(6) ประชาชน 
(7) กลุ่มสื่อมวลชน 

ความรู้ทางด้าน
อาชญากรรมคอมพิวเตอร์ 

ความรู้ในการป้องกัน

อาชญากรรม 

ความรู้ในการปราบปราม

อาชญากรรม 

ประชาชนมีความรู้ 
ทางด้านอาชญากรรมคอมพิวเตอร์ 

สามารถจับกุมผู้กระทําผิดได้ 
อย่างถูกต้อง และลดจํานวนคดี 

อาชญากรรมคอมพิวเตอร์ 

สร้างคู่มือเครือข่าย และองค์ความรู้ทาง          
ด้านการป้องกันและปราบปรามอาชญากรรม

คอมพิวเตอร์ 
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1.7 ผลที่คาดว่าจะได้รับ 
1) ได้ข้อกฎหมายและระเบียบท่ีผ่านการแก้ไข ปรับปรุงให้มีความเหมาะสมต่อการนําไปใช้งานใน

สถานการณ์ปัจจุบัน เพ่ือสร้างการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
2) ได้ทราบวิธีการปฏิบัติงาน นโยบายในการบริหารจัดการ รวมท้ังปัญหาอุปสรรคในการปฏิบัติงาน

ของเจ้าหน้าท่ีตํารวจ และหน่วยงานท่ีเก่ียวข้อง ในการปฏิบัติงานด้านการป้องกันและปราบปรามอาชญากรรม
คอมพิวเตอร์ 

3) ได้คู่มือการจัดการความรู้ด้านการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์ 
4) ได้เครือข่ายในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
5) ได้เว็บไซต์ท่ีเป็นการจัดการทางด้านอาชญากรรมคอมพิวเตอร์ 

1.8 กระบวนการผลักดันผลงานดังกล่าวออกสู่การใช้ประโยชน์ 
1) การประชุมเพ่ือทําการแลกเปลี่ยนเรียนรู้  ประชุมร่วมกันระหว่างทีมถอดบทเรียน โดยเชิญ

ผู้เชี่ยวชาญในด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ และเจ้าหน้าท่ีตํารวจ หน่วยงานท่ี
เก่ียวข้อง เครือข่ายท่ีมีประสบการณ์และความเชี่ยวชาญ และประชาชน เพ่ือปรับปรุง และเสนอแนะงานวิจัย
ให้มีความสมบูรณ์มากยิ่งข้ึน โดยจัดข้ึน ณ กรุงเทพมหานคร จํานวน 4 ครั้ง มีรายละเอียดดังนี้ 

 ครั้งท่ี 1  จัดท่ีกรุงเทพมหานคร  (ระเบียบและข้อกฎหมายต่างๆ ท่ีเก่ียวข้อง) 
 ครั้งท่ี 2  จัดท่ีกรุงเทพมหานคร  (ค้นหาปัญหา และอุปสรรคต่าง ๆ) 
 ครั้งท่ี 3  จัดท่ีกรุงเทพมหานคร  (สร้างคู่มือการจัดการความรู้) 
 ครั้งท่ี 4  จัดท่ีกรุงเทพมหานคร  (มอบคู่มือการจัดการความรู้) 
2) การนําบทความตีพิมพ์ในวารสารต่าง ๆ เพ่ือเผยแพร่ผลงานการวิจัยสู่สาธารณชน 
3) การจัดทําคู่มือการจัดการความรู้ทางด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
4) จัดทําเว็บไซต์เพ่ือเป็นฐานข้อมูลในการพัฒนางานทางด้านการป้องกันและปราบปรามอาชญากรรม

คอมพิวเตอร์ 

1.9 นิยามศัพท์เฉพาะ 
เครือข่าย หมายถึง กลุ่มของผู้ใช้คอมพิวเตอร์หรืออุปกรณ์สื่อสารชนิดต่างๆ ท่ีนํามาเชื่อมต่อกัน

เพ่ือให้ผู้ใช้ในเครือข่าย สามารถติดต่อสื่อสาร แลกเปลี่ยนข้อมูล และใช้อุปกรณ์ต่างๆ ร่วมกันในเครือข่ายได้ 
ตัวอย่างของกลุ่มเครือข่ายท่ีเราคุ้นเคย ได้แก่ เครือข่ายของโทรศัพท์ ดาวเทียม วิทยุ หรือเครือข่าย
คอมพิวเตอร์ โดยช่องทางท่ีใช้ในการติดต่อสื่อสารกัน เรียกว่า ช่องสัญญาณ (Communication channel) 
กลุ่มของเครือข่ายเป็นผู้ท่ีมีความรู้ความชํานาญเก่ียวกับอาชญากรรมคอมพิวเตอร์ 
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การจัดการความรู้ หมายถึง การรวบรวมองค์ความรู้ด้านกฎหมาย ระเบียบปฏิบัติท่ีเก่ียวข้อง ข้ันตอน            
แนวทางการปฏิบัติงานทางด้านการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์ ท่ีมีอยู่อย่างกระจัด
กระจายในรูปของหนังสือ ตํารา เอกสารทางราชการ สํานวนการสอบสวนและรายงาน การสืบสวน รวมท้ัง
ความรู้ท่ีมีอยู่ในตัวผู้ปฏิบัติงาน มาพัฒนาให้เป็นระบบเพ่ือให้เจ้าหน้าท่ีตํารวจของสํานักงานตํารวจแห่งชาติ 
และเจ้าหน้าท่ีหน่วยงานอ่ืนท่ีเก่ียวข้อง สามารถเข้าถึงความรู้และพัฒนาตนเองให้เป็นผู้รู้ รวมท้ังปฏิบัติงานได้
อย่างมีประสิทธิภาพ  

อาชญากรรมคอมพิวเตอร์ หมายถึง อาชญากรรมอินเตอร์เน็ต แต่กระทําต่อหรือใช้คอมพิวเตอร์
ส่วนบุคคลเป็นเครื่องมือ กลับมีการอาศัยระบบเครือข่ายคอมพิวเตอร์ เพ่ือช่วยให้การกระทําความผิดขยายวง
กว้างข้ึน สะดวกรวดเร็ว สลับซับซ้อนมากยิ่งข้ึน และท่ีสําคัญติดตามหาตัวกระทําความผิดได้ยากลําบากยิ่งข้ึน  
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บทท่ี 2 
ทบทวนวรรณกรรม 

 ในการศึกษาโครงการวิจัยเรื่อง เครือข่ายและการจัดการความรู้ด้านอาชญากรรมคอมพิวเตอร์ 
คณะผู้วิจัยได้ดําเนินการศึกษาเก่ียวกับ 
 1) แนวคิดและทฤษฎีท่ีเก่ียวข้อง 
  1.1) แนวคิดการจัดการความรู้ 
  1.2) แนวคิดและทฤษฎีอาชญากรรมคอมพิวเตอร์ 
 2) งานวิจัยท่ีเก่ียวข้อง  

2.1 แนวคิดและทฤษฎทีี่เกี่ยวข้อง 
1) แนวคิดการจัดการความรู้ 

ปัจจุบันเป็นสังคมแห่งการเรียนรู้ แหล่งความรู้มีอยู่มากมาย และกระจัดกระจายอยู่ในหลายรูปแบบ 
ความรู้เป็นผลผลิตของสารสนเทศ ซ่ึงประกอบด้วย ข้อเท็จจริง ความคิดเห็น ทฤษฎี หลักการและกรอบ
แนวคิดต่างๆ รวมถึงทักษะ และประสบการณ์ของแต่ละบุคคล ซ่ึงเราใช้เพ่ือการตัดสินใจ การดําเนินชีวิตของ
มนุษย์ ชีวิตส่วนตัว หรือการทํางานในองค์กรต้องใช้ความรู้เป็นเครื่องมือช่วยในการตัดสินใจในเรื่องต่าง ๆ 
ดังนั้น จึงเกิดแนวคิดว่าเราจะทําอย่างไรเราจึงจะสามารถใช้ความรู้ ท่ีเรามีอยู่ให้เกิดประโยชน์สูงสุด 
Knowledge Management เกิดจากข้อมูลข่าวสารต่าง ๆ ท่ีเกิดข้ึนอย่างมากมาย ทําให้องค์กรต่าง ๆ มีข้อมูล
จัดเก็บอยู่จํานวนมาก และเกิดความต้องการท่ีจะจัดให้อยู่อย่างเป็นระเบียบ เข้าถึงง่าย ทันต่อการนําไปใช้งาน 
(ไพบูลย์ ปะวะเสนะ, 2547) 

1.1)  ความเป็นมาของการคิดจัดการความรู้  
สารสนเทศกระจัดกระจาย และการจัดเก็บอยู่ในแหล่งเก็บท่ีหลากหลาย ท่ีสําคัญยิ่งไปกว่านั้น

คือ มีข้อมูลมากมาย แต่ความรู้มีน้อย ในยามท่ีต้องการข้อมูลเพ่ือการตัดสินใจ การรวบรวมข้อมูลทําได้ไม่เต็ม
ประสิทธิภาพและไม่ครบถ้วน อีกท้ังใช้เวลาในการค้นหานาน การจัดการความรู้อย่างมีระบบจะช่วยให้ปัญหา
ดังกล่าวบรรเทาลง หรือหมดไป ยิ่งไปกว่านั้นการก้าวเข้าสู่สังคมภูมิปัญญาและความรอบรู้ เป็นแรงผลักดันทํา
ให้องค์กรต้องการพัฒนาไปเป็นองค์กรแห่งการเรียนรู้ (Learning Enterprise) เพ่ือสร้างคุณค่าจากภูมิปัญญา
และความรอบรู้ท่ีมีอยู่เปลี่ยนสินทรัพย์ทางปัญญาให้เป็นทุน ด้วยการจัดการความรอบรู้ และภูมิปัญญาซ่ึงมีผล
ให้เกิดการเปลี่ยนรูปแบบการทํางานเป็นแบบผู้ปฏิบัติท่ีมีความรู้ (Knowledge Worker) ด้วย (ยืน ภู่วรวรรณ, 
2546) 
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ข้ันแรกท่ีจะนําไปสู่การจัดการความรู้ คือ การจัดเก็บข้อมูลไว้ในคลังข้อมูล (Data warehouse) 
ท่ีมีการวิเคราะห์ประมวลผล คัดกรองข้อมูล (Data Mining) เพ่ือให้ได้ความรู้ท่ีน่าสนใจ ได้แก่ กฎ ระบบหรือ
ลักษณะท่ีเกิดข้ึนประจํา รูปแบบ ความแปลกแยก หรือสิ่งผิดปกติจากข้อมูลท่ีเก็บไว้ในฐานข้อมูลขนาดใหญ่ใน
การแข่งขันทางด้านธุรกิจนําการจัดการความรู้เข้ามาใช้ โดยมีเหตุผลดังนี้  

1) บริษัทต่าง ๆ กลายเป็นองค์กรแห่งความรู้ มีการใช้ความรู้ในการทํางานมากข้ึนรวมถึงการแข่งขัน
ทางด้านธุรกิจ 

2) การเปลี่ยนแปลงของตลาดการแข่งขันทําให้ต้องมีการพัฒนาองค์กรพัฒนาการบริหารจัดการ
ภายในองค์กร 

3) การจัดการความรู้ทําให้บุคคลเกิดการเปลี่ยนแปลงไปในทางท่ีดีข้ึน 
4) ความรู้ทําให้องค์กรอยู่รอด 
5) ความซับซ้อนขององค์กรในปัจจุบันจึงต้องมีการจัดการความรู้ 
6) ความรู้ช่วยในการตัดสินใจ 
7) ความต้องการในการใช้ความรู้ร่วมกัน 
8) ความรู้เฉพาะบุคคลเป็นสิ่งท่ีมีความสัมพันธ์กับองค์กร 
9) การเติบโตของบริษัทและธุรกิจ 

1.2) ความหมายของการจัดการความรู้ 
  นักวิชาการและบุคลากรด้านการจัดการความรู้หลายท่านและหลายสถาบันได้เห็น
ความสําคัญและทําการศึกษารูปแบบ แนวทางในการพัฒนาการจัดการความรู้  ไว้ดังนี้ 
  Hedeo Yamazaki (อ้างถึงใน วรภัทร์ ภู่เจริญ, 2548) ได้แสดงปิรามิดของความรู้โดยเริ่ม
จากฐานล่าง คือ ข้อมูล ทําการสังเคราะห์จนได้สารสนเทศ แล้วคิดเปรียบเทียบเชื่อมโยงจนได้ความรู้ และ
นําไปใช้จนเก่งกลายเป็นปัญญา ซ่ึงจะผ่าน 3 กระบวนการ คือ การแสวงหาความรู้ การตีความ ขยายความ
เข้าใจ การนําความรู้ไปประยุกต์ใช้ 
  วรภัทร์ ภู่เจริญ (2548) กล่าวถึงวงจรความรู้ว่ามีข้ันตอนของวงจร คือ  
  1) Identify ระบุค้นหากําหนดความรู้และแหล่งความรู้   
  2) Capture คือการเก็บสะสม รวบรวมความรู้ต่าง ๆ  
  3) Select ประเมินคุณค่าดูว่าขัดแย้งกันเองหรือไม่ จริงหรือเท็จ  
  4) Store จัดเก็บในฐานข้อมูลความรู้ขององค์กร   
  5) Apply นําไปประยุกต์ใช้แก้ปัญหา วิจัย อบรม  
  6) Create สร้างความรู้ใหม่ๆ ทดลองวิจัย  
  7) Sell นําไปขาย สร้างสินค้าใหม่ บริการใหม่ ๆ  
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  Laudon (2000) กล่าวถึง Knowledge Management ว่า การบริหารจัดการความรู้ในองค์กร           
มีความสําคัญเป็นพิเศษในองค์การท่ีมีลักษณะการบริหารงานแบบแบนราบและแบบเครือข่าย ซ่ึงในการจัดการ
ในระดับต่างๆ จะมีการจัดการแยกแยะความจริงในส่วนท่ีจะสามารถนํามาช่วยสมาชิกในทีม ในการพัฒนางาน
ในหน้าท่ี รวมท้ังการแบ่งปันข้อมูล เพ่ือพัฒนางานในส่วนงานอ่ืนๆ ท่ีเก่ียวข้องกันด้วย 
  Stair (2001) กล่าวว่า การบริหารการจัดการความรู้ เป็นกระบวนการรวบรวมจัดการความรู้
ความชํานาญ ไม่ว่าความรู้นั้นจะอยู่ในคอมพิวเตอร์ ในกระดาษ หรือตัวบุคคล โดยมีจุดมุ่งหมายเพ่ือจัดการให้
บุคลากรได้รับความรู้ และแลกเปลี่ยนความรู้ ทําให้เกิดการเปลี่ยนแปลงพฤติกรรมจากเดิม โดยให้เกิด
ประสบการณ์และความชํานาญเพ่ิมข้ึน 
  Tiwana (2000) ให้ความหมายการบริหารจัดการความรู้ว่า หมายถึง การจัดการความรู้ใน
องค์กร สําหรับงานด้านธุรกิจ 
  วีรวุธ  มาฆะศิรานนท์ (2542) กล่าวถึง การบริหารจัดการความรู้ว่า การบริหารจัดการ
ความรู้เป็นกระบวนการบริหารรูปแบบใหม่ ท่ีเน้นในด้านการพัฒนากระบวนงานควบคู่ไปกับการพัฒนา
กระบวนการเรียนรู้ โดยทุกกระบวนงานจะต้องสัมพันธ์กับความคิดสร้างสรรค์ท่ีเป็นผลมาจากการขยายวงและ
การประสานความรอบรู้ รวมถึงการฉลาดคิดไปตลอดท่ัวท้ังองค์กรอยู่ตลอดเวลา ซ่ึงเท่ากับว่าองค์กรท่ีมีการ
บริหารจัดการความรู้นี้อย่างเป็นระบบ ก็จะเกิดเป็นโอกาสอันสําคัญต่อการพัฒนาให้เป็นองค์กรท่ีเปี่ยมไปด้วย
การทํางานอย่างฉลาดคิดและสร้างสรรค์ในท่ีสุด ทําให้องค์กรนั้นสามารถเผชิญกับการแข่งขันและการเปลี่ยน
ในทุก ๆ รูปแบบ และสามารถฟันผ่าอุปสรรคท้ังมวลได้เป็นอย่างดี 
  ศรันย์ ชูเกียรติ (2541) กล่าวถึง การจัดองค์ความรู้ในองค์กร หมายถึง การจัดการและรักษา
ระดับในการจัดเก็บองค์ความรู้ในองค์กรให้เป็นระบบเป็นระเบียบ ตลอดจนสามารถนําไปใช้ประโยชน์ได้จริง
ในทางปฏิบัติ 
 จากแนวคิดดังกล่าว สรุปได้ว่า การจัดความรู้ (Knowledge Management) หมายถึง กระบวนการ
ความรู้ท่ีเน้นการแลกเปลี่ยนความรู้ของคนในองค์กรใดองค์กรหนึ่ง โดยต้องอาศัยการแลกเปลี่ยนเรียนรู้ มีการ
ปฏิสัมพันธ์ต่อกันของคนภายในองค์กรเดียวกัน เม่ือรวบรวมแล้วก็มีการนําความรู้ท่ีได้มาสังเคราะห์ และการ
จําแนกหรือจัดระบบใหม่เพ่ือสร้างเป็นองค์ความรู้ใหม่ท่ีสามารถนําไปพัฒนาปรับปรุงองค์การ ในการบริหาร
จัดการและนําความรู้เผยแพร่ต่อสาธารณชนต่อไป 

 1.3) การจัดการความรู้ในประเทศไทย 
  วิจารณ์ พานิช (2547) แห่งสถาบันส่งเสริมการจัดการความรู้เพ่ือสังคมได้ดําเนินการเผยแพร่
แนวคิดด้านการจัดการความรู้ได้กล่าวว่า ความเป็นองค์กรเรียนรู้ (Learning Organization) และการจัดการ
ความรู้ (Knowledge Management) เป็นเสมือน 2 หน้าของเหรียญเดียวกัน คืออาจมองว่าเป็นเรื่องเดียวกัน
ก็ได้ มองว่าเป็นคนละเรื่องแต่เก่ียวข้องกันส่งเสริมเก้ือกูลซ่ึงกันและกันได้ในการดําเนินการจัดการความรู้ต้อง
นําหลักการและวิธีการขององค์กรเรียนรู้มาประยุกต์ใช้ และในการพัฒนาองค์กรให้เป็นองค์กรเรียนรู้ ก็ต้อง
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นําเอาวิธีการจัดการความรู้มาประยุกต์ใช้องค์กรเรียนรู้ คือ องค์กรท่ีมีความสามารถสูงต่อการรับรู้การเรียนรู้  
ซ่ึงหมายความว่ามีความไวในการเปิดรับจับกระแสของสภาพแวดล้อมขององค์กรตลอดเวลามีความสามารถใน
การรับรู้การเปลี่ยนแปลงท้ังท่ีเป็นการเปลี่ยนแปลงของสภาพแวดล้อมภายนอกและท่ีเป็นการเปลี่ยนแปลง
ภายในองค์กรและเอาใจใส่ข้อมูลนั้นนํามาใช้ปรับตัวหรือเปลี่ยนแปลงองค์กรเอง องค์กรเรียนรู้มีการรับรู้และ
เรียนรู้ในทุกส่วนขององค์กรไม่ใช่รับรู้และเรียนรู้เฉพาะในกลุ่มผู้บริหารระดับสูงแต่รับรู้และเรียนรู้ในทุกกลุ่ม
และทุกระดับของพนักงาน เม่ือมีการรับรู้และเรียนรู้ ก็หมายความว่า มีการสร้างความรู้ข้ึนเองภายในองค์กร 
ได้เป็นการโยงเข้าหากระบวนการจัดการความรู้องค์กรเรียนรู้มีผลผลิตอย่างน้อย 4 ประการ ได้แก่ 1) 
ผลสัมฤทธิ์ของงานสูง เช่น ผลงานตอบสนองหรือตรงตามความต้องการของลูกค้า (Responsiveness) เป็น
ผลงานหรือกระบวนการทํางานท่ีมีนวัตกรรม (Innovation) มีการสร้างขีดความสามารถขององค์กร และของ
พนักงาน Competency มีการทํางานอย่างมีประสิทธิภาพ (Efficiency) ซ่ึงหมายความว่า Output สูง โดยท่ี 
input ต่ํา 2) เกิดการพัฒนาคนซ่ึงหมายถึงพนักงานเกิดการเรียนรู้ เพ่ิมพูนความรู้และประสบการณ์จากการ
ทํางานและเกิดทักษะในการเรียนรู้ท่ีเรียกว่าเป็นบุคคลเรียนรู้ (Learning Person) 3) มีการพัฒนาความรู้ทําให้
ความรู้เพ่ิมพูนข้ึนในองค์กรและในพนักงาน และ 4) องค์กรมีศักยภาพสูงข้ึนโดยเฉพาะอย่างยิ่งศักยภาพในการ
รับรู้และเรียนรู้อันนําไปสู่ศักยภาพในการปรับตัวหรือการเปลี่ยนแปลงตนเอง ซ่ึงหมายถึง การเป็นองค์กรเรียนรู้ 
  ส่วนการจัดการความรู้ วิจารณ์ พานิช (2547) กล่าวว่าการจัดการความรู้เป็นเครื่องมือท่ีช่วย
ให้ดําเนินการบรรลุวัตถุประสงค์ตามเป้าหมาย ซ่ึงมักเป็นเป้าหมายท่ียากซับซ้อน และมักใช้เป็นเครื่องมือเพ่ือ
บรรลุผลสัมฤทธิ์ของงานในลักษณะท่ีสูงส่ง การจัดการความรู้เป็นเครื่องมือ (Means) ไม่ใช่เป้าหมาย (End) 
การจัดการความรู้ไม่ใช่การเอาความรู้มาจัดระบบ หรือจัดการเพ่ือให้ผู้อ่ืนนําไปใช้ แต่เป็นการดําเนินการเพ่ือให้
การปฏิบัติงานมีการประยุกต์ใช้ความรู้อย่างเข้มข้นและทําให้งานมีผลสัมฤทธิ์สูง โดยท่ีความรู้ ท่ีนํามา
ประยุกต์ใช้นั้นได้มาจากหลากหลายทาง ได้แก่ การได้มาจากภายนอกองค์กร การนําเอามาจากองค์ความรู้
ภายในองค์กร โดยท่ีอาจเป็นความรู้ฝังลึก (Tacit knowledge) เป็นประสบการณ์ท่ีสั่งสมยาวนานเป็นภูมิ
ปัญญา เป็นความรู้ขององค์การ และความรู้ชัดแจ้ง (Explicit knowledge) เป็นความรู้ท่ีอยู่ในรูปแบบท่ีเป็น
เอกสารหรือวิชาการ อยู่ในตําราคู่มือปฏิบัติงานท้ังท่ีเป็นความรู้จากภายนอกและความรู้ของกลุ่มผู้ร่วมงาน  
ความรู้ดังกล่าวต้องนํามาปรับใช้ให้เหมาะสมต่อกาลเทศะ หรือบริบทขององค์กรและเม่ือมีการประยุกต์ใช้ความรู้
ในการทํางานก็มีการนําประสบการณ์จากการทํางานของพนักงานมาร่วมกันกลั่นกรองเป็นความรู้ใหม่ใน
กระบวนการจัดการความรู้ มีการสร้างความรู้ท้ังท่ีเป็นการสร้างความรู้ก่อนการปฏิบัติงาน สร้างความรู้ระหว่าง
ปฏิบัติงาน และสร้างความรู้หลังจากงานสําเร็จหรือเสร็จสิ้น ต้องมีกระบวนการดําเนินการให้มีการแลกเปลี่ยน
เรียนรู้ระหว่างพนักงานอย่างเข้มข้น ทําให้ความรู้ของบุคคล ถูกปรับไปเป็นความรู้ขององค์กรมีการจัดเก็บ
ความรู้ขององค์กรให้อยู่ในสภาพท่ีค้นหามาใช้งานได้ง่ายท่ีเรียกว่า “การจัดการความรู้แบบฉับพลัน” (Just in 
Time Knowledge Management)   
  การจัดการความรู้เป็นกระบวนการ (Process) ท่ีดําเนินการร่วมกันโดยผู้ปฏิบัติงานในองค์กร
หรือหน่วยงานย่อยขององค์กร เพ่ือสร้างและใช้ความรู้ในการทํางานให้เกิดผลสัมฤทธิ์ดีข้ึนกว่าเดิม การจัดการ
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ความรู้ในความหมายนี้เป็นกิจกรรมของผู้ปฏิบัติงานไม่ใช่กิจกรรมของนักวิชาการหรือนักทฤษฎี แต่นักวิชาการ
หรือนักทฤษฎีอาจเป็นประโยชน์ในฐานะแหล่งความรู้ (Resource person) หรือผู้อํานวยความสะดวกในการ
จัดการความรู้ การจัดการความรู้เป็นกระบวนการท่ีเป็นวงจรต่อเนื่อง เกิดการพัฒนางานอย่างต่อเนื่อง
สมํ่าเสมอเป้าหมาย คือ การพัฒนาคน โดยมีความรู้เป็นเครื่องมือมีกระบวนการจัดการความรู้เป็นเครื่องมือใน
การจัดการความรู้ ความรู้ท่ีเราคุ้นเคยกันเป็นอย่างดีคือ ความรู้ยุคท่ี 1 เป็นความรู้ท่ีสร้างข้ึนโดยนักวิชาการมี
ความเป็นวิทยาศาสตร์เน้นความเป็นเหตุผล พิสูจน์ได้โดยวิธีการทางวิทยาศาสตร์หรือวิชาการมีการจําแนก
แยกแยะเป็นความรู้ เฉพาะสาขาวิชาการเป็นความรู้ ท่ี เน้นความลึก ความเป็นวิชาการเฉพาะด้าน
(Specialization) เน้นความรู้ท่ีอยู่ในรูปแบบท่ีเป็นเอกสาร หรือวิชาการอยู่ในตํารา คู่มือปฏิบัติงาน ส่วน
ความรู้ท่ีเน้นในเรื่องการจัดการความรู้เป็นความรู้ยุคท่ี 2 ซ่ึงเป็นความรู้ท่ีผูกพันอยู่กับงานหรือกิจกรรมของ
บุคคลและองค์กร เป็นความรู้ท่ีใช้ในงาน และสร้างข้ึนโดยผู้ปฏิบัติงานหรือกลุ่มผู้ปฏิบัติงานเอง โดยอาจสร้าง
ข้ึนจากการเลือกเอาความรู้เชิงทฤษฎีหรือความรู้จากภายนอกมาปรับแต่ง เพ่ือการใช้งานหรือสร้างข้ึน  
โดยตรงจากประสบการณ์ในการทํางาน ความรู้นี้มีลักษณะบูรณาการและมีความจําเพาะต่อบริบทของงานกลุ่ม
ผู้ปฏิบัติงาน หน่วยงานและองค์กรนั้นๆ ความรู้ในยุคท่ี 2 เน้นความรู้เป็นประสบการณ์ท่ีสั่งสมมายาวนานเป็น
ภูมิปัญญา 
  โดยการจัดการความรู้มีเป้าหมาย 3 ประการ ได้แก่ 1) เพ่ือพัฒนางานให้มีคุณภาพและ
ผลสัมฤทธิ์ยิ่งข้ึน 2) เพ่ือการพัฒนาคนคือพัฒนาผู้ปฏิบัติงานในท่ีนี้คือพนักงานทุกระดับ แต่ท่ีได้ประโยชน์มาก
ท่ีสุด คือ พนักงานชั้นผู้น้อย และระดับกลาง และ 3) เพ่ือการพัฒนาฐานความรู้ขององค์กรหรือหน่วยงานเป็น
การเพ่ิมพูนทุนความรู้หรือทุนปัญญาขององค์กรซ่ึงช่วยทําให้องค์กรมีศักยภาพในการฟันฝ่าความยากลําบากหรือ
ความไม่แน่นอนในอนาคตได้ดีข้ึน 
  การนิยามคําว่า “ความรู้” มีความหมายหลายนัย และหลายมิติ เช่น ความรู้คือ สิ่งท่ีเม่ือ
นําไปใช้ไม่หมดหรือสึกหรอ แต่ยิ่งงอกเงยหรืองอกงามข้ึน ความรู้ คือ สารสนเทศท่ีนําไปสู่การปฏิบัติ ความรู้
เป็นสิ่งท่ีคาดเดาไม่ได้ ความรู้เกิดข้ึน ณ จุดท่ีต้องการใช้ความรู้นั้นความรู้เป็นสิ่งท่ีข้ึนกับบริบทและกระตุ้นให้
เกิดข้ึนโดยความต้องการ เป็นต้น 
  ในยุคแรกๆ ของการพัฒนาศาสตร์ด้านการจัดการความรู้มองว่าความรู้มาจากการจัดระบบ
และตีความสารสนเทศ (Information) ตามบริบทและสารสนเทศก็มาจาการประมวลข้อมูล (Data) ความรู้ไม่
มีประโยชน์ถ้าไม่นําไปสู่การกระทําหรือการตัดสินใจในการจัดการสมัยใหม่ โดยเฉพาะในยุคสังคมท่ีใช้ความรู้
เป็นฐาน (Knowledge-based Society) มองความรู้ว่าเป็นทุนปัญญาหรือทุนความรู้สําหรับใช้สร้างคุณค่าและ
มูลค่า (Value) การจัดการความรู้เป็นกระบวนการนําทุนปัญญาไปสร้างคุณค่าและมูลค่า ซ่ึงอาจเป็นมูลค่าทาง
ธุรกิจหรือคุณค่าทางสังคมก็ได้ 
  แนวคิดการจัดการความรู้ของโนนากะ และทาเคอุชิ (Nonaka & Takeuchi, 1995 อ้างถึงใน
วิจารณ์ พานิช, 2547) เสนอเกลียวความรู้ SECI ว่าเป็นเครื่องมืออย่างหนึ่งในการยกระดับความรู้  และนํา
รูปแบบต่างๆ ทําให้เกิดการแลกเปลี่ยนความรู้ฝังลึก (Tacit Knowledge) หรือประสบการณ์ Externalization  
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ซ่ึงเป็นกระบวนการสื่อความรู้จากประสบการณ์ในการทํางานออกมาเป็นภาษาพูดหรือภาษาเขียนเท่ากับเป็น
การเปลี่ยนความรู้ในคนออกมาเป็นความรู้ชัดแจ้ง (Explicit Knowledge) หรือความรู้ท่ีเข้ารหัส (Codified 
knowledge) ซ่ึงเป็นความรู้ ท่ีสามารถแลกเปลี่ยนกันได้โดยง่ายผ่านวิธีการด้านเทคโนโลยีสื่อสารและ
สารสนเทศ กระบวนการผนวกรวมหรือสังเคราะห์ความรู้ในกระดาษเข้าด้วยกันเรียกว่า Combination ก็จะได้
ความรู้ในกระดาษท่ีกว้างขวางและลึกซ้ึงข้ึนกระบวนการสุดท้ายในวงจร SECI คือ Internalization ซ่ึงเป็นการ
บันทึกความรู้ในกระดาษไปเป็นความรู้ท่ีฝังลึกในตัวคนหรือฝังเข้าไปในผลิตภัณฑ์ หรือกระบวนการทํางาน ซ่ึง
ผลิตภัณฑ์หรือกระบวนการนี้ไปสัมพันธ์กับลูกค้าหรือผู้ใช้ผลิตภัณฑ์ และเกิดความพึงพอใจหรือประสบการณ์
ในการใช้ผลิตภัณฑ์หรือใช้กระบวนการทํางานนั้นเป็นข้อมูลใหม่หรือเพ่ิมเติมเข้ามาในกระบวนการจัดการ
ความรู้ ยกระดับเกลียวความรู้ข้ึนไปอีกวงจร SECI ดําเนินการต่อเนื่องเรื่อยไปไม่สิ้นสุด 
  ดังนั้น การบริหารจัดการความรู้ เป็นระบบบริหารจัดการความรู้ให้เป็นระเบียบ ครบถ้วน   
ง่ายต่อการเรียกใช้จัดเก็บตามความต้องการ เก็บรักษาความรู้ให้ควบคู่กับองค์กรตลอดไป โดยนําเทคโนโลยีเข้า
มาใช้ในการจัดการ 
  สรุปได้ว่า การจัดการความรู้ หมายถึง การบริหารจัดการเพ่ือให้บุคคลท่ีต้องการใช้ความรู้  
ได้รับความรู้ท่ีต้องการในเวลาท่ีต้องการ เพ่ือให้บรรลุเป้าหมายการทํางาน (Right Knowledge-Right People            
-Right Time) 
  นอกจากนี้มีการศึกษาของวิจารณ์ พานิช (2548, หน้า 120-122) ซ่ึงมีข้อคิดเห็นเพ่ิมเติม ดังนี้ 

1) ระบบการให้รางวัลและการยกย่อง ระบบท่ีเน้นการแข่งขันระหว่างบุคคล ให้รางวัลแก่
ผลงานระดับบุคคลนั้นมีผลลบต่อการจัดการความรู้ ทําให้บุคลากรไม่แลกเปลี่ยนความรู้ระหว่างกัน  แต่ระบบ
การให้รางวัลและยกย่องท่ีเน้นผลงานของกลุ่มบุคลากร เน้นการยกย่องกระบวนการร่วมมือและการ
แลกเปลี่ยนความรู้ระหว่างกันได้นํามาสู่การสนับสนุนการจัดการความรู้ 

2) ความรู้และทักษะ ท้ังระดับบุคคล หรือเครือข่ายมีความสําคัญต่อการจัดการความรู้   
 ดังนั้นจากการศึกษา พบว่า ปัจจัยแห่งความสําเร็จของการจัดการความรู้เกิดจากผู้นําต้องมีความ
จริงจัง ให้การสนับสนุน และทําให้เป็นตัวอย่าง โครงสร้างขององค์การเปิดโอกาสในการแสวงหาความรู้ เปิดสู่
สภาพแวดล้อมภายนอก วัฒนธรรมองค์การสร้างวัฒนธรรมการเรียนรู้ สนับสนุนความคิดสร้างสรรค์ใช้ข้อมูล
หลักฐานและเหตุผลช่วยส่งเสริมกิจกรรมการจัดการความรู้  ใช้เทคโนโลยีสารสนเทศเข้ามาช่วยในการจัดการ
การเข้าถึงแหล่งความรู้ ช่วยอํานวยความสะดวกในการค้นหาข้อมูล ช่วยในการสื่อสารแลกเปลี่ยนข้อมูลและ
ความรู้ การถ่ายทอดข้อมูลภายใต้การจัดการอย่างเหมาะสมให้เกิดความมุ่งม่ันร่วมกัน และมีวิสัยทัศน์ร่วมกัน
ของบุคคลในองค์กร มีการประเมินผลทําให้เข้าใจกระบวนการจัดการความรู้ข้ันตอนต่างๆ ผลลัพธ์จากกิจกรรม
การจัดการความรู้ รวมท้ังผลกระทบท่ีเกิดข้ึน มีระบบการให้รางวัลและการยกย่อง เน้นการยกย่องกระบวนการ
ร่วมมือและการแลกเปลี่ยนความรู้ระหว่างกันได้นํามาสู่การสนับสนุนการจัดการความรู้ และมีความรู้และ
ทักษะท้ังระดับบุคคลหรือเครือข่ายมีความสําคัญต่อการจัดการความรู้ 
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 1.4)  กระบวนการการจัดการความรู้ 
  จากรายละเอียดข้างต้นพอสรุปได้ว่าการจัดการความรู้ หมายถึง การรวบรวมองค์ความรู้ท่ีมี
อยู่ในองค์กร ซ่ึงกระจัดกระจายอยู่ในตัวบุคคลหรือเอกสาร มาพัฒนาให้เป็นระบบ เพ่ือให้ทุกคนในองค์กร
สามารถเข้าถึงความรู้ และพัฒนาตนเองให้เป็นผู้รู้ รวมท้ังปฏิบัติงานได้อย่างมีประสิทธิภาพ อันจะส่งผลให้
องค์กรมีความสามารถในเชิงแข่งขันสูงสุด โดยท่ีความรู้มี 2 ประเภท คือ 

1) ความรู้ท่ีฝังอยู่ในคน (Tacit Knowledge) เป็นความรู้ท่ีได้จากประสบการณ์  พรสวรรค์
หรือสัญชาตญาณของแต่ละบุคคลในการทําความเข้าใจในสิ่งต่างๆ เป็นความรู้ท่ีไม่สามารถถ่ายทอดออกมาเป็น
คําพูดหรือลายลักษณ์อักษรได้โดยง่าย เช่น ทักษะในการทํางาน งานฝีมือหรือการคิดเชิงวิเคราะห์ บางครั้งจึง
เรียกว่าเป็นความรู้แบบนามธรรม 

2) ความรู้ท่ีชัดแจ้ง (Explicit Knowledge) เป็นความรู้ท่ีสามารถรวบรวม ถ่ายทอดได้  โดย
ผ่านวิธีต่างๆ เช่น การบันทึกเป็นลายลักษณ์อักษร ทฤษฎี คู่มือต่างๆ และบางครั้งเรียกว่าเป็นความรู้แบบ
รูปธรรม 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพ 2-1 กระบวนการจัดการความรู้ (Knowledge Management Process) 
 

7. การเรียนรู้ (Learning) 

2. การสร้างและแสวงหาความรู้  
(Knowledge Creation and Acquisition) 

3. การจัดความรู้ให้เป็นระบบ 
(Knowledge Organization) 

4. การประมวลและกล่ันกรองความรู้  
(Knowledge Codification and Refinement) 

5. การเข้าถึงความรู้ (Knowledge Access) 

6. การแบ่งปันแลกเปล่ียนความรู้ 
(Knowledge Sharing) ความรู้นั้นทําให้เกิดประโยชน์กบัองค์กรหรือไม่

ทําให้องค์กรดีขึ้นหรือไม่ 

มีการแบ่งปันความรู้ใหก้ันหรือไม ่

เรานําความรู้มาใช้งานได้ง่ายหรือไม ่

ความรู้อยู่ที่ใคร อยู่ในรูปแบบอะไร 
จะเอามาเกบ็รวมกันได้อย่างไร 

จะแบ่งประเภท หัวข้ออย่างไร 

จะทําให้เข้าใจง่ายและสมบูรณ์อย่างไร 

เราต้องมีความรู้เรื่องอะไร 
เรามีความรู้เรื่องน้ันหรือยัง 

1. การบ่งชี้ความรู้  
(Knowledge Identification) 
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 กระบวนการจัดการความรู้ (Knowledge Management Process) เป็นกระบวนการแบบหนึ่งท่ี
จะช่วยให้องค์กรเข้าใจถึงข้ันตอนท่ีทําให้เกิดกระบวนการจัดการความรู้ หรือพัฒนาการของความรู้ท่ีจะเกิดข้ึน
ภายในองค์กร ประกอบด้วย 7 ข้ันตอน ดังนี้ 

1) การบ่งชี้ความรู้ เช่น พิจารณาว่าวิสัยทัศน์/พันธกิจ/เป้าหมาย คืออะไร และเพ่ือให้บรรลุเป้าหมาย 
เราจําเป็นต้องรู้อะไร ขณะนี้เรามีความรู้อะไรบ้าง อยู่ในรูปแบบใด อยู่ท่ีใคร 

2) การสร้างและแสวงหาความรู้ เช่น การสร้างความรู้ใหม่ แสวงหาความรู้จากภายนอก รักษาความรู้
เก่า กําจัดความรู้ท่ีใช้ไม่ได้แล้ว 

3) การจัดความรู้ให้เป็นระบบ เป็นการวางโครงสร้างความรู้ เพ่ือเตรียมพร้อมสําหรับการเก็บความรู้
อย่างเป็นระบบในอนาคต  

4) การประมวลและกลั่นกรองความรู้ เช่น ปรับปรุงรูปแบบเอกสารให้เป็นมาตรฐานใช้ภาษาเดียวกัน
ปรับปรุงเนื้อหาให้สมบูรณ์ 

5) การเข้าถึงความรู้ เป็นการทําให้ผู้ใช้ความรู้นั้นเข้าถึงความรู้ท่ีต้องการได้ง่ายและสะดวก เช่น ระบบ
เทคโนโลยีสารสนเทศ (IT) Web board บอร์ดประชาสัมพันธ์ เป็นต้น 

6) การแบ่งปันแลกเปลี่ยนความรู้ทําได้หลายวิธีการ โดยกรณีเป็น Explicit Knowledge อาจจัดทํา
เป็นเอกสาร ฐานความรู้ เทคโนโลยีสารสนเทศ หรือกรณีเป็น Tacit Knowledge อาจจัดทําเป็นระบบ ทีม
ข้ามสายงาน กิจกรรมกลุ่มคุณภาพและนวัตกรรม ชุมชนแห่งการเรียนรู้ ระบบพ่ีเลี้ยง สับเปลี่ยนงาน การยืมตัว 
เวทีแลกเปลี่ยนความรู้ เป็นต้น 

7) การเรียนรู้ควรทําให้การเรียนรู้เป็นส่วนหนึ่งของงาน เช่นเกิดระบบการเรียนรู้จากการสร้างองค์
ความรู้ นําความรู้ไปใช้เกิดการเรียนรู้และประสบการณ์ใหม่ และหมุนเวียนต่อไปอย่างต่อเนื่อง 
 1.5)  เครื่องมือในการจัดการความรู้  

การจัดการความรู้ประกอบด้วย กระบวนการหลักๆ ได้แก่ การค้นหาความรู้ การสร้างและ
แสวงหาความรู้ใหม่ การจัดความรู้ให้เป็นระบบ การประมวลผลและกลั่นกรองความรู้ การแบ่งปันแลกเปลี่ยน
ความรู้ สุดท้ายคือ การเรียนรู้ และเพ่ือให้มีการนําความรู้ไปใช้ให้เกิดประโยชน์สูงสุดต่อองค์กร เครื่องมือ
หลากหลายประเภทถูกสร้างข้ึนมาเพ่ือนําไปใช้ในการถ่ายทอดและแลกเปลี่ยนความรู้ ซ่ึงอาจแบ่งเป็น 2 กลุ่ม
ใหญ่ ๆ คือ 

1) เครื่องมือท่ีช่วยในการ “เข้าถึง”ความรู้ ซ่ึงเหมาะสําหรับความรู้ประเภท Explicit   
2) เครื่องมือท่ีช่วยในการ “ถ่ายทอด”ความรู้ ซ่ึงเหมาะสําหรับความรู้ประเภท Tacit          

ซ่ึงต้องอาศัยการถ่ายทอด โดยปฏิสัมพันธ์ระหว่างบุคคลเป็นหลักในบรรดาเครื่องมือดังกล่าวท่ีมีผู้นิยมใช้กัน
มากประเภทหนึ่งคือ ชุมชนแห่งการเรียนรู้ หรือชุมชนนักปฏิบัติ (Community of Practice : CoP) และ               
การเล่าเรื่อง (storytelling) 



เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 

สํานักงานกองทุนสนับสนุนการวิจยั  มหาวิทยาลยัราชภฏัสวนสุนันทา 

 

 

บทท่ี 2 ทบทวนวรรณกรรม 
2-9 

  รูปแบบการจัดการความรู้ได้จําลองแบบมาจากรูปปลาทู เพ่ือกําหนดบทบาทและหน้าท่ีของ
แต่ละส่วนซ่ึงมีความเก่ียวข้องกันออกเป็น 3 ส่วนและให้ความหมายของแต่ละส่วนให้ชัดเจน ผู้ปฏิบัติสามารถ
เข้าใจและศึกษารายละเอียดได้ด้วยตนเอง 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพ 2-2 Model ปลาทู 
ท่ีมา: ประพนธ์ ผาสุกยืด (2550) 

 จากโมเดลปลาทู สามารถอธิบายการจัดการความรู้ ได้ดังนี้ 
 Chief Knowledge Officer: CKO เป็นส่วนหัวของปลา หมายถึง เป้าหมายหลักของการจัดการ
ความรู้ เพ่ือบรรจุวิสัยทัศน์ขององค์กร (kv) โดยมีคุณเอ้ือ (ceo) เป็นบุคคลสําคัญในการส่งเสริม 
 Knowledge Sharing: KS เป็นส่วนกลางของตัวปลา ส่วนท่ีเป็นหัวใจสําคัญของการแลกเปลี่ยน
ความรู้ บุคคลสําคัญท่ีจะทําให้เกิดการแลกเปลี่ยนเรียนรู้คือคุณอํานวย (Knowledge Facilitator) เป็นผู้จุด
ประกายและอํานวยความสะดวก โดยมีคุณกิจเป็น ผู้แสดงการแลกเปลี่ยนเรียนรู้ 
 Knowledge Assets: KA เป็นส่วนหางปลา เป็นส่วนคลังความรู้ท่ีเป็นรูปธรรมท่ีเกิดจากการกําหนด
ทิศทางในส่วนหัว และการแลกเปลี่ยนความรู้ ในด้านจัดการ โดยมีคุณลิขิตเป็นผู้บันทึกและตีความและคุณ
ประสานช่วยอํานวยการประสานงานต่างๆ 
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 1.6) บุคคลสําคัญท่ีดําเนินการจัดการความรู้  
1) ผู้บริหารสูงสุด (CEO) สําหรับวงการจัดการความรู้ ถ้าผู้บริหารสูงสุดเป็นแชมป์เปียน                  

(เห็นคุณค่า และดําเนินการผลักดัน KM) เรื่องท่ีว่ายากท้ังหลายก็ง่ายข้ึน ผู้บริหารสูงสุดควรเป็นผู้ริเริ่มกิจกรรม
จัดการความรู้ โดยกําหนดตัวบุคคลท่ีจะทําหน้าท่ี“คุณเอ้ือ (ระบบ)” ของ KM ซ่ึงควรเป็นผู้บริหารระดับสูง 
เช่น รองอธิบดี รองผู้อํานวยการใหญ่ ผู้บัญชาการ ผู้บังคับการ เป็นต้น 

2) คุณเอ้ือ (Chief Knowledge Officer, CKO) ถ้าการริเริ่มมาจากผู้บริหารสูงสุด “คุณเอ้ือ” 
ก็สบายไปเปลาะหนึ่ง แต่ถ้าการริเริ่มท่ีแท้จริงไม่ได้มาจากผู้บริหารสูงสุด บทบาทแรกของ “คุณเอ้ือ” ก็คือ นํา 
เป้าหมาย/หัวปลา ไปขายผู้บริหารสูงสุด ให้ผู้บริหารสูงสุดกลายเป็นเจ้าของ “หัวปลา” ให้ได้ บทบาทต่อไป
ของ “คุณเอ้ือ” คือ การหา “คุณอํานวย” และร่วมกับ “คุณอํานวย” จัดให้มีการกําหนด “เป้าหมาย/หัวปลา” 
ในระดับย่อยๆ ของ “คุณกิจ/ผู้ปฏิบัติงาน” คอยเชื่อมโยง “หัวปลา” เข้ากับวิสัยทัศน์ พันธกิจ เป้าหมายและ
ยุทธศาสตร์ขององค์กร จัดบรรยากาศแนวราบ และการบริหารงานแบบเอ้ืออํานาจ (Empowerment) ร่วม 
Share ทักษะในการเรียนรู้และแลกเปลี่ยนเรียนรู้ เพ่ือประโยชน์ในการดําเนินการจัดการความรู้โดยตรง และ
เพ่ือแสดงให้ “คุณกิจ” เห็นคุณค่าของทักษะดังกล่าว, จัดสรรทรัพยากรสําหรับใช้ในกิจกรรมจัดการความรู้ 
พร้อมคอยเชื่อมโยงการจัดการความรู้เข้ากับกิจกรรมสร้างสรรค์อ่ืนๆ ท้ังภายในและนอกองค์กร ติดตามความ
เคลื่อนไหวของการดําเนินการให้คําแนะนําบางเรื่อง และแสดงท่าทีชื่นชมในความสําเร็จ อาจจัดให้มีการยก
ย่องในผลสําเร็จ และให้รางวัลท่ีอาจไม่เน้นสิ่งของแต่เน้นการสร้างความภาคภูมิใจในความสําเร็จ  

3) คุณอํานวย (Knowledge Facilitator , KF) เป็นผู้คอยอํานวยความสะดวกในการจัดการ
ความรู้ ความสําคัญของ “คุณอํานวย” อยู่ท่ีการเป็นนักจุดประกายความคิดและการเป็นนักเชื่อมโยง โดยต้อง
เชื่อมโยงระหว่างผู้ปฏิบัติ (“คุณกิจ”) กับผู้บริหาร (“คุณเอ้ือ”), เชื่อมโยงระหว่าง “คุณกิจ”ต่างกลุ่มภายใน
องค์กร, และเชื่อมโยงการจัดการความรู้ภายในองค์กรกับภายนอกองค์กร โดยหน้าท่ีท่ี “คุณอํานวย” ควรทํา 
คือร่วมกับ “คุณเอ้ือ” จัดให้มีการกําหนด  “หัวปลา” ของ “คุณกิจ” อาจจัด “มหกรรมหัวปลา” เพ่ือสร้าง
ความเป็นเจ้าของ “หัวปลา” จัดตลาดนัดความรู้ เพ่ือให้ คุณกิจ นําความสําเร็จมาแลกเปลี่ยนเรียนรู้ ถอด
ความรู้ออกมาจากวิธีทํางานท่ีนําไปสู่ความสําเร็จนั้น เพ่ือการบรรลุ “หัวปลา” จัดการดูงาน หรือกิจกรรม 
“เชิญเพ่ือนมาช่วย” (Peer Assist) เพ่ือให้บรรลุ “หัวปลา” ได้ง่าย หรือเร็วข้ึน โดยท่ีผู้นั้นจะอยู่ภายในหรือ
นอกองค์กรก็ได้ เรียนรู้วิธีทํางานจากเขา เชิญเขามาเล่าหรือสาธิต - จัดพ้ืนท่ีเสมือนสําหรับการแลกเปลี่ยน
เรียนรู้ และสําหรับเก็บรวบรวมขุมความรู้ท่ีได้ เช่น ใช้เทคโนโลยีการสื่อสารและสารสนเทศซ่ึงรวมท้ังเว็บไซต์ 
เว็บบอร์ด เว็บบล็อก อินทราเน็ต จดหมายข่าว เป็นต้น ส่งเสริมให้เกิดชุมชนแนวปฏิบัติ (CoP-Community 
of Practice) ในเรื่องท่ีเป็นความรู้ หรือเป็นหัวใจในการบรรลุเป้าหมายหลักขององค์กร เชื่อมโยงการ
ดําเนินการจัดการความรู้ขององค์กรกับกิจกรรมจัดการความรู้ภายนอก เพ่ือสร้างความคึกคักและเพ่ือ
แลกเปลี่ยนเรียนรู้กับภายนอก  

4) คุณกิจ (Knowledge Practitioner, KP) “คุณกิจ” หรือผู้ปฏิบัติงาน เป็นพระเอกหรือ
นางเอกตัวจริงของการจัดการความรู้  เพราะเป็นผู้ดําเนินกิจกรรมจัดการความรู้ประมาณร้อยละ                
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90-95 ของท้ังหมด “คุณกิจ” เป็นเจ้าของ “หัวปลา” โดยแท้จริ ง  และเป็นผู้ ท่ี มีความรู้  (Explicit 
Knowledge) และเป็นผู้ท่ีต้องมาแลกเปลี่ยนเรียนรู้ ใช้ หา สร้าง แปลง ความรู้เพ่ือการปฏิบัติให้บรรลุถึง 
“เป้าหมาย/หัวปลา” ท่ีตั้งไว้  

5) คุณประสาน (Network Manager) และคุณลิขิต เป็นผู้ท่ีคอยประสานเชื่อมโยงเครือข่าย
การจัดการความรู้ระหว่างหน่วยงาน ให้เกิดการแลกเปลี่ยนเรียนรู้ในวงท่ีกว้างข้ึน เกิดพลังร่วมมือทางเครือข่าย
ในการเรียนรู้และยกระดับความรู้แบบทวีคูณ  
 1.7) กิจกรรมแลกเปล่ียนเรียนรู้ในองค์กร 
  กิจกรรมแลกเปลี่ยนเรียนรู้กันเองในองค์กรไม่ใช่เกิดข้ึนง่ายๆ ผู้บริหารองค์กรจึงต้องจัดให้มี
คนมาจัดการให้เกิดบรรยากาศเหล่านี้ การแลกเปลี่ยนเรียนรู้จึงน่าจะเกิดผลดีอย่างน้อย 9 ประการ คือ  

1) เกิดการเทียบเคียงความรู้ (bench marking) กัน    
2) เป็นการแลกเปลี่ยน แบ่งปัน best practices กัน  
3) กระตุ้นให้คนในองค์กรเกิดความกระตือรือร้น   
4) บุคลากรสร้างกัลยาณมิตรท่ีดีต่อกัน    
5) ส่งเสริมการมีส่วนร่วม (การร่วมคิดร่วมทํา)    
6) แต่ละคนต่างทําตามพันธะสัญญาท่ีมีต่อกัน    
7) สร้างความเสียสละ และดูแลซ่ึงกันและกัน   
8) รู้จักปรับตัวและยืดหยุ่น    
9) สร้างวัฒนธรรมนําไปสู่องค์กรแห่งการเรียนรู้ (learning organization) 
กิจกรรมแลกเปลี่ยนเรียนรู้ท่ีมีพลังของกระบวนการ KM มีหลายกิจกรรม แต่กิจกรรมหนึ่งท่ี

ใช้แล้วได้ผลและควรทดลองนําไปปรับใช้คือ กิจกรรมเรื่องเล่าเร้าพลัง (Storytelling) ท่ีสามารถดําเนินการ
ผ่านชุมชนผู้ปฏิบัติ (Community of Practices: CoPs) ในแต่ละเรื่องแต่ละประเด็นท่ีเรากําหนดเป้าหมาย
ร่วมกันไว้ ซ่ึงมีกติกาหรือข้อตกลงในการดําเนินการ 
 1.8) กิจกรรมเรื่องเล่าเร้าพลัง (storytelling) 

การเล่าเรื่องเป็นเครื่องมือของการจัดการความรู้ มีเป้าหมายคือให้มีความรู้จากการปฏิบัติ 
ปลดปล่อยความเชื่อ ความคิด และการปฏิบัติออกมาเป็นคําพูด และหน้าตาท่าทาง (Non-verbal 
communication) การปลดปล่อยความรู้จากการปฏิบัตินี้ ผู้ปลดปล่อยจะอยู่ในสภาพท่ีมีท้ังจิตใต้สํานึกและ
จิตสํานึก (subconscious & conscious) โดยมีเป้าหมายให้เกิดการสื่อสาร ท้ังโดยใช้จิตสํานึกและจิตใต้สํานึก 
ดังนั้นถ้าฝึกปฏิบัติจนมีความชํานาญ การเล่าเรื่องจะปลดปล่อยความรู้ออกมาอย่างทรงพลังอย่างไม่น่าเชื่อ ซ่ึง
เป็นความรู้ท่ีฝังลึกอยู่ภายใน โดยใช้วิธีการดังนี้ 

1) เป็นวิธีการเรียนรู้จากผลสําเร็จท่ีปลายทาง นั่นคือความสําเร็จจากการปฏิบัติจริงของ
ผู้อ่ืนซ่ึงเป็นวิธีการปฏิบัติท่ีดีท่ีสุดของเขา (best practices) แล้วมาเล่าให้ฟัง โดยให้สมาชิกแต่ละคน (กลุ่มหนึ่ง
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ควรอยู่ระหว่าง 8–10 คน) ผลัดกันเล่าเรื่องความสําเร็จท่ีภูมิใจ ประทับใจ ของตนหรือของหน่วยงานของตน 
ให้เล่าเพียงประเด็นเดียวต่อหนึ่งเรื่อง เล่าแบบได้ใจความและเล่าสั้น ๆ ใช้เวลาประมาณคนละ 2 – 3 นาที 

2) เป็นการแลกเปลี่ยนเรียนรู้กันในชุมชนผู้ปฏิบัติ (CoPs) ในเรื่องใดเรื่องหนึ่งโดยเฉพาะ 
เช่น CoP การใช้ ICT เพ่ือการบริหาร CoP การวิจัยเพ่ือพัฒนาการปฏิบัติงาน เป็นต้น โดยมี ผู้อํานวยความ
สะดวก (facilitator) ในการเล่าเรื่อง (อาจเรียกว่า คุณอํานวย)  

3) กฎของผู้เล่า ต้องเล่าให้น่าสนใจ เล่าตามความเป็นจริง เล่าเฉพาะเหตุการณ์ บรรยากาศ 
ตัวละคร ความคิดของผู้เล่าในขณะเกิดเหตุการณ์ ไม่ตีความระหว่างเล่า เล่าให้เห็นบุคคล พฤติกรรม การ
ปฏิบัติ ความสัมพันธ์ท่ีไม่เยิ่นเย้อ 

4) กฎของผู้ฟัง ใช้กฎสุนทรียสนทนา (Dialogue) คือ 
(1) ฟังโดยไม่พูดแทรก ไม่เสนอข้อแนะนําใดๆ ไม่วิจารณ์ ไม่แย้ง แต่เม่ือเขาเล่าจบ

สามารถซักถามใน ลักษณะขอข้อมูลเพ่ิมเติมได้ 
(2) ฟังด้วยความตั้งใจ ไม่ต้องพะวงหรือเตรียมตัวในการพูดของตนเองในการพูดรอบ

ต่อๆ ไป ให้ตั้งใจฟังอย่างเดียว พอถึงรอบท่ีเราต้องพูดก็ให้พูดความจริงออกมาจากใจ 
(3) ฟังด้วยความเข้าใจ คือการจับประเด็นจากขุมความรู้ท่ีเล่าให้ได้ ดังนั้นการเล่าและ

การฟังจึงอยู่ภายใต้บรรยากาศท่ีดีเป็นมิตร ชื่นชม ไม่ตัดสินว่าผิดหรือถูก ไม่คาดหวังกับผลลัพธ์มากจนลืมเปิด
ใจรับฟังผู้อ่ืน 

(4) กําหนดให้มีผู้บันทึกขุมความรู้จากเรื่องเล่า (อาจเรียกว่า คุณลิขิต) ซ่ึงจะบันทึก
ประเด็นหรือวิธีการปฏิบัติของผู้เล่าแต่ละคนจนครบทุกคน 

(5) เม่ือเล่าครบทุกคนแล้ว ผู้บันทึกจะอ่านขุมความรู้ของทุกคนให้สมาชิกฟัง แล้ว
สมาชิกจะช่วยกันสังเคราะห์ ขุมความรู้ เหล่านั้นเป็นแก่นความรู้  เ พ่ือการเทียบเคียงวิธีการปฏิบัติ 
(Benchmarking) กับประสบการณ์เดิมตามบริบทของแต่ละคน แล้วสร้างเป็นองค์ความรู้ของตนเอง  พร้อมท้ัง
นําไปสู่การปฏิบัติตน ปฏิบัติงานให้ก้าวหน้าต่อไป แล้วจะเกิดเป็น Tacit knowledge นํามาแลกเปลี่ยนเรียนรู้
กันใหม่ ต่อยอดความรู้ให้เพ่ิมพูนมากยิ่งๆข้ึนไปโดยไม่มีวันจบสิ้น 
 1.9) ชุมชนนักปฏิบัติ (Community of Practice, CoP)  
  เป็นวิธีการหนึ่งท่ีสําคัญในการจัดการความรู้ขององค์กร และจะนําไปสู่การเป็นองค์กร                
แห่งการเรียนรู้ ด้วยการสร้างเป็นชุมชนข้ึนมา เพ่ือทําการแลกเปลี่ยนแบ่งปันความรู้ รวมท้ังประสบการณ์ของผู้
ท่ีสนใจในเรื่องเดียวกัน มีวัตถุประสงค์ หรืออุดมการณ์ร่วมกันผ่านท้ังรูปแบบท่ีเป็นทางการและไม่เป็นทางการ 
โดยอาจจะมีการพบปะกันจริง หรือพบปะกันแบบเสมือนผ่านทางเครือข่ายอินทราเน็ตหรืออินเตอร์เน็ต ซ่ึงจะ
เป็นการทําให้เกิดการทํางานท่ีมีการประสานร่วมมือกันปรึกษาหารือกัน มีลักษณะเป็นการทํางานแบบ
เชื่อมโยงกันเป็นเครือข่ายท่ีมีการแบ่งปันความรู้ร่วมกัน หากองค์การสามารถเชื่อมโยงชุมชนนักปฏิบัติหลายๆ 
ชุมชนเข้าด้วยกัน ก็จะเป็นเครือข่ายการทํางานท่ีมีการปฏิบัติงานร่วมกันจากหลายๆ ฟังก์ชั่นงาน ทําให้
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บุคลากรไม่เพียงแต่มีความรู้ ความสามารถเฉพาะด้านใดด้านหนึ่งเท่านั้น แต่อาจจะมีความรู้ ความสามารถท่ี
หลากหลายมากข้ึน เม่ือได้มีการแบ่งปันความรู้ร่วมกันผ่านชุมชนนักปฏิบัติ 
  รูปแบบของชุมชนนักปฏิบัติ  ลักษณะรูปแบบในการทําชุมชนนักปฏิบัติ มีด้วยกันหลาย
รูปแบบ แตกต่างกันไป แล้วแต่ว่าแต่ละชุมชนจะเลือกใช้แบบใดแบบหนึ่ง หรืออาจจะผสมผสานกันก็ได้ โดยมี
รูปแบบดังต่อไปนี้ 

1) แบบกลุ่มเล็ก มี 5-6 กลุ่ม กลุ่มละ 6-7 คน ซ่ึงมีข้อดี คือ สามารถแลกเปลี่ยนประสบการณ์กัน
ได้อย่างท่ัวถึง 

2) แบบเป็นทางการ (Public) ท่ีเปิดเผย มีการจัดทําเป็นโครงการ KM ของ สถาบันการ
จัดการความรู้เพ่ือสังคม (สคส.) ดําเนินการโดย KM Team ขององค์กร เนื่องจากเป็น โครงการนําร่องจัดเป็น
ครั้งแรก จึงต้องทําแบบเป็นทางการ 

3) แบบไม่เป็นทางการ เป็นลักษณะท่ีต้องการพบปะ แลกเปลี่ยนประสบการณ์กันเม่ือไรก็ได้ 
ตามความเหมาะสม และต้องการของสมาชิก เช่น สภากาแฟ หรือพบปะพูดคุยกันในโต๊ะอาหาร เป็นต้น 

4) แบบบนลงล่าง (Top Down) เพราะเป็นนโยบายขององค์กร ซ่ึงต่อไปในอนาคตเม่ือทุก
คนมีความรู้ความเข้าใจ เรื่อง KM ดีแล้ว แต่ละฝ่ายงานจะมีการทํา CoP แบบรากหญ้า (Grass Root) ท่ีเริ่มต้น
รวมตัวกันจากสมาชิกภายในฝ่าย 

5) แบบคละฝ่าย เนื่องจากหัวข้อเรื่องการทํา CoP เป็นหัวข้อใหญ่ มีลักษณะงานท่ีเก่ียวข้อง
กันหลายฝ่าย คือ งานบริการด้านฝึกอบรม จําเป็นต้องแลกเปลี่ยนเรียนรู้กับฝ่ายต่าง ๆ ท่ีเก่ียวข้องกับงาน
ฝึกอบรม 

6) แบบเน้นการแลกเปลี่ยนความรู้ระหว่างคนกับคน แบบซ่ึงหน้า (Face to Face) ไม่ใช่การ
แลกเปลี่ยนความรู้โดยผ่านสื่อ Intranet หรือ Internet 

7) แบบท่ีมีการแลกเปลี่ยนความรู้ระหว่างคนในองค์กร และคนนอกองค์กร เนื่องจากมี
เจ้าหน้าท่ีผู้ปฏิบัติงานจากหน่วยงานภายนอกมาร่วมกิจกรรมด้วย 

 เราสามารถเลือกใช้แต่ละแบบได้ตามความเหมาะสมของแต่ละสถานการณ์หรือแต่ละหน่วยงาน 
 1.10) การทบทวนหลังกิจกรรม (AAR - After Action Review) 

1) การทบทวนหลังกิจกรรม (AAR - After Action Review) เป็นเครื่องมือจัดการ ความรู้
ท่ีใช้ง่ายท่ีสุด แต่ทรงพลังท่ีสุด 

2) ใช้เครื่องมือนี้เพ่ือทําให้เกิดการมีส่วนร่วมของสมาชิกทุกคน และทําให้สมาชิกทุกคนมีสติ 
ตื่นตัวอยู่กับงานและการเรียนรู้ 

3) AAR เป็นเครื่องมือท่ีทําให้ KM อยู่ในงานประจํา  
4) ทุกคนท่ีร่วมกิจกรรม เข้าร่วมทํา AAR โดยนั่งล้อมวงเป็นวงกลมหรือรูปตัว ยู 
5) สร้างบรรยากาศท่ีเป็นอิสระ เท่าเทียมกัน 
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6) ให้ทุกคนพูดออกมาจากใจ ไม่มีถูก-ผิด เน้นการตีความ การนําเสนอแบบมองต่าง
มุม การสร้างคุณค่า/มูลค่า เพ่ิม จากความแตกต่างหลากหลาย  

7) มี “คุณลิขิต” คอยจดบันทึกประเด็น สําหรับนําไปใช้ต่อ 
8) ทุกคนตอบคําถาม 5 ข้อ (อาจเพ่ิม–ลด ข้อ หรือปรับเปลี่ยนแต่ละข้อตามความ

เหมาะสม 
(1) ในการ ทํางาน/ประชุม ครั้งนี้ ตนเองมีความมุ่งหมาย/วัตถุประสงค์อย่างไรบ้าง 
(2) วัตถุประสงค์ข้อใด ท่ีบรรลุมากเกินความคาดหมาย เพราะเหตุใด 
(3) วัตถุประสงค์ข้อใด บรรลุน้อย หรือไม่บรรลุเลย เพราะเหตุใด 
(4) หากจะทํางาน/ประชุม เช่นนี้อีก มีคําแนะนําให้ปรับปรุงอะไรบ้าง 
(5) ตนเองจะกลับไปทําอะไรบ้าง 

  “คุณอํานวย” ของกิจกรรม AAR ควรสรุปประเด็นสําคัญๆ ของแต่ละข้อ รวมท้ังสรุป
ภาพรวม สําหรับนําไปใช้ดําเนินการต่อไป เป็นกิจกรรมท่ีเราต้องทําหลังจากทํากิจกรรมการเล่าเรื่อง หรือ
ชุมชนนักปฏิบัติแล้วเพ่ือเราจะได้ทราบว่าเราได้หรือไม่ได้อะไรจากกิจกรรมนั้นบ้าง เพ่ือใช้เป็นข้อมูลในการทํา
กิจกรรมครั้งต่อๆ ไป 
  เนื่องจากกิจกรรมในกระบวนการ KM มีมากมาย เราจึงสามารถพิจารณาประยุกต์ใช้ได้ตามความ
เหมาะสมของแต่ละบริบท อย่างไรก็ตามการทํา KM ขององค์กรต่าง ๆ ในปัจจุบันยังมีปัญหาอุปสรรคอีกหลาย
ประการ ปัญหาสําคัญท่ีสุด คือ เรื่อง วัฒนธรรมองค์กรท่ียังเป็นแนวตั้งมากกว่าแนวราบสืบทอดกันมายาวนาน 
บุคลากรก็ยังสาละวนกับการจัดการงานประจําแต่ละวันให้เสร็จสิ้นไปอย่างหัว ไม่วาง หางไม่เว้น พอมีเรื่องใหม่
เข้ามาก็เกรงว่าไปเพ่ิมงานประจําให้มากข้ึนอีก จึงปฏิเสธหรือไม่ก็ทําอย่างไม่เต็มใจ การแก้ไขคงต้องใช้เวลาอีก
ยาวนาน ซ่ึงต้องอาศัยผู้บริหาร (CKO) และผู้อํานวยความสะดวก (คุณอํานวย) ท่ีเป็นแบบอย่างและมีความ
แน่วแน่ในการหากลยุทธ์มาปรับเปลี่ยนวัฒนธรรมองค์กรให้เป็นแนวราบอย่างต่อเนื่องมากข้ึน โดยอาจใช้
กระบวนการ KM แทรกซึมลงไปในกิจกรรมพัฒนาคน พัฒนางานในสภาพการณ์ปกติ (ธเนศ ขําเกิด, 2549) 
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 2) แนวคิดและทฤษฎีอาชญากรรมคอมพิวเตอร์ 
2.1) ประวัติอาชญากรรมคอมพิวเตอร์ (ญาณพล ย่ังยืน, 2555) 

คงปฏิเสธไม่ได้ว่า “อาชญากรรมคอมพิวเตอร์” เรื่อยมาจนถึง “อาชญากรรมไซเบอร์ หรือ
อาชญากรรมอินเทอร์เน็ต” เหล่านี้ล้วนแล้วแต่เป็นผลพวงด้านลบท่ีเกิดข้ึน พัฒนาการ และขยายตัวมาพร้อมๆ 
หรือไล่ๆ กับวิวัฒนาการ และความก้าวหน้าทางเทคโนโลยีในยุคข้อมูลข่าวสาร 

นวัตกรรมใหม่อย่างคอมพิวเตอร์ และการเชื่อมต่อระหว่างกันจนเกิดเป็นเครือข่ายขนาดเล็ก 
และใหญ่ ในช่วงปลายทศวรรษท่ี 60 (ปีค.ศ.1969) กําเนิดอินเทอร์เน็ต) ในขณะท่ีด้านหนึ่งถูกใช้เป็นเครื่องมือ
ในการกระทําความผิด อีกด้านหนึ่งก็ถูกเล็งให้กลายเป็นเป้าหมายแห่งการกระทําความผิดในฐานะท่ีเป็น
อุปกรณ์ หรือช่องทางสําคัญ ในการเก็บรักษาและ/หรือ รับ-ส่ง ข้อมูลข่าวสาร ทรัพย์สินท่ีปัจจุบันดูเหมือนจะมี
ค่ามากกว่าทรัพย์ประเภทท่ีมีรูปร่างบางอย่างเสียอีก 

  วิวัฒนาการของอาชญากรรมคอมพิวเตอร์ (Computer Crime) จากอดีตเรื่อยมาจนถึงยุค
ของอาชญากรรมเครือข่าย (Cyber Crime) หรืออาชญากรรมอินเทอร์เน็ต (Internet Crime) ในปัจจุบันท่ี
กําลังกลายเป็นปัญหาสําคัญ และแก้ไม่ตกของประเทศท้ังหลาย ในอันท่ีจะหาวิธีในการป้องกัน และ
ปราบปรามการกระทําความผิดเหล่านี้ ท้ังนี้เพ่ือให้ทราบท่ีมา และเห็นถึงความเปลี่ยนแปลงเป้าหมายการ
กระทําความผิดจากสิ่งท่ีกฎหมายประสงค์จะคุ้มครอง (Rechtsgut) ไปสู่อีกสิ่งหนึ่ง ซ่ึงเกิดข้ึนในช่วงระยะเวลา
เพียงไม่ก่ีสิบปีเท่านั้น จนหลายๆ ประเทศ รวมท้ังประเทศไทยเองจําเป็นต้องเร่งบัญญัติกฎหมายใหม่ข้ึนมา
รองรับ รวมท้ังเพ่ือเป็นประโยชน์ต่อการวิเคราะห์หาแนวโน้มขอบเขตความเสียหายอ่ืน ๆ ท่ีอาจขยายตัวต่อไป
ตามวิวัฒนาการทางเทคโนโลยีในอนาคตด้วย 

  1) การกระทําความผิดต่อสิทธิความเป็นส่วนตัวและข้อมูลส่วนบุคคล แม้ในท่ีสุดแล้วจนถึง
ปัจจุบัน จะยังไม่มีใครสามารถให้คํานิยาม คําว่า “อาชญากรรมคอมพิวเตอร์” ท่ีชัดเจน ครอบคลุม และเป็น
เอกภาพจนเป็นท่ียอมรับกันในระหว่างประเทศได้ แต่หากกล่าวถึงความหมายโดยท่ัว ๆ ไปท่ีทําให้คนในสังคม
เริ่มเข้าใจ และตระหนักรู้ถึงความเสียหายท่ีเกิดข้ึนจากอาชญากรรมประเภทนี้แล้ว ความหมายโดยในดังกล่าว 
ได้เริ่มข้ึนเม่ือไม่ก่ีสิบปีท่ีผ่านมานี้เอง ในช่วงระยะเวลาท่ีข้อมูลชีวิตของมนุษย์จํานวนหนึ่งถูกควบคุม หรือตกอยู่
ภายใต้การทํางานของเทคโนโลยีคอมพิวเตอร์ 

ทศวรรษท่ี 60 (ช่วงปี ค.ศ. 1960-1970) นับเป็นช่วงเวลาแรก ๆ ท่ีเริ่มมีความพยายามการ
ชี้ให้เห็นถึง ภยันตรายจากการกระทําความผิดทางคอมพิวเตอร์ ท้ังนี้ด้วยในสมัยนั้น หลายประเทศในแถบ
ตะวันตกใช้คอมพิวเตอร์เป็นอุปกรณ์ในการเก็บบันทึก ถ่ายทอด และเชื่อมโยงฐานข้อมูลส่วนบุคคลของ
ประชาชนในรัฐเข้าด้วยกัน และด้วยเหตุท่ีมีการนําข้อมูลต่างๆ เหล่านี้ไปรวบรวมไว้ภายใต้การจัดการของรัฐนี้
เอง นักวิชาการจํานวนหนึ่งจึงเริ่มอภิปรายถกเถียงถึงประเด็นปัญหาท่ีประชาชนอาจถูกตรวจสอบ เฝ้ามอง 
หรือควบคุมจากรัฐได้ โดยข้อถกเถียงท้ังหลายได้รับอิทธิพลมาจากหนังสือของ George Orwell ชื่อ “1984” 
อันเป็นหนังสือด้านการเมืองการปกครอง แต่มีเนื้อหาส่วนหนึ่งท่ี Orwell กล่าวถึงพัฒนาการทางเทคโนโลยี
ข้อมูลข่าวสาร พร้อมๆ กับชี้ให้เห็นว่า แม้ในช่วงเวลาเริ่มต้น กระบวนทัศน์ (Paradigm) ของมนุษย์ท่ีมีต่อ
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คอมพิวเตอร์ คือ อุปกรณ์หรือเครื่องมือทรงพลัง ท่ีมีประโยชน์ต่อระบบการจัดการข้อมูลอย่างสูง ท่ีจะทําให้
การทํางานต่างๆ ของมนุษย์สะดวก และรวดเร็วข้ึน แต่ในอนาคต การใช้เทคโนโลยี และเครื่องมือชนิดนี้ 
โดยเฉพาะอย่างยิ่งโดยรัฐ จะเริ่มล้ําเส้น และเกินขอบเขตความเป็นส่วนตัวของประชาชน หรือ จะถูกใช้เป็น
เครื่องมือในควบคุมตรวจสอบพฤติกรรมพลเมืองโดยผู้ปกครองรัฐมากข้ึนเรื่อยๆ  

และด้วยเหตุท่ียุคสมัยนั้น คุณประโยชน์หลักๆ ของเครื่องคอมพิวเตอร์ ยังจํากัดอยู่เพียงแค่ 
การเก็บบันทึก ประมวลผล หรือเชื่อมต่อข้อมูลต่าง ๆ ของประชาชนในประเทศเท่านั้น ความเข้าใจท่ีมีต่อการ
กระทําความผิดโดยมีคอมพิวเตอร์เข้าไปเก่ียวข้องในยุคสมัยแรกๆ จึงยังไม่ได้มีความหมายทํานองเดียวกับ 
“อาชญากรรมคอมพิวเตอร์” ท่ีเราเข้าใจกันในปัจจุบัน แต่หมายถึง การกระทําความผิดใดๆ ท่ีเป็นอันตรายต่อ
ข้อมูลข่าวสาร และระดับความลับ หรือความเป็นส่วนตัวท่ีมนุษย์แต่ละคนอาจไม่ได้ต้องการเปิดเผยให้ผู้อ่ืน
ได้รับรู้ 

ดังนั้น สิ่งสําคัญท่ีคนเริ่มให้ความสนใจ และเรียกร้องให้รัฐต้องให้ความคุ้มครองเป็นพิเศษ คือ
ข้อมูลส่วนบุคคลนั่นเอง และข้อมูลข่าวสารท่ีมีความสําคัญ ท่ีรัฐควรต้องให้การคุ้มครองอย่างมาก ก็คือ 
ความลับในทางวิชาชีพต่างๆ โดยเฉพาะอย่างยิ่ง ข้อมูลทางการแพทย์ ความลับของราชการ ข้อมูลทางการเงิน
การธนาคาร หรือข้อมูลทางด้านคดีความ เป็นต้น 

แต่เพราะในช่วงระยะหลังๆ ท่ีผ่านมา จากการเก็บสถิติการกระทําความผิดท่ีเกิดข้ึนใน    
หลายๆ ประเทศ พบว่า การกระทําความผิดต่อ “ข้อมูลข่าวสาร” ท่ีได้รับความคุ้มครองตามกฎหมายอัน มี
ผลกระทบต่อประโยชน์ของปัจเจกชนมีจํานวนไม่มาก เราจึงไม่ค่อยได้ยินว่า ข้อมูลส่วนบุคคลเป็นเป้าหมาย
สําคัญท่ีรัฐต้องเฝ้าระวังป้องกันเป็นพิเศษ จากการกระทําความผิดทางคอมพิวเตอร์ 

อย่างไรก็ตาม คดีการกระทําความผิดต่อข้อมูลข่าวสารท่ีเกิดข้ึน มักมีระดับของภยันตรายท่ี
แตกต่างกันไป ข้ึนอยู่กับว่าข้อมูลท่ีถูกละเมิดนั้น เป็นของใครหรือหน่วยงานใด เช่น การจารกรรมข้อมูล
ข่าวสารท่ีเก่ียวกับระบบความปลอดภัยของรัฐ อันตรายท่ีเกิดข้ึนอาจกว้างกว่าการขโมยข้อมูลส่วนบุคคล
บางอย่าง เพ่ือผู้กระทําความผิดจะนําไปใช้ในการข่มขู่ หรือรีดไถจากเจ้าของข้อมูล คดีสําคัญ ๆ เก่ียวกับการ
กระทําความผิดต่อข้อมูลท่ีเคยเกิดข้ึนมาแล้ว เช่น การขโมยข้อมูลการรักษาผู้ป่วยโรคเอดส์ในประเทศ
แอฟริกาใต้ ซ่ึงต่อมาข้อมูลนั้น ถูกส่งต่อไปยังผู้จ้างวานของผู้ป่วยจนเขาได้รับความเสียหาย หรือคดีท่ีบริษัท 
IBM ถูกฟ้องร้องเม่ือปี 1986 ว่าระบบความปลอดภัย (RACF) อาจโดนพนักงานของบริษัทตรวจสอบโดย
เจ้าของไม่อนุญาต เป็นต้น 
  2) อาชญากรรมเศรษฐกิจ แม้ในปัจจุบัน อาชญากรรมคอมพิวเตอร์ ท่ีเกิดข้ึนในหลาย ๆ 
กรณี เป็นความผิดในกลุ่มอ่ืน ท่ีมีผลกระทบต่อชีวิต ระบบรักษาความปลอดภัย หรือเป็นอันตรายต่อสังคม ซ่ึง
อาจไม่ได้เก่ียวพันกับปัญหาในทางเศรษฐกิจเลยก็ตาม แต่ในยุคสมัยหนึ่ง “อาชญากรรม” หรือ “การกระทํา
ความผิด” อันมีคอมพิวเตอร์เข้าไปเก่ียวข้องนี้ ได้เคยถูกข้ึนบัญชีให้อยู่ในกลุ่มของอาชญากรรมทางเศรษฐกิจ 
หรือ ท่ีรู้จักกันในนาม White Collar Crimes อาชญากรรมเชิ้ตขาว หรืออาชญากรรมเสื้อคอปก ท่ีผู้กระทํา
ความผิดเป็นกลุ่มคนทํางานดีแต่งตัวดี หรือมีความรู้ความสามารถเท่านั้น 
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ความหมายของอาชญากรรมทางเศรษฐกิจ ค่อนข้างกว้าง ครอบคลุมความผิดหลายอย่าง 
เป็นการกระทําท่ีสร้างความเสียหาย ท้ังแก่เศรษฐกิจของปัจเจกชน แลประเทศชาติสังคมส่วนรวมมีลักษณะ
ของการทําลายความเชื่อถือ ความม่ันคงทางเศรษฐกิจ ตัวอย่างอาชญากรรมเศรษฐกิจ เช่น ความผิดเก่ียวกับ
การปลอมแปลงเงินตรา การปั่นหุ้น ความผิดเก่ียวกับภาษีอากร ธุรกิจต่าง ๆ สถาบันการเงิน เก่ียวกับการค้า 
หรือธุรกิจเงินนอกระบบ เป็นต้น ในช่วงทศวรรษท่ี 70 (ช่วงปี ค.ศ.1970-1980) การอภิปรายเพ่ือแก้ไขปัญหา
การกระทําความผิดทางคอมพิวเตอร์ ไม่ได้จํากัดขอบเขตให้อยู่ท่ีประเด็น การกระทําความผิดต่อข้อมูลข่าวสาร
ส่วนบุคคลอีกต่อไป แต่รัฐเริ่มหันมาให้ความสนใจในประเด็นปัญหาอาชญากรรมทางเศรษฐกิจมากข้ึน ท้ังนี้
เนื่องจากพบว่าสถิติการกระทําความผิดทางคอมพิวเตอร์ท่ีเกิดข้ึน ได้ส่งผลกระทบต่อเศรษฐกิจโดยรวมของ
ประเทศ โดยเฉพาะอย่างยิ่งในกลุ่มธุรกิจการเงิน เพ่ิมจํานวนสูงข้ึนจนน่าวิตก 
  หลังจากปี ค.ศ.1969 ท่ีเทคโนโลยีอินเทอร์เน็ตเกิดข้ึนครั้งแรก และได้รับการพัฒนาเรื่อยมา 
จนอินเทอร์เน็ตได้กลายเป็นส่วนสําคัญในการทํางานในหน่วยงานของรัฐ รวมท้ังผู้ประกอบธุรกิจรายใหญ่ๆ 
ของประเทศ ในขณะท่ีเทคโนโลยีชนิดนี้สร้างความสะดวก และความเป็นอิสระในการแลกเปลี่ยนข้อมูลข่าวสาร
ระหว่างผู้ประกอบธุรกิจท้ังหลาย โดยไม่จําเป็นต้องเดินทางไปพบกันโดยตรง แต่ในอีกด้านหนึ่งมันก็กลายเป็น
ประโยชน์ สําหรับผู้กระทําความผิดท่ีต้องการจารกรรม หรือลักลอบทําซํ้าข้อมูลเหล่านั้นไปใช้ประโยชน์ทาง
ธุรกิจของตน หรือสร้างความเสียหายทางด้านการเงินต่อธุรกิจของผู้อ่ืน 
  จากท่ีสมัยเดิมอาชญากรรมเศรษฐกิจไม่ได้มีเครื่องมือพิเศษเพ่ือเพ่ิมศักยภาพในการกระทํา
ความผิด และมักเป็นแค่เพียงการปลอมแปลง หรือการกระทําต่อเอกสารบัญชีการเงิน การธนาคาร และ
เอกสารอ่ืนๆ เท่านั้น อาชญากรรมเศรษฐกิจรูปแบบใหม่ท่ีมีเทคโนโลยีคอมพิวเตอร์ และเครือข่ายอินเทอร์เน็ต
เข้ามาเก่ียวข้อง จนสามารถขยายขอบเขตไปสู่ความเสียหายต่อเศรษฐกิจในด้านอ่ืนๆ ด้วย ก็เริ่มปรากฏตัวข้ึน 
ในยุคนี้เอง มีการจําแนกอาชญากรรมคอมพิวเตอร์ ออกเป็นสองกลุ่มใหญ่ คือ กลุ่มความผิดท่ีผู้กระทําอาศัย
คอมพิวเตอร์เป็นเครื่องมือ และกลุ่มความผิดท่ีระบบคอมพิวเตอร์และข้อมูลท่ีอยู่ในคอมพิวเตอร์เป็นเป้าหมาย
ของผู้กระทําความผิด 
  ความผิดสําคัญๆ ท่ีเกิดข้ึนบ่อยครั้ง และได้รับความสนใจจากนักกฎหมาย และนักวิชาการ
ด้านอ่ืนๆ ด้วย เช่น การเปลี่ยนแปลงข้อมูลคอมพิวเตอร์ (Computer manipulation) การก่อวินาศกรรม
คอมพิวเตอร์ (Computer sabotage) หรือการกรรโชก รีดไถทางคอมพิวเตอร์ การเข้าไปในระบบโดย
ปราศจากอํานาจ (Computer hacking) และการละเมิดลิขสิทธิ์ซอร์ฟแวร์ รวมท้ังการลักลอบขโมยผลิตภัณฑ์
ท่ีมีลิขสิทธิ์ต่างๆ เช่น เพลงหรือภาพยนตร์ 
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2.2) ลักษณะของอาชญากรรมคอมพิวเตอร์/อินเทอร์เน็ต 
  ลักษณะของอาชญากรรมคอมพิวเตอร์/อินเทอร์เน็ตนี้ เป็นการแบ่งโดยดูจาก “บทบาท” 

ของเครื่องคอมพิวเตอร์ท่ีเข้าไปเก่ียวพันกับความผิดท่ีเกิดข้ึนเป็นหลัก โดยแบ่งออกได้เป็น 3 ลักษณะใหญ่ ๆ 
ด้วยกันคือ 

 1) คอมพิวเตอร์ในฐานะท่ีมีส่วนเก่ียวข้องกับการกระทําความผิด (Computers as incidental to 
crime) การกระทําความผิดในลักษณะนี้ “บทบาท” ของคอมพิวเตอร์ จะไม่มีความสําคัญมากนัก กล่าวคือ 
คอมพิวเตอร์ไม่ใช่สาระสําคัญในกระทําความผิด แม้ผู้กระทําความผิดไม่มีคอมพิวเตอร์ ความผิดท่ีได้กระทํา
เหล่านั้นก็สามารถสําเร็จลงได้เหมือนกัน ดังนั้น คอมพิวเตอร์จึงเป็นเพียงอุปกรณ์เสริม หรือช่วยอํานวยความ
สะดวกให้กับการกระทําความผิดในรูปแบบเดิม ๆ เท่านั้น เช่น ใช้คอมพิวเตอร์เก็บข้อมูลเก่ียวกับการค้ายาเสพ
ติด ใช้คอมพิวเตอร์ในการติดต่อสื่อสารในองค์กรอาชญากรรม หรือใช้คอมพิวเตอร์ในการเก็บสะสมภาพลามก
เด็ก เป็นต้น ซ่ึงจะเห็นได้ว่า ความผิดต่างๆ เหล่านี้ไม่ว่าจะเป็น การค้ายา องค์กรอาชญากรรม หรือครอบครอง
ภาพลามกเด็ก ล้วนแล้วแต่เป็นความผิดตามกฎหมายอาญาปกติ แม้ผู้กระทําไม่ได้ใช้คอมพิวเตอร์เพ่ืออํานวย
ความสะดวกก็ตาม (เป็นท่ีน่าสังเกตว่า สําหรับการมีภาพลามกอนาจารเด็กไว้ในครอบครอง แม้ไม่ได้นําไป
เผยแพร่ต่อสาธารณะนั้น ตามกฎหมายไทยยังไม่ถือเป็นความผิดฐานใดๆ แต่ตามกฎหมายของนานาประเทศ
รวมท้ังประเทศเยอรมัน แม้เพียงครอบครองเป็นเจ้าของโดยไม่ต้องเผยแพร่ต่อ ก็ถือเป็นความผิดตามกฎหมาย
แล้ว) 

ดังนั้น ลักษณะของอาชญากรรมในข้อนี้ จึงยังไม่ถือเป็นปัญหาใหม่ ท่ีต้อง “บัญญัติกฎหมายใหม่” 
ข้ึนมารองรับในส่วนนี้ จึงมีเพียงปัญหาในการแสวงหาพยานหลักฐานและตัวผู้กระทําผิดมาเพ่ือพิสูจน์ความผิด
เท่านั้น ท่ีจําต้องมีการปรับปรุงแก้ไขกฎหมายท่ีมีอยู่ เพ่ือให้การสืบสวนสอบสวนมีประสิทธิภาพ และเหมาะสม
กับเทคโนโลยีท่ีก้าวหน้าต่อไป 

2) คอมพิวเตอร์ในฐานะท่ีเป็นเครื่องมือท่ีใช้ในการกระทําความผิด (Computers as a tool in 
the commission of a crime) คอมพิวเตอร์เข้ามามีบทบาทหรือเป็นส่วนสําคัญท่ีจะทําให้การกระทําความผิด
สําเร็จลงได้ ความผิดในกลุ่มนี้ส่วนใหญ่มักเป็นเรื่องของอาชญากรรมอินเทอร์เน็ต ยกตัวอย่าง  เช่น การ
เผยแพร่ภาพลามกอนาจารหรือข้อความท่ีมีเนื้อหาเป็นภัยต่อสังคม หรือความม่ันคงผ่านทางเครือข่ายการพนัน
บนเครือข่าย การหม่ินประมาทผู้อ่ืนด้วยการโฆษณาโดยอาศัยเครือข่ายอินเทอร์เน็ต การละเมิดทรัพย์สินทาง
ปัญญาด้วยการดาวน์โหลด หรือทําซํ้าผลงานอันมีลิขสิทธิ์ต่างๆ การลักลอบหรือขโมยใช้บริการสารสนเทศ การ
ฟอกเงินทางอิเล็กทรอนิกส์ หรือการโอนเงินท่ีได้มาจากการกระทําความผิดผ่านทางอินเทอร์เน็ตเพ่ือให้เกิด
ความยากลําบากต่อการตามหาต้นตอของเงินเหล่านั้น การฉ้อโกงผ่านเครือข่ายอินเทอร์เน็ต เป็นต้น ซ่ึงจะเห็น
ได้ว่า ความผิดเหล่านี้ แม้หลายๆ ฐานจะมีบัญญัติไว้ในกฎหมายอาญาปกติแล้วก็ตาม แต่ความผิดจะสําเร็จได้
ผู้กระทําต้องอาศัยคอมพิวเตอร์เป็นเครื่องมือสําคัญ ซ่ึงเป็นผลให้การกระทําความผิดเกิดข้ึนรวดเร็ว ตรวจสอบ
ยาก และความเสียหายแผ่ขยายไปในวงกว้าง 
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ดังนั้น แม้ไม่จําเป็นต้องออกกฎหมายกําหนดฐานความผิดข้ึนใหม่ (กฎหมายสารบัญญัติ) แต่ด้วยความ
สลับซับซ้อนของความผิด ความยากลําบากในการผู้กระทําความผิด จึงจําเป็นต้องมีการปรับปรุงกฎหมายใน
ส่วนของมาตรการในทางปฏิบัติ (กฎหมายวิธีสบัญญัติ) เพ่ือให้สอดรับกับความผิดมากข้ึน 

 นอกจากนี้ในปัจจุบัน ยังปรากฏว่าวิธีการและรูปแบบของการกระทําความผิดในบางประเภท 
โดยเฉพาะอย่างยิ่งการละเมิดทรัพย์สินทางปัญญา ได้ถูกพัฒนาให้แตกต่างไปจากรูปแบบการกระทําความผิด
เดิมๆ จนเกิดปัญหาโต้แย้งท่ียังหาข้อยุติไม่ได้ว่า การกระทําแบบนี้จะถือเป็นความผิดหรือไม่ เช่น การทํา 
Hyperlink Inline link หรือ Deepling Framing และ Caching หรือ Proxy Caching เป็นต้น ดังนั้น รัฐอาจ
จําเป็นต้องแก้ไขกฎหมายเพ่ิมเติม หรือบัญญัติกฎหมายใหม่ข้ึนมาโดยเฉพาะเพ่ือใช้กับ ความผิดบางฐานใน
กลุ่มนี้เช่นกัน (Hyperlink คือ การเชื่อมต่อเอกสารอิเล็กทรอนิกส์หนึ่ง กับเอกสารอิเล็กทรอนิกส์อ่ืน บน
เครือข่ายอินเทอร์เน็ต ด้วยปุ่ม ข้อความ สัญลักษณ์ หรือรูปภาพ ในทางอินเทอร์เน็ต หมายถึง เส้นทางท่ีอ้อม
ไปสู่ข้อมูลท่ีพึงประสงค์ของผู้ใช้ และด้วยคุณสมบัติในการเชื่อมโยงนี้เอง ไฮเปอร์ลิงค์จึงกลายเป็นส่วนประกอบ
สํา คัญของระบบ WWW จนเป็น ท่ีมาของการขนานนามเทคโนโลยี อิน เทอร์ เน็ตว่ า  Information 
Superhighway แต่เดิมไฮเปอร์ลิงค์มีข้ึนเพ่ืออํานวยความสะดวกในการใช้งานอินเทอร์เน็ต แต่ปัจจุบันอาจทํา
เพ่ือลดค่าใช้จ่ายในการจัดทําเว็บไซต์ของตนเอง เพ่ือหารายได้จากการโฆษณา หรือแม้แต่การดึงลูกค้ามาใช้
บริการเว็บไซต์ของตนเอง Inlinelink หรือ Deeplink ต่างจากการทําไฮเปอร์ลิงค์ธรรมดา คือ แทนท่ีจะ
เชื่อมโยงไปยังหน้าเว็บไซต์ของผู้อ่ืนก่อน กลับเชื่อมโยงไปยังเนื้อหาในเว็บไซต์ของเขาโดยตรง ผลของการ
เชื่อมโยงในลักษณะนี้ ก็คือ ผู้ใช้บริการอาจไม่เห็นโฆษณา หรือไม่ทราบว่าใครเป็นเจ้าของเว็บไซต์ท่ีถูกเชื่อม
เหล่านั้น, คือการ “ล้อมกรอบ” พัฒนามาจากการทําไฮเปอร์ลิงค์ แต่แตกต่างกัน คือ แทนท่ีหน้าจอจะแทนท่ี
ใหม่ท้ังหมดด้วยเว็บไซต์ท่ีถูกลิงค์ กลับปรากฏว่าเว็บไซต์นั้นอยู่ใน “กรอบ” ของเว็บไซต์เดิม รหัส URL ก็ยังอยู่
ในเว็บไซต์เดิมท่ีทําเฟรมม่ิง ผลคือ ผู้ใช้งานอินเทอร์เน็ตอาจเชื่อว่างานท่ีปรากฏอยู่ในจอภาพมีต้นกําเนิดจาก
เว็บไซต์เดียวกัน ซ่ึงน่าจะก่อให้เกิดความเสียหายต่อเจ้าของเว็บไซต์ท่ีถูกดึงเข้าไปในกรอบ ตัวอย่างเช่น 
www.norsorpor.com, Caching หรือ Proxy Caching คือ การเก็บข้อมูลสํารองไว้เรียกใช้ เพ่ือเพ่ิมความเร็ว
ในการทํางาน ซ่ึงอาจถือเป็นการ “ทําซํ้า” รูปแบบหนึ่ง เช่น ทําซํ้าแหล่งท่ีอยู่ ทําซํ้าแหล่งท่ีอยู่ ทําซํ้าเวบเพจใน
ครั้งแรกท่ีเปิดเข้าไป ท้ังนี้เพ่ือท่ีการเข้าใช้ในภายหลังจะได้รวดเร็วข้ึน การทําแบบนี้สามารถเกิดข้ึนได้ท้ังใน
คอมพิวเตอร์ส่วนตัว และบนเครื่องแม่ข่าย (Server) ท่ีเรียกว่า Proxy Caching ปกติแล้วข้อมูลท่ีถูกทําซํ้าแบบ 
Caching นี้ จะถูกส่งผ่านแบบง่าย ๆ และถูกท้ิงไปทันทีท่ีการใช้คอมพิวเตอร์สิ้นสุดลง ตัวอย่างเช่น เว็บ 
yahoo ในเยอรมันทําซํ้าอีเมล์ของผู้ใช้อินเทอร์เน็ต จากแม่ข่ายในอเมริกา เพ่ือให้ผู้ใช้อินเทอร์เน็ตในเยอรมัน
สามารถเรียกดูเมล์จาก yahoo ได้รวดเร็ว แทนท่ีจะต้องเรียกมาจากแม่ข่ายในอเมริกาโดยตรง เป็นต้น) 

 3) คอมพิวเตอร์ในฐานะท่ีเป็นเป้าหมาย หรือวัตถุแห่งการกระทําความผิด (Computers as the 
target of the crime) อาชญากรรมในลักษณะนี้ถือเป็นความผิดประเภทท่ีมีปัญหาทางด้างกฎหมายมากท่ีสุด
ในปัจจุบันเนื่องจากมีรูปแบบการกระทําความผิดแบบใหม่ท้ังหมดไม่ว่าจะเป็น วิธีการ หรือวัตถุท่ีถูกกระทําต่อ 
จนไม่อาจตีความกฎหมายเดิมท่ีมีอยู่ให้ครอบคลุมได้ และจําเป็นต้องบัญญัติกฎหมายใหม่เพ่ือกําหนดฐาน
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ความผิดใหม่ข้ึนมา เนื่องจากผู้กระทําความผิดมีเป้าหมายอยู่ท่ีระบบคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์เป็น
สําคัญท้ังนี้อาจเป็นการเข้าถึง ทําลาย เปลี่ยนแปลง หรือกระทําด้วยประการใดๆ เพ่ือให้ระบบ และข้อมูล
ดังกล่าวได้รับความเสียหาย เปลี่ยนแปลงไปจากเดิม โดยตนเองอาจได้รับประโยชน์จากการกระทําดังกล่าว
ด้วยหรือไม่ก็ตาม ปัจจุบันอาจแบ่งการกระทําความผิดในกลุ่มนี้ออกได้เป็น 6 ประเภทท่ีสําคัญ คือ 

 3.1) การเข้าถึงคอมพิวเตอร์โดยปราศจากอํานาจ (Unauthorized access to information system) การ
เข้าถึง  ในท่ีนี้อาจเป็นการเข้าถึงระบบ ข้อมูล หรือ เครือข่ายประเภทต่าง ๆ โดยท่ีผู้กระทํานั้นไม่มีอํานาจท้ัง
ตามกฎหมาย สัญญา หรือข้อตกลงใดๆ ท่ีจะเข้าถึงได้ ผู้กระทําอาจมีมูลเหตุจูงใจแตกต่างกันไป เช่น เพ่ือ
ทดลองวิชาเอาชนะระบบป้องกันความปลอดภัยต่างๆ เพ่ือจารกรรมข้อมูล แอบใช้บริการสารสนเทศฟรี หรือ 
เพ่ือสร้างความเสียหายให้กับเจ้าของระบบ หรือข้อมูลเหล่านั้น วิธีการท่ีใช้กระทํามีท้ังวิธีการง่ายๆ เช่น การ
แอบดูรหัสผ่านโดยตรงไปจนถึงวิธีการท่ีมีข้ันตอน และเครื่องมือพิเศษท่ียุ่งยากซับซ้อน เช่น ใช้โปรแกรมดัก
รหัส หรือเครื่องมือสืบค้นรหัสผ่าน อาชญากรในกลุ่มการกระทําความผิดนี้ จึงมีตั้งแต่นักเรียนนักศึกษา มือ
สมัครเล่น พวกก่อกวนระบบ ไปจนถึงมืออาชีพท่ีกระทําเพ่ือผลประโยชน์อย่างใดอย่างหนึ่งโดยเฉพาะ เช่น
ตัวอย่างคดีท่ีเกิดข้ึนในปี พ.ศ.2528 ณ มลรัฐ New Jersey มีเด็กนักเรียนชาย 7 คน ได้ทําการเจาะระบบเข้า
ไปท่ีคอมพิวเตอร์ของหน่วยงานแพนทากอน ปี พ.ศ.2528 แพนทากอน รายงานว่าระบบคอมพิวเตอร์ของ
หน่วยงานถูกโจมตีถึง 250,000 ครั้ง และ 65% คือการพยายามเข้าถึงระบบเท่านั้น ในประเทศไทยเองก็เคยมี
อาจารย์มหาวิทยาลัยโดนเจาะระบบเพ่ือขโมยข้อสอบ และเฉลยซ่ึงเก็บไว้ในคอมพิวเตอร์ส่วนตัวท่ีมหาวิทยาลัย
ผ่านทางระบบ LAN เป็นต้น และมีรายงานว่าบริษัทโทรศัพท์ถือเป็นเป้าหมายยอดนิยมท่ีสุดสําหรับนักเจาะ
ระบบ ท้ังนี้เพราะมีจุดอ่อนค่อนข้างมาก และผู้เจาะได้ประโยชน์จากการใช้บริการฟรี 

ตัวอย่างฐานความผิดท่ีสําคัญ และเป็นท่ีรู้จักท่ีสุดในความผิดกลุ่มนี้ คือ การเจาะระบบ (Hacking 
and Cracking) หมายถึง การเข้าไปในระบบคอมพิวเตอร์โดยไม่มีอํานาจ ซ่ึงอาจเป็นกรณีการเข้าถึงในระดับ
กายภาพ คือ กรณีผู้กระทําความผิดดําเนินการโดยวิธีใดวิธีหนึ่งเพ่ือให้ได้รหัสผ่านและใช้เครื่องคอมพิวเตอร์
ของผู้อ่ืนนั้นโดยตรง หรืออาจเป็นกรณีการเข้าถึงโดยผู้กระทําความผิดอยู่ห่างโดยระยะทาง เช่น การเจาะ
ระบบผ่านทางเครือข่ายอินเทอร์เน็ต อินทราเน็ต หรือ ระบบ LAN การเข้าถึงระบบ หรือข้อมูลคอมพิวเตอร์
โดยผู้กระทํามิได้มีเหตุจูงใจ หรือต้องการทําให้เกิดความเสียหายต่อระบบ หรือข้อมูลเลย เรียกว่า Hacking 
ส่วนกรณีท่ีเข้าไปโดยมีมูลเหตุเพ่ือทําลาย หรือก่อให้เกิดความเสียหายต่อระบบ หรือข้อมูลด้วยจะเรียกว่า 
Cracking นอกจากนี้ยังมีวิธีการอ่ืนๆ ท่ีใช้กันอยู่ เช่น Superzapping และ Piggybacking เป็นต้น 
Superzapping คือ การกระทําความผิดด้วยการใช้เครื่องมือของระบบท่ีทําให้สามารถเข้าไปในระบบ
คอมพิวเตอร์ได้ในกรณีฉุกเฉินเปรียบเสมือนกุญแจผีท่ีจะนํามาใช้ก็ต่อเม่ือกุญแจดอกหลักหายหรือมีปัญหา  
โดยมาจากคําว่า Superzap ซ่ึงเป็นโปรแกรม macro-utility ท่ีนิยมใช้มากในศูนย์คอมพิวเตอร์ของบริษัท 
IBM ตัวอย่างความผิดท่ีพบ คือ กรณีผู้ครอบครอง หรือรู้วิธีใช้ system tool ดังกล่าว เข้าไปในระบบ แล้ว
เปลี่ยนแปลงเงินในกองทุน หรือเปลี่ยนข้อมูลบางอย่างเพ่ือประโยชน์ต่อตนเอง Piggybacking มี 2 ลักษณะ
ด้วยกันคือ 1) Physical (ทางกายภาพ) ผู้กระทําความผิดจะลักลอบ หรือหาวิธีเข้าไปในเขตควบคุม ซ่ึงอาจ
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ควบคุมด้วยประตูไฟฟ้า หรือเครื่องกล โดยรอให้บุคคลท่ีมีอํานาจมาใช้ประตู เม่ือประตูเปิดผู้กระทําความผิด
จะฉวยโอกาสตอนประตูยังไม่ปิดสนิทเข้าไปด้วย เป็นต้น และ 2) Electronic (ทางอิเล็กทรอนิกส์) ซ่ึงอาจ
เกิดข้ึนได้กรณีท่ีเม่ือมีการใช้สายการสื่อสารเดียวกันกับผู้ได้รับอนุญาต เช่น ใช้สายเคเบิลหรือผ่านโมเด็ม             
เป็นต้น 

 3.2) การดักข้อมูลคอมพิวเตอร์  (computer interception) คือ การดักข้อมูลหรือสิ่ งต่างๆ              
ท่ีได้มาจากการปฏิบัติการทางคอมพิวเตอร์ ซ่ึงอาจเป็นตัวเนื้อหาข้อมูลจราจร หรือรหัสผ่านต่างๆ วิธีการท่ีใช้มี 
2 ลักษณะใหญ่ๆ คือ ด้วยการเข้าถึงระบบคอมพิวเตอร์ก่อน แล้วจึงดักข้อมูล และด้วยการใช้เครื่องมือพิเศษ
เพ่ือใช้ในการดักข้อมูล โดยไม่ต้องเข้าไปในระบบคอมพิวเตอร์ เช่นการดักข้อมูลท่ีกําลังมีการส่งผ่านให้แก่กัน
บนเครือข่าย โดยวิธีหลังนี้จะง่ายกว่าวิธีแรก ในขณะท่ีการตรวจพบทําได้ยากกว่า เพราะหาร่องรอยลําบาก 
มูลเหตุจูงใจของการดักข้อมูล ส่วนมากมักเป็นไปเพ่ือประโยชน์อย่างใดอย่างหนึ่งต่อตัวเอง หรือผู้อ่ืน ดังเช่นคดี
ท่ีเคยเกิดการฟ้องร้องในโครงการก่อสร้างระบบรถไฟความเร็วสูงในประเทศเกาหลีใต้ บริษัทของประเทศ
ฝรั่งเศสซ่ึงเข้าร่วมประมูลโครงการ เคยดักข้อมูลของ บริษัท Siemens ของประเทศเยอรมัน ซ่ึงเป็นคู่แข่งเพ่ือ
ตรวจสอบว่าราคาท่ีบริษัทเยอรมันเสนออยู่ท่ีเท่าไหร่ และทางฝรั่งเศส จะได้เสนอราคาท่ีต่ํากว่าเพ่ือชนะการ
ประมูล เป็นต้น สําหรับรูปแบบ และวิธีการท่ีรู้จักกันในกลุ่มนี้ คือการทํา Trap Doors หรือท่ีเรียกว่า “กับดัก” 
คือ การกระทําความผิดด้วยการเขียนโปรแกรมเลียนแบบ ให้คล้ายกับหน้าจอปกติของระบบคอมพิวเตอร์ เพ่ือ
ลวงให้มีผู้เข้ามาใช้คอมพิวเตอร์ ทําให้ผู้กระทําผิดทราบรหัสประจําตัวของผู้ใช้ (ID number) หรือทราบ
รหัสผ่าน (password) จากการป้อนข้อมูลของผู้ใช้ผ่านทางหน้าจอลวงให้ login prompt หลังจากได้ข้อมูล
แล้ว โปรแกรมนี้จะถูกเก็บบันทึกไว้ในไฟล์ลับ แล้วกลับคืนหน้าจอท่ีแท้จริงมาให้ผู้ใช้ได้ใช้งานใหม่ และเม่ือได้
รหัสประจําตัว หรือรหัสผ่านแล้ว ผู้กระทําความผิดก็สามารถสวมรอยเข้าไปถึงข้อมูลอ่ืนๆ ของเหยื่อได้ 
ตัวอย่างความผิดท่ีพบบ่อย คือ การลักใช้เวลา หรือบริการทางอิเล็กทรอนิกส์ต่างๆ เช่น แอบใช้เวลา
อินเทอร์เน็ต ส่วนวิธีการอ่ืนๆ ท่ีใช้กันอยู่ในปัจจุบัน เช่น วิธีการท่ีเรียกว่า Data Leakage และ Wiretapping 
หรือ Packet Sniffer เป็นต้น (Data Leakage คือ การกระทําท่ีปราศจากอํานาจ แอบซ่อนเร้นนําข้อมูล
ออกไป หรือทําสําเนาข้อมูลจากระบบคอมพิวเตอร์ หรือด้วยการดักข้อมูลในระหว่างท่ีผู้ใช้ทําข้อมูลรั่วไหล
ออกไปโดยไม่ตั้งใจ เช่น เกิดจากการฟุ้งกระจายของคลื่นอิเล็กทรอนิกส์ในขณะกําลังทํางาน ผู้กระทําผิดอาจใช้
เครื่องดักสัญญาณ มาตั้งในบริเวณใกล้เคียงกับคอมพิวเตอร์ท่ีทํางานอยู่ เพ่ือดักข้อมูลดังกล่าว ความผิดท่ีเจอ
มักเป็นกรณีการจารกรรมข้อมูลของสายลับ ความผิดนี้อาจถือว่าอยู่ในกลุ่มการจารกรรมข้อมูลด้วย, 
Wiretapping หรือ Packet Sniffer คือ การกระทําความผิดด้วยการลักลอบดักฟังสัญญาณการสื่อสารโดย
เจตนาท่ีจะรับประโยชน์จากการเข้าถึงข้อมูล โดยผ่านวงจรการสื่อสาร (communication circuit) และจาก
การท่ีในปัจจุบันมีผู้ใช้อินเทอร์เน็ตจํานวนมาก ทําให้อาชญากรรมประเภทนี้ทําได้ง่าย และรวดเร็วมากยิ่งข้ึน 
ท้ังนี้เนื่องจากมีการใช้เส้นทางร่วมกันของข้อมูลจํานวนมาก (information superhighway) การกระทํา
ลักษณะนี้จึงมีจํานวนเพ่ิมมากข้ึน โปรแกรม Sniffer สามารถใช้ดักเลขประจําตัว และรหัสผ่านเข้าระบบ 
รวมท้ังข้อมูลบัตรเครดิต และข้อมูลอีเมล์ส่วนบุคคล เพ่ือนําไปใช้เข้าถึงท่ีอยู่อ่ืน ๆ ต่อไป การกระทําผิดด้วยวิธี
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นี้ ปกติผู้กระทําต้องมีอุปกรณ์พิเศษช่วยในการดักรับสัญญาณ หรืออย่างน้อยท่ีสุดต้องมีโมเด็ม เพ่ือใช้ร่วมกับ
เครื่องคอมพิวเตอร์)  

3.3) การจารกรรมข้อมูลคอมพิวเตอร์ (computer espionage) ความผิดลักษณะนี้จะคล้ายๆ กับ
การดักข้อมูล กล่าวคือ มีการลักเอาไปซ่ึงข้อมูลคอมพิวเตอร์ของผู้เสียหาย เพียงแต่วิธีการจะไม่ใช่แค่เพียงแอบ
ดักเอา ซ่ึงอาจไม่ต้องเข้าถึงระบบคอมพิวเตอร์ก่อน หรือสามารถดักเอาในระหว่างการติดต่อสื่อสาร ในการจาร
กรรมผู้กระทําความผิดจะต้องเข้าไปในระบบคอมพิวเตอร์ เพ่ือค้นหากลุ่มข้อมูลท่ีถูกเก็บไว้ในคอมพิวเตอร์ท่ี
ตนเองต้องการ แล้วทําซํ้าออกไป ข้อมูลส่วนใหญ่ท่ีมักโดยจารกรรม คือ ความลับทางการค้า ข้อมูลทาง
เศรษฐกิจ ข้อมูลของลูกค้า ข้อมูลทางอุตสาหกรรม หรือ ทรัพย์สินทางปัญญา ตัวอย่างคดีใหญ่ ๆ ท่ีเก่ียวกับ
การกระทําในลักษณะนี้ คือ ปี พ.ศ. 2529 มีนักเจาะระบบเข้าไปในคลังข้อมูลของประเทศสหรัฐอเมริกา แล้ว
จารกรรมข้อมูลความรู้ต่างๆ เพ่ือนําไปขายให้กับ KGB เบอร์ลินตะวันออก เป็นต้น รูปแบบการจารกรรมข้อมูล
ท่ีเป็นท่ีรู้จักในปัจจุบันคือ Scavenging หรือการกระทําความผิดด้วยวิธีการท่ีคล้ายกับคุ้ยเข่ียขยะ เพ่ือหาของท่ี
ยังมีประโยชน์ใช้ได้ โดยเท่ียวค้นหาไปตามสถานท่ีท่ีเชื่อว่ามีการเก็บข้อมูล (computer storage area) รวมท้ัง
การหาจากถังขยะในบริเวณใกล้ๆ กับเครื่องคอมพิวเตอร์ เพราะผู้ใช้บางคนอาจจดข้อมูลสําคัญหรือพิมพ์สําเนา
บางอย่างเกินจําเป็น จดหมายเลขประจําตัว หรือรหัสผ่านเป็นกระดาษ แล้วท้ิงในถังขยะโดยไม่ทําลาย เม่ือได้
ข้อมูลไปแล้วก็จะนําไปสวมรอยใช้บริการต่างๆ ทางอิเล็กทรอนิกส์ต่อไป นอกจากนี้ ก็มีวิธีท่ีเรียกว่า Data 
Leakage ดังเคยกล่าวไปแล้วในกรณีการดักข้อมูลนั่นเอง สําหรับปัญหาด้านกฎหมายในเรื่องนี้ คงเป็น
เช่นเดียวกับการดักข้อมูล คือ การตีความกับความผิดฐาน “ลักทรัพย์” ซ่ึงในท่ีสุดจําเป็นต้องมีการบัญญัติ
กฎหมายใหม่ข้ึนมารองรับโดยเฉพาะเช่นกัน 

3.4) การก่อวินาศกรรมทางคอมพิวเตอร์ (computer sabotage) คือ การกระทําด้วยวิธีการใดๆ เช่น 
การนําเข้า แก้ไข เปลี่ยนแปลง ลบ ทําลาย เพ่ือรบกวน ขัดขวาง แทรกแซง ให้ระบบคอมพิวเตอร์หยุดทํางาน 
หรือทําความเสียหายต่อข้อมูลต่างๆ ท่ีอยู่ในคอมพิวเตอร์ วิธีการท่ีผู้กระทําความผิดมักจะใช้ คือใช้ Crash 
Program หรือโปรแกรมอันตรายต่างๆ แอบแฝง หรือส่งเข้าไปแทรกแซงในระบบคอมพิวเตอร์ของผู้เสียหาย 
โปรแกรมอันตรายท่ีเป็นท่ีรู้แพร่หลายมากท่ีสุด คือ Virus ซ่ึงเป็นโปรแกรมท่ีจะปรากฏข้ึนในแฟ้มทํางานจริง 
หลังจากปรากฏข้ึนแล้ว แฟ้มดังกล่าวจะทําหน้าท่ีท่ีแตกต่างจากเดิม เช่น แสดงข้อความบางอย่างบนจอ             
แฟ้มหรืองานท้ังหมดหรือบางส่วนถูกเปลี่ยนแปลง หรือถูกทําลายไป ไวรัสจะมีลักษณะสําคัญ 2 ประการ คือ 
1) มีความสามารถในการแพร่กระจายโดยติดตัวเองกับแฟ้มข้อมูลหรือระบบปฏิบัติการ และ 2) ไวรัสจะ
สามารถสร้างความเสียหายได้ก็ต่อเม่ือปรากฏข้ึนในแฟ้ม และแฟ้มดังกล่าวถูกเปิดใช้งานแล้วเท่านั้น ไวรัสตัว
แรกถูกเขียนข้ึนเม่ือปี พ.ศ.2526 เพ่ือเป็นแบบฝึกหัดสําหรับนักศึกษา แต่ไวรัสตัวท่ีถูกเขียนข้ึนโดยมีเจตนาเพ่ือ
กระทําความผิด เกิดข้ึนเม่ือปี พ.ศ.2529 ท่ีเมือง Lahore ประเทศปากีสถาน และปี พ.ศ.2533 ไวรัสเริ่มเข้ามา
แพร่กระจายในอินเทอร์เน็ต จนในช่วงปี พ.ศ.2543 มีการประมาณกันว่า มีไวรัสคอมพิวเตอร์เกิดใหม่ทุกวัน ๆ 
ละ 10 ถึง 15 ตัว 
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นอกจากการก่อวินาศกรรมโดยใช้โปรแกรมไวรัสแล้ว ปัจจุบันยังมีโปรแกรมอันตรายตัวอ่ืนๆ              
ท่ีเริ่มเป็นท่ีรู้จักกันอย่างกว้างขวาง เช่น Trojan Horse, Logic Bombs หรือ Time Bombs, Jamming หรือ 
Flooding และ Worms เป็นต้น สําหรับปัญหาทางด้านกฎหมายในการกระทําความผิดฐานนี้ จะคล้ายคลึงกับ
การดักและจารกรรมข้อมูล คือ ปัญหาเรื่องการตีความคําว่า “ทรัพย์” เพียงแต่เป็นการตีความในความผิดฐาน 
“ทําให้เสียทรัพย์” ไม่ใช่ “ลักทรัพย์” เพราะผู้กระทําความผิดมิได้มุ่งหวังท่ีจะนําเอาข้อมูลคอมพิวเตอร์ไปคง
เป็นแต่เพียงต้องการสร้างความเสียหายให้กับระบบ และข้อมูลของผู้เสียหายเท่านั้น อย่างไรก็ตามมีการบัญญัติ
การกระทําความผิดฐานนี้ไว้ในกฎหมายท่ีรู้จักกันในฐานความผิด Computer sabotage เป็นต้น (Trojan Horse 
คือ การกระทําความผิดด้วยการเขียนโปรแกรมคอมพิวเตอร์ท่ีน่าใช้และมีประโยชน์ โดยแอบแฝงชุดคําสั่งท่ี
พร้อมจะทําลายข้อมูล และซอฟแวร์ตัวอ่ืนไปด้วย เม่ือถึงเวลา โปรแกรมท่ีไม่ดีจะปรากฏตัวข้ึนเพ่ือปฏิบัติการ
ทําลายข้อมูล หรือทําให้ข้อมูลเกิดความเสียหาย ตัวอย่างท่ีพบมักอยู่ในรูปของซอฟต์แวร์ประเภท shareware 
หรือ freeware คําว่า “Trojan Horse” เป็นชื่อท่ีมาจากนิยายกรีกโบราณ ซ่ึงเป็นเรื่องการทําสงครามระหว่าง
กองทัพกรีก กับเมืองโทรจัน (บางคนรู้จักในชื่อ “เมืองทรอย”) ฝ่ายกรีกซ่ึงเป็นฝ่ายรุกแกล้งทําอุบายว่าแพ้แล้ว
หนีไปโดยท้ิงม้าไว้ท่ีซ่อนทหารกรีกไว้ในนั้น ฝ่ายโทรจัน ไม่รู้กลอุบาย จึงเปิดประตูเมืองแล้วเอาม้าเข้าไปใน
เมือง จัดงานเฉลิมฉลองจนเมามาย พอตกกลางคืนทหารท่ีซ่อนอยู่จึงออกมาเปิดประตูเมืองเพ่ือให้กองทัพกรีก
เข้าไป เป็นผลให้ฝ่ายโทรจันพ่ายแพ้และถูกยึดเมืองในท่ีสุด, Logic Bombs หรือ Time Bombs คือ การ
กระทําความผิด ด้วยการเขียนโปรแกรมคําสั่งอย่างมีเง่ือนไข ซ่ึงโปรแกรมนั้นจะเริ่มทํางานเม่ือมีสภาวะ เวลา 
หรือมีสภาพการณ์ตรงตามท่ีผู้สร้างโปรแกรมกําหนดเป็นเง่ือนไขเอาไว้ ซอฟต์แวร์พวกนี้จะมีความฉลาดแฝงอยู่ 
สามารถติดตามดูความเคลื่อนไหวของระบบบัญชี ระบบเงินเดือน แล้วทําการเปลี่ยนแปลงตัวเลขเหล่านั้นให้
ตรงกับความต้องการของมัน ความสามารถอ่ืนๆ เช่น reformatted hard disk เป็นต้น ตัวอย่างความผิดท่ีพบ 
มักเป็นการเปลี่ยนแปลงเรคคอร์ดเงินเดือนของผู้สร้างโปรแกรมนั้นๆ เอง โดยทําให้เงินเพ่ิมข้ึนพร้อมๆ กัน
หลายๆ เรคคอร์ดเพ่ือป้องกันการจับพิรุธได้ Logic Bombs มักถูกแฝงมากับโปรแกรมอ่ืนๆ ในรูปแบบของ 
Trojan Horse นั่นเอง, Jamming หรือ Flooding คือ การกระทําความผิดด้วยการทําให้คอมพิวเตอร์ตัว
ให้บริการอินเทอร์เน็ตเต็มไปด้วยคําขอของเว็บเพจแบบปลอมๆ มีผลทําให้เครื่อง Server นั้น ปฏิเสธผู้ใช้ปกติ
ท่ีต้องการขอใช้บริการ หรือ ดาวน์โหลดข้อมูลจริงๆ หรือาจทําให้คอมพิวเตอร์ตัวท่ีให้บริการอยู่นั้นเสียหาย 
วิธีการนี้เรียกอีกอย่างหนึ่งว่า การโจมตีด้วยการปฏิเสธการให้บริการ (Denial of Service (DoS) Attack) เช่น 
การส่งคําขอปลอมไปยังเว็บโฆษณาจํานวนมาก ทําให้เว็บนั้นโหลดข้อมูลเกิน จนไม่สามารถให้บริการต่อไปได้ 
Worms คือ โปรแกรมท่ีเพ่ิมจํานวนด้วยตัวของมันเอง ความแตกต่างระหว่างไวรัสกับเวิร์ม คือ ไวรัสจะไม่เพ่ิม
จํานวนด้วยตัวเอง แต่จะถูกทําซํ้าเพียงเม่ือแฟ้มท่ีทํางานนั้นถูกเปิดเพ่ือใช้งาน ในขณะท่ีเวิร์มเป็นโปรแกรม
เดี่ยว ๆ ท่ีสามารถเพ่ิมจํานวน และแพร่กระจายได้เองโดยไม่ต้องอาศัยการทํางานของมนุษย์ ปกติแล้วเวิร์มรูป
แบบเดิม จะไม่เปลี่ยนแปลงข้อมูลในแฟ้ม แต่จะทําลายด้วยการเพ่ิมจํานวนตัวเองข้ึนหลายเท่า ทําให้พ้ืนท่ีใน
คอมพิวเตอร์ของผู้เสียหายเต็ม ซ่ึงการปล่อยเวิร์มในเครือข่ายอินเทอร์เน็ต ก็จะมีผลทําให้อินเทอร์เน็ตทํางาน
ช้าลง 
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 3.5) การปลอมข้อมูลคอมพิวเตอร์ (computer forgery) คือ การกระทําความผิดด้วยการปลอม
ข้อมูลคอมพิวเตอร์ท้ังหมดหรือบางส่วน ด้วยการแก้ไขเปลี่ยนแปลง หรือทําด้วยประการอ่ืนใด เพ่ือให้ผู้อ่ืน
หลงเชื่อว่าข้อมูลเหล่านั้นเป็นข้อมูลท่ีถูกต้องแท้จริง ท้ังนี้นอกจากการกระทําในลักษณะนี้จะสร้างความ
เสียหายต่อระบบความน่าเชื่อถือในเอกสารข้อมูลต่างๆ ท่ีอาจมีผลกระทบต่อสังคม เศรษฐกิจโดยรวมแล้ว ใน
บางกรณีอาจก่อให้เกิดอันตรายต่อชีวิต และร่างกายได้อีกด้วย ดังเช่นท่ีเคยเกิดข้ึนกับโรงพยาบาล              
แห่งหนึ่ง ซ่ึงมีผู้เจาะระบบเข้าไปในฐานข้อมูลผู้ป่วย แล้วทําการแก้ไขเปลี่ยนแปลงรายการยาท่ีรักษา จนเป็น
ผลให้เกิดการจ่ายยาผิดพลาดกับผู้ป่วย และเป็นอันตรายต่อชีวิต เป็นต้น ตัวอย่างรูปแบบและวิธีการการเข้าถึง
ระบบเพ่ือปลอมแปลงข้อมูลนี้ คือการกระทําความผิดท่ีเรียกว่า Asynchronous Attack หรือการกระทําโดย
อาศัยจุดอ่อนท่ีเกิดข้ึนจากการทํางานของระบบปฏิบัติการคอมพิวเตอร์ซ่ึงเป็นแบบ Multi Processing  คือ 
สามารถทํางานหลายอย่างได้พร้อมกันในเวลาเดียวกัน ซ่ึงจะแยกการทํางานแต่ละอย่างออกไปและไม่ต้อง
เข้าคิวทํางานตามลําดับก่อนหลัง การประมวลผลข้อมูลจะเสร็จไม่พร้อมกัน งานท่ีเสร็จแล้วผู้ใช้อาจจะยังไม่
ทราบผลทันทีจนกว่าจะเรียกข้อมูล ในข้ันตอนนี้เองจึงมีจุดอ่อนเกิดข้ึน ซ่ึงผู้กระทําความผิดจะฉวยโอกาสใน
ระหว่างเครื่องทํางาน เข้าไปแก้ไขเปลี่ยนแปลง หรือกระทําการใด ๆ ต่องานในคอมพิวเตอร์โดยผู้ใช้ไม่อาจ
ทราบได้เลยว่ามีการกระทําผิดเกิดข้ึนแล้ว 

 3 .6 )  การ ฉ้อโกงทางคอมพิว เตอร์  (computer frauds) คือ  การกระ ทําด้ ว ยวิ ธี ก าร ใดๆต่ อ
ข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ เพ่ือให้ระบบนั้นทํางานหรือแสดงผลท่ีผิดพลาด หรือผิดปกติไปจาก
เดิมหรือท่ีควรจะต้องแสดง จนเป็นเหตุให้ผู้กระทํานั้นได้ประโยชน์ในทางทรัพย์สินอย่างหนึ่งอย่างใดไปโดยมิ
ชอบด้วยกฎหมาย โดยวิธีการทําให้คอมพิวเตอร์แสดงผลผิดไปจากเดิม เช่น การสร้างโปรแกรมคอมพิวเตอร์ 
หรือแก้ไขเปลี่ยนแปลงโปรแกรมบางอย่างเพ่ือให้คอมพิวเตอร์ปฏิบัติการตามความต้องการของตนเอง ตัวอย่าง
การกระทําความผิดท่ีเป็นท่ีรู้จักกันในปัจจุบัน คือ Salami Techniques หรือการกระทําความผิดด้วยการปัด
เศษของจํานวนเงินทศนิยมตัวท่ีสาม หรือปัดเศษท้ิงให้เหลือแต่จํานวนเงินท่ีสามารถจ่ายได้ง่าย แล้วนําเศษ
ทศนิยมมาใส่ไว้ในบัญชีของตนเอง หรือผู้อ่ืน ในขณะท่ีผลรวมของบัญชียังคงสมดุล (balance) ตลอดเวลา 
ตัวอย่างคดีท่ีพบมักเกิดข้ึนในวงการธนาคาร โดยผู้กระทําความผิด คือโปรแกรมเมอร์ของธนาคารนั้นๆ เอง 
การฉ้อโกงอีกรูปแบบหนึ่งท่ีพบ คือ Simulation และ Modeling วิธีการท้ังสองนี้ มีความคล้ายคลึงกัน แต่มี
ลักษณะแตกต่างกันท่ีสําคัญ โดย Simulation คือ การพยายามสร้าง หรือสมมติเหตุการณ์ท่ีเกิดข้ึนให้ใกล้เคียง
กับความเป็นจริงท่ีเกิดข้ึน ในขณะท่ี Modeling คือ สิ่งท่ีมีการออกแบบแตกต่างออกไป และพยายามสร้างของ
จริงข้ึนมาให้เหมือนกับแบบ หรือหุ่นจําลองท่ีได้ทําข้ึน เช่น แบบบ้านจําลอง หรือแบบเครื่องบินจําลอง แม้ด้วย
วิธีการท้ังสองนี้ คอมพิวเตอร์อาจถูกใช้เป็นเครื่องมือในการวางแผนการควบคุมและติดตามความเคลื่อนไหวใน
การประกอบอาชญากรรมได้ แต่ในทางกลับกันผู้กระทําความผิดก็สามารถสร้างแบบจําลอง เพ่ือวางแผน
ประกอบอาชญากรรมได้เช่นกัน ตัวอย่างเช่น มีการสร้างแบบจําลองในการปฏิบัติการ หรือช่วยในการตัดสินใจ
ในการทํากรมธรรม์ประกันภัย ด้วยการจัดทํากรมธรรม์ปลอมข้ึนมา เป็นต้น 
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เนื่องจากการ “ฉ้อโกงทางคอมพิวเตอร์” มีลักษณะสําคัญประการหนึ่งท่ีแตกต่างไปจากความผิดฐาน
ฉ้อโกงธรรมดาตามกฎหมายอาญา คือ การฉ้อโกงคอมพิวเตอร์เป็นการหลอก หรือกระทําต่อระบบ
คอมพิวเตอร์ ในขณะท่ีการฉ้อโกงธรรมดาจะเป็นการกระทําต่อบุคคล หรือพูดง่าย ๆ คือ ผู้กระทําผิดทําการ
หลอกลวงคน เพ่ือให้ตนเองได้ประโยชน์ในทางทรัพย์สิน ซ่ึงปัจจุบันอาจใช้คอมพิวเตอร์เป็นเครื่องมือด้วยก็ได้ 
(บางคนจึงอาจเกิดความสับสนกับการฉ้อโกงทางคอมพิวเตอร์) เช่น การทํา Fisching หรือPhishing ท่ีกําลัง
แพร่หลาย ก็เป็นวิธีการฉ้อโกงรูปแบบใหม่ ท่ีผู้กระทําผิดจะใช้วิธีส่งข้อความท่ีจะหลอกผู้เสียหาย (บุคคล) มา
ทางอีเมล์ ส่วนมากจะหลอกว่าส่งมาจากธนาคารหรือสถาบันการเงินท่ีบุคคลนั้นเป็นลูกค้าอยู่ และอ้างว่าเกิด
ปัญหาท่ีทางธนาคารต้องจัดการข้อมูลใหม่ จําเป็นต้องขอรหัส หรือข้อมูลเพ่ิมเติมจากลูกค้า เม่ือลูกค้าคนใด
หลงเชื่อแล้วส่งข้อมูลกลับไป ข้อมูลเหล่านั้นก็จะถูกนําไปใช้ประโยชน์ หรือถอนเงินออกไปจากบัญชีด้วยวิธีการ
ง่ายๆ แบบนี้ มีรายงานว่า คนอเมริกันท่ีมีบัญชีออนไลน์ (Banking-Online) ถูกหลอกให้มีการโอนเงินไปแล้ว
นับล้านคน โดยมีความเสียหายรวมหลายพันล้านดอลลาร์สหรัฐ อย่างไรก็ตาม ด้วยการทํา Fisching นี้ เรายัง
ไม่เห็นว่าเป็นวิธีการท่ีอยู่ในกลุ่ม “ฉ้อโกงทางคอมพิวเตอร์” เพราะยังมีลักษณะของการหลอกบุคคลธรรมดาอยู่ 
ซ่ึงหากติดตามหาตัวผู้กระทําความผิดได้ ก็สามารถเอาผิดตามกฎหมายอาญาปกติได้ 

การฉ้อโกงท่ีจะเข้าความหมายในความผิดกลุ่มนี้ คือ การท่ีผู้กระทําหลอก “ระบบคอมพิวเตอร์”                        
คือ มีคอมพิวเตอร์มีเป้าหมายของการกระทําความผิดนั่นเอง เช่นเขียนโปรแกรมปัดเศษเงินดังกล่าวมาแล้ว 
เม่ือเป้าหมายท่ีถูกกระทําเป็นคนละอย่างกัน ในหลายๆ ประเทศจึงได้บัญญัติฐานความผิดข้ึนมาเพ่ือใช้กับการ
ฉ้อโกงทางคอมพิวเตอร์นี้โดยเฉพาะเจาะจง 

2.3)  ความเสียหายท่ีเกิดจากอาชญากรรมคอมพิวเตอร์/อินเทอร์เน็ต 
  ความเสียหายท่ีเกิดข้ึนจากอาชญากรรมทันสมัยเหล่านี้มีมากมาย แต่อาจจําแนกกลุ่มให้เหลือ

เพียง 2 กลุ่มใหญ่ คือ 
1) ความเสียหายท่ีประเมินค่าเป็นเงินได้ เช่น ความเสียหายจากการสูญเสียรายได้ กําไรจากการขาย

ผลิตภัณฑ์ ค่าซ่อมแซมระบบคอมพิวเตอร์ ค่าจัดการข้อมูลท่ีสูญหายหรือถูกทําลายไป ค่าจัดการระบบรักษา
ความปลอดภัยใหม่ รวมท้ังความสูญเสียความเชื่อถือจากลูกค้า และค่าเสียโอกาสอ่ืน ๆ  

2) ความเสียหายท่ีมิอาจประเมินค่าเป็นเงินได้ เช่น ความเสียหายต่อสังคม เศรษฐกิจ การเมือง ระบบ
อํานวยความยุติธรรม ขนบธรรมเนียมหรือศีลธรรมอันดีของประชาชน ความเสียหายต่อสิทธิความเป็นส่วนตัว 
รวมท้ังความเสียหายแฝงอ่ืนๆ เช่น ราคาสินค้าสูงข้ึน เนื่องจากเพราะผู้ประกอบการท่ีเกิดความเสียหายมักจะ
ผลักภาระให้แก่ผู้บริโภค เป็นต้น 

2.4) การสืบหาตัวผู้กระทําความผิดทางคอมพิวเตอร์ / อินเทอร์เน็ต 
 อาชญากรรมคอมพิวเตอร์และอินเทอร์เน็ตกําลังสร้างความเสียหายอย่างมาก ปัจจุบันประเทศต่าง ๆ 

จึงจําต้องช่วยกันหาทางรับมือกับอาชญากรรมเหล่านี้กันอย่างเร่งด่วน เพียงแต่ในท่ีสุดแล้ว หลายประเทศก็ยัง
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ประสบปัญหาต่างๆ ในการป้องกันและปราบปรามการกระทําความผิดชนิดนี้อยู่ดี โดยอาจแยกสภาพปัญหา
ออกได้เป็น 3 ส่วน ดังต่อไปนี้ 

1) สภาพปัญหาในส่วนของมาตรการตามกฎหมายสารบัญญัติ (กฎหมายท่ีกําหนดเนื้อหาสาระของ
ฐานความผิดต่าง ๆ เช่น ไม่อาจตีความกฎหมายเก่าได้เนื่องเพราะ มีลักษณะการกระทํา เครื่องมือ และวิธีการ 
อันเป็นองค์ประกอบความผิดท่ีแตกต่างออกไปจากการกระทําความผิดในรูปแบบเดิม จนท่ีสุดต้องบัญญัติ
กฎหมายข้ึนมาใหม่เพ่ือรับมือกับปัญหาท่ีเกิดข้ึน 

2) สภาพปัญหาในส่วนของมาตรการตามกฎหมายวิธีสบัญญัติ (กฎหมายท่ีว่าด้วยวิธีการในทางปฏิบัติ 
หรือใช้บังคับกฎหมายสารบัญญัติ) แบ่งย่อยออกเป็นปัญหา 3 ด้าน คือ ความยากลําบากในการระบุตัว
ผู้กระทําความผิดเพ่ือติดตามจับกุมมาดําเนินคดี อุปสรรคในการแสวงหารวบรวม และรับฟังพยานหลักฐาน
อิเล็กทรอนิกส์ ท่ีสามารถถูกแก้ไขเปลี่ยนแปลง หรือสูญหายทําลายได้ในเวลาอันรวดเร็ว และปัญหาความรู้
ความสามารถของเจ้าหน้าท่ีไม่เพียงพอหรือยังไม่ทัดเทียมกับอาชญากรมืออาชีพท้ังหลาย 

3) สภาพปัญหาในส่วนของมาตรการทางกฎหมาย และความร่วมมือระหว่างประเทศ เช่น ฐาน
ความผิดตามกฎหมายของแต่ละประเทศท่ีแตกต่างกัน อันนําไปสู่ปัญหาการให้ความช่วยเหลือทางกฎหมาย
อาญา รวมท้ังปัญหาการส่งผู้ร้ายข้ามแดน ปัญหาเก่ียวกับเขตอํานาจศาล ท้ังนี้เพราะการกระทําความผิดใน
ลักษณะนี้ โดยเฉพาะอย่างยิ่งการกระทําผ่านเครือข่ายอินเทอร์เน็ต มักมีความเก่ียวพันกับเขตอํานาจศาลของ
หลายประเทศ เช่น ผู้กระทําอยู่ในประเทศหนึ่ง แต่ผลของการกระทําเกิดข้ึนในอีกประเทศหนึ่ง เป็นต้น 

2.5)  แนวทางในการดําเนินการเกี่ยวกับเว็บไซต์ท่ีผิดกฎหมาย 
  เว็บไซต์ ถือเป็นระบบการติดต่อสื่อสารจากการพัฒนาเทคโนโลยีสมัยใหม่ โดยมีลักษณะเป็น

เครือข่ายเชื่อมโยงซ่ึงกันและกันแบบไร้พรมแดน จากจุดนี้เองทําให้มีการใช้ประโยชน์ทางด้านข้อดีของการ
ติดต่อสื่อสารทางอินเทอร์เน็ตมาประยุกต์ใช้กับอาชญากรรมรูปแบบใหม่ ท่ีกําลังเกิดข้ึน เช่น การสร้างเว็บไซต์
ท่ีผิดกฎหมาย การลงข้อความใส่ร้ายผู้ อ่ืน การนําคลิปวีดีโอไปเผยแพร่ต่อสาธารณะ การหลอกลวงให้
ผู้ใช้บริการหลงเชื่อเก่ียวกับข้อมูลท่ีแสดงอยู่เป็นต้น 
  ดังนั้น การแก้ไขปัญหา ป้องกัน และปราบปราม อันสืบเนื่องมาจากการใช้เทคโนโลยีการ
สื่อสารเพ่ือจุดประสงค์ท่ีจะทําลาย หรือหวังผลประโยชน์ใด ๆ ก็ตาม ปัจจุบันได้มีปัญหาท่ีเกิดข้ึนกับ Web site 
ผิดกฎหมาย ซ่ึงมีแนวโน้มความรุนแรงเพ่ิมข้ึน สามารถจําแนกออกเป็นดังนี้ (เชาวลิต อัตถศาสตร์, 2554) 
  1) การจัดทํา Web site เพ่ือวัตถุประสงค์ในการกระทําความผิดโดยตรง เช่น การสร้าง web 
site เพ่ือจําหน่ายสินค้าท่ีผิดกฎหมาย สร้างช่องทางสําหรับการติดต่อ แลกเปลี่ยน แจ้งข้อมูลท่ีมีจุดประสงค์
ในทางท่ีไม่ดี รวมไปถึงการหลอกลวงผู้ท่ีเข้ามาใช้บริการให้หลงเชื่อว่าเป็นผู้ให้บริการจริง  
  2) การใช้ Web site ผู้อ่ืนกระทําผิดต่อบุคคลท่ีสามให้เกิดความเสียหาย เช่น การนํารูปภาพ
ผู้อ่ืนไปเผยแพร่ในทางท่ีผิด การส่งข้อความ หรือประกาศข้อความท่ีให้ผู้อ่ืนเสื่อมเสีย 
 ชนิดของ Web site ท่ีมีอยู่ในปัจจุบัน ได้แก่ 
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  1) เว็บไซต์ส่วนตัว (Personal website) เป็นเว็บท่ีสร้างข้ึนเพ่ือเผยแพร่ข้อมูลส่วนตัว เช่น 
ข้อมูลเก่ียวกับส่วนตัว การศึกษา การงาน ความสนใจ เป็นต้น 
  2) เว็บไซต์เพ่ือธุรกิจการค้า (Promotional website) เว็บไซต์นี้มีจุดประสงค์เพ่ือการค้าขาย
สินค้า การโฆษณาสินค้า การส่งเสริมการขาย ในเว็บไซต์จะมีข้อมูลของสินค้าราคาและการบริการต่างๆ ซ่ึงใน
ปัจจุบันตลาดประเภทนี้กําลังใช้กันมากข้ึน 
  3) เว็บไซต์ท่ีเสนอข่าวประจําวัน (Current website) เป็นเว็บท่ีเสนอข้อมูลประเภทข่าว           
ซ่ึงจะเปลี่ยนไปเป็นประจําวัน เช่น เว็บไซต์ของหนังสือพิมพ์ไทยรัฐ เดลินิวส์ เป็นต้น 
  4) เว็บไซต์ส่งเสริมการบริการเป็นสื่อกลางของข้อมูล (Share Information website) เป็น
เว็บท่ีมีจุดประสงค์ท่ีจะใช้เป็นการแลกเปลี่ยนข้อมูลตามกลุ่มสนใจ เช่น แบ่งตามอาชีพ ตามงานอดิเรก เป็นต้น 
  5) เว็บไซต์ท่ีสร้างข้ึนเพ่ือชักชวน หรือโฆษณาชวนเชื่อ (Persuasive website) เป็นเว็บท่ีเชิญ
ชวนหรือชักนําให้เห็นคล้อยตามในเรื่องท่ีผู้สร้างต้องการ 
  6) เว็บไซต์เพ่ือการสอน (Instructional website) เป็นเว็บท่ีสร้างข้ึนเป็นการสอนโดยเฉพาะ
เป็นรายวิชา (Course) อาจแยกย่อยเป็นหัวเรื่องเรื่องย่อย ๆ ก็ได้ สําหรับเว็บไซต์ประเภทนี้จะจํากัดผู้ใช้เฉพาะ
ราย 
  7) เว็บไซต์ท่ีจํากัดเฉพาะสมาชิก (Regisrational website) เป็นเว็บไซต์ท่ีบริการเฉพาะ
สมาชิกเท่านั้น ผู้ท่ีจะใช้ต้องลงทะเบียนตามราคาท่ีกําหนดโดยบัตรเครดิต หรือผ่านธนาคาร ผู้ให้บริการจึงจะ
ให้หมายเลขสมาชิกและรหัสผ่าน แต่การขายสินค้าหรือบริการใด ๆ ของเว็บไซต์เหล่านี้ จะเชิญชวนผู้ท่ีสนใจ
โดยมีตัวอย่างสินค้าหรือบริการให้ศึกษาบางส่วนจนพอใจด้วย 

2.6)  หลักการสืบสวน Web Site 
 1) ก่อนเกิดเหตุ 
 - การ Monitor เพ่ือตรวจสอบดูความผิดปกติจากสถานการณ์ต่าง ๆ ท่ีเกิดข้ึน เช่น ด้าน

การเมือง การเกิดปัญหาทางด้านวิกฤติเศรษฐกิจ และความเปลี่ยนแปลงจากการนําเทคโนโลยีมาใช้งาน 
ตัวอย่าง Game Online ตลอดจนภัยด้านความม่ันคงท่ีเกิดจาก Web site ต่างประเทศ โดยจําแนกออกตาม
ประเภทของ web เป็นต้น 

 2) ขณะเกิดเหตุ 
 - การเก็บหลักฐานพยานในท่ีเกิดเหตุ หรือ บน Web site สามารถจําแนกเป็นดังนี้ 

 2.1) เก็บหลักฐานเก่ียวกับการใช้งาน การติดต่อสื่อสาร เช่น URL, Link, รูปแบบของ web 
site, Banner, Web stat, Source, Graphic properties, Content Signature ฯลฯ 

 2.2) เก็บพฤติกรรม พฤติการณ์ รายละเอียด Web site ท่ีผิดกฎหมาย ว่ามีลักษณะ รูปแบบ
อย่างไร คือ เป็นเว็บไซต์ท่ีทําผิดกฎหมายโดยตรง เว็บไซต์ท่ีหลอกลวง หรือเว็บไซต์ท่ีเป็นทางผ่านให้ผู้อ่ืนเข้ามา
กระทําความผิด 
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 2.3) ข้อมูลการติดต่อสื่อสารระหว่าง Webmaster กับ User หรือ ผู้ท่ีโพสกระทู้ เพ่ือท่ีจะ
เก็บหมายเลข IP Address วันเวลา เพ่ือใช้ในการท่ีจะตรวจสอบกับ ISP 

 3) หลังเกิดเหตุ 
  - การตรวจสอบ IP Address ของ Server โดยใช้โปรแกรมตรวจสอบ 
  - แสวงหาแหล่งท่ีตั้งของ Server 
  - ตรวจสอบเก่ียวกับผู้ให้บริการ และผู้เช่าพ้ืนท่ีหรือเช่าช่วง ตลอดจนผู้ดูแลเว็บไซต์ 
  - ตรวจสอบ URL และข้อความ รูปภาพท่ีแสดงในการกระทําผิด 

  เครื่องมือในการตรวจสอบ 
• DNStools 

- Domaintools.com 

- Dnsstuff.com 

- All-networktools.com 

- Robtex.com 

- Etc. 
• Google 
• Teleport 
• Archive.org 
• Etc. 
กฎหมายท่ีเก่ียวข้อง 
• พ.ร.บ.ว่าด้วยความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 

- สารบัญญัติ โดยเฉพาะ ม.14 
หน้าท่ีของผู้ให้บริการในการเก็บข้อมูลจราจรคอมพิวเตอร์ 

- อํานาจของพนักงานเจ้าหน้าท่ี 

- การปิดก้ัน website  

2.7) มาตรการเสริมอ่ืนๆ ในการป้องกันและปราบปรามกระทําความผิด (จตุชัย แพงจันทร์, 
2547) 
  วิวัฒนาการทางคอมพิวเตอร์และเครือข่ายอินเทอร์เน็ตได้นําไปสู่การขยายตัวของเครือข่าย
ทางสังคมอันเป็นคุณประโยชน์อย่างยิ่ง ปรากฏการณ์นี้เกิดจากกฎเกณฑ์สําคัญ 3 ข้อ คือ 

1) ยิ่งคอมพิวเตอร์มีประสิทธิภาพสูงข้ึน ราคายิ่งถูกลง (Moore’s Law) เม่ือราคาถูกลงทําให้
มีผู้สามารถใช้อินเทอร์เน็ตมากข้ึน 
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2) ประโยชน์ของอินเทอร์เน็ตจะเพ่ิมข้ึนเท่ากับจํานวนผู้ใช้ยกกําลังสอง (Metcalfe’s Law) 
[xi] ตัวอย่างเช่น ถ้ามีผู้ใช้อินเทอร์เน็ตคนเดียว ประโยชน์ก็มีค่าเท่ากับศูนย์ เพราะใช้ติดต่อสื่อสารกับคนอ่ืน
ไม่ได้ แต่ถ้ามีผู้ใช้อินเทอร์เน็ตเพ่ิมเป็น 10 คน ประโยชน์ของอินเทอร์เน็ตก็จะเพ่ิมข้ึนเท่ากับ 10 x 10 หรือ 
100 เท่า [xii] 

ยิ่งไปกว่านี้ ผู้คนท้ังโลกก็ได้อาศัยการติดต่อสื่อสารผ่านอินเทอร์เน็ตในการสร้างเครือข่ายทาง
สังคมใหม่ๆ เพ่ิมข้ึนอย่างมากมาย พวกเขาสามารถช่วยเหลือร่วมมือกัน สร้างสรรค์ประโยชน์ให้กันและกัน
ได้มากข้ึนอีกเป็นทวีคูณ 

3) ทุนทางสังคมหรือประโยชน์ท่ีเกิดจากเครือข่ายสังคมใหม่ ๆ เหล่านี้ เพ่ิมข้ึนในอัตราเร่งท่ี
เท่ากับสองยกกําลังจํานวนผู้ใช้อินเทอร์เน็ต (Reed’s Law) คือ ถ้ามีผู้ใช้เพ่ิมข้ึน 10 คน ประโยชน์ท่ีได้รับจาก
เครือข่ายทางสังคมจะเพ่ิมข้ึนถึง 2 ยกกําลัง 10 หรือ 1,024 เท่าทีเดียว 

นอกจากมาตรการทางกฎหมาย ท่ีหลาย ๆ ประเทศท่ัวโลก รวมท้ังประเทศไทย เรากําลังพยายาม
พัฒนา และปรับปรุงเพ่ือรองรับกับการกระทําความผิดรูปแบบใหม่ ๆ แล้ว มาตรการเสริมอ่ืน ๆ ท่ีจําเป็นต้อง
ทําควบคู่ไปกับการบังคับใช้กฎหมาย เช่น  

1) การให้ความรู้กับประชาชนผู้ใช้คอมพิวเตอร์ และอินเทอร์เน็ตในการติดตั้งระบบรักษา
ความปลอดภัย และอุปกรณ์กลั่นกรองข้อมูลต่าง ๆ 

2) ผู้ให้บริการอินเทอร์เน็ตต้องให้ความร่วมมือกับเจ้าหน้าท่ี และร่วมกันตรวจสอบการ
กระทําความผิดต่างๆ ท่ีเกิดข้ึนบนอินเทอร์เน็ต เพ่ือดําเนินการท่ีเหมาะสม หรือแจ้งแหล่งกระทําความผิดไปยัง
เจ้าหน้าท่ีรัฐ 

3) พัฒนาซอฟต์แวร์ท่ีสามารถรักษาความปลอดภัยได้ดี หรือกลั่นกรองเนื้อหาและข้อมูลท่ีไม่
เหมาะสมได้อย่างมีประสิทธิภาพ 

2.8) ข้อดี/ข้อเสียของการควบคุมอาชญากรรมคอมพิวเตอร์/อินเทอร์เน็ตด้วยมาตรการทาง
กฎหมาย 

  ข้อดี : ก่อให้เกิดมาตรฐานท่ีชัดเจนในกําหนดว่าการกระทําในลักษณะใดเป็นความผิด               
และต้องห้ามมิให้กระทํา, หากใช้บังคับได้จริงย่อมลดการกระทําความผิดลงได้เนื่องจากผู้กระทําความผิดเกรง
กลัวโทษ ผู้ได้เสียหายได้รับเยียวยาท่ีเป็นรูปธรรมและสามารถเรียกร้องตามกฎหมายได้ เป็นต้น  

  ข้อเสีย : เป็นอุปสรรคต่อการพัฒนาเทคโนโลยีอินเทอร์เน็ต, อาจขัดต่อหลักความเป็นอิสระ
ในการแสดงความคิดเห็นของประชาชน และผู้ใช้บริการอาจต้องจ่ายค่าใช้ในราคาแพง เนื่องจากถูกผลักภาระ
ค่าใช้จ่ายจากผู้ให้บริการอินเทอร์เน็ต เป็นต้น 
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2.2  งานวิจัยที่เกี่ยวข้อง 
 สินเลิศ สุขุม (2543) ได้ทําการศึกษาวิจัยเรื่อง ปัจจัยท่ีมีผลต่อประสิทธิภาพในการป้องกันปราบปราม
อาชญากรรมคอมพิวเตอร์ของเจ้าหน้าท่ีตํารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ การวิจัยนี้มี
วัตถุประสงค์เพ่ือศึกษาปัจจัยท่ีมีผลต่อประสิทธิภาพในการป้องกันปราบปรามอาชญากรรมคอมพิวเตอร์ของ
เจ้าหน้าท่ีตํารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ โดยเก็บรวบรวมข้อมูลและประเมินผลอย่างเป็น
ระบบ จากแบบสอบถามจํานวน 100 ชุด และจากการสัมภาษณ์เจ้าหน้าท่ีตํารวจในกองบังคับการสืบสวน
สอบสวนคดีเศรษฐกิจของการปฏิบัติงาน จํานวน 10 คน แล้วนํามาวิเคราะห์หาค่าร้อยละ ค่าเฉลี่ย ส่วน
เบี่ยงเบนมาตรฐาน และการทดสอบค่าไคสแควร์ ซ่ึงการทดสอบพบความแตกต่างอย่างมีนัยสําคัญทางสถิติท่ี
ระดับ 0.05 ผลการวิจัยพบว่า ปัจจัยท่ีมีผลต่อประสิทธิภาพในการป้องกันปราบปรามอาชญากรรม
คอมพิวเตอร์ของเจ้าหน้าท่ีตํารวจกองบังคับการสืบสวนสอบสวนคดีเศรษฐกิจ ได้แก่ ปัจจัยในด้านระยะเวลาใน
การทํางานเก่ียวข้องกับคอมพิวเตอร์ และความสามารถเก่ียวกับการใช้คอมพิวเตอร์ 
 นัยนรัตน์ งานแสง (2547) ได้ทําการศึกษาวิจัยเรื่อง อาชญากรรมคอมพิวเตอร์ : ศึกษาเฉพาะกรณี
ปัจจัยท่ีมีผลต่อการเกิดปัญหาอาชญากรรมอินเทอร์เน็ต มีจุดมุ่งหมายเพ่ือศึกษาถึงสภาพปัญหาอาชญากรรม
บนอินเทอร์เน็ตในปัจจุบัน ตลอดจนความเสียหายท่ีเกิดข้ึน รวมท้ังประเภทและรูปแบบของอาชญากรรมบน
อินเทอร์เน็ตในประเทศไทย เพ่ือแสวงหาแนวทางแก้ไขและการจัดการกับปัญหา โดยเป็นการศึกษาเชิง
พรรณนา จากแนวคิดทฤษฎีต่างๆ และผลงานวิจัยท่ีเก่ียวข้องมาใช้เป็นกรอบในการวิเคราะห์ข้อมูลท่ีได้รับจาก
แบบสอบถามและการสัมภาษณ์บุคลากรผู้เชี่ยวชาญท่ีเก่ียวข้อง ผลการศึกษาพบว่า ปัญหาอาชญากรรม
คอมพิวเตอร์ในประเทศไทยมีแนวโน้มเพ่ิมข้ึนเนื่องจากการขยายตัวของประชากรอินเทอร์เน็ตในประเทศไทย
เพ่ิมข้ึนอย่างรวดเร็ว ในขณะท่ีผู้ใช้อินเทอร์เน็ตในสังคมไทย ยังขาดความรู้ความเข้าใจ และการปลูกฝังด้าน
จริยธรรมและวัฒนธรรมการใช้งานเทคโนโลยีเชิงสร้างสรรค์ ทําให้เกิดปัญหาการนําเทคโนโลยีไปใช้ในทางมิ
ชอบตามมาส่วนบุคลากรท่ีมีความรู้ความสามารถด้านการรักษาความปลอดภัยคอมพิวเตอร์และเครือข่ายของ
ประเทศไทยมีจํานวนจํากัด รวมท้ังภาครัฐไม่มีนโยบายและองค์กรเก่ียวกับการป้องกันปราบปรามอาชญากรรม
คอมพิวเตอร์โดยตรง ประกอบกับปัญหาทางด้านกฎหมาย ซ่ึงปัจจุบันยังไม่มีกฎหมายอาชญากรรม
คอมพิวเตอร์ออกมาบังคับใช้ ทําให้เกิดปัญหาในการดําเนินคดีกับผู้กระทําผิด ไม่ว่าจะเป็นประเด็นการตีความ 
การกําหนดฐานความผิดการประเมินความเสียหาย เขตอํานาจศาล ผู้รับผิดชอบ ความแตกต่างทางกฎหมาย 
และการสืบสวนตลอดการรวบรวมพยานหลักฐานส่งผลกระทบต่อการดําเนินคดีในทุกข้ันตอน ไม่ว่าจะเป็นการ
สืบสวนสอบสวน การพิจารณา และการพิพากษาคดี นอกจากนี้ เม่ือกฎหมายอาชญากรรมทางคอมพิวเตอร์มี
ผลบังคับใช้ จะทําให้เกิดปัญหาในทางปฏิบัติตามมา เนื่องจากบุคลากรในกระบวนยุติธรรม ไม่ว่าจะเป็นตํารวจ 
อัยการ ศาล ยังไม่มีความรู้ความเข้าใจและพ้ืนฐานเก่ียวกับเทคโนโลยีและอาชญากรรมคอมพิวเตอร์สําหรับ
ประเภทและรูปแบบของอาชญากรรมบนอินเทอร์เน็ตในประเทศไทยนั้นยังไม่มีการรวบรวมอย่างชัดเจน แต่
จากการศึกษาพบการกระทําผิดแบ่งเป็น 2 ลักษณะ คือ การใช้อินเทอร์เน็ตในการอํานวยความสะดวกแก่การ
ประกอบอาชญากรรมพ้ืนฐาน และการใช้อินเทอร์เน็ตกระทําผิดต่อเครือข่ายคอมพิวเตอร์และข้อมูล ซ่ึงข้อมูล
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จากการสัมภาษณ์ พบว่า ผู้กระทําความผิดส่วนใหญ่เป็นเด็กและเยาวชนท่ีต้องการทดลองความสามารถหรือ
ลองวิชา นอกจากนี้ ยังพบว่า ผู้กระทําผิดบางส่วนต้องการเพียงแค่ชื่อเสียง และบางส่วนมุ่งหวังผลประโยชน์ 
โดยผลกระทบและความเสียหายจากอาชญากรรมบนอินเทอร์เน็ตในประเทศไทยนั้นยังไม่ปรากฏชัดเจน 
เนื่องจากปัญหาด้านการรายงานเหตุการณ์ และหลักเกณฑ์ในการประเมินความเสียหาย ซ่ึงไม่สามารถประเมิน
ค่าเป็นเงินได้ แต่สิ่งจะละเลยไปไม่ได้คือ ผลกระทบและความเสียหายต่อสังคมในภาพรวมรวมถึงผลกระทบต่อ
จริยธรรมและพฤติกรรมของเด็กและเยาวชน สรุปผลการศึกษา ปัจจัยภายในของผู้กระทําผิด คือ จริยธรรม
ของผู้ใช้อินเทอร์เน็ตเป็นปัจจัยสําคัญท่ีมีผลต่อการเกิดปัญหาอาชญากรรมบนอินเทอร์เน็ต ในส่วนของปัจจัย
ภายนอก คือ มาตรการทางกฎหมายและมาตรการป้องกันนั้นเป็นเพียงปัจจัยปลายเหตุเท่านั้น สําหรับ
ข้อเสนอแนะ และแนวทางแก้ไขปัญหาอาชญากรรมบนอินเทอร์เน็ตในประเทศไทยนั้น จําเป็นต้องอาศัย
มาตรการทางสังคมควบคู่ไปกับมาตรการทางกฎหมาย มาตรการทางสังคม คือ การปลูกฝังจริยธรรม แนว
ปฏิบัติท่ีดี และวัฒนธรรมการใช้เทคโนโลยีท่ีถูกต้อง และเสริมสร้างความตื่นตัวด้านความม่ันคง ซ่ึงทุกฝ่ายต้อง
รับผิดชอบร่วมกัน ไม่ว่าจะเป็นสถาบันการศึกษา ต้องอบรมสั่งสอนเด็กและเยาวชนเก่ียวกับการใช้งาน
เทคโนโลยีอย่างถูกต้องและเหมาะสม ผู้ปกครองควรฝังจริยธรรมการใช้เทคโนโลยี กระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร ควรออกกฎระเบียบท่ีเอ้ือต่อการบังคับใช้ ทางตํารวจ ศาล อัยการ นักกฎหมาย 
ต้องมีการฝึกอบรมเตรียมพร้อม ส่วนกลุ่มนักวิจัยพัฒนาต้องทําระบบท่ีปลอดภัย หน่วยให้บริการด้าน
อินเทอร์เน็ต ก่อนให้บริการต้องตรวจสอบวัดระบบความปลอดภัยก่อน เป็นต้น จะเห็นได้ว่าอาชญากรรมบน
อินเทอร์เน็ตเป็นปัญหาท่ีทุกคนต้องร่วมมือกันแก้ไข 
 นารี กิตติสมบูรณ์สุข (2548) ได้ทําการศึกษาวิจัยเรื่อง การแสวงหาพยานหลักฐานทีเป็นข้อมูลส่วน
บุคคลจากข้อมูลอิเล็กทรอนิกส์ในอาชญากรรมคอมพิวเตอร์ พบว่า อาชญากรรมคอมพิวเตอร์เป็นอาชญากรรม
ท่ีร้ายแรงเป็นภัยต่อสังคมรูปแบบหนึ่งท่ีก่อให้เกิดความเสียหายแก่ระบบเศรษฐกิจเป็นอย่างมาก แทบทุก
ประเทศต่างก็เล็งเห็นถึงอันตรายจากอาชญากรรมประเภทนี้ และผลกระทบท่ีเกิดกับกฎหมายอาญาของ
ประเทศต่างๆ ท่ัวโลก เนื่องจากกฎหมายอาญาท่ีใช้อยู่ไม่เพียงพอท่ีจะดําเนินคดีกับอาชญากรได้ จึงพยายามหา
มาตรการทางกฎหมายใหม่ เพ่ือค้นหาวิธีการป้องกันและปราบปราม สําหรับประเทศไทยเป็นประเทศหนึ่งท่ี
เห็นความสําคัญของปัญหาดังกล่าวจึงมีการร่างกฎหมายอาชญากรรมคอมพิวเตอร์ข้ึนเป็นกฎหมายเฉพาะ 
อย่างไรก็ตามสิ่งท่ีควรคํานึงควบคู่ไป คือ การมีกฎหมายบังคับใช้ กล่าวคือ ต้องมีการปรับปรุงกฎหมายวิธีส
บัญญัติให้มีประสิทธิภาพด้วย โดยเฉพาะปัญหาการรวบรวมพยานหลักฐานและการรับฟังพยานหลักฐาน
คอมพิวเตอร์ท่ีเป็นข้อมูลส่วนบุคคล รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2540 มาตรา 19 ได้บัญญัติ
รับรองสิทธิและเสรีภาพของประชาชนไว้เป็นหลักฐาน ซ่ึงในทางปฏิบัติรัฐสามารถบัญญัติกฎหมายข้ึนมาจํากัด
สิทธิและเสรีภาพของประชาชนได้ในบางกรณี ดังนั้นจึงมีบทบัญญัติท่ีให้อํานาจรัฐตรากฎหมายข้ึนมาจํากัดสิทธิ
และเสรีภาพของประชาชนได้ภายในขอบเขตท่ีรัฐธรรมนูญกําหนด เช่น ในมาตรา 37 บัญญัติรับรองคุ้มครอง
สิทธิความเป็นอยู่ส่วนตัวของบุคคล ซ่ึงเป็นสิทธิส่วนบุคคล และรัฐธรรมนูญก็มีบทบัญญัติให้อํานาจรัฐกระทํา
การใดๆ ก็ได้หากเป็นกรณีท่ีกระทําไปเพ่ือประโยชน์สาธารณะ ดังนั้นรัฐอาจอาศัยข้อยกเว้นดังกล่าวบัญญัติ
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กฎหมายข้ึนมาจํากัดสิทธิและเสรีภาพในข้อมูลข่าวสารบุคคลเกินความจําเป็น หรือตามอําเภอใจ โดยอ้าง 
“ประโยชน์สาธารณะ” เช่น รัฐอาจบัญญัติกฎหมายอนุญาตให้เจ้าหน้าท่ีของรัฐเข้าตรวจสอบข้อมูลส่วนบุคคล
ของบุคคลใดบุคคลหนึ่งได้ตลอดเวลา ตามแต่จะเห็นสมควร โดยเฉพาะข้อมูลข่าวสารส่วนบุคคลท่ีถูกจัดเก็บอยู่
ในเครื่องคอมพิวเตอร์ เป็นต้น การกระทําดังกล่าวถือเป็นการกระทําท่ีกระทบกระเทือนต่อสาระสําคัญแห่ง
สิทธิและเสรีภาพในข้อมูลข่าวสารส่วนบุคคล ซ่ึงจะมีผลตามบทบัญญัติในมาตรา 6 ท่ีถือว่าเป็นบทบัญญัติ
ดังกล่าวขัดหรือแย้งกับรัฐธรรมนูญ ซ่ึงถือเป็นกฎหมายสูงสุดของประเทศ ทําให้บทบัญญัติดังกล่าวไม่สามารถ
ใช้บังคับได้ ท้ังๆท่ีการเข้าสู่ข้อมูลส่วนบุคคลนี้ เป็นมาตรการใหม่ท่ีรัฐสามารถนํามาใช้แสวงหาพยานหลักฐาน
เพ่ือมาดําเนินคดีกับอาชญากรท่ีก่ออาชญากรรมท่ีการแสวงหาพยานหลักฐานรูปแบบดั้งเดิมไม่สามารถ
แก้ปัญหาได้ เช่น อาชญากรรมคอมพิวเตอร์ ดังนั้น จึงควรมีการบัญญัติกฎหมายข้ึนมาให้อํานาจ และควบคุม
การใช้อํานาจของเจ้าหน้าท่ีของรัฐในการเข้าสู่ข้อมูลข่าวสารส่วนบุคคลได้ ภายในขอบเขตท่ีไม่เป็นการ
กระทบกระเทือนต่อสาระสําคัญแห่งสิทธิในข้อมูลข่าวสารส่วนบุคคล พยานหลักฐานท่ีเป็นข้อมูลส่วนบุคคล 
โดยท่ัวไปนอกจากจะได้รับความคุ้มครองตามประมวลกฎหมายอาญาแล้วยังได้รับความคุ้มครองตาม
รัฐธรรมนูญในส่วนของสิทธิส่วนบุคคล และสําหรับพยานหลักฐานท่ีเป็นข้อมูลอิเล็กทรอนิกส์ ซ่ึงมีลักษณะ
แตกต่างไปจากพยานหลักฐานท่ัวๆไป กล่าวคือพยานหลักฐานประเภทนี้เป็นสิ่งท่ีไม่มีรูปร่าง มองไม่เห็นด้วยตา
เปล่า และอยู่ในรูปของคลื่นแม่เหล็กไฟฟ้า อาจถูกแก้ไขเปลี่ยนแปลง ลบ ทํางายได้ง่าย เจ้าหน้าท่ีใน
กระบวนการยุติธรรมท้ังหลายจึงต้องประสบปัญหาในการดําเนินคดีกับผู้กระทําความผิด โดยเฉพาะพนักงาน
สอบสวนท่ีมีหน้าท่ีในการรวบรวมพยานหลักฐานเพ่ือพิสูจน์การกระทําความผิดของจําเลยและนําเสนอต่อศาล 
ผู้วิจัยได้ทําการศึกษาวิจัยปัญหาการรวบรวมพยานหลักฐานและพิสูจน์พยานหลักฐานท่ีเป็นอิเล็กทรอนิกส์และ
เป็นข้อมูลส่วนบุคคล ภายในกรอบของ 3 หัวข้อใหญ่ ได้แก่ ลักษณะของพยานหลักฐานท่ีเป็นข้อมูล
อิเล็กทรอนิกส์ สิทธิส่วนบุคคล กระบวนการค้น และกระบวนการนําเสนอพยานหลักฐานต่อศาล ภายใต้
สมมติฐานว่าการวบรวมพยานหลักฐานท่ีเป็นการละเมิดสิทธิบุคคลท่ีได้รับการคุ้มครองตามรัฐธรรมนูญและ
กฎหมายอาญาเจ้าหน้าท่ีของรัฐสามารถกระทําได้เพียงใด ปัจจุบันมีกฎหมายฉบับใดให้อํานาจกระทําได้
อย่างไร และควรจะกระทําอย่างไรเพ่ือท่ีจะนําตัวผู้กระทําความผิดมาลงโทษให้ได้ ซ่ึงผลจากการศึกษาและ
วิเคราะห์ปัญหาท้ังประเทศไทยและต่างประเทศ ตลอดจนศึกษาแนวทางแก้ไขปัญหาของต่างประเทศ 
โดยเฉพาะของประเทศสหรัฐอเมริกา อังกฤษ และญี่ปุ่น พบว่าการท่ีจะให้เจ้าหน้าท่ีของรัฐเข้าถึงหลักฐานท่ี
เป็นข้อมูลอิเล็กทรอนิกส์ได้เร็ว และไม่เป็นการละเมิดสิทธิในข้อมูลข่าวสาร จะต้องมีกฎหมายให้อํานาจในการ
ปฏิบัติงานได้ ควรต้องมีองค์กรท่ีเป็นกลางเป็นผู้ให้อํานาจในการตรวจสอบการใช้อํานาจ และควรมีหลัก
กฎหมายลักษณะพยานหลักฐานเก่ียวกับพยานหลักฐานท่ีเป็นข้อมูลอิเล็กทรอนิกส์ท่ีชัดเจนกว่านี้ 
 Guofu Ma และคณะ (2554) ได้ทําการศึกษาวิจัยเรื่อง รูปแบบพ้ืนฐานวงแหวนหลักฐานและห่วงโซ่

หลักฐานของงานทางด้านนิติวิทยาศาสตร์คอมพิวเตอร์ พบว่า การพัฒนาเทคโนโลยีท่ีเก่ียวข้องกับการพิจารณา

คดีทางด้านนิติวิทยาศาสตร์คอมพิวเตอร์อยู่บ่อยครั้ง ซ่ึงส่วนใหญ่เป็นงานด้านทางวิทยาศาสตร์ และงานด้าน
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คอมพิวเตอร์ และยังไม่สามารถทําให้มีความเชื่อมโยงกับการพิจารณาคดีตามกฎหมายได้มากนัก ซ่ึงส่วนใหญ่

จะศึกษาเฉพาะด้านเทคนิคของหลักฐานทางคอมพิวเตอร์เท่านั้น ในการศึกษานี้จึงศึกษาคุณลักษณะท่ัวไปของ

พยานหลักฐาน วัตถุประสงค์ ความเก่ียวข้อง และความถูกต้องของกฎหมาย เพ่ือเป็นบรรทัดฐานในการสร้าง

แบบจําลองของนิติวิทยาศาสตร์คอมพิวเตอร์บนพ้ืนฐานของวงแหวนและห่วงโซ่ของหลักฐาน ดังแสดงใน            

ภาพ 2-3 

 

 

 

 

 

ภาพ 2-3 รูปแบบพ้ืนฐานวงแหวนหลักฐานและห่วงโซ่หลักฐานของงานนิติวิทยาศาสตร์คอมพิวเตอร์ 

 Matthew Tart (2555) ได้ทําการศึกษาวิจัยเรื่อง หลักการและวิธีการสํารวจสําหรับการวิเคราะห์
ตําแหน่งเสาโทรศัพท์ย้อนหลัง พบว่า โทรศัพท์มือถือมีข้อมูลท่ีสําคัญและสามารถนําไปใช้ในการสืบคดี หรือ
เป็นพยานหลักฐานท่ีใช้ในชั้นศาล ซ่ึงยังมีข้อมูลอ่ืนๆท่ีมีความเก่ียวข้อกับโทรศัพท์มือถือท่ีทําให้ได้ข้อมูลในการ
สืบสวนมากข้ึนไปอีก เช่น ข้อมูลการโทรเข้าออกซ่ึงมีการเชื่อมโยงกับซิมการ์ดและระบบของผู้ให้บริการ
เครือข่ายโทรศัพท์มือถือซ่ึงใช้ในการคิดค่าบริการโทรศัพท์มือถือด้วย นอกจากนี้การวิเคราะห์ ตําแหน่งเสา
สัญญาณโทรศัพท์ย้อนหลัง ร่วมกับข้อมูลอ่ืนๆจากการสํารวจหรือข้อมูลทางภูมิศาสตร์ สามารถระบุตําแหน่ง
ของโทรศัพท์มือถือในช่วงเวลาท่ีมีการใช้งานโทรศัพท์มือถือได้ รายงานนี้นําเสนอภาพรวมของ หลักการของ
เครื่องโทรศัพท์มือถือ และสัญญาณโทรศัพท์มือถือกระทําต่อกัน รวมไปถึงวิธีการเก็บข้อมูลในรูปแบบต่างและ
การแปลผล และข้อดีข้อเสียของแต่ละวิธีการ  ในรายงานนี้กล่าวถึงเฉพาะการวิเคราะห์จากสัญญาณโทรศัพท์ 
2จี เท่านั้น และมีปัจจัยแต่ละพ้ืนท่ีมีความแตกต่างในด้านภูมิศาสตร์ และ ผู้ให้บริการเครือข่ายโทรศัพท์มือถือ 
แต่ในส่วนของหลักการสามารถใช้ได้กับเครือข่ายโทรศัพท์มือถือท้ัง 2จี (GSM) และ 3จี (UTMS) และไม่ได้
กล่าวถึงการวิเคราะห์ตําแหน่งเสาสัญญาณโทรศัพท์ตามเวลาจริง 
 
 
 
 

รับข้อมูลทาง

อิเล็กทรอนิกส์ 

แบ่งหมวดหมู่และ 

คัดเลือกพยานหลักฐาน 
สร้างวงแหวนหลักฐาน 

(รวมข้อมูล) 
รูปแบบ 

การแสดงผล 
เก็บรักษา

พยานหลักฐาน 
รูปแบบ 

การแสดงรายงาน 

การกํากับดูแลภายในหน่วยงาน 

ความน่าเช่ือถือของพยานหลักฐาน สัญลักษณ์ทางดิจติอล การพิจารณาคดีทางกฎหมาย 
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บทท่ี 3 

รายงานผลการดําเนินงาน 

 คณะผู้วิจัยได้ดําเนินการวางแผนปฏิบัติการตลอดโครงการ และรายงานผลการดําเนินงานในการวิจัย
ดังนี้ 

1) สถานการณ์ปัจจุบันทางด้านอาชญากรรมคอมพิวเตอร์ 
2) ข้อมูลเก่ียวกับคดีอาชญากรรมคอมพิวเตอร์ 
3) ข้อมูลคดีอาชญากรรมคอมพิวเตอร์ท่ีประสบความสําเร็จ (Best Practice) แนวทาง ข้ันตอน 

เทคนิค วิธีการสืบสวนสอบสวนปฏิบัติงาน 
4) องค์ความรู้เก่ียวกับแนวทางการพัฒนาประสิทธิภาพในการป้องกันและปราบปรามอาชญากรรม

คอมพิวเตอร์  
5) ข้ันตอนการดําเนินการจัดการความรู้  ทางด้านการป้องกันและปราบปรามอาชญากรรม

คอมพิวเตอร์ 

3.1 สถานการณ์ปัจจุบันทางด้านอาชญากรรมคอมพิวเตอร์ 
3.1.1 ปัจจุบันเจ้าหน้าท่ีบังคับใช้กฎหมายท่ีเก่ียวข้องกับ พ.ร.บ.คอมพิวเตอร์ ดังนี้ 

1) พ.ร.บ.ว่าด้วยการกระทําผิดทางคอมพิวเตอร์ พ.ศ.2550 
2) พ.ร.บ.ท่ีว่าด้วยการทําธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2544 
เพ่ือรับรองสถานะทางกฎหมายของข้อมูลอิเล็กทรอนิกส์ให้เสมอด้วยกระดาษ อันเป็นการรองรับ

นิติสัมพันธ์ต่างๆ ซ่ึงแต่เดิมอาจจะจัดทําข้ึนในรูปแบบของหนังสือให้เท่าเทียมกับนิติสัมพันธ์รูปแบบใหม่ท่ีจัดทํา
ข้ึนให้อยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์ รวมตลอดท้ังการลงลายมือชื่อในข้อมูลอิเล็กทรอนิกส์ และการรับ
ฟังพยานหลักฐานท่ีอยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์ 

3) กฎหมายเก่ียวกับลายมือชื่ออิเล็กทรอนิกส์  
เพ่ือรับรองการใช้ลายมือชื่ออิเล็กทรอนิกส์ด้วยกระบวนการใด ๆ ทางเทคโนโลยีให้เสมอด้วยการลง

ลายมือชื่อธรรมดา อันส่งผลต่อความเชื่อม่ันมากข้ึนในการทําธุรกรรมทางอิเล็กทรอนิกส์ และกําหนดให้มีการ
กํากับดูแลการให้บริการ เก่ียวกับลายมือชื่ออิเล็กทรอนิกส์ตลอดจนการให้ บริการอ่ืน ท่ีเก่ียวข้องกับลายมือชื่อ
อิเล็กทรอนิกส์ 

4) กฎหมายเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล  
เพ่ือก่อให้เกิดการรับรองสิทธิและให้ความคุ้มครองข้อมูลส่วนบุคคล ซ่ึงอาจถูกประมวลผล 

เปิดเผยหรือเผยแพร่ถึงบุคคลจํานวนมากได้ในระยะเวลาอันรวดเร็วโดยอาศัยพัฒนาการทางเทคโนโลยี จนอาจ
ก่อให้เกิดการนําข้อมูลนั้นไปใช้ในทางมิชอบอันเป็นการละเมิดต่อเจ้าของข้อมูล ท้ังนี้ โดยคํานึงถึงการรักษา
ดุลยภาพระหว่างสิทธิข้ันพ้ืนฐานในความเป็นส่วนตัว เสรีภาพในการติดต่อสื่อสาร และความม่ันคงของรัฐ 
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5) ประกาศกระทรวงเทคโนโลยีและสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ์การเก็บรักษา
ข้อมูลจราจรคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 

6) ระเบียบว่าด้วยการจับ ควบคุม ค้น การทําสํานวนการสอบสวนและการดําเนินคดีกับผู้กระทํา
ความผิดว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 

7) ประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เรื่องการรับรองสิ่งพิมพ์ออก พ.ศ.2555 
8) ประมวลกฎหมายอาญา หมวด 4 ความผิดเกี่ยวกับบัตรอิเล็กทรอนิกส์ ของลักษณะ 7 

ความผิดเกี่ยวกับการปลอมและการแปลง มาตรา 269/1 มาตรา 269/2 มาตรา 269/3 มาตรา 269/4 
มาตรา 269/5 มาตรา 269/6 และ มาตรา 269/7  

9) พ.ร.บ.การสอบสวนคดีพิเศษ พ.ศ.2547 ซ่ึงให้อํานาจพนักงานเจ้าหน้าท่ี 
10) กฎกระทรวงว่าด้วยการกําหนดคดีพิเศษเพ่ิมเติม ตามกฎหมายว่าด้วยการสอบสวนคดีพิเศษ 

ฉบับท่ี 2 พ.ศ. 2555 
11) กฎกระทรวงกําหนดแบบหนังสือแสดงการยึดหรืออายัดระบบคอมพิวเตอร์ พ.ศ. 2551 

3.1.2 ลักษณะหรือรูปแบบอาชญากรรมคอมพิวเตอร์ในประเทศไทย มีดังนี้ 
1) การเข้าถึงระบบข้อมูลคอมพิวเตอร์โดยไม่ได้รับอนุญาต (Unauthorized Access) 

ตัวอย่างเช่น การเจาะระบบ/รหัส (Hacking) หรือการบุกรุกทางคอมพิวเตอร์ (Computer Trespass) เพ่ือ
ทําลายระบบคอมพิวเตอร์ หรือแก้ไขเปลี่ยนแปลงข้อมูล หรือเข้าถึงข้อมูลท่ีเก็บรักษาไว้ เป็นความลับ เช่น 
รหัสผ่าน (Passwords Hacking) หรือเป็นความลับทางการค้า (Trade Secret)  

2) การใช้คอมพิวเตอร์โดยไม่ชอบ (Computer Misuse) อันทําให้โปรแกรมและข้อมูลเสียหาย 
ตัวอย่างเช่น การลักลอบดักข้อมูลโดยฝ่าฝืนต่อกฎหมาย การส่งไวรัสคอมพิวเตอร์และอีเมล์ขยะ 

3) การใช้คอมพิวเตอร์เป็นเครื่องมือ (Computer Fraud) เช่น การสร้างโปรแกรม Salame 
techniques เพ่ือปัดเศษเงินในบัญชีของบุคคลอ่ืนมารวมเก็บไว้ในบัญชีของตนเอง หรือโปรแกรม Logic 
Bombs เพ่ือเฝ้าติดตามความเคลื่อนไหวของระบบบัญชี และระบบเงินเดือนและทําการเปลี่ยนแปลงตัวเลขใน
ระบบดังกล่าว 

4) การฉ้อโกงบัตรเครดิต (Credit Card Fraud) เช่น  
- การเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต (Unauthorized Access) เช่น Hackers 
- การนําข้อมูลไปใช้โดยไม่ได้รับอนุญาต (Unauthorized Use by Insider) เช่น พนักงานใน

บริษัทเว็บไซต์นําข้อมูลไปใช้โดยไม่ได้รับอนุญาตเพ่ือประโยชน์ของตนเอง 
- การดักข้อมูล (Interception of transmission of information)  
- การส่งอีเมล์และตั้งเว็บไซต์หลอก (Phishing Scam and Spoof e – commerce sites) 

หมายถึงการโจรกรรมข้อมูลในรูปแบบของการปลอมแปลงอีเมล์และทําการสร้างเว็บไซต์ปลอมเพ่ือทําการ
หลอกลวงให้เหยื่อหรือผู้รับอีเมล์เปิดเผยข้อมูลทางด้านการเงินหรือข้อมูลส่วนบุคคลอ่ืนๆ เช่น Username 
Password  
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3.1.3 ฐานความผิดท่ีเก่ียวข้องกับคอมพิวเตอร์ 
ฐานความผิดท่ี 1 (มาตรา 5, มาตรา 7) 
การเจาะระบบ (Hacking or cracking) หรือการบุกรุกทางคอมพิวเตอร์ (computer 

trespass) ซ่ึงการกระทําเช่นว่านี้เป็นการขัดขวางการใช้ระบบคอมพิวเตอร์โดยชอบของบุคคลอ่ืนอันอาจทําให้
เกิดการเปลี่ยนแปลงแก้ไข หรือการทํางานระบบคอมพิวเตอร์ ได้โดยปกติ (มาตรา 5)  

ต้องระวางโทษจําคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งหม่ืนบาท หรือท้ังจําท้ังปรับ 
รวมถึงข้อมูลคอมพิวเตอร์ ซ่ึงข้อมูลนั้นเป็นการเก็บหรือส่งด้วยวิธีการทางคอมพิวเตอร์หรือวิธีการทาง
อิเล็กทรอนิกส์ (มาตรา 7) 

ต้องระวางโทษจําคุกไม่เกินสองปีหรือปรับไม่เกินสี่หม่ืนบาทหรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 2 (มาตรา 6) 
ล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ท่ีผู้อ่ืนจัดทําข้ึนเป็นการเฉพาะ เช่นมีการ

ลงทะเบียน Username และ password หรือมีวิธีการอ่ืนใดท่ีจัดข้ึนเป็นการเฉพาะ แล้วนําไปเปิดเผยแก่ผู้หนึ่ง
ผู้ใดหรือหลายคน แล้วน่าจะเกิดความเสียหายแก่ผู้อ่ืนได้ 

ต้องระวางโทษจําคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหม่ืนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 3 (มาตรา 8)  
การดักรับโดยวิธีการทางเทคนิค (technical means) เพ่ือลักลอบดักฟัง (listen) ตรวจสอบ 

(monitoring) หรือติดตามเนื้อหาสาระของข่าวสาร(surveillance) ท่ีสื่อสารถึงกันระหว่างบุคคล หรือเป็นการ
กระทําเพ่ือให้ได้มาซ่ึงเนื้อหาของข้อมูลโดยตรงหรือโดยการเข้าถึงและใช้ระบบคอมพิวเตอร์ หรือการทําให้
ได้มาซ่ึงเนื้อหาของข้อมูลโดยทางอ้อมด้วยการแอบบันทึกข้อมูลสื่อสารถึงกันด้วยอุปกรณ์อิเล็กทรอนิกส์ โดยไม่
คํานึงว่าอุปกรณ์อิเล็กทรอนิกส์ท่ีใช้บันทึกข้อมูลดังกล่าวจะต้องเชื่อมต่อเข้ากับสายสัญญาณสําหรับส่งผ่าน
ข้อมูลหรือไม่เพราะบางกรณีอาจใช้อุปกรณ์เช่นว่านั้นเพ่ือบันทึกการสื่อสารข้อมูลท่ีได้ส่งผ่านด้วยวิธีการแบบไร้
สายก็ได้ เช่นการติดต่อผ่านทางโทรศัพท์เคลื่อนท่ี การติดต่อโดยใช้เทคโนโลยีไร้สายประเภท wireless 
LAN เป็นต้น ซ่ึงนอกจาการใช้อุปกรณ์อิเล็กทรอนิกส์เพ่ือบันทึกข้อมูลท่ีมีการส่งผ่านกันแล้ว ยังรวมถึงกรณีการ
ใช้ซอฟต์แวร์ หรือรหัสผ่านต่างๆ เพ่ือทําการแอบบันทึกข้อมูลท่ีส่งผ่านถึงกันด้วย ท้ังนี้ ข้อมูลคอมพิวเตอร์ของ
ผู้อ่ืนท่ีอยู่ระหว่างการส่งในระบบคอมพิวเตอร์มิได้มีไว้เพ่ือประโยชน์สาธารณะหรือเพ่ือให้บุคคลท่ัวไปใช้
ประโยชน์ได้ 

ต้องระวางโทษจําคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 4 (มาตรา 9) 
กระทําการอันเป็นการทําให้เสียหาย ทําลาย แก้ไข เปลี่ยนแปลง เพ่ิมเติมข้อมูลคอมพิวเตอร์ของ

ผู้อ่ืน โดยมิชอบ เว้นแต่ การเปลี่ยนแปลงข้อมูลจราจรทางคอมพิวเตอร์ (traffic data) เพ่ือประโยชน์ในการ
สื่อสารแบบไม่ระบุชื่อ ตัวอย่างเช่น การสื่อสารผ่านระบบ Anonymous remailer system หรือการ
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เปลี่ยนแปลงข้อมูลเพ่ือการรักษาความลับและความปลอดภัยของการสื่อสาร อาทิ การเข้ารหัส
ข้อมูล (encryption) เป็นต้น 

ต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 5 (มาตรา 10, มาตรา 12) 
กระทําด้วยประการใดโดยมิชอบ เพ่ือให้การทํางานของระบบคอมพิวเตอร์ของผู้อ่ืนถูกระงับ 

ชะลอ ขัดขวาง หรือรบกวน จนไม่สามารถทํางานตามปกติได้ หากผู้กระทําได้กระทําไปโดยมีอํานาจหรือสิทธิ
โดยชอบย่อมไม่เป็นความผิดเพราะไม่เข้าองค์ประกอบความผิดท่ีว่า “โดยมิชอบ”ดังเช่น การทดสอบหรือ
รักษาความม่ันคงเพ่ือความปลอดภัยของระบบคอมพิวเตอร์โดยบุคคลผู้ได้รับมอบอํานาจจากผู้เป็นเจ้าของ
ระบบคอมพิวเตอร์ (owner) หรือผู้ปฏิบัติการ (operator) หรือการปรับแก้ระบบปฏิบัติการ (operating 
system) ของคอมพิวเตอร์โดยผู้ปฏิบัติการ (operator) ก่อนติดตั้งซอฟต์แวร์ใหม่ๆ ตัวอย่างเช่น การติดตั้ง
ซอฟต์แวร์เพ่ือการเชื่อมต่ออินเทอร์เน็ตซ่ึงจะมีผลให้ระบบคอมพิวเตอร์ทํางานไม่เป็นปกติท้ังก่อนและหลังการ
ติดตั้งโปรแกรม 

ต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 
ถ้าเกิดความเสียหายแก่ประชาชนในทันที หรือภายหลัง ไม่ว่าจะเกิดข้ึนพร้อมกันของ

มาตรา 9 และ มาตรา 10 หรือไม่ (มาตรา 12(1)) 
ต้องระวางโทษจําคุกไม่เกินสิบปี และปรับไม่เกินสองแสนบาท (โทษหนักข้ึน) 
การกระทําโดยประการท่ีน่าจะเกิดความเสียหายต่อข้อมูลคอมพิวเตอร์ (มาตรา 9) หรือระบบ

คอมพิวเตอร์ (มาตรา 10) ท่ีเก่ียวกับการรักษาความม่ันคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ 
ความม่ันคงในทางเศรษฐกิจของประเทศ หรือการบริการสาธารณะ หรือเป็นการกระทําต่อข้อมูลคอมพิวเตอร์
หรือระบบคอมพิวเตอร์ท่ีมีไว้เพ่ือประโยชน์สาธารณะ (มาตรา 12(2)) 

ต้องระวางโทษจําคุกตั้งแต่สามปีถึงสิบห้าปี และปรับตั้งแต่หกหม่ืนบาทถึงสามแสนบาท (โทษ
หนักข้ึนอีก) ถ้ามีใครตาย (มาตรา 12 วรรคท้าย) ต้องระวางโทษจําคุกตั้งแต่สิบปีถึงยี่สิบปี (หนักท่ีสุด) 

ฐานความผิดท่ี 6 (มาตรา 11) 
การทําให้เกิดการรบกวนการใช้ระบบคอมพิวเตอร์ของบุคคลอ่ืนโดยปกติสุข เช่นส่ง E-mail มาก

จนล้นระบบคอมพิวเตอร์ของบุคคลอ่ืนจนทําให้เกิดความยุ่งยากในการใช้ระบบคอมพิวเตอร์ของเขา 
ภาษาอังกฤษเรียกว่า “spamming” โดยปกปิดหรือปลอมแปลงแหล่งท่ีมาของการส่งข้อมูล  

ต้องระวางโทษปรับไม่เกินหนึ่งแสนบาท 
แต่การปกปิดหรือปลอมแปลงนี้ต้องเป็นเรื่องของ “แหล่งท่ีมาของการส่งข้อมูล” ซ่ึงตรวจสอบได้

โดย “ข้อมูลจราจรทางคอมพิวเตอร์” ได้แก่การปกปิดหรือปลอมแปลง IP address และหมายถึงการกระทําท่ี
ทําให้ไม่สามารถตรวจสอบถึงแหล่งท่ีมาของการส่งข้อมูลและส่งผลให้ไม่อาจตรวจสอบได้ทางระบบข้อมูล
จราจรทางคอมพิวเตอร์ เป็นต้น จึงไม่ใช่เรื่องการปกปิดหรือปลอมแปลงโดยการไม่ใช้ชื่อจริง หรือการ
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เปลี่ยนแปลงใช้ชื่อหรือใช้นามแฝง หรือใช้ email-address ท่ีผิดไปหรือเปลี่ยนแปลงไปซ่ึงยังตรวจสอบ
แหล่งท่ีมาของการส่งข้อมูลได้อยู่ 

ฐานความผิดท่ี 7 (มาตรา 13) 
จําหน่าย เผยแพร่ ชุดคําสั่งเพ่ือนําไปใช้เป็นเครื่องมือในการทําความผิด ฐานความผิดท่ี 1–6 
ต้องระวางโทษจําคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหม่ืนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 8 (มาตรา 14) 
การนําเข้าสู่ระบบคอมพิวเตอร์ ซ่ึงข้อมูลคอมพิวเตอร์ 
1) ปลอม ไม่ว่าท้ังหมด หรือบางส่วน ท่ีน่าจะเกิดความเสียหายแก่ผู้อ่ืน หรือประชาชน 
2)  เท็จ ท่ีน่าจะเกิดความเสียหายต่อความม่ันคงของประเทศ หรือก่อให้เกิดความตระหนกแก่

ประชาชน 
3)  ใดๆ อันเป็นความผิดเก่ียวกับความม่ันคงแห่งราชอาณาจักร หรือความผิดเก่ียวกับการก่อ   

การร้ายตามประมวลกฎหมายอาญา 
4)  ใดๆ ท่ีมีลักษณะอันลามก และประชาชนท่ัวไปอาจเข้าถึงได้  
(5)  เผยแพร่ ส่งต่อ โดยรู้อยู่แล้วว่าเป็นข้อมูลฯ ตาม (1) (2) (3) หรือ (4) 
ต้องระวางโทษจําคุกไม่เกินห้าปี หรือ ปรับไม่เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 
ฐานความผิดท่ี 9 (มาตรา 15) 
ผู้ให้บริการใดจงใจสนับสนุน หรือ ยินยอมให้มีการกระทําตามมาตรา 14 ในระบบคอมพิวเตอร์ท่ี

อยู่ในความควบคุมของตน 
ต้องระวางโทษจําคุกไม่เกินห้าปี หรือ ปรับไม่เกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ (ผิดเหมือนกับ

เป็นผู้กระทําเอง) 
ฐานความผิดท่ี 10 (มาตรา 16) 
นําเข้าสู่ระบบคอมพิวเตอร์ท่ีประชาชนท่ัวไปอาจเข้าถึงได้ซ่ึงข้อมูลคอมพิวเตอร์ท่ีปรากฏเป็นภาพ

ของผู้อ่ืน และภาพนั้นเป็นภาพท่ีเกิดจากการสร้างข้ึน ตัดต่อ เติมหรือดัดแปลงด้วยวิธีการทางอิเล็กทรอนิกส์
หรือวิธีการอ่ืนใด ท้ังนี้ โดยประการท่ีน่าจะทําให้ผู้อ่ืนนั้นเสียชื่อเสียง ถูกดูหม่ิน ถูกเกลียดชัง หรือได้รับ            
ความอับอาย 

ต้องระวางโทษจําคุกไม่เกินสามปี หรือปรับไม่เกินหกหม่ืนบาท หรือท้ังจําท้ังปรับ (แต่ยอมความ
กันได้) และไม่มีความผิด ถ้ากระทําโดยสุจริต 
(1.พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 
2.คําอธิบาย พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550) 
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 3.1.4 ปัญหาอุปสรรคของข้อกฎหมายและระเบียบท่ีเก่ียวข้องเก่ียวกับงานด้านอาชญากรรม
คอมพิวเตอร์ และข้อเสนอแนะต่อการแก้ไขปัญหาในสถานการณ์ปัจจุบัน  

ระบบงานด้านอาชญากรรมคอมพิวเตอร์ เป็นนวัตกรรมใหม่เพ่ือการพิสูจน์หลักฐานทางคอมพิวเตอร์
ในการกระทําผิด โดยองค์ความรู้ทางเทคโนโลยีคอมพิวเตอร์ รวมกับการใช้ในแนวทางการสืบสวนสอบสวน และการ
สร้างความน่าเชื่อถือของพยานหลักฐานท่ีได้ ซ่ึงถือได้ว่าจะทําให้มีน้ําหนักมากท่ีสุด 

1) ให้ความรู้แก่พนักงานสอบสวน และผู้เ ก่ียวข้องของสถานีตํารวจทุกแห่ง ท้ังในพ้ืนท่ี
กองบัญชาการตํารวจนครบาล กองบัญชาการตํารวจภูธรภาคต่าง ๆ และหน่วยงานสนับสนุน ในการรับแจ้ง
ความดําเนินคดีด้านอาชญากรรมคอมพิวเตอร์ เขตกอํานาจการสอบสวน เพราะการกระทําความผิดของ
คนร้ายนั้นสามารถกระทําความผิดได้ท่ัวประเทศ ไม่ต้องปรากฏตัวในสถานท่ีเกิดเหตุ การตรวจสถานท่ีเกิดเหตุ 
การเก็บรวบรวมพยานหลักฐานในการตรวจสถานท่ีเกิดเหตุ เพราะวัตถุพยานอาจถูกทําลายโดยไม่ได้ตั้งใจ หรือ
ทําให้คุณค่าของวัตถุพยานในสถานท่ีเกิดเหตุลดน้อยลง รวมท้ังไปเพ่ิมวัตถุพยานในสถานท่ีเกิดเหตุ ซ่ึงจะทําให้
การสืบสวนสอบสวนประสบความสําเร็จในการคลี่คลายคดี ท้ังนี้เพ่ือเกิดประโยชน์ในด้านการสืบสวนสอบสวน
ผู้กระทําความผิดและการไปเป็นพยานศาล สามารถให้ข้อมูลท่ีชัดเจนต่ออัยการและผู้พิพากษาในการพิจารณา
คดี 

2) ควรมีระเบียบกําหนดให้เจ้าหน้าท่ีท่ีปฏิบัติด้านคดีอาชญากรรมคอมพิวเตอร์ เช่น พนักงาน
สอบสวน ผู้ช่วยพนักงานสอบสวน ตลอดจนเจ้าหน้าท่ีอ่ืนๆ ท่ีมีส่วนเก่ียวข้องกับงานด้านอาชญากรรม
คอมพิวเตอร์ ต้องผ่านการฝึกอบรมความรู้ทางอาชญากรรมคอมพิวเตอร์ เก่ียวกับวัตถุพยาน การป้องกันและ
รักษาสถานท่ีเกิดเหตุ ความสําคัญของวัตถุพยานและสถานท่ีเกิดเหตุ เป็นต้น ท้ังนี้เพ่ือประโยชน์และเกิด
ประสิทธิภาพสูงสุดในการใช้พยานหลักฐานทางคอมพิวเตอรใ์นการคลี่คลายคดี 

3) การจัดเก็บข้อมูลการตรวจพิสูจน์ ควรมีการประสานงานกันในเรื่องของพฤติการณ์แห่งคดี
ระหว่างพนักงานสอบสวนและเจ้าหน้าท่ีตรวจพิสูจน์เพ่ือประโยชน์แห่งรูปคดี โดยในปัจจุบันการดําเนินงาน
ด้านการรวบรวมพยานหลักฐานทางคอมพิวเตอร์ ยังขาดแนวทาง รูปแบบและมาตรฐานท่ีชัดเจน โดยเฉพาะ
แนวทางการปฏิบัติงานสําหรับเจ้าหน้าท่ีผู้บังคับใช้กฎหมายท่ีปฏิบัติงานด้านการรวบรวมพยานหลักฐานทาง
คอมพิวเตอร์ ตลอดจนเจ้าหน้าท่ีผู้ดําเนินการตรวจพิสูจน์หลักฐานคอมพิวเตอร์ ด้วยเหตุนี้จึงเกิดคําถามและข้อ
สงสัยท่ีเ ก่ียวกับกระบวนการดําเนินคดี ท่ีเ ก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ ด้วยเหตุ ท่ีว่า
ข้อมูลคอมพิวเตอร์และหลักฐานทางอิเล็กทรอนิกส์นั้น ไม่สามารถอธิบายให้เข้าใจได้ง่ายด้วยวิธีการเดิมท่ีใช้ใน
กระบวนการยุติธรรมโดยปกติ หากแต่จําเป็นต้องอาศัยหลักการและวิธีการท่ีแตกต่างไปจากการนําเสนอ
พยานหลักฐานแบบอ่ืนๆ จึงทําให้หลายฝ่ายตั้งคําถามและข้อสงสัยเก่ียวกับกระบวนการสืบสวนและสอบสวน
อาชญากรรมคอมพิวเตอร์ เนื่องจากหากกระบวนการรวบรวมพยานหลักฐาน และการตรวจพิสูจน์ท่ีเจ้าหน้าท่ี
ได้ปฏิบัตินั้นไม่เป็นไปตาม มาตรา 226 แห่งประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ.2477 แล้วนั้นจะทํา
ให้พยานหลักฐานท่ีได้ทําการรวบรวม ตลอดจนข้อมูลท่ีได้จากการตรวจพิสูจน์นั้น อาจถูกปฏิเสธในการรับฟัง
เป็นพยานหลักฐานในชั้นศาลได้ ด้วยเหตุท่ีว่าเป็นการได้มาซ่ึงพยานหลักฐานโดยมิชอบด้วยกฎหมาย ดังนั้น
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กระบวนปฏิบัติงานท่ีดีจึงต้องเป็นไปตามข้อกําหนดทางกฎหมายและยังมีกระบวนการปฏิบัติในเชิงเทคนิคท่ี
เหมาะสม ซ่ึงในการพัฒนามาตรฐานการปฏิบัติงานสาหรับการรวบรวมพยานหลักฐานและการตรวจพิสูจน์
หลักฐานคอมพิวเตอร์นั้น ควรมีข้ันตอนการดําเนินงานแบ่งออกเป็นสองข้ัน ได้แก่ จัดทํามาตรฐานการเก็บ
รวบรวมพยานหลักฐานคอมพิวเตอร์ และแนวทางการตรวจพิสูจน์หลักฐานคอมพิวเตอร์ รายละเอียดของท้ัง
สองข้ันตอนมีดังนี้ 

1) การจัดทํามาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐานคอมพิวเตอร์               
การจัดทํามาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐานคอมพิวเตอร์ มีข้ันตอนการดําเนินงาน 
ดังนี้  

1.1 การรวบรวมและศึกษาเอกสารท่ีเก่ียวข้องกับกระบวนการรวบรวมพยานหลักฐาน
คอมพิวเตอร์ โดยได้ทําการค้นคว้า ศึกษาข้อมูลจาก เอกสารวิชาการ เอกสารประกอบการฝึกอบรม และ
หนังสือ ประกอบกับหลักการปฏิบัติงานของหน่วยงานบังคับใช้กฎหมายในต่างประเทศ อีกท้ังรายงานการวิจัย 
วิทยานิพนธ์ วารสารและสิ่งพิมพ์ ตลอดจนกฎหมายของประเทศไทยท่ีเก่ียวข้องกับการรวบรวมพยานหลักฐาน
คอมพิวเตอร์  

1.2 การวิเคราะห์ข้อมูล และการจัดทํามาตรฐานการปฏิบัติงานสําหรับการรวบรวม
พยานหลักฐานคอมพิวเตอร์ สําหรับเจ้าหน้าท่ีผู้บังคับใช้กฎหมายท่ีเก่ียวข้อง โดยการนํารูปแบบหลักการ
รวบรวมพยานหลักฐานอิเล็กทรอนิกส์ของหน่วยงานผู้บังคับใช้กฎหมายในต่างประเทศ มาทําการวิเคราะห์         
และสังเคราะห์เพ่ือจัดทําเป็นมาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐานคอมพิวเตอร์                 
ให้ผู้เชี่ยวชาญท่ีมีประสบการณ์ ทําการพิจารณาปรับปรุง แก้ไข ให้เหมาะสมกับการปฏิบัติงาน  

1.3 ดําเนินการปรับปรุงมาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐานทาง
คอมพิวเตอร์ ตามข้อเสนอแนะและความก้าวหน้าทางเทคโนโลยีเพ่ือให้มีความสมบูรณ์อย่างต่อเนื่อง  

2) จัดทําแนวทางการตรวจพิสูจน์หลักฐานคอมพิวเตอร์ การจัดทําแนวทางการตรวจพิสูจน์
หลักฐานคอมพิวเตอร์ มีข้ันตอนการดําเนินงาน ดังนี้  

2.1 การดําเนินตามมาตรฐานการปฏิบัติงานการรวบรวมพยานหลักฐานคอมพิวเตอร์เพียง
อย่างเดียวนั้น ไม่สามารถทําให้เจ้าหน้าท่ีผู้บังคับใช้กฎหมายสามารถหาตัวผู้กระทําความผิดมาลงโทษได้ 
หากแต่ยังต้องอาศัยผลลัพธ์จากการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์เพ่ือแสดงถึงหลักฐานและข้อเท็จจริง
ของอาชญากรรมต่างๆ ท่ีเกิดข้ึน ด้วยเหตุนี้เองท่ีทําให้มีความจําเป็นในการพัฒนาแนวทางปฏิบัติงาน สําหรับ
การตรวจพิสูจน์พยานหลักฐานคอมพิวเตอร์ข้ึน เพ่ือเป็นคู่มืออ้างอิงสําหรับเจ้าหน้าท่ี ผู้ซ่ึงจะต้องค้นหา
หลักฐานทางคอมพิวเตอร์ด้วยเทคนิคและวิธีการท่ีน่าเชื่อถือ ตลอดจนยังคงต้องสามารถยืนยันความถูกต้องได้ 
เพ่ือให้สามารถนําเสนอหลักฐานนั้นต่อศาลโดยปราศจากข้อสงสัยใดๆ  

2.2 การวิเคราะห์ข้อมูล และจัดทําการจัดทําแนวทางการปฏิบัติงานสําหรับตรวจพิสูจน์
หลักฐานทางคอมพิวเตอร์ สําหรับเจ้าหน้าท่ีผู้บังคับใช้กฎหมายท่ีเก่ียวข้อง โดยการนําข้อมูลและเอกสาร
วิชาการ เอกสารประกอบการอบรมในหลักสูตรการตรวจพิสูจน์หลักฐานคอมพิวเตอร์ มาทําการวิเคราะห์เพ่ือ
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จัดทาเป็นมาตรฐานการปฏิบัติงานสาหรับการตรวจพิสูจน์หลักฐานทางคอมพิวเตอร์ เพ่ือให้ผู้เชี่ยวชาญท่ีมี
ประสบการณ์ ทําการพิจารณาปรับปรุง แก้ไข ให้เหมาะสมกับการปฏิบัติงาน  

2.3 ดําเนินการปรับปรุงมาตรฐานการปฏิบัติงานสําหรับการรวบรวมพยานหลักฐาน
คอมพิวเตอร์ ตามข้อเสนอแนะและความก้าวหน้าทางเทคโนโลยีเพ่ือให้มีความสมบูรณ์อย่างต่อเนื่อง  

ข้อเสนอแนะ 
 1. ถ้ากล่าวถึงบทบาทและความสําคัญของข้อมูลของคอมพิวเตอร์ ระบบและเครือข่ายคอมพิวเตอร์ใน
ยุคปัจจุบันท่ีทุกกิจกรรมของเรามีการใช้สิ่งเหล่านี้ตลอด ดังนั้นกฎหมายจะต้องให้ความคุ้มครองสิ่งต่างๆ 
เหล่านี้ด้วย โดยะต้องให้ความคุ้มครองในเรื่องความลับ ความครบถ้วนและความสามารถในการใช้ประโยชน์ได้
ซ่ึงเป็นคุณลักษณะ (properties) ของสิ่งเหล่านี้ได้ครบถ้วน รวมท้ังการให้ความคุ้มครองสิทธิในทรัพย์สินจาก
การกระทําความผิดรูปใหม่ด้วย  
 2. ในกรณีของการบัญญัติให้การเข้าถึงคอมพิวเตอร์โดยปราศจากอํานาจเป็นความผิด ดังท่ีได้กล่าว
มาแล้วกฎหมายของประเทศต่างๆบัญญัติองค์ประกอบของความผิดในเรื่องนี้ไว้ไม่เหมือนกัน เช่น บางประเทศ
กําหนดให้การเข้าถึงคอมพิวเตอร์โดยปราศจากอํานาจเพียงอย่างเดียวเป็นความผิด บางประเทศกําหนดให้การ
เข้าถึงคอมพิวเตอร์จะเป็นความผิดเม่ือมีองค์ประกอบอย่างอ่ืนด้วย เช่น ผู้กระทํามีเจตนาท่ีจะกระทําความผิด
อย่างอ่ืนภายหลังจากการเข้าถึงคอมพิวเตอร์ หรือผู้กระทําได้ไปซ่ึงข้อมูล หรือการกระทําต่างๆ เช่น แก้ไข
เปลี่ยนแปลงหรือทําให้ข้อมูลเสียหาย หรือเป็นการเข้าถึงคอมพิวเตอร์ท่ีมีการติดตั้งระบบรักษาความปลอดภัย 
เป็นต้น 
 เนื่องจากการเข้าถึงคอมพิวเตอร์โดยปราศจากอํานาจเป็นการทําให้เกิดความเสียหายต่อสิทธิความ
เป็นส่วนตัว และความลับของข้อมูล และเม่ือสามารถเข้าถึงคอมพิวเตอร์ได้แล้ว ผู้กระทําการดังกล่าวก็สามารถ
จะก่อให้เกิดความเสียหายอย่างใดๆ ได้อีกอาศัยเหตุผลดังกล่าว จึงสมควรกําหนดให้การเข้าถึงคอมพิวเตอร์
โดยปราศจากอํานาจเป็นความผิดอาญาทันทีท่ีมีการเข้าถึงคอมพิวเตอร์ 
 3. เม่ือพิจารณาถึงประสบการณ์ของประเทศสหรัฐอเมริกาในการแก้ไขปัญหาเรื่องการกระทําความผิด
ต่อคอมพิวเตอร์รูปแบบต่างๆ แล้ว จะเห็นว่า แม้ว่าสหรัฐอเมริกาจะมีกฎหมายท่ีใช้ดําเนินคดีกับการกระทํา
ความผิดต่อคอมพิวเตอร์หลายฉบับ แต่ในทางปฏิบัติในสหรัฐอเมริกากลับมิได้มีการเตรียมความพร้อมในเรื่อง
การจัดหาทรัพยากรต่างๆ ท่ีจําเป็นต่อการบังคับใช้กฎหมายให้มีประสิทธิภาพ เช่น เงินงบประมาณ บุคลากร 
และอุปกรณ์ต่างๆ เป็นต้น จนถึงกับมีการวิพากษ์วิจารณ์กันว่า “กฎหมายให้ความคุ้มครองประเทศ
สหรัฐอเมริกาจากปัญหาเรื่องอาชญากรรมทางคอมพิวเตอร์ในทางทฤษฎีมากกว่าทางปฏิบัติ” ในท่ีสุดทําให้
ต้องมีการแก้ไขในเรื่องนี้มาแล้ว ส่วนประเทศไทยนอกจากควรจะต้องกําหนดฐานความผิดทางอาญาสําหรับ
การกระทําความผิดต่อคอมพิวเตอร์แล้ว ทุกฝ่ายท่ีเก่ียวข้องกับเรื่องนี้ควรจะต้องจัดเตรียมงบประมาณ 
บุคลากร อุปกรณ์ เครื่องมือ ทรัพยากร การฝึกอบรมความรู้ และสิ่งอ่ืนๆ ท่ีจําเป็นต่อการบังคับใช้กฎหมายให้
พร้อมด้วย เพ่ือเจ้าหน้าท่ีสามารถบังคับใช้กฎหมายได้อย่างมีประสิทธิภาพ 
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 4. การป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ ควรจะต้องอาศัยท้ังมาตรการทางกฎหมาย 
และมาตรการอย่างอ่ืนควบคู่กันไปเสมอ ในส่วนของมาตรการทางกฎหมาย นอกจากจะต้องมีการแก้ไข
ปรับปรุงกฎหมายอาญาสารบัญญัติ เพ่ือกําหนดฐานความผิดให้ครอบคลุมถึงการกระทําความผิดรูปแบบใหม่ท่ี
อยู่นอกขอบเขตของกฎหมายท่ีใช้บังคับอยู่เดิมแล้ว ยังต้องปรับปรุงกฎหมายอาญาวิธีสบัญญัติ เพ่ือให้สามารถ
ดําเนินคดีกับผู้กระทําความผิดได้อย่างมีประสิทธิภาพและเป็นธรรมด้วย และท่ีสําคัญ คือ ลักษณะของการ
กระทําความผิดต่อคอมคอมพิวเตอร์ท่ีมักจะเป็นกระทําความผิดข้ามประเทศ ดังนั้นจึงต้องให้มีการร่วมมือกับ
ประเทศต่างๆ เพ่ือให้การดําเนินกับผู้กระทําความผิดเป็นไปอย่างมีประสิทธิภาพ และรวดเร็ว 
 5. ภาครัฐควรกําหนดนโยบายระดับชาติให้ชันเจน ท้ังในเรื่องนโยบายด้านการรักษาความม่ันคง
คอมพิวเตอร์และเครือข่าย และการปราบปรามอาชญากรรมทางคอมพิวเตอร์ รวมท้ังผลักดันกฎหมายและ
มาตรการต่างๆ ท่ีจะช่วยงานป้องกันและปราบปรามอาชญากรรมทางคอมพิวเตอร์ให้สัมฤทธิ์ผลในทางปฏิบัติ
อย่างเร่งด่วน เช่น การจัดตั้งองค์กรท่ีรับผิดชอบในการป้องกันปราบปรามอาชญากรรมคอมพิวเตอร์ใน
ระดับชาติ เพ่ือกําหนดนโยบายระดับสูงลงสู่ระดับปฏิบัติ 
 6. การสร้างเครือข่ายป้องกันและปราบปรามโดยนําภาคเอกชนท่ีมีบทบาท เข้ามารวมมืออย่างใกล้ชิด
ในเรื่องต่างๆ ได้แก่ การค้นคว้าวิจัยและรักษาความปลอดภัยบนเครือข่ายคอมพิวเตอร์รวมท้ังการประสาน
นโยบายและการปฏิบัติร่วมกับองค์กรต่างๆ ท่ีเก่ียวข้องท้ังในและต่างประเทศ 
 7. มาตรการอ่ืนๆ ท่ีควรจะนํามากําหนดในการแก้ไขปัญหาอาชญากรรมทางคอมพิวเตอร์ ได้แก่ 
  7.1 ด้านการพัฒนาบุคลากร 

1) ควรมีการกําหนดผู้รับผิดชอบในการจัดทําหลักสูตรการฝึกอบรมต่างๆ เพ่ือเตรียม
ความพร้อมของของบุคลากรในกระบวนการยุติธรรมทุดระดับ ตั้งแต่ระดับผู้ปฎิบัติการไปจนถึงระดับผู้บริหาร
ของสํานักงานตํารวจแห่งชาติ กรมสอบสวนคดีพิเศษ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร อัยการ 
และศาล 

2) ควรมีการจัดการฝึกอบรมและให้ความรู้ (Training and Education) ทางเทคนิคการ
รักษาความปลอดภัยและเทคนิคการสืบหาร่องรอยการกระทําผิด (forensic) ตลอดจนประเด็นกฎหมายท่ี
เก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ 

3) ภาครัฐและเอกชน ควรส่งเสริมให้มีการเรียนการสอนด้านเทคโนโลยีการรักษาความ
ปลอดภัยของระบบคอมพิวเตอร์ รวมถึงมีการสอบวัดมาตรฐานบุคลากรท่ีทํางานด้านการรักษาความปลอดภัย
ของระบบคอมพิวเตอร์ ตลอดจนการสนับสนุนการพัฒนาวิชาการด้านการรักษาความปลอดภัยของระบบ
คอมพิวเตอร์ด้วย 

7.2 การบริหารและการจัดการองค์กร 
1) ควรมีการจัดทําฐานข้อมูลเพ่ือรวบรวมเว็บไซต์ท่ีมีพฤติกรรมการให้บริการแก่ผู้ใช้งาน

อินเตอร์เน็ตในทางท่ีไม่เหมาะสม เพ่ือประโยชน์ในการศึกษา และเป็นข้อมูลสนับสนุนให้แก่หน่วยงานท่ี
เก่ียวข้อง 
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7.3 ด้านเทคโนโลยี 
1) หน่วยงานท้ังภาครัฐและเอกชนท่ีมีการใช้งานระบบเครือข่ายคอมพิวเตอร์ ควรมีการ

ส่งเสริมให้มีการติดตั้งเทคโนโลยีต่างๆ ท่ีใช้ในการป้องกันรักษาระบบเครือข่ายคอมพิวเตอร์ของตนเองให้มี
ความปลอดภัย รวมท้ังกําหนดให้มีการตรวจสอบประเมินความเสี่ยงของระบบคอมพิวเตอร์อย่างต่อเนื่อง อาทิ 
การติดตั้งระบบการตรวจสอบไวรัส (Scan virus) ระบบการตรวจจับการบุกรุก (Intrusion Detection) หรือ
การติดตั้งกําแพงไฟ (Firewall) เป็นต้น 

7.4 ด้านมาตรการทางสังคม 
1) ควรมีการกําหนดแผนการรณรงค์ประชาสัมพันธ์ ให้มีการพัฒนาและสร้างเสริม

จริยธรรม เพ่ือสร้างแนวปฏิบัติดีหรือวัฒนธรรมการใช้เทคโนโลยีท่ีถูกต้องให้แก่คนในสังคมรวมท้ังสร้าง
วัฒนธรรมของความม่ันคง (Culture of Security) ในการใช้โครงสร้างพ้ืนฐานสารสนเทศหรือข่าย
คอมพิวเตอร์ และการใช้งานอินเทอร์เน็ต โดยเริ่มจากสถาบันการศึกษา ครอบครัว และชุมชน 
 อย่างไรก็ตาม ปัจจุบันหน่วยงานภาครัฐและองค์กรเอกชนต่างๆ ได้มีความตื่นตัวต่อปัญหา
อาชญากรรมทางคอมพิวเตอร์กันมากข้ึน แต่ปัญหาอาชญากรรมดังกล่าวนั้น ไม่สามารถแก้ไขได้โดยองค์กรใด
องค์กรหนึ่ง จําเป็นต้องได้รับการร่วมมือจากทุกฝ่ายในสังคมเพราะจริงๆ แล้วปัญหาอาชญากรรมทาง
คอมพิวเตอร์สุดท้ายก็ข้ึนอยู่กับจริยธรรมทําของผู้ใช้งาน (User) ซ่ึงต้องได้รับความร่วมมือจากสังคมในการ
ปลูกฝังวัฒนธรรมการใช้งานท่ีถูกต้อง จึงจะสามารถแก้ไขปัญหาได้อย่างแท้จริง  
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3.2 ข้อมูลเกี่ยวกับคดีอาชญากรรมคอมพิวเตอร์ 

ตาราง 3-1 สรุปสถิติคดีอาญา เลขคดี/ร้องทุกข์ ปี พ.ศ.2552-2554 ของ บก.ปอท. 
 

สถิติคดีอาญา 
รับคํา 

ร้องทุกข์ 
รับเรื่องส่งพนักงาน

สอบสวนท้องที่ 
รับเลข

คดีอาญา 
คดีเสร็จสิ้น คดีคงค้าง หมายเหต ุ

ปี 2552  

ต้ังแต่ 
7 ก.ย. - 30 ธ.ค.2552 

47 14 22 22 - - 

ปี 2553  

ต้ังแต่ 
1 ม.ค.- 30 ธ.ค.53 

285 74 75 72 3 
ค้างคดีท่ี  
38,56,64 

ปี 2554  

ต้ังแต่ 
1 ม.ค.–31 ธ.ค.54 

759 62 429 416 13 

ค้างคดีท่ี  
7,11,27,35, 
37,52,53, 

54,55,56,71 
72,429 

 
ตาราง 3-2 สรุปสถิติคดีอาญา เลขคดี/ร้องทุกข์ ปี พ.ศ. 2555 ของ บก.ปอท. 
 

สถิติคดีอาญา 
รับคําร้อง

ทุกข ์
รับเรื่องส่งพนักงาน

สอบสวนท้องที่ 
รับเลข

คดีอาญา 
คดีเสร็จสิ้น คดีคงค้าง 

หมายเหต ุ
 

เดือนมกราคม 
กก.1 65 - 60 60 0  

กก.2 46 1 33 31 2 
ค้างคดีท่ี 

1/55, 2/55 
กก.3 63 24 36 36 0  

เดือนกุมภาพันธ ์
กก.1 108 1 99 98 1  
กก.2 12 8 2 2 0  
กก.3 19 10 - - -  

เดือนมีนาคม 

กก.1 6 - 3 2 1 
ค้างคดีท่ี 
160/55 

กก.2 21 1 6 6 0  
กก.3 18 20 - - -  

เดือนเมษายน 

กก.1 5 - 1 1 0 
ค้างคดีท่ี 
163/55 

กก.2 6 - - - -  
กก.3 10 11 1 1 0  
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ตาราง 3-2 (ต่อ) 
 

สถิติคดีอาญา 
รับคําร้อง

ทุกข ์
รับเรื่องส่งพนักงาน

สอบสวนท้องที่ 
รับเลข

คดีอาญา 
คดีเสร็จสิ้น คดีคงค้าง 

หมายเหต ุ
 

เดือนพฤษภาคม 

กก.1 14 - 5 4 1 ค้างคดีท่ี 168/55 

กก.2 24 1 2 1 1 ค้างคดีท่ี 42/55 

กก.3 19 6 1 1 0  
เดือนมิถุนายน 

กก.1 7 - 3 2 1  
กก.2 16 - 1 1 0  

กก.3 39 6 20 20 0  
เดือนกรกฎาคม 

กก.1 12 1 5 5 0  
กก.2 26 7 2 2 0  
กก.3 27 6 3 3 0  

เดือนสิงหาคม 

กก.1 7 - 4 4 0  
กก.2 23 - - - -  
กก.3 22 4 1 1 0  

เดือนกันยายน 
กก.1 7 - 1 1 0  
กก.2 31 2 1 1 0  

กก.3 25 6 - - -  
เดือนตุลาคม 

กก.1 13 - 5 4 1  
กก.2 24 3 1 1 0  
กก.3 32 9 1 1 0  

เดือนพฤศจิกายน 

กก.1 7 - 4 3 1 
ค้างคดีท่ี 187/55 

กก.2 36 16 2 - 2 
ค้างคดีท่ี 49/55, 

50/55 

กก.3 36 10 - - -  
เดือนธันวาคม 

กก.1 7 - 4 2 2 
ค้างคดีท่ี 191/55 

192/55 

กก.2 19 - 2 - 2 ค้างคดีท่ี 51/55 

กก.3 25 5 - - -  
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3-17 

ตาราง 3-7 ข้อมูลสถิติด้านการสอบสวนละปราบปรามจับกุมคดีเว็บไซต์หม่ินสถาบันฯ จาก ตร. ของ บก.
ปอท. 

  
หน่วยงาน รับผิดชอบ เสร็จสิ้น อยู่ระหว่างดําเนินการ จับกุมผู้กระทําผิดได้ หมายเหตุ 

กก.1  5,469 4,616 853 -  
กก.2  5,665 4,368 1,297 -  
กก.3  4,962 3,992 970 -  
รวม 16,096 12,976 3,120 -  

 
ตาราง 3-8 ข้อมูลสถิติด้านการสอบสวนละปราบปรามจับกุมคดีเว็บไซต์หม่ินสถาบันฯ จาก ICT ของ บก.
ปอท. 

  
หน่วยงาน รับผิดชอบ เสร็จสิ้น อยู่ระหว่างดําเนินการ จับกุมผู้กระทําผิดได้ หมายเหตุ 

กก.1  4,814 - 4,814 -  
กก.2  7,134 - 7,134 -  
กก.3  3,481 3,458 23 -  
รวม 15,429 3,458 11,971 -  

 
ตาราง 3-9 ข้อมูล (URL) ท่ีได้รับจากคณะอนุกรรมการตรวจสอบและพิจารณาข้อมูลข่าวสาร               
ท่ีผิดกฎหมายฯ 
 

 ส่งสํานวนให้อัยการสูงสุดพิจารณา อยู่ระหว่างดําเนินการ รวม 
กก.1 4,548 922 4,470 
กก.2 4,368 1,297 5,665 
กก.3 3,299 1,663 4,962 
รวม 12,214 3,882 16,096 

 
ตาราง 3-10 ข้อมูล (URL) ท่ีได้รับจากกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร 
 ส่งสํานวนให้อัยการสูงสุดพิจารณา อยู่ระหว่างการสอบสวน รวม 

กก.1 - 4,814 4,814 
กก.2 - 7,134 7,134 
กก.3 - 3,481 3,481 
รวม - 15,429 15,429 
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3.3 ข้อมูลคดีอาชญากรรมคอมพิวเตอร์ที่ประสบความสําเร็จ (Best Practice) และกรณีศึกษา
รูปแบบ และวิธีการของผู้กระทําความผิด 

3.3.1  กรณีศึกษารูปแบบ และวิธีการของผู้กระทําความผิด กรณีท่ี 1 แก๊งคอลเซ็นเตอร์ใน
รูปแบบอาชญากรข้ามชาติ 

 "แก๊งคอลล์เซ็นเตอร์" หรือการใช้ระบบโทรศัพท์ข้ามประเทศ ล่อหลอกให้เหยื่อโอนเงินผ่าน
ตู้เอทีเอ็ม ซ่ึงกําลังระบาดอย่างหนักในปัจจุบัน โดยผู้ตกเป็นเหยื่อไม่จําเป็นว่าจะเป็นเพศไหน วัยไหน ฐานะ 
หรือสาขาอาชีพ เพราะแม้แต่แพทย์ ผู้พิพากษา หรือตํารวจ ก็ยังเคย"พลาด" โอนเงินให้กับแก๊งเหล่านี้มาแล้ว
จึงขอเจาะข้อมูลเก่ียวกับ "แก๊งคอลล์เซ็นเตอร์" เพ่ือเป็นเครื่องเตือนใจให้กับเราๆ ท่านๆ ป้องกันการตกเป็น
เหยื่อให้ต้องเสียท้ังเงิน เจ็บท้ังใจ ท้ังนี้สภาพปัญหาแก๊ง Call Center มีพฤติกรรมการหลอกลวงเหยื่อโอนเงิน
ผ่านตู้เอทีเอ็มเข้าบัญชีท่ีเปิดไว้ ซ่ึงก่อให้เกิดความเดือดร้อนกับประชาชนในทุกกลุ่มระดับอาชีพและการศึกษา 
เช่น เกิดการกระทําความผิดมากในช่วงช่วงระยะเวลาการชําระและคืนภาษีประจําปี และเนื่องจากสถาบัน
การเงินได้ส่งเสริมให้ลูกค้าผู้รับบริการได้จัดการการเงินโดยสามารถทําธุรกรรมทางอิเล็กทรอนิกส์ได้ ยิ่งส่งผล
ให้แก๊ง Call Center มีพฤติกรรมหลอกลวงประชาชน โดยทําให้ประชาชนเกิดความกลัว หรือ ทําให้เกิดความ
โลภ และตกเป็นเหยื่อโอนเงินผ่านเข้าบัญชีของแก๊ง Call Center 

วีโอไอพี คือ อะไร 
วีโอไอพี (VoIP) ย่อมาจาก วอยซ์โอเวอร์ไอพี (Voice over Internet Protocol) (หรือชื่ออ่ืน IP 

Telephony, Internet telephony, หรือ Digital Phone) เป็นการสื่อสารทางเสียงผ่านโครงข่าย
อินเทอร์เน็ต หรือโครงข่ายอ่ืน ๆ ท่ีใช้อินเทอร์เน็ตโพรโทคอล สัญญาณเสียงจะถูกตัดแบ่งเป็นแพ็คเก็ตวิ่งผ่าน
ไปบนโครงข่ายท่ีใช้สําหรับการสื่อสารข้อมูลท่ัวไป แทนการใช้วงจรเฉพาะตามวิธีการสื่อสารในระบบโทรศัพท์
แบบดั้งเดิม เปรียบได้กับการให้รถยนต์วิ่งแทรกกันได้ตามช่องว่างท่ีมีอยู่ของถนน แทนการให้รถยนต์คันเดียว
จองถนนวิ่งแบบผูกขาด ข้อดีของวีโอไอพีก็คือการสามารถใช้โครงข่ายได้อย่างมีประสิทธิภาพ ทําให้สามารถ
ให้บริการได้ในอัตราค่าบริการท่ีถูกลงมาก ในการใช้บริการวีโอไอพี ผู้ใช้บริการจะต้องเชื่อมต่อกับอินเทอร์เน็ต
ก่อน หลังจากนั้น สามารถใช้โปรแกรมคอมพิวเตอร์ท่ีเรียกว่า ซอฟท์โฟน และไมโครโฟนกับหูฟัง เพ่ือพูดคุยกับ
ปลายทางได้ ในปัจจุบัน มีอุปกรณ์ท่ีเรียกว่า อะนาล็อกเทเลโฟนอะแด็ปเตอร์ เข้ามาแทนการใช้คอมพิวเตอร์ 
ต่อกับอินเทอร์เน็ต และใช้เครื่องโทรศัพท์อะนาล็อกท่ีใช้งานตามบ้านหรือสํานักงานท่ัวไปในการโทรศัพท์แบบวี
โอไอพีได้ ทําให้ได้รับความสะดวกและความรู้สึกไม่แตกต่างจากการใช้โทรศัพท์แบบดั้งเดิม การใช้งานวีโอไอพี 
สามารถใช้งานได้ท้ังในการโทรศัพท์ถึงปลายทางท่ีเป็นวีโอไอพีเช่นเดียวกัน ซ่ึงส่วนใหญ่จะไม่มีการเก็บ
ค่าบริการ แต่ท้ังสองข้างจะต้องออนไลน์พร้อมกัน หรือจะโทรไปยังปลายทางท่ีเป็นหมายเลขโทรศัพท์ปกติ ท้ัง
โทรศัพท์ประจําท่ีหรือโทรศัพท์เคลื่อนท่ีก็ได้ ในกรณีนี้ จะต้องมีการสมัครเป็นสมาชิกของบริการและชําระ
ค่าบริการล่วงหน้า แต่ค่าบริการจะถูกกว่าการโทรศัพท์ปกติมาก จุดด้อยของวีโอไอพี คือ ในบางกรณีคุณภาพ
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เสียงอาจจะไม่ดีเท่าโทรศัพท์ปกติ และอาจจะมีการดีเลย์หรือการท่ีสัญญาณเสียงเดินทางมาช้า ทําให้พูดสวน
กันไม่ได้ถนัด ต้องรอให้แต่ละฝ่ายพูดให้จบก่อนจึงจะพูดได้ แต่ปัญหานี้ได้รับการปรับปรุงข้ึนมาอย่างต่อเนื่อง
จนแทบจะไม่มีความแตกต่างอีกต่อไป ข้อเสียอีกประการหนึ่งก็คือ โทรศัพท์วีโอไอพี จะใช้งานไม่ได้เม่ือไฟฟ้า
ดับ หรืออินเทอร์เน็ตเกิดขัดข้อง 

วีโอไอพี หรือท่ีเรียกกันย่อ ๆ ว่า “วอยซ์” ได้รับความนิยมมากข้ึน เนื่องจากคุณภาพท่ีได้รับปรับปรุง
และค่าใช้จ่ายท่ีถูก จนในท่ีสุดอาจจะกลายเป็นบริการฟรี เช่น เดียวกับการใช้งานอินเทอร์เน็ตอ่ืน ๆ เช่น             
การสืบค้นเว็บไซต์ การใช้อีเมลล์ เพราะอันท่ีจริงก็ไม่มีความแตกต่างกันมากนัก ผู้ใช้บริการเพียงแต่จ่ายค่า
เชื่อมต่ออินเทอร์เน็ตเท่านั้น เนื่องจากในปัจจุบัน วีโอไอพี ไม่มีหมายเลขของตัวเอง ได้มีความพยายามท่ีจะ
สร้างเลขหมายโทรศัพท์สําหรับวีโอไอพีท่ีใช้งานได้ท่ัวโลก เรียกว่า “อีนัม” (enum) ซ่ึงถ้าได้มีการยอมรับ
แพร่หลาย เราก็จะมีหมายเลขนี้ติดตัวเราไปได้ทุกท่ีท่ัวโลก เพียงแต่เข้าอินเทอร์เน็ตได้ก็สามารถติดต่อกันได้
โดยกดหมายเลขอีนัมคล้าย ๆ กับโทรศัพท์ในปัจจุบัน ถ้าโครงข่ายไว-ไฟ หรือ ไวแม็กซ์ มีการขยายครอบคลุม
มากข้ึน ก็เป็นไปได้ว่าจะมีอุปกรณ์ท่ีเชื่อมต่ออินเทอร์เน็ตผ่านไว-ไฟ หรือ ไวแม็กซ์ ท่ีสามารถใช้วีโอไอพีได้ ซ่ึง
จะมีความสามารถสูงกว่าโทรศัพท์เคลื่อนท่ีในปัจจุบันเป็นอย่างมาก เนื่องจากมีแบนด์วิดธ์ท่ีกว้าง การใช้วีดีโอ
โฟน จะกลายเป็นมาตรฐานท่ัวไป ในปัจจุบัน ก็เริ่มมีการวางตลาดเครื่องโทรศัพท์มือถือท่ีใช้เป็นโทรศัพท์ไว-ไฟ
ในตัวบ้างแล้วแก๊งอาชญากรข้ามชาติได้ใช้เป็นช่องทางแอบอ้างและหลอกเหยื่อให้โอนเงินในรูปแบบต่าง ๆ 
เพ่ือมิให้ตกเป็นเหยื่อของแก๊งคอลเซ็นเตอร์ ถ้าเจอเหตุการณ์ลักษณะดังกล่าวจึงควรจะตั้งสติ ถ้ามีการโทรแอบ
อ้างมาจึงควรท่ีจะโทรกลับไปเช็คหน่วยงานท่ีแก๊งคอลเซ็นเตอร์ได้แอบอ้างไว้ ท่ีสําคัญควรตรวจสอบความ
เคลื่อนไหวของบัญชียอดเงินรวมไปถึงยอดหนี้ค้างชําระของตนเองเสมอเชื่อว่าแก๊งมิจฉาในคราบอาชญากรรม
คอลเซ็นเตอร์ข้ามชาติท่ีมาในรูปแบบหลากหลายก็ไม่สามารถทําอะไรเราได้อย่างแน่นอน 

 รูปแบบ และวิธีการของผู้กระทําความผิด 
- เกือบท้ังหมดเป็นชาวจีนแผ่นดินใหญ่ และไต้หวัน ส่วนคนไทยหรือคนชาติอ่ืนท่ีเข้าร่วม

ขบวนการ เป็นเพียงพนักงานรับโทรศัพท์กับผู้เปิดบัญชีรับเงินท่ีได้จากการล่อลวงเท่านั้น 
- การตั้งคอลล์เซ็นเตอร์มี 2 รูปแบบ คือ 
1) ตั้งศูนย์ในประเทศไทย (เพ่ือโทร.กลับไปล่อลวงชาวจีนแผ่นดินใหญ่หรือไต้หวัน) โดยเช่า

บ้านหรูตามหมู่บ้านในกรุงเทพฯหรือเมืองท่องเท่ียวสําคัญๆ เช่น เชียงใหม่ ภูเก็ต จากนั้นว่าจ้างชาวจีน
แผ่นดินใหญ่หรือไต้หวันเข้ามาพักท่ีบ้าน โดยจะมีอุปกรณ์ต่างๆ ให้พร้อม และติดตั้งระบบโทรศัพท์ข้าม
ประเทศผ่านอินเตอร์เน็ต หรือ VOIP (Voice over Internet Protocol) โทรศัพท์กลับไปหลอกเหยื่อชาวจีน
หรือไต้หวัน 

2) ตั้งศูนย์นอกประเทศไทย ท่ีตํารวจเคยจับกุมได้เกือบท้ังหมดอยู่ท่ีประเทศจีน โดยศูนย์จะ
อยู่ตามห้องพักหรือแฟลตต่าง ๆ มีนายทุนจ้างคนไทยทําหน้าท่ีเป็นคอลล์เซ็นเตอร์โทรศัพท์กลับมาหลอกเหยื่อ
ชาวไทย 
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- คอลล์เซ็นเตอร์ท้ัง 2 แบบ จะมีการว่าจ้างคนในประเทศนั้น ๆ (ประเทศท่ีโทร.ไปล่อลวง) 
ไปเปิดบัญชีธนาคารรอเอาไว้ เช่น หลอกเหยื่อคนไทยก็จะจ้างคนไทยไปเปิดบัญชีธนาคารเอาไว้ จากนั้นจะ
มี “ม้าว่ิง” คือชาวจีนหรือไต้หวัน ทําหน้าท่ีตระเวนกดเงินตามตู้เอทีเอ็ม ต่าง ๆ เพ่ือกดเงินออกจากบัญชีท่ีเปิด
รอไว้ดังกล่าว เม่ือได้เงินมาก็จะส่งเงินต่อไปยังกลุ่มขบวนการด้วยวิธีการต่าง ๆ เช่น รวบรวมเป็นเงินสดหิ้วออก
นอกประเทศ หรือนําไปโอนผ่านบัญชีธนาคาร หรือใช้ระบบโพยก๊วน 

- "ม้าว่ิง" จะเดินทางเข้าออกประเทศมาแล้วหลายครั้ง หลังทํางานเสร็จก็เดินทางกลับ แต่ยัง
ไม่แน่ชัดว่าแต่ละกลุ่มท่ีเข้ามานั้นอยู่ในประเทศนานเท่าไร 

- ผู้ต้องหาส่วนใหญ่ท่ีจับกุมได้ จะเป็นคนท่ีทําหน้าท่ีคอลล์เซ็นเตอร์, คนไทยท่ีถูกจ้างให้เปิด
บัญชี และ "ม้าวิ่ง" ท่ีกดเงินตามตู้เอทีเอ็ม แต่ยังไม่เคยสาวไปถึงนายทุนใหญ่ท่ีอยู่เบื้องหลังได้เลยแม้แต่ครั้ง
เดียว 

- วิธีการหลอก จะมีการเขียนสคริปต์ให้คนท่ีถูกจ้างมาเป็นคอลล์เซ็นเตอร์ใช้พูดตามบทท่ี
เขียนข้ึน ซ่ึงท่ีพบมีท้ังภาษาไทยและภาษาจีน ส่วนเนื้อหาในสคริปต์จะมีใจความท่ีทําให้เหยื่อเกิดความโลภหรือ
ความหวาดกลัว เช่น ในช่วงท่ีประชาชนต้องทําเรื่องเสียภาษี แก๊งคนร้ายก็จะฉวยโอกาสสมอ้างเป็นเจ้าหน้าท่ี
สรรพากรหลอกว่ามีเงินภาษีคืน ให้ไปทําธุรกรรมทางตู้เอทีเอ็ม จะได้สะดวก ได้เงินคืนทันที ไม่ต้องเสียเวลามา
ทําเรื่อง หรืออ้างว่าถูกรางวัลจากการสุ่มเบอร์ 

- ส่วนการหลอกด้วยความหวาดกลัวนั้น มักจะอ้างเป็นเจ้าหน้าท่ีธนาคาร เจ้าหน้าท่ีรัฐ เช่น 
ปปง. ดีเอสไอ กรมสรรพากร เจ้าหน้าท่ีศาล เนื้อหาหลักๆ จะพุ่งเป้าไปท่ีบัญชีธนาคารของเหยื่อมีปัญหาต่าง ๆ 
นานา 

- หลังทําให้เหยื่อเกิดความโลภหรือหวาดกลัวแล้ว ผู้ท่ีทําหน้าท่ีคอลล์เซ็นเตอร์ก็จะหว่านล้อม
ด้วยคําพูดแบบหวังดีคือต้องการช่วยเหลือ แต่แท้ท่ีจริงแล้วประสงค์ร้าย โดยพูดอย่างไรก็ได้ให้เหยื่อไปท่ีตู้
เอทีเอ็มเพ่ือกดโอนเงินไปเข้าบัญชีท่ีแก๊งคนร้ายเปิดรอไว้แล้ว              

กลุ่มผู้กระทําความผิดท่ีพบบ่อย 
กลุ่มผู้กระทําความผิด "คอลล์เซ็นเตอร์" ท่ีปฏิบัติการหลอกลวงเหยื่อเอาไว้อย่างน่าสนใจ โดย

แบ่งออกเป็น 2 กลุ่มใหญ่ๆ คือ 
1)  กลุ่มผู้กระทําความผิดคืนเงินภาษี 
คนร้ายจะหลอกเหยื่อว่าได้รับภาษีตกค้างคืนเนื่องจากมีการปรับลดหรือเหตุผลอ่ืนๆ หาก

ต้องการเงินภาษีดังกล่าวต้องรีบดําเนินการภายในวันนี้เท่านั้น (แน่นอนว่าเหยื่ออยากได้เงินแต่ไม่มีเวลา) 
คนร้ายจะดําเนินการต่อไปดังนี้ 

- แนะนําให้ไปท่ีตู้เอทีเอ็มท่ีคนร้ายถนัด 
- ทําอย่างไรก็ได้ให้ผู้เสียหายเลือกเมนูภาษาอังกฤษ และพูดโต้ตอบอย่างรวดเร็วให้ผู้เสียหาย

สับสนจนต้องรีบทําการท่ีคนร้ายบอก 
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- หลอกให้อ่านตัวเลขและโอนเงินของเหยื่อ กว่าเหยื่อจะรู้ตัวว่าถูกหลอกก็ต่อเม่ือโอนเงิน            
ไปแล้ว 

- คนร้ายวางหู ในช่วงนี้เหยื่อจะมีเวลาคิดและรู้ว่าถูกหลอก แต่สายเสียแล้ว 
2)  กลุ่มผู้กระทําความผิดหนี้บัตรเครดิต 
คนร้ายจะหลอกเหยื่อว่ามีหนี้บัตรเครดิตจากธนาคารต่างๆ ไม่ว่าเหยื่อจะมีบัตรเครดิตหรือ

บัญชีของธนาคารนั้นๆ หรือไม่ แน่นอนว่าเหยื่อจะต้องตกใจ จากนั้นคนร้ายจะดําเนินการต่อไปดังนี้ 
- เริ่มหลอกเหยื่อโดยใช้หมายเลขท่ีไม่มีในสารบบ เช่น มีเครื่องหมายบวกอยู่ด้านหน้า หรือ

เป็นหมายเลขท่ีไม่โชว์เบอร์  
- คนร้ายจะใช้เสียงพูดท่ีบันทึกเสียงสุภาพสตรีหรือสุภาพบุรุษเลียนแบบทางธนาคาร  
- คนร้ายจะพูดหลอกลวงเหยื่อ เช่น ท่านมีหนี้ค้างบัตรเครดิตของธนาคาร...100,000 บาท 

ฟังซํ้ากด 1 ภาษาอังกฤษกด 2 ติดต่อเจ้าหน้าท่ีกด 9 
- เม่ือเหยื่อกด 9 จะมีคนร้ายอีกหนึ่งคนพูดจาไพเราะว่าเขาเป็นเจ้าหน้าท่ี เพ่ิงได้รับโอนสาย

จากคอลล์ เซ็นเตอร์ ไม่ทราบรายละเอียด กรุณาแจ้งชื่อ สกุล เลขบัตรประชาชน อายุ ท่ีอยู่ เบอร์ท่ีทํางาน เลข
บัญชีและเลขบัตรเครดิตหากท่านมี จากนั้นจะหว่านล้อมอย่างรวดเร็วถึงวิธีการระงับหนี้แบบเร่งด่วนโดยโอน
สายไปยังคนร้ายอีกคน 

- คนร้ายคนท่ีสามจะดําเนินการหลอกเหยื่อโดยแนะนําตนเองว่าเป็นเจ้าหน้าท่ีฝ่ายกฎหมาย
และเร่งรัดหรือประนอมหนี้ธนาคาร ซ่ึงพูดจารวดเร็วหว่านล้อมให้รีบระงับหนี้โดยทําธุรกรรมทางโทรศัพท์ หาก
ต้องการให้กดตามท่ีคนร้ายบอก หรือรีบไปท่ีตู้เอทีเอ็ม จากนั้นคนร้ายจะให้เลือกเมนูภาษาอังกฤษ และหลอก
ให้ผู้เสียหายปฏิบัติตามจนเสร็จสิ้นและวางหูไป ช่วงนี้ผู้เสียหายถึงมีเวลาคิดจึงรู้ว่าถูกหลอก 

รูปแบบหนึ่งของ แก๊งคอลล์เซ็นเตอร์ ท่ีทําการหลอก ข่มขู่ หาข้อมูล จากประชาชนท่ัวไปโดย
การสุ่มโทร ผสมกับหลากหลายรูปแบบในการหลอกลวง อาทิ โทรมาจากธนาคารพาณิชย์แอบอ้างว่าติดค้าง
หนี้อยู่ให้ไปท่ีตู้ ATM เพ่ือโอนเงินมาชําระหนี้ โทรมาจากศาลอาญาว่าไปทําความผิดเก่ียวกับธุรกรรมทาง
การเงินและจะถูกออกหมาย จับถ้าไม่โอนเงินมาตามท่ีแอบอ้าง หรือโทรมาจากเจ้าหน้าท่ีสรรพากรอ้างว่ายัง
ไม่ได้ชําระหนี้และข่มขู่เอาข้อมูล จากบัตรประชาชน เพ่ือท่ีสามารถตรวจสอบข้อมูลต่างๆของคนอ่ืน เช่นข้อมูล
ทางการเงิน ข้อมูลบัตรเครดิต ฯลฯ ได้มากมาย หรือกระท่ังอ้างว่าเป็นเจ้าหน้าท่ีกรมสรรพากรหลอกว่าจะโอน
ภาษีเงินได้เข้า บัญชีให้และหลอกให้ผู้เสียหายไปกดเงินท่ีตู้ ATM เม่ือเหยื่อหลงเชื่อจึงให้โอนเข้าบัญชีของแก๊ง
คอลล์เซ็นเตอร์ท่ีเป็นขบวนการมีท้ังคนไทยและชาวต่างประเทศ ฯลฯ ซ่ึงการสูญเสียเงินและทรัพย์สินจะ
เกิดข้ึนอย่างแน่นอนถ้าไม่รู้เท่าทันมิจฉาชีพ รูปแบบของ แก๊งคอลล์เซ็นเตอร์ ท่ีปัจจุบันมีเครือข่ายโยงใยกับ
กลุ่มบุคคลต่างชาติในแถบเอเชียเป็นส่วนใหญ่ 
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3.3.2  กรณีศึกษารูปแบบ และวิธีการของผู้กระทําความผิด กรณีท่ี 2 การจับกุมแก๊ง Call Center 
ท่ีตั้งในสาธารณรัฐประชาชนจีน 

รูปแบบ และวิธีการของผู้กระทําความผิด 
มีแผนประทุษกรรมว่ากลุ่มผู้ต้องหาได้ใช้บ้านเช่าในหมู่บ้านหรู และตั้งสํานักงานคอลล์           

เซ็นเตอร์ เพ่ือให้สมาชิกในแก๊งใช้โทรศัพท์มือถือโทรสุ่มหาผู้เสียหายผ่านเครื่องขยาย ช่องสัญญาณอินเทอร์เน็ต 
จากนั้นระบบจะรันสุ่มต่อสายให้โทรหาเบอร์ผู้เสียหาย โดยแก๊งผู้ต้องหาจะแบ่งหน้าท่ีทํางานกันเป็นทีม ทีม
แรกจะทําหน้าท่ีโทรเข้าไปหาผู้เสียหาย พร้อมหลอกว่าเป็นเจ้าหน้าท่ีหน่วยงานบังคับใช้กฎหมาย ได้ตรวจสอบ
มีเงินจากขบวนการอาชญากรรม โอนไปยังบัญชีผู้เสียหาย ทําให้ผู้เสียหายตกใจกลัว จากนั้นจะบอกว่า
เจ้าหน้าท่ีจะขอตรวจสอบบัญชีการเงิน ขอให้ผู้เสียหายบอกชื่อ สกุล อายุ วัน เกิด ท่ีอยู่ บัญชีธนาคาร เพ่ือขอ
ตรวจสอบ เม่ือผู้เสียหายปฏิเสธว่าไม่เก่ียวข้องกับขบวนการอาชญากรรม แก๊งผู้ต้องหาจะทําทีโอนสายให้คุยกับ
อีกทีมท่ีปลอมตัวเจ้าหน้าท่ีของหน่วยงานต่างๆ ถ้าผู้เสียหายหลงเชื่อ แก๊งผู้ต้องหาจะหลอกให้ผู้เสียหายไปท่ีทํา
ธุรกรรมโอนเงินท่ีตู้เอทีเอ็ม กดรหัสและเปลี่ยนเมนูเป็นภาษาอังกฤษ และบอกให้ทําตามข้ันตอนต่าง ๆ ในท่ีสุด
เหยื่อจะถูกหลอกให้กดโอนเงินเข้าบัญชีของแก๊งผู้ต้องหา หรืออีกวิธีแก๊งผู้ต้องหาจะอ้างว่าเป็นเจ้าหน้าท่ี
ธนาคาร หลอกเหยื่อว่าเป็นหนี้บัตรเครดิตจํานวนมาก เม่ือเหยื่อปฏิเสธ ก็จะสอบถามข้อมูลส่วนตัว พร้อม
หลอกให้ไปกดโอนเงินท่ีตู้เอทีเอ็ม โดยอ้างว่าจะขอตรวจสอบบัญชีธนาคาร หรืออีกวิธีผู้ต้องหาจะแจ้งว่า เป็น
เจ้าหน้าท่ีกรมสรรพากร โทรศัพท์บอกผู้เสียหายว่า ได้รับคืนภาษี ขอให้ผู้เสียหายไปทําตามข้ันตอนท่ีตู้เอทีเอ็ม
เพ่ือขอรับเงินภาษีคืน จนเหยื่อพลาดท่าหลงเชื่อโอนเงินเข้าบัญชีผู้ต้องหาเป็นจํานวนมาก โดยแก๊งคอลล์             
เซ็นเตอร์ทําให้ผู้เสียหายสูญมูลค่าไม่ต่ํากว่า 100 ล้านบาท และจากการตรวจสอบเส้นทางทางการเงิน พบว่า              
แก๊งผู้คอลล์เซ็นเตอร์นั้น ได้โอนเงินของผู้เสียหายเข้าไปในบัญชีธนาคารของแก๊งคอลล์เซ็นเตอร์ท่ีร่วมทํากันเป็น
ขบวนการในประเทศจีน และไต้หวัน ซ่ึงกลุ่มผู้กระทําความผิดนี้จัดว่าเป็นขบวนการอาชญากรรมข้ามชาติราย
ใหญ่ท่ีมีเครือข่ายมากมาย พวกนี้จะเข้ามาใช้ประเทศไทยเพ่ือใช้เป็นฐานตั้งคอลล์เซ็นเตอร์ สุ่มโทรศัพท์หลอก
เหยื่อในหลายประเทศในภูมิภาคเอเชีย 

สรุปผล  
1) การจับกุมแก๊ง Call Center ร่วมกับเจ้าหน้าท่ีของสาธารณรัฐประชาชนจีนท่ีโทรศัพท์

หลอกลวงคนไทย 
1.1 เม่ือ พ.ศ. 2551 ท่ีเมืองซัวเถา สาธารณรัฐประชาชนจีน จับกุมผู้ต้องหาชาวไทย 

จํานวน 42 คน และนํากลับมาเพ่ือดําเนินคดีฉ้อโกงประชาชนในประเทศไทย โดยศาลมีคําพิพากษาแล้ว
บางส่วน และบางส่วนผู้ต้องหายังอยู่ในกระบวนการทางศาล 

1.2 เม่ือวันท่ี 8 เมษายน 2553 ท่ีเมืองฉางอัน เขตตงก่วน มณฑลกวางตุ้ง จับกุมผู้ต้องหาชาว
ไทยจํานวน 13 คน ซ่ึงขณะนี้อยู่ระหว่างการดําเนินคดีท่ีสาธารณรัฐประชาชนจีน และยังนําตัวกลับประเทศ
ไทย 
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กรณีตั้งศูนย์ Call center ในต่างประเทศ คนร้ายจ้างคนไทยเดินทางไปทํางานรับโทรศัพท์
โดยเข้ามาเช่าท่ีพักอาศัยในสาธารณรัฐประชาชนจีน และมีพฤติกรรมหลอกลวงเหยื่อท่ีมีสัญชาติไทยท่ีอยู่ใน
ประเทศไทย โดยโทรศัพท์จากสาธารณรัฐประชาชนจีนเพ่ือไปหลอกเหยื่อชาวไทย ท่ีอยู่ในประเทศไทยให้โอน
เงินเข้าบัญชีท่ีประเทศไทย และผู้ร้ายจะกดเงินจากตู้เอทีเอ็มในประเทศไทย 

โดยกลุ่มคนร้ายมีเทคโนโลยีอันทันสมัยได้ทําการหลอกลวงให้ผู้เสียหายโอนเงินผ่านระบบ
บัตรอิเล็กทรอนิกส์ โดยกลุ่มคนร้ายฉ้อโกงประชาชนด้วยวิธีการต่างๆ อาทิเช่น แจ้งว่าเป็นผู้ถูกรางวัลของสลาก
กินแบ่งรัฐบาล ได้รับเงินภาษีเงินส่วนบุคคลคืนจากราชการ เป็นหนี้จากการใช้บัตรเครดิต หรือถูกกลุ่มมิจฉาชีพ
นําบัตรเครดิตของผู้เสียหายไปใช้ ทําให้ผู้เสียหายหลงเชื่อตกเป็นเหยื่อ เกิดความเสียต่อประชาชนเป็นจํานวน
มาก คณะทํางานสืบสวนปราบปรามฯ ได้ดําเนินการสืบสวนจนทราบว่ากลุ่มคนร้ายมีศูนย์ Call Center อยู่ใน
ประเทศจีน จึงได้ร่วมกับสถานเอกอัครราชทูตสาธารณรัฐประชาชนจีนประจําประเทศไทย ร่วมสืบสวนติดตาม
จับกุมคนร้ายท่ีฉ้อโกงประชาชนไทยด้วยวิธีการต่าง ๆ ในประเทศจีน ณ มณฑลกวางตุ้ง ประเทศจีน ตั้งแต่
เดือนพฤศจิกายน 2550 

 

 

ภาพ 3-1 ภาพแสดงการทํางานของกลุ่มผู้ต้องหาโดยสังเขป 

 จนทราบว่า กลุ่มคนร้ายทําเป็นรูปขบวนการ แบ่งหน้าท่ีกันทําการหลอกลวงฉ้อโกงประชาชนมานาน
ประมาณ 8 ปี มีผู้เสียหายจํานวนมากในหลายประเทศในเขตเอเชียตะวันออกเฉียงใต้ อาทิ ไทย,มาเลเซีย,ไต้หวัน 
และจีน เป็นต้น จนกระท่ังต่อมา คณะทํางานสืบสวนปราบปราม ฯ ร่วมกับตํารวจจีน ทําการตรวจค้นอาคาร
โย่ว หยี ต้า ซ่า เมืองซัวเถา ประเทศจีน ซ่ึงคนร้ายใช้เป็นท่ีตั้ง Call Center ท่ีใช้หลอกผู้เสียหายชาวไทย ผล
การตรวจค้นจับกุมได้ผู้ต้องหาท่ีเป็นคนไทย จํานวน 42 คน (เป็นชาย 24 คน หญิง 18 คน) และยังมีผู้ต้องหา
เป็นคนจีน ไต้หวัน เกาหลี และมาเลเซีย อีกจํานวนมาก ซ่ึงทางตํารวจจีนได้ขอดําเนินคดีกับผู้ต้องหาท้ังหมด 
ตามกฎหมายจีนก่อน ต่อมาคณะทํางานสืบสวนปราบปรามฯ ได้ดําเนินการประสานกับทางตํารวจจีนมาโดย
ตลอดเพ่ือขอรับตัวผู้ต้องหาชาวไทยท้ังหมดจํานวน 42 คน กลับมาดําเนินคดีในประเทศไทย ทางตํารวจจีนได้
แจ้งให้เจ้าหน้าท่ีตํารวจไทยไปรับผู้ต้องหาซ่ึงเป็นชาวไทยท้ังหมดจํานวน 40 คนกลับมาดําเนินคดีในประเทศ
ไทย 



เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์
สํานักงานกองทุนสนับสนุนการวิจยั 
 

 
ภาพ 3-2 ภาพแสดงกลุ่มคนร้ายและวิธีการหลอกลวงฉ้อโกงผู้เสียหาย

 3.3.3  กรณีศึกษารูปแบบ และวิธีการของผู้กระทําความผิด กรณีท่ี 
ถูกแฟนเก่านําภาพลามก อนาจารไปเผยแพร่ในเฟซบุ๊ก
 รูปแบบ และวิธีการของผู้กร
 รีดเอาทรัพย์, นําเข้าสู่ระบบคอมพิวเตอร์ ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ 
ข้อมูลคอมพิวเตอร์นั้นประชาชนท่ัวไปอาจเข้าถึงได้ฯ
ต้องการเลิกคบเป็นแฟนกับผู้กล่าวหา จึงได้มีการตกลงกัน โดยผู้ต้องหาเสนอว่า ถ้าจะเลิกกับตน ก็ให้คืนเงินท่ี
ยืมไป จํานวน 30,000 บาท คืนมา แต่
จึงนําคลิปวีดีโอ ท่ีแอบถ่ายไว้ตอนท่ีมีเพศสัมพันธ์กัน ส่งมาให้ผู้กล่าวหา ทางโทรศัพท์

เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 
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แสดงกลุ่มคนร้ายและวิธีการหลอกลวงฉ้อโกงผู้เสียหาย

กรณีศึกษารูปแบบ และวิธีการของผู้กระทําความผิด กรณีท่ี 3 คดีท่ีผู้เสียหายมาแจ้งความ
ถูกแฟนเก่านําภาพลามก อนาจารไปเผยแพร่ในเฟซบุ๊ก 

รูปแบบ และวิธีการของผู้กระทําความผิด 
นําเข้าสู่ระบบคอมพิวเตอร์ ซ่ึงข้อมูลคอมพิวเตอร์ใดๆ ท่ีมีลักษณะอันลามก และ

ข้อมูลคอมพิวเตอร์นั้นประชาชนท่ัวไปอาจเข้าถึงได้ฯ โดยผู้กล่าวหาและผู้ต้องหาเป็นแฟนกัน ต่อมาผู้กล่าวหา
ต้องการเลิกคบเป็นแฟนกับผู้กล่าวหา จึงได้มีการตกลงกัน โดยผู้ต้องหาเสนอว่า ถ้าจะเลิกกับตน ก็ให้คืนเงินท่ี

บาท คืนมา แต่ผู้กล่าวหาบอกว่าไม่ได้ยืมเงินเงินจํานวนดังกล่าว ทําให้ผู้ต้องหาโกรธ
จึงนําคลิปวีดีโอ ท่ีแอบถ่ายไว้ตอนท่ีมีเพศสัมพันธ์กัน ส่งมาให้ผู้กล่าวหา ทางโทรศัพท์ และข่มขู่ ผู้เสียหายกลัว 

มหาวิทยาลัยราชภัฏสวนสุนันทา 

 

 

 

แสดงกลุ่มคนร้ายและวิธีการหลอกลวงฉ้อโกงผู้เสียหาย 

คดีท่ีผู้เสียหายมาแจ้งความ            

ท่ีมีลักษณะอันลามก และ
ต้องหาเป็นแฟนกัน ต่อมาผู้กล่าวหา

ต้องการเลิกคบเป็นแฟนกับผู้กล่าวหา จึงได้มีการตกลงกัน โดยผู้ต้องหาเสนอว่า ถ้าจะเลิกกับตน ก็ให้คืนเงินท่ี
กล่าวหาบอกว่าไม่ได้ยืมเงินเงินจํานวนดังกล่าว ทําให้ผู้ต้องหาโกรธ  

และข่มขู่ ผู้เสียหายกลัว 
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จึงได้หาเงินมาคืนให้ แต่ไม่ครบจํานวน ผู้ต้องหา จึงได้นําคลิปโพสต์ลง ในเฟซบุ๊ก ข่มขู่ผู้กล่าวหา โดยเหตุเกิดท่ี 
แขวงบางแค เขตบางแค กรุงเทพ ศาลอาญาธนบุรี อนุมัติหมายจับ สามารถจับกุมตัวผู้ต้องหาได้ท่ีปั้มน้ํามัน  
ริมถนนพระราม 2 จับกุมตัวได้ ได้เช็คการใช้งานโทรศัพท์ ผ่านผู้ให้บริการเครือข่าย ของผู้ต้องหา ทราบว่า
กําลังจะเดินทางไปต่างจังหวัด จึงได้มีการวางแผน จับกุมได้ 

 3.3.4  กรณีศึกษารูปแบบ และวิธีการของผู้กระทําความผิด กรณีท่ี 4 คดีท่ีผู้เสียหายมาแจ้งความ            
ถูกหลอกลวงทางเฟสบุ๊ค ให้โอนเงินเข้าบัญชีธนาคาร 
 รูปแบบ และวิธีการของผู้กระทําความผิด 
 ร่วมกันฉ้อโกง โดยแสดงตนเป็นคนอ่ืน, นําเข้าสู่ระบบคอมพิวเตอร์ ซ่ึงข้อมูลคอมพิวเตอร์ปลอม หรือ
เป็นเท็จฯ โดยผู้กล่าวหารู้จักกับกลุ่มผู้ต้องหาทางเฟสบุ๊ค จากนั้นกลุ่มผู้ต้องหาจะตีสนิทหลอกเป็นแฟน และ
พยายามหาจุดอ่อนของผู้กล่าวหา จนพบว่า ผู้กล่าวหาต้องการให้ลูกเดินทางไปเรียนต่อต่างประเทศ              
กลุ่มผู้ต้องหาจึงได้วางแผนหลอกลวงว่า จะเดินทางมาทํางานในประเทศไทย โดยเข้าทํางานท่ีบริษัทเชลล์ออย 
แต่เนื่องจากการเข้าทํางานมีค่าใช้จ่ายในการเสียค่าล้างท่อน้ํามัน ได้หาเงินมาจํานวนหนึ่งแล้ว ยังขาดอยู่อีก 
จํานวนหนึ่ง ขอให้ผู้กล่าวหาช่วยเหลือโดยเสนอเงินก้อนโต เป็นค่าตอบแทนจากการทํางานให้ผู้เสียหายตายใจ 
และจะส่งลูกสาวของผู้กล่าวหา ไปเรียนต่อยังต่างประเทศ จนผู้กล่าวหาหลงเชื่อสูญเสียเงินไปหลักล้านบาท      
ได้ขอศาลออกหมายจับ จากการทํารายการถอนเงินท่ีตู้เอทีเอ็ม และอีกส่วนหนึ่งได้เช็ครายการใช้โทรศัพท์   
ของผู้ต้องหา จนทราบท่ีอยู่ และเข้าทําการจับกุมได้ผู้ต้องหา 4 คน หลบหนี 1 คน 

 3.3.5  กรณีศึกษารูปแบบ และวิธีการของผู้กระทําความผิด กรณีท่ี 5 คดีธนาคาร แจ้งว่ามีลูกค้า
ปฏิเสธการทํารายการผ่านบัตรเครดิต 
 รูปแบบ และวิธีการของผู้กระทําความผิด 
 ใช้บัตรอิเล็กทรอนิกส์ ของผู้อ่ืนโดยมิชอบฯ, ใช้บัตรอิเล็กทรอนิกส์ท่ีผู้ออก ได้ออกให้แก่ผู้มีสิทธิ์ใช้          
เพ่ือประโยชน์ในการชําระค่าสินค้า ค่าบริการ หรือหนี้อ่ืน แทนการชําระด้วยเงินสด หรือใช้เบิกถอนเงินสด, 
ฉ้อโกง โดยแสดงตนเป็นคนอ่ืน และนําเข้าสู่ระบบคอมพิวเตอร์ ซ่ึงข้อมูลคอมพิวเตอร์ปลอมไม่ว่าท้ังหมด               
หรือบางส่วน หรือข้อมูลคอมพิวเตอร์ อันเป็นเท็จ โดยประการท่ีน่าจะเกิดความเสียหายแก่ผู้อ่ืนหรือประชาชน 

ศาลจังหวัดนนทบุรีได้ออกหมายจับตามท่ีพนักงานสอบสวนได้แสดงพยานหลักฐาน จากไอพีแอดเดรสท่ีเข้ามา
ทํารายการท่ีธนาคาร, มีการตรวจสอบหมายเลขโทรศัพท์ ท่ีโทรเข้าไปท่ี คอลเซ็นเตอร์ของธนาคาร  
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3.4 องค์ความรู้เกี่ยวกับแนวทางการพัฒนาประสิทธิภาพในการป้องกันและปราบปราม
อาชญากรรมคอมพิวเตอร์ และคดีที่ประสบความสําเร็จ (Best Practice) เนื่องจากเครือข่าย
การป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
 แนวคิด การจัดการความรู้ หมายถึง การรวบรวมองค์ความรู้ด้านกฎหมาย ระเบียบปฏิบัติท่ีเก่ียวข้อง 
ข้ันตอน แนวทางการปฏิบัติงานด้านนิติวิทยาศาสตร์ท่ีมีอยู่อย่างกระจัดกระจายในรูปของหนังสือ ตํารา 
เอกสารทางราชการ สํานวนการสอบสวนและรายงานการสืบสวน  รวมท้ังความรู้ท่ีมีอยู่ในตัวผู้ปฏิบัติงาน มา
พัฒนาให้เป็นระบบสร้างเกณฑ์ในหมวดต่างๆ  การวัด การวิเคราะห์ และการจัดการความรู้ การมุ่งเน้น
ทรัพยากรบุคคล การจัดการกระบวนการ และผลลัพธ์การดําเนินการ 
 แนวทาง เพ่ือให้มีความรู้ความเข้าใจ สร้างเสริมสํานึกรับผิดชอบในวิชาชีพตามหลักจริยธรรมท่ีพึง
ปฏิบัติ และป้องกันการทุจริตประพฤติมิชอบของเจ้าหน้าท่ีผู้บังคับใช้กฎหมาย  มุ่งหล่อหลอมจิตใจ อุปนิสัย 
และเสริมสร้างบุคลิกภาพ ตลอดจนพฤติกรรมท่ีเหมาะสม เพียบพร้อมไปด้วยคุณธรรม ความซ่ือสัตย์สุจริต 
ความเสียสละความสํานึกในหน้าท่ี และการบริการประชาชน เป็นท่ีศรัทธาและเชื่อถือของประชาชน 

การจัดการความรู้อย่างเป็นรูปธรรม และมีประสิทธิภาพด้วยการจัดการความรู้ด้านการรวบรวมข้อมูล 
การป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ โดยมีแผนบริหารจัดการองค์ความรู้ในระยะเร่งด่วน ระยะ
สั้นและระยะยาว 

วิธีการจัดการความรู้มาสร้างการเปลี่ยนแปลงเพ่ือพัฒนาองค์ความรู้ด้านการปฏิบัติงานการป้องกัน
และปราบปรามอาชญากรรมคอมพิวเตอร์ของเจ้าหน้าท่ีตํารวจ ฝ่ายปกครอง และประชาชน 

มีการปฏิบัติการและกิจกรรม มีวิธีการรวบรวมข้อมูลหลาย ๆ รูปแบบ เช่น การเข้าร่วมเรียนรู้กับ
เจ้าหน้าท่ีตํารวจท่ีเป็นผู้มีความรู้ความเชี่ยวชาญ และมีประสบการณ์ด้านการป้องกัน และปราบปราม
อาชญากรรมคอมพิวเตอร์ 

1) ขยายหน่วยด้านการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์ ออกไปยังส่วนภูมิภาค เพ่ือ
รองรับปัญหาอาชญากรรมคอมพิวเตอร์ 

2) ปรับอัตรากําลังพลให้เหมาะสมกับปริมาณงาน รวมถึงการจัดฝึกอบรมทางด้านเทคโนโลยี
สารสนเทศเพ่ิมเติม อย่างสมํ่าเสมอ 

  3) เผยแพร่ความรู้ทางหนังสือจากคู่มือด้านการป้องกัน และปราบปรามอาชญากรรมคอมพิวเตอร์ ซ่ึง
สามารถนําความรู้ไปใช้ในการปฏิบัติงานได้อย่างมีประสิทธิภาพ 
 4) เผยแพร่ทาง CD แก่ผู้มีหน้าท่ีในการปฏิบัติงานด้านการป้องกัน และปราบปรามอาชญากรรม
คอมพิวเตอร์เพ่ือเป็นคู่มือในการปฏิบัติงานอย่างเป็นมาตรฐานเดียวกันอย่างเป็นรูปธรรม และมีประสิทธิภาพ 
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  ภาพ 3-3 วงจรแนวคิดการจัดการความรู้ด้านอาชญากรรมคอมพิวเตอร์ 

การจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 
 คณะผู้วิจัยใช้วงจร แนวคิดการจัดการความรู้เป็นเครื่องมือในการเก็บรวบรวมข้อมูล ดังนี้ 
 
 
 
 
 
 
 
 
แนวคิดการจัดการความรู้ 

การจัดการความรู้ หมายถึง การรวบรวมความรู้ท่ีมีอยู่ในองค์กร ซ่ึงกระจัดกระจายอยู่ในตัวบุคคลหรือ
เอกสาร มาพัฒนาให้เป็นระบบ  เพ่ือให้ทุกคนในองค์กรสามารถเข้าถึงความรู้และพัฒนาตนเองให้เป็นผู้รู้  
รวมท้ังปฏิบัติงานได้อย่างมีประสิทธิภาพ อันจะส่งผลให้องค์กรมีความสามารถในการปฏิบัติงานอย่างสูงสุด 
ความรู้มี 2 ประเภท คือ 

1) ความรู้ท่ีฝังอยู่ในคน (Tacit Knowledge) เป็นความรู้ท่ีได้จากประสบการณ์ พรสวรรค์หรือ
สัญชาติญาณของแต่ละบุคคล ในการทําความเข้าใจในสิ่งต่างๆ เป็นความรู้ท่ีไม่สามารถถ่ายทอดออกมาเป็น
คําพูดหรือลายลักษณ์อักษรได้โดยง่าย เช่น ทักษะในการทํางาน งานฝีมือ หรือความคิดในเชิงวิเคราะห์ 
บางครั้งเรียกว่า เป็นความรู้แบบนามธรรม 

ในการวิจัยครั้งนี้  หมายถึง ความสามารถและประสบการณ์ของเจ้าหน้าท่ีนิติวิทยาศาสตร์ เจ้าหน้าท่ี
ตํารวจ ทหารและเจ้าหน้าท่ีท่ีเก่ียวข้องในการปฏิบัติงานในจังหวัดชายแดนภาคใต้  โดยวัดความสามารถจาก
การดําเนินการในการตรวจสถานท่ีเกิดเหตุ พิสูจน์หลักฐาน พิสูจน์เอกลักษณ์บุคคล จนสามารถทําให้ศาล
พิพากษาลงโทษผู้กระทําความผิดได้ 

2) ความรู้ท่ีชัดแจ้ง (Explicit Knowledge) เป็นความรู้ท่ีสามารถรวบรวมถ่ายทอดได้โดยผ่านวิธี
ต่างๆ เช่นการบันทึกเป็นลายลักษณ์อักษร ทฤษฎี คู่มือต่างๆ และบางครั้งเรียกว่าเป็นความรู้แบบรูปธรรม 

ในการวิจัยครั้งนี้  หมายถึง  ข้อกฎหมาย  ระเบียบวิธีปฏิบัติ  ซ่ึงส่งผลต่อการปฏิบัติงานทางด้าน
อาชญากรรมคอมพิวเตอร์ การแลกเปลี่ยนเรียนรู้ และยกระดับความรู้ของการจัดการความรู้ด้านอาชญากรรม
คอมพิวเตอร์ จุดเริ่มต้นของการศึกษาต้องกําหนดเป้าหมายจากความรู้เดิม โดยรวบรวมข้อมูลจากความรู้ฝังลึก 
ความรู้ชัดแจ้ง โดยการประชุมกลุ่มและการศึกษาเชิงลึกจากหน่วยงานท่ีเก่ียวข้อง  จนกระท่ังบรรลุเป้าหมาย
และได้ความรู้ใหม่ 

 

เข้าถึงตีความ 

1. กฎหมายและระเบียบ 
2. กรณีศึกษา 

3. รายงานผลการปอ้งกันและปราบปราม 

รวบรวมวิเคราะห์ 

เรียนรู้ 
ปรับปรุง 

นําไป 
ปรับใช้ 

สร้างความรู้ใหม่ 

 

ความรู้ท่ีอยู่ในตัวของเจ้าหน้าท่ี
ตํารวจ และประชาชน 

 

ประชุมกลุ่มย่อย 

เรียนรู้ 
ร่วมกัน 
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ภาพ 3-4 องค์ประกอบของเครือข่ายการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 

3.5 ข้ันตอนการดําเนินการจัดการความรู้ ทางด้านการป้องกันและปราบปรามอาชญากรรม
คอมพิวเตอร์ 

 คณะผู้วิจัยได้ดําเนินการจัดการความรู้โดยการรวบรวมองค์ความรู้ด้านทางด้านการป้องกันและ
ปราบปรามอาชญากรรมคอมพิวเตอร์ เพ่ือสนับสนุนการปฏิบัติงานของเจ้าหน้าท่ีตํารวจ และเจ้าหน้าท่ี
หน่วยงานอ่ืนท่ีเก่ียวข้องกับการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ ท่ีกระจัดกระจายอยู่ในตัว
บุคคลหรือเอกสาร มาพัฒนาให้เป็นระบบ เพ่ือให้ทุกคนในองค์กรสามารถเข้าถึงความรู้และพัฒนาตนเองให้
เป็นผู้รู้ รวมท้ังปฏิบัติงานได้อย่างมีประสิทธิภาพ โดยความรู้มี 2 ประเภท  
คือ ความรู้ท่ีฝังอยู่ในคน (Tacit Knowledge) เป็นความรู้ท่ีได้จากประสบการณ์ พรสวรรค์หรือสัญชาตญาณ
ของแต่ละบุคคลในการทําความเข้าใจในสิ่งต่างๆ เป็นความรู้ท่ีไม่สามารถถ่ายทอดออกมาเป็นคําพูดหรือลาย
ลักษณ์อักษรได้โดยง่าย เช่น ทักษะในการทํางาน งานฝีมือ หรือการคิดเชิงวิเคราะห์ บางครั้งจึงเรียกว่าเป็น
ความรู้แบบนามธรรม และความรู้ท่ีชัดแจ้ง (Explicit Knowledge) เป็นความรู้ท่ีสามารถรวบรวม ถ่ายทอดได้
โดยผ่านวิธีการต่างๆ เช่น การบันทึกเป็นลายลักษณ์อักษร ทฤษฎี คู่มือต่าง ๆ และบางครั้งเรียกว่าเป็นความรู้
แบบรูปธรรม 
 การดําเนินการเพ่ือจัดการความรู้ครั้งนี้ จึงเป็นการจัดกิจกรรมการแลกเปลี่ยนเรียนรู้ (Story telling) 
เพ่ือถอดบทเรียนทางด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์จากบุคคลต้นแบบ 
ผู้ทรงคุณวุฒิและผู้เชี่ยวชาญจากหน่วยงานท่ีเก่ียวข้อง จํานวน 4 ครั้ง ผู้เข้าร่วมประชุมเข้าร่วมกิจกรรม
แลกเปลี่ยนเรียนรู้ครั้งนี้ได้แก่  
 
 

 

ใช้แลกเปลี่ยนเรียนรู้และ
ยกระดับความรู้ 

- ชุมชนเครือข่ายท่ีมีความรู้ 
- เจ้าหน้าท่ีตํารวจ 
- ประชาชน 

บรรลุเป้าหมายได้ความรู้ใหม่ 
กําหนดเป้าหมาย 
จากความรู้เดิม 

จัดเก็บ  จัดระบบ 
ปรับปรุงค้นหา 

ความรู้ทางด้านการป้องกัน และ
ปราบปรามอาชญากรรม 

ความรู้ภายนอก 
 

ระเบียบและ 
ข้อกฎหมาย 

ความรู้สึกฝังลึก 
ความรู้ชัดแจ้ง 
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3.5.1 คณะผู้ดําเนินกิจกรรมและกลุ่มเป้าหมายในการวิจัย 
ในการดําเนินการเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ คณะผู้วิจัยได้

กําหนดคณะผู้ดําเนินกิจกรรม หรือผู้รับผิดชอบโครงการ คณะท่ีปรึกษาโครงการ และกลุ่มเป้าหมาย 
(Knowledge Practitioner, KP) หรือผู้ท่ีมีความรู้ (Explicit Knowledge) และเป็นผู้ท่ีจะต้องเข้าร่วม
แลกเปลี่ยนเรียนรู้ในครั้งนี้ ได้แก่ 

คณะผู้ดําเนินงาน 
คณะนักวิจัยโครงการฯ ประกอบด้วย 

1. พล.ต.ท.ดร.ณรงค์  กุลนิเทศ  หัวหน้าโครงการฯ 
 2. พ.ต.อ.สมศักดิ์   หน่องพงษ์ นักวิจัยโครงการฯ 

3. ผศ.พ.ต.ท.วรธัช  วิชชุวาณิชย์ นักวิจัยโครงการฯ 
4. นางสาวณิช   วงศ์ส่องจ้า นักวิจัยโครงการฯ 

3.5.2 กลุ่มเป้าหมายท่ีเข้าร่วมกิจกรรมการแลกเปล่ียนเรียนรู้ (Story telling) ประกอบด้วย 
เจ้าหน้าท่ีฝ่ายสืบสวน อัยการ ศาล กรมสอบสวนคดีพิเศษ สํานักงานพิสูจน์หลักฐานตํารวจ สํานักงานตํารวจ
แห่งชาติ สํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานตํารวจแห่งชาติ และกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร ท่ีมีความรู้และประสบการณ์เรื่องการสืบสวนสอบสวนและมีความรู้ทางด้าน
อาชญากรรมคอมพิวเตอร์  สื่อมวลชน เจ้าหน้าท่ีองค์กรเอกชนท่ีมีประสบการณ์เก่ียวกับงานทางด้าน
อาชญากรรมคอมพิวเตอร์ ชุมชนเครือข่ายท่ีมีความรู้ประสบการณ์ทางด้านอาชญากรรมคอมพิวเตอร์  

3.5.3 ข้ันตอนในการปฏิบัติงาน คณะผู้วิจัยกําหนดข้ันตอนต่างๆ ไว้ในแผนการปฏิบัติงานพร้อมกับ
รายละเอียดในการปฏิบัติทุกข้ันตอนในการดําเนินการเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรม
คอมพิวเตอร์ ผลท่ีได้รับจากการปฏิบัติงาน มีข้ันตอนดังนี้ 

ข้ันตอนท่ี 1 รวบรวมกรณีและรายช่ือเจ้าหน้าท่ีสืบสวนสอบสวนท่ีมีประสบการณ์เกี่ยวกับงานทางด้าน
อาชญากรรมคอมพิวเตอร์ 

คณะผู้วิจัยทําหนังสือจากหลักสูตรวิทยาศาสตรมหาบัณฑิต สาขาวิชานิติวิทยาศาสตร์ มหาวิทยาลัย
ราชภัฏสวนสุนันทา ขอความร่วมมือไปยังเจ้าหน้าท่ีฝ่ายสืบสวน อัยการ ศาล กรมสอบสวนคดีพิเศษ สํานักงาน
พิสูจน์หลักฐานตํารวจ สํานักงานเทคโนโลยีสารสนเทศและการสื่อสาร สํานักงานตํารวจแห่งชาติ และ
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เพ่ือขอข้อมูลด้านสถิติงาน กรณีศึกษาท่ีน่าสนใจ และให้จัดส่ง
รายชื่อเจ้าหน้าท่ีฝ่ายสืบสวนและสอบสวนท่ีมีประสบการณ์ทางด้านอาชญากรรมคอมพิวเตอร์ และมีผลงานใน
การปฏิบัติงานท่ีประสบความสําเร็จให้กับมหาวิทยาลัยราชภัฏสวนสุนันทา เพ่ือดําเนินการตามข้ันตอนการจัด
ประชุมเพ่ือแลกเปลี่ยนเรียนรู้ต่อไป และดําเนินการจัดเก็บความรู้ท่ีได้จากการเล่าเรื่อง (Story telling) ด้วย
การนําความรู้ท่ีได้มากลั่นกรอง เรียบเรียง และพร้อมท่ีจะเผยแพร่ต่อไป 
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 ต่อมาคณะผู้วิจัยได้รับข้อมูลด้านสถิติงาน บัญชีรายชื่อของเจ้าหน้าท่ีฝ่ายสืบสวนสอบสวนและ
อาชญากรรมคอมพิวเตอร์ท่ีมีประสบการณ์ของหน่วยงานต่างๆ ดังกล่าวข้างต้น พร้อมกับกรณีศึกษาเก่ียวกับ
ด้านอาชญากรรมคอมพิวเตอร์ เพ่ือใช้เป็นข้อมูลในการทํางานวิจัยในเรื่องนี้ต่อไป 

ข้ันตอนท่ี  2 การประชุมครั้ ง ท่ี  1 เ พ่ือร่วมกัน วิ เคราะห์ ข้อกฎหมายและระเ บียบท่ี เกี่ ยวข้อง                         
ทางด้านอาชญากรรมคอมพิวเตอร์ 
 คณะผู้วิจัยได้ทําหนังสือเชิญผู้ทรงคุณวุฒิซ่ึงมีประสบการณ์ทางด้านการสืบสวนสอบสวน และ              
ด้านกฎหมาย ของสํานักงานตํารวจแห่งชาติ อัยการ ศาล และหน่วยงานต่าง ๆ ในกระทรวงยุติธรรม                      
และผู้เชี่ยวชาญด้านอาชญากรรมคอมพิวเตอร์ ของสํานักงานพิสูจน์หลักฐานตํารวจ และกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร เข้าร่วมประชุมในวันจันทร์ ท่ี 17 ธันวาคม 2555 เวลา 09.00 – 12.00 น. ณ ห้อง
ประชุม 26108 อาคาร 26 ชั้น 1 คณะวิทยาศาสตร์และเทคโนโลยี  
 มหาวิทยาลัยราชภัฏสวนสุนันทา เพ่ือรวบรวมระเบียบ ข้อบังคับ และระเบียบท่ีเก่ียวข้องกับการ
ปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์ โดยร่วมกันวิเคราะห์ข้อกฎหมาย และระเบียบท่ีเก่ียวข้องกับการ
สืบสวนสอบสวน และการรวบรวมพยานหลักฐาน ความน่าเชื่อถือของวัตถุพยาน ปัญหาและวิธีการในการ
ปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์ เพ่ือพัฒนาปรับปรุงกฎหมายหรือระเบียบดังกล่าวให้มีความ
เหมาะสมต่อการปฏิบัติงานของเจ้าหน้าท่ีในสภาวการณ์ปัจจุบัน ผู้เข้าร่วมประชุม ประกอบด้วยหัวหน้า
โครงการและคณะนักวิจัย กลุ่มเป้าหมายท่ีเข้าร่วมแลกเปลี่ยนเรียนรู้ ประกอบด้วยผู้แทนกระทรวงเทคโนโลยี
สารสนเทศและการสื่อสาร พนักงานสอบสวน กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม กองพิสูจน์หลักฐาน
กลาง สํานักงานพิสูจน์หลักฐานตํารวจ สํานักงานอัยการสูงสุด และอาจารย์โรงเรียนนายร้อยตํารวจ  
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ตาราง 3-11 บันทึกผลสรุปการเล่าเรื่อง (Storytelling) รายบุคคล ครั้งท่ี 1  
ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 

อัยการประจํากอง  
ฝ่ายพัฒนากฎหมาย  
สํานักงานวิชาการ  
สํานักงานอัยการสูงสุด  

        กล่าวถึงภาพรวมของกฎหมาย ระเบียบ คําสั่ง และประกาศต่างๆ ท่ี
เก่ียวข้องกับ พ.ร.บ.คอมพิวเตอร์ ลักษณะของการกระทําความผิด 

     - การกระทําความผิดต่อตัวคอมพิวเตอร์เอง 

     - การกระทําความผิดลักษณะท่ีใช้คอมพิวเตอร์เป็นเครื่องมือ หรือเป็น
อุปกรณ์ในการกระทําผิด 

     - การกระทําความผิดโดยใช้คอมพิวเตอร์เป็นแหล่งเก็บข้อมูล 

      พนักงานสอบสวนส่วนใหญ่ยังขาดความเข้าใจในเรื่องอาชญากรรม
คอมพิวเตอร์  
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
       พนักงานอัยการ ให้คําแนะนําแก่พนักงานสอบสวนในประเด็นข้อ
กฎหมายท่ีเก่ียวกับอาชญากรรมคอมพิวเตอร์ ในการสรุปสํานวนการสอบสวน 

วิธีการสู่ความสําเร็จ/ เทคนิค/ กลยุทธ์ 
   1. จะต้องมีความแม่นยําในข้อกฎหมายท่ีเก่ียวข้องต่างๆ   
   2. เคยรับราชการตํารวจมาก่อน ทําให้เข้าใจข้ันตอนการปฏิบัติงานของ
เจ้าหน้าท่ีตํารวจ     
บุคลิกลักษณะผู้เล่า 

   1. มีความเป็นผู้นํา มีปฏิญาณไหวพริบ มีความมุ่งม่ัน 

   2. มีความรู้ ความสามารถและประสบการณ์สูง และมีความพร้อมในการ
เล่า และเสนอแนวคิดท่ีเป็นประโยชน์อย่างมากต่อ  การใช้หลักกฎหมายใน
การป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ 
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ตาราง 3-11  (ต่อ) 
ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 

พนักงานสอบสวน  
ระดับชํานาญการพิเศษ 
กรมสอบสวนคดีพิเศษ 

         กล่าวว่า ในส่วนของการกระทําผิดนั้น ตามกฎหมายนั้นเป็นเรื่องท่ี
กว้างมาก ซ่ึงเป็นเรื่องท่ีมีมานานแล้ว เพียงแต่ว่าในปัจจุบันมีช่องทางในการ
กระทําความผิดท่ี ง่ายยิ่ง ข้ึนและเป็นเครือข่ายมากข้ึน ในส่วนการเก็บ
พยานหลักฐานนั้นขาดความน่าเชื่อถือ เพราะขาดวิธีการเก็บ และการรักษา
ไม่ได้มาตรฐาน และในเรื่องของการเรียนรู้ของเจ้าหน้าท่ีจะต้องมีทักษะและ
ความชํานาญพอสมควรถึงจะปฏิบัติหน้าท่ีได้ ในมุมมองของด้านกฎหมายนั้น 
ส่วนใหญ่กฎหมายท่ีออกมาจะรองรับข้อมูลรูปแบบของการกระทําความผิดใน
รูปแบบใหม่ๆ อยู่แล้ว เช่น การเข้าถึงข้อมูลในคอมพิวเตอร์ การเปลี่ยนแปลง
ของเทคโนโลยีมีอยู่ตลอดเวลาจึงจําเป็นต้องศึกษาจากต่างประเทศมาปรับใช้ 
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
        การตรวจพิสูจน์ทางคอมพิวเตอร์ ต้องรักษาความถูกต้องและความ
น่าเชื่อถือของพยานวัตถุ 
วิธีการสู่ความสําเร็จ/ เทคนิค/ กลยุทธ์ 
        1. จะต้องมีฝึกอบรมเพ่ิมเติมอยู่ตลอดเวลา   
        2. ต้องมีการฝึกอบรมและฝึกทักษะในข้ันตอนการปฏิบัติงานต่าง ๆ อยู่
ตลอดอย่างต่อเนื่อง    
 บุคลิกลักษณะผู้เล่า 
        มีความรู้  ความสามารถและประสบการณ์สูง เสนอแนวคิดท่ีเป็น
ประโยชน์อย่างมากต่อการใช้หลักกฎหมายในการป้องกันและปราบปราม
อาชญากรรมคอมพิวเตอร์ 
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ตาราง 3-11  (ต่อ) 
ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 

กลุ่มงานคณาจารย์ 

คณะตํารวจศาสตร์  
โรงเรียนนายร้อยตํารวจ 

        จากประสบการณ์จากทํางานวิจัยทางด้านการค้ามนุษย์นั้น การใช้
กฎหมาย และพ.ร.บ. อาจจะคล้ายๆกัน อาจจะรวมไปถึงอาชญากรรมข้าม
ชาติ ซ่ึงการกระทําความผิดนั้นเหมือนกันและบางกรณีก็เก่ียวโยงกันในหลาย 
ๆ ฐานความผิด คํานิยามของเจ้าหน้าท่ีจะมีอยู่ 2 อย่าง คือ พนักงานตาม ป.วิ
อาญา และพนักงานเจ้าหน้าท่ีตาม พ.ร.บ. ซ่ึงจะมีอํานาจหน้าท่ีในการตรวจ
ค้น และต้องมีการสืบสวนเฉพาะ ในด้านการทําคู่มือควรจะมีการวิพากษ์คู่มือ
ว่าจะนําไปใช้ได้จริงหรือไม่ 
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
        เคยมีประสบการณ์ในการอบรมหลักสูตรทางด้านอาชญากรรม
คอมพิวเตอร์  ส่วนใหญ่จะเน้นไปด้านการเก็บพยานหลักฐาน การหา 
software ต่างๆ การหาความเชื่อถือของพยานหลักฐานเม่ือข้ึนไปสู่ชั้นศาล 
วิธีการสู่ความสําเร็จ/ เทคนิค/ กลยุทธ์ 
        1. การฝึกอบรมอยู่ตลอดเวลา    
        2. ต้องรู้จักประยุกต์ใช้หลักกฎหมายอ่ืนๆ เข้าด้วยกัน    
 บุคลิกลักษณะผู้เล่า 
        มีความรู้ ความสามารถและความรับผิดชอบสูง  

ฝ่ายอํานวยการกองบังคับ 
การปราบปรามการกระทํา
ความผิดเกี่ยวกับ 
อาชญากรรมทางเทคโนโลยี 
กองบัญชาการตํารวจ
สอบสวนกลาง  
สํานักงานตํารวจแห่งชาติ 
 

         กล่าวถึงการปฏิบัติงานของกองบังคับปราบปรามอาชญากรรมทาง
เทคโนโลยี ซ่ึงมีเจ้าหน้าท่ีเชี่ยวชาญโดยเฉพาะ และกลุ่มงานสนับสนุน             
โดยผ่านการอบรมมาอย่างดี โดยจะมีการร่วมมือในการปฏิบัติงานกับ
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร  
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
        ทางกองบังคับปราบปรามอาชญากรรมทางเทคโนโลยี จะเริ่มโครงการ
ให้ความรู้กับตํารวจในสถานีตํารวจท่ัวประเทศ  
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
        การให้ความรู้แก่ผู้ปฏิบัติงานอยู่ตลอดเวลา และต้องตามเทคโนโลยีท่ีมี
การพัฒนาอยู่ตลอดเวลาให้ทัน    
 บุคลิกลักษณะผู้เล่า 
        สุขุม ใจเย็น มีความรู้ ความสามารถและความรับผิดชอบสูง 



เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 

สํานักงานกองทุนสนับสนุนการวิจยั  มหาวิทยาลัยราชภัฏสวนสุนันทา 

 

 

บทท่ี 3 รายงานผลการดําเนินงาน 
3-34 

ตาราง 3-11  (ต่อ) 
 

ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
ผู้อํานวยการกลุ่มงาน
สืบสวนทางเทคโนโลยี
สารสนเทศ สํานักป้องกัน
และปราบปรามการกระทํา
ความผิดทางเทคโนโลยี 

     กล่าวสรุปเป็นข้อ ๆ สําหรับการให้ความเห็นดังนี้ 
1.ในการทําเครือข่ายเป็นเรื่องท่ีดีมาก 

 2.การทําคู่มือ ควรทําเป็น Case by Case  
 3.การปฏิบัติเชิงนโยบาย ในการจัดทําข้อมูลการจราจร การจัดเก็บ
ข้อมูลความลับของประเทศ ของทางราชการ และส่วนบุคคล โดยต้องทํา
การบูรณาการกันทุกๆ หน่วยงาน 
 4.ต้องให้ข้อกฎหมายทุกฉบับมีความเชื่อมโยงกัน 
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
        การติดตามสถานการณ์ดําเนินการในปัจจุบัน ต้องตามให้ทันด้าน
เทคโนโลยี และเก็บรวบรวมข้อมูลให้ถูกวิธีและได้มาตรฐาน 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         ในงานด้านเทคนิคต้องสะท้อนไปถึงเครื่องมือ และมาตรฐาน รวมไปถึง
คนท่ีปฏิบัติงาน ด้านการบริหารการจัดการ และสิ่งท่ีสําคัญ คือ ต้องมีการบูร
ณาการร่วมกัน 
 บุคลิกลักษณะผู้เล่า 
        สุขุม ใจเย็น มีความรู้ ความสามารถและความรับผิดชอบสูง 

นักวิทยาศาสตร์ (สบ4)  
กลุ่มงานยาเสพติด  
สํานักงานพิสูจน์หลักฐาน
ตํารวจ 

         กล่าวถึง ในด้านกฎหมายมีการออกกฎหมายมาค่อนข้างดีท่ีสามารถ
ครอบคลุมได้ท่ัวถึง ด้าน พ.ร.บ.คอมพิวเตอร์นั้น จะกําหนดให้มีหลักฐานท่ีเป็น
ดิจิตอล และอาจจะต้องปรับปรุงถ้อยคําต่างๆ ให้ชัดเจน และรวมไปถึงการ
พิสูจน์พยานหลักฐานนั้น   
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
        การประสานงานขอข้อมูลไปยังต่างประเทศต้องเป็นแบบท้ังส่วนตัว 
และเป็นแบบทางการ ซ่ึงจะช่วยให้การทํางานประสบความสําเร็จอย่างรวดเร็ว 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         การฝึกอบรมให้ความรู้และประสบการณ์การทํางาน รวมไปถึงการเก็บ
และรักษาอุปกรณ์ และ software ต่างๆ ให้เป็นไปตามมาตรฐานสากล 
 บุคลิกลักษณะผู้เล่า 
        มีความรู้ ความสามารถและความรับผิดชอบสูง 
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ตาราง 3-11  (ต่อ) 
 

ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
กลุ่มงานคณาจารย์  
คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

        ผู้เล่าเล่าประเด็นด้านความรู้ของเจ้าหน้าท่ีตํารวจบางท่าน ท่ีมีการ
ประสบการณ์ทํางานนานๆ อาจจะยังไม่มีความรู้มากนัก และอํานาจของ
เจ้าหน้าท่ีนั้น ยังไม่มีอํานาจเพียงพอ ตาม ป.วิอาญาในการขอข้อมูลจากผู้
ให้บริการอินเทอร์เน็ต (ISP) ได้ ซ่ึงอาจจะมีปัญหาและความล่าช้าของการขอ
ข้อมูลนั้นยังพบอยู่บ่อยครั้ง และหนังสือท่ีทางผู้ให้บริการอินเทอร์เน็ตตอบมา
นั้น ผู้ท่ีลงนามในหนังสือ คือ นิติกรของทางบริษัทท่ีให้บริการทางอินเทอร์เน็ต
แต่ละราย ซ่ึงมักจะเป็นปัญหาในการข้ึนให้การเป็นพยานในชั้นศาลเนื่องจาก
ไม่สามารถตอบคําถามของทนายฝ่ายจําเลยหรือศาลได้ ส่วนของคู่มือควร
จะต้องทําเป็น Case by Case ไปน่าจะดีกว่า และควรเพ่ิมการอบรม โดยเชิญ
อาจารย์ทางด้าน Network Security มาให้ความรู้ก็จะเป็นการดีมากยิ่งข้ึน 
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
         สามารถอธิบายให้กับพนักงานสอบสวน ในประเด็นการขอข้อมูลจาก 
ผู้ให้บริการทางอินเทอร์เน็ต (ISP) 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         การใช้หลักฐานทางนิติวิทยาศาสตร์ประสานขอความร่วมมือระหว่าง
หน่วยงาน 
 บุคลิกลักษณะผู้เล่า 
        มีความรู้ในเรื่องการสืบสวนสอบสวน มีความสามารถและความ
รับผิดชอบสูง 

กลุ่มงานคณาจารย์  
คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

         ผู้ เล่า ได้สะท้อนถึงผู้ ท่ีได้รับผลกระทบ ในด้านระเบียบและข้อ
กฎหมายต้องมีความทันสมัย และต้องมีการนําไปใช้อย่างเป็นรูปธรรมจริงๆ 
ซ่ึงต้องสามารถนําไปใช้ได้จริงๆ ทุกๆ ข้อ และในการหาเครือข่าย ถ้าหากเน้น
ไปถึงด้านประชาชน เราควรน่าจะต้องรวมไปถึง Webmaster ของเว็บไซต์
ต่างๆ นั้นด้วย และในหลายกรณีเรามีการให้ทางภาคเอกชน หรือ บุคคลท่ัวไป
ท่ีมีความรู้เฉพาะด้านมาให้การช่วยเหลือในการปฏิบัติงานของเจ้าหน้าท่ีเรา
เหมือนกรณีอาสาสมัครของมูลนิธิต่าง ๆ ดังนั้นเราควรจะต้องมีการคัดกรอง
บุคคลและข้อมูลของผู้ท่ีเข้ามาช่วยงานเราด้วย โดยต้องคํานึงถึงระดับผู้ท่ีต้อง
ใช้กฎหมายและระดับของผู้ปฏิบัติด้วย 
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ตาราง 3-11  (ต่อ) 
 

ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
กลุ่มงานคณาจารย์  
คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 
(ต่อ) 

ส่ิงท่ีผู้เล่าภาคภูมิใจ  
         สามารถอธิบายให้ กับ เจ้าหน้ า ท่ี ทุกฝ่าย ท่ี เ ก่ียว ข้องให้ เห็น ถึง
ความสําคัญของสถานท่ีเกิดเหตุ และการปนเปื้อนของวัตถุพยาน 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         การใช้หลักฐานทางนิติวิทยาศาสตร์มาช่วยเหลือในการพิสูจน์การ
กระทําความผิดของคนร้าย  
 บุคลิกลักษณะผู้เล่า 
มีความรู้ในเรื่องการสืบสวนสอบสวน มีความสามารถและความรับผิดชอบสูง 

กลุ่มงานคณาจารย์  
คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

         ได้กล่าวประเด็นในข้อกฎหมาย จะมีประเด็นท่ีสําคัญ คือ ฐานความผิด
และเขตอํานาจในการดําเนินการตามกฎหมาย เช่น เขตอํานาจการสอบสอน 
เป็นต้น ควรวางแผนให้เป็นระบบ การใช้เทคโนโลยีสมัยใหม่นี้ มีวิธีการกระทํา
ความผิดท่ีแยบยล และพัฒนาวิธีการอย่างรวดเร็ว ในประเด็นการตรวจ
สถานท่ีเกิดเหตุในด้านการก่ออาชญากรรมคอมพิวเตอร์นั้น จะต้องทําตาม
ข้ันตอน เช่น การตรวจสอบสถานะของการทํางานของโปรแกรมใน
คอมพิวเตอร์นั้น ก่อนการเข้าถึงข้อมูลท่ีบรรจุเป็นหลักฐานทางดิจิตอลนั้น 
ต้องมีแนวทางการปฏิบัติอย่างเป็นระบบและเป็นข้ันตอน ตั้งแต่การเปิดปิด
ระบบ การเข้าถึงข้อมูล วิธีการดึงข้อมูล เป็นต้น ส่วนการจัดทําคู่มือนั้น ต้อง
ให้ความรู้ในระดับเบื้องต้น และแนวทางการปฏิบัติงานของทุกๆหน่วยงานท่ี
เก่ียวข้อง เพ่ือสามารถนําไปใช้ประโยชน์ร่วมกันได้ 
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
         ความสําคัญของพยานหลักฐานต่างๆ ท่ีได้จากสถานท่ีเกิดเหตุ ถือเป็น
หัวใจสําคัญในการสืบสวนสอบสวน เพ่ือหาตัวคนกระทําความผิด 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         การประสานงานขอความร่วมมือจากหน่วยงานต่างๆ  
และการใช้หลักฐานทางนิติวิทยาศาสตร์มาช่วยเหลือการทํางานของเจ้าหน้าท่ี
ตํารวจ  
 บุคลิกลักษณะผู้เล่า 
        มีไหวพริบ ประสบการณ์ มีความสามารถและความรับผิดชอบสูง 
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ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
กลุ่มงานคณาจารย์  
คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

          ได้กล่าวถึงปัญหาการบังคับการใช้กฎหมาย ทางเจ้าหน้าท่ีตํารวจไม่มี
ความม่ันใจว่า อยู่ในอํานาจของพนักงานสอบสวนหรือไม่ หรือเป็นอํานาจของ
พนักงานเจ้าหน้าท่ีตาม พ.ร.บ.คอมพิวเตอร์ และมักจะเป็นปัญหาโต้แย้งกันอยู่
ในเรื่องการขอข้อมูลทางคดี หรือการประสานงานกับเจ้าหน้าท่ีท่ีเก่ียวข้องไม่
ว่าจะเป็นผู้ให้บริการทางอินเทอร์เน็ต หรือเจ้าหน้าท่ีในส่วนของภาคราชการ
ด้วยกันเอง และปัญหาอีกประเด็น คือ แนวทางการปฏิบัติ ควรจะต้องมี
หน่วยงานท่ีเป็นศูนย์กลางในการขอข้อมูลเพ่ือนําไปใช้ประโยชน์และเรื่องการ
ขยายผล เพราะทุกวันนี้ทางเจ้าหน้าท่ีผู้ปฏิบัติต้องขอข้อมูลเป็นยังผู้ให้บริการ
ทางอินเทอร์เน็ตทุกราย ทําให้เสียเวลาในการรอการตรวจสอบข้อมูลท่ี
เก่ียวข้องของแต่ละค่าย ถ้ามีหน่วยงานกลางในการดําเนินการในเรื่องนี้ก็จะ
ช่วยให้การทํางานสะดวก และรวดเร็วข้ึน และมีประเด็นอ่ืนท่ีสําคัญเช่นกัน 
เช่น การเข้าสถานท่ีเกิดเหตุต้องปฏิบัติอย่างไร ต้องมีการบันทึกการทํางานใน
ทุกๆ ข้ันตอนเพ่ือป้องกันการผิดพลาดท่ีอาจจะเกิดข้ึนได้ ไม่ว่าการทําให้วัตถุ
พยานถูกปนเปื้อนโดยไม่ได้ตั้งใจ ซ่ึงจะเป็นข้อต่อสู้ทางคดีของทางฝ่าย
ผู้ต้องหาได้และท่ีสําคัญอีกประเด็นก็คือ ระดับความรู้ของเจ้าหน้าท่ีเรายังไม่
เพียงพอในการปฏิบัติงาน จึงต้องการให้มีการจัดฝึกอบรมให้ความรู้กับทุกๆ 
หน่วยงานท่ีเก่ียวข้อง  
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
        สามารถอธิบายให้กับเจ้าหน้าท่ีทุกฝ่ายท่ีเก่ียวข้องให้เห็นถึงความสําคัญ
ของอาชญากรรมคอมพิว เตอร์  และการรักษาความน่า เชื่ อ ถือของ
พยานหลักฐานทางคอมพิวเตอร์ 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         การใช้หลักฐานทางนิติวิทยาศาสตร์มาช่วยเหลือในการพิสูจน์การ
กระทําความผิดของคนร้าย และการประสานงานขอความร่วมมือจาก
หน่วยงานต่างๆ ในการทํางาน 
 บุคลิกลักษณะผู้เล่า 
        มีความรู้ ในเรื่ องการสืบสวนสอบสวน มีความมุ่งม่ันและความ
รับผิดชอบสูง 
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สรุปกิจกรรม AAR (Action After Review) สรุปกิจกรรม AAR (Action After Review) ในการประชุม
ครั้งท่ี 1 กิจกรรมแบ่งปันแลกเปล่ียนเรียนรู้ “การเล่าเรื่อง (Story Telling)” 

คณะผู้วิจัยได้สรุปเป้าหมายของการประชุมครั้งนี้ คือ ได้มีการแลกเปลี่ยนความรู้ท่ีเก่ียวกับการสืบสวน
สอบสวน และด้านกฎหมาย โดยรวบรวมข้อมูล ปัญหาในการปฏิบัติและประสบการณ์ในการทํางานด้าน
อาชญากรรมคอมพิวเตอร์ ส่วนท่ีบรรลุเป้าหมายเกินคาด คือ การรวบรวมข้อมูล ปัญหาในการปฏิบัติหน้าท่ี
ตามกฎหมาย การแลกเปลี่ยนเรียนรู้ของแต่ละฝ่ายได้อย่างเต็มท่ี และประสบการณ์จากผู้เล่าท่านอ่ืนๆ และ
เห็นมุมมองต่างๆ มากข้ึน และเป้าหมายส่วนส่วนท่ีไม่บรรลุ  เช่น ปัญหาในการบังคับใช้กฎหมายของเจ้าหน้าท่ี
ท่ีปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์ และสิ่งท่ีได้เรียนรู้ ท่ีเป็นประโยชน์ท่ีสุด คือความรู้ในเรื่องกฎหมาย
ต่าง ๆ ท่ีเก่ียวข้อง  เช่น อํานาจหน้าท่ีของพนักงานเจ้าหน้าท่ีตาม พ.ร.บ.คอมพิวเตอร์ พ.ศ.2550 และอํานาจ
หน้าท่ีของพนักงานสอบสวน โดยสิ่งท่ีได้รับจะนํากลับไปหาข้อมูลเพ่ิมเติม เพ่ือท่ีจะแก้ไขปัญหาท่ีรับทราบมา
จากการแลกเปลี่ยนเรียนรู้  

 
 

 

ภาพ 3-5 การประชุมครั้งท่ี 1 เพ่ือร่วมกันวิเคราะห์ข้อกฎหมายและระเบียบท่ีเก่ียวข้องทางด้านอาชญากรรม
คอมพิวเตอร์ วันจันทร์ท่ี 17 ธันวาคม พ.ศ. 2555 เวลา 9.00–12.00 น. 

ณ ห้องประชุม 26108 อาคาร 26 ชั้น 1 คณะวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลัยราชภัฏสวนสุนันทา 
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ข้ันตอนท่ี 3 การประชุมครั้งท่ี 2 กิจกรรมแบ่งปันแลกเปล่ียนเรียนรู้ “การเล่าเรื่อง (Story Telling)”  
กิจกรรมแบ่งปันแลกเปลี่ยนเรียนรู้  “การเล่าเรื่อง (Story Telling)” ได้จัดประชุมวันจันทร์ท่ี                  

28 มกราคม 2556 เวลา 9.00 – 12.00 น. ณ ห้องประชุม 26108 อาคาร 26 ชั้น 1 คณะวิทยาศาสตร์และ
เทคโนโลยี มหาวิทยาลัยราชภัฏสวนสุนันทา เรื่องข้ันตอนและวิธีการปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์ 
ผู้เข้าร่วมกิจกรรมแลกเปลี่ยนเรียนรู้ได้แก่ หัวหน้าโครงการและคณะนักวิจัย พนักงานสอบสวน กรมสอบสวน
คดีพิเศษ กระทรวงยุติธรรม กองพิสูจน์หลักฐานกลาง สํานักงานพิสูจน์หลักฐานตํารวจ กลุ่มงานตรวจสอบและ
วิเคราะห์การกระทําความผิดทางเทคโนโลยี กองบังคับการสนับสนุนทางเทคโนโลยี กลุ่มงานผู้เชี่ยวชาญ กอง
ทะเบียนประวัติอาชญากร สํานักงานอัยการสูงสุด ผู้พิพากษา และอาจารย์โรงเรียนนายร้อยตํารวจ โดย
วัตถุประสงค์ของการจัดกิจกรรมแบ่งปันแลกเปลี่ยนเรียนรู้ การเล่าเรื่อง (Storytelling) เพ่ือให้ผู้เข้าร่วมกิจกรรม
ได้แลกเปลี่ยนความรู้ข้ันตอน และวิธีการปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์ และเพ่ือให้ผู้เข้าร่วมกิจกรรมได้
ฝึกทักษะการเล่าเรื่องและถ่ายทอดสู่ผู้อ่ืน รูปแบบการดําเนินกิจกรรมแลกเปลี่ยนเรียนรู้ (Storytelling) ครั้งนี้  ให้
ผู้เข้าร่วมแลกเปลี่ยนเรียนรู้เล่าเรื่องจากประสบการณ์เก่ียวกับกรณีศึกษาเก่ียวกับความรู้ข้ันตอนและวิธีการ
ปฏิบัติงานของเจ้าหน้าท่ีผู้รับผิดชอบในการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ พฤติการณ์การ
กระทําผิดของคนร้าย ปัญหาอุปสรรคในการปฏิบัติงาน และและปัจจัยท่ีนําไปสู่ความสําเร็จในการปฏิบัติงาน 
 ก่อนจะเริ่มเล่าเรื่องนั้น ประธานในท่ีประชุมทําหน้าท่ีเป็นคุณอํานวยได้อธิบายถึงความเป็นมาและ
วัตถุประสงค์ของการวิจัย และแนวคิดการจัดการความรู้ 

ตาราง 3-12 บันทึกผลสรุปการเล่าเรื่อง (Storytelling) รายบุคคล ครั้งท่ี 2 
 

ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
อัยการประจํา 

สํานักงานอัยการสูงสุด 
        เจ้าหน้าท่ีและพนักงานของรัฐท่ีเก่ียวข้องในการดําเนินคดี   ยังขาด
ความรู้ ความเข้าใจ เก่ียวกับหลักการต่างๆ ในระบบคอมพิวเตอร์ ข้อมูล
เทคโนโลยีสารสนเทศ ความเข้าใจใน              การพิจารณาพยานหลักฐาน
ท่ีเป็นข้อมูลอิเล็กทรอนิกส์ ตลอดจนการปรับใช้กฎหมายพระราชบัญญัติ ว่า
ด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ในการดําเนินคดี 
การจัดการความรู้ จําเป็นต้องได้รับความร่วมมือท้ังฝ่ายเทคโนโลยี และ
เจ้าหน้าท่ีฝ่ายกฎหมาย ประกอบกัน จึงจะสามารถรวมรวมองค์ความรู้สําคัญ
ท่ีจะใช้ในการดําเนินคดีประเภทนี้ได้ ส่วนด้านเครือข่ายและการจัดการด้าน
อาชญากรรมคอมพิวเตอร์ เนื่องจากมีความจําเป็นท่ีต้องใช้ข้อมูล จาก
เครือข่ายหลายภาคส่วน จึงควรระบุแบ่งกลุ่มให้ง่ายต่อการประสานงาน และ
ความเข้าใจของเจ้าหน้าท่ี 



เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 
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ตาราง 3-12 (ต่อ) 
 

ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
อัยการประจํา 

สํานักงานอัยการสูงสุด (ต่อ) 
ส่ิงท่ีผู้เล่าภาคภูมิใจ  
        ได้กล่าวถึงหน่วยงานของตนเอง (สํานักงานอัยการสูงสุด) ท่ีได้จัดทํา
คู่มือให้แก่พนักงานอัยการ สําหรับการสอบสวน และดําเนินคดีความผิด
เก่ียวกับคอมพิวเตอร์  
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         โดยคู่มือดังกล่าวท่ีหน่วยงานของตนเองจัดทําข้ึนมานั้น จะอธิบายแนว
ทางการดําเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ในเบื้องต้น รูปแบบคดีและ
พยานหลักฐาน มีลักษณะเฉพาะ และกฎหมาย พระราชบัญญัติ ว่าด้วยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
 บุคลิกลักษณะผู้เล่า 
        มีความรู้ และความเชี่ยวชาญในงานท่ีตนเองรับผิดชอบอยู่ และมี
ปฏิภาณไหวพริบในการแสดงความคิดเห็น 

นักวิทยาศาสตร์ (สบ 2)  
กลุ่มงานตรวจพิสูจน์ 
อาชญากรรมทางคอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 

      ได้กล่าวถึงประเด็นการข้ึนให้การในฐานะพยานผู้เชี่ยวชาญ   ต่อศาลใน
คดีท่ีเก่ียวข้องกับอาชญากรรมคอมพิวเตอร์นั้น มีปัญหาในการจัดลําดับการ
ข้ึนให้การต่อศาล และความเข้าในเข้าใจในคดีอย่างถ่องแท้ของทางอัยการ ซ่ึง
ทําให้การให้ปากคําต่อศาลไม่มีความน่าเชื่อถือ 
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
       ผู้เล่าสามารถเล่าถึงประสบการณ์ในการเป็นพยานผู้เชี่ยวชาญต่อศาล 
เม่ือทางฝ่ายจําเลยมีทนายเข้าร่วมมากถึง 40 คน ส่วนผู้เล่านั้นเป็นเพียงผู้
เดียวท่ีเป็นพยานฝ่ายโจทก์ท่ีข้ึนให้การต่อศาล 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
       ผู้เล่าใช้ความรู้ ความสามารถท่ีได้จากการปฏิบัติงานมาปรับใช้ในการให้
ปากคําต่อศาล 
บุคลิกลักษณะผู้เล่า 
      ผู้เล่ามีความรู้ ความสามารถและประสบการณ์สูง และเสนอแนะแนวคิด
ให้กับผู้เข้าร่วมประชุมได้เป็นอย่างดี 
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ตาราง 3-12 (ต่อ) 
 

ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
รอง ผู้กํ ากับการก ลุ่มงาน
ผู้เช่ียวชาญ  
กองประวัติอาชญากร 

       ได้กล่าวถึงปัญหา และอุปสรรคในปัจจุบันเก่ียวกับการเก็บข้อมูลจาก
แผนประทุษกรรมท่ีเกิดข้ึนนั้น ยังไม่สามารถนํามาใช้ประโยชน์ได้เพียงพอ แต่
สามารถนํามาเป็นข้อมูลสนับสนุนในการค้นหาอาชญากรรมคอมพิวเตอร์ เช่น 
สมุดภาพ ประวัติผู้ค้นหา              
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
        สามารถอธิบายให้เห็นถึงความสําคัญของอาชญากรรมคอมพิวเตอร์ 
และการรักษาความน่าเชื่อถือของพยานหลักฐานทางคอมพิวเตอร์ รวมไปถึง
ประสบการณ์ในการปฏิบัติงานท่ีผ่านมา  
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
          การใช้หลักฐานทางนิติวิทยาศาสตร์มาช่วยเหลือในการพิสูจน์การ
กระทําความผิดของคนร้าย และการประสานงานขอความร่วมมือจาก
หน่วยงานต่างๆ ในการทํางาน 
 บุคลิกลักษณะผู้เล่า 
          มีความรู้ ความสามารถในเรื่องการสืบสวนสอบสวน  

ผู้ อํ า น ว ย ก า ร ก ลุ่ ม ง า น
สื บ ส วน ท า ง เ ทค โ น โ ล ยี
สารสนเทศ สํานักป้องกัน
และปราบปรามการกระทํา
ความผิดทางเทคโนโลยี 

          ได้กล่าวถึงปัญหา และอุปสรรคในมุมมองของพนักงานสอบสวน             
ท่ีมักจะยึดการปฏิบัติงานแบบเดิมๆ เพราะขาดความรู้   ไม่เข้าใจถึงระบบ
คอมพิวเตอร์ เม่ือนําพยานหลักฐานท่ีเก่ียวข้องกับคอมพิวเตอร์จึงไม่ทราบ
วิธีการเก็บหลักฐาน จึงทําให้บางครั้งสามารถนําไปใช้ประโยชน์ไม่ได้ จึงอยาก
ให้มีการจัดอบรมให้พนักงานสอบสวนเพ่ือการเพ่ิมเติมความรู้ เ พ่ือการ
ปฏิบัติงานไปในทิศทางเดียวกัน 
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
          ผู้ เล่ากล่าวถึงประสบการณ์ในการจัดการอบรมให้กับพนักงาน
สอบสวน ในเรื่ององค์ความรู้เก่ียวกับอาชญากรรมคอมพิวเตอร์  
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
          ผู้เล่าสามารถเล่าประสบการณ์ ถ่ายทอดความรู้ และสามารถแนะ
แนวทางการปฏิบัติงานเพ่ิมเติมให้แก่ผู้ท่ีเก่ียวข้อง 
บุคลิกลักษณะผู้เล่า  
         มีความสามารถในการถ่ายทอดความรู้ และประสบการณ์อย่างดี  
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ตาราง 3-12 (ต่อ) 
ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 

นักวิทยาศาสตร์ (สบ 4)  
กลุ่มงานตรวจพิสูจน์ 
อาชญากรรมทาง 

คอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 

    กล่าวถึงปัญหา และอุปสรรคในการเก็บพยานหลักฐานในคดีท่ีเก่ียวข้องกับ
อาชญากรรมคอมพิว เตอร์ ในสถานท่ีเ กิด เหตุ  รวมถึงการเ ก็บรักษา
พยานหลักฐานท่ีถูกต้อง 
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
         ทางสํานักงานพิสูจน์หลักฐานจะรับหลักฐานในคดีท่ีเก่ียวข้องกับ
อาชญากรรมคอมพิวเตอร์โดยตรงเท่านั้น 

วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         การเก็บรักษาพยานหลักฐานท่ีถูกต้อง ด้านการเข้าสถานท่ีเกิดเหตุต้อง
วางกรอบและขอบเขตอํานาจ หากเม่ือตรวจพบพยานหลักฐานท่ีเก่ียวกับ
อาชญากรรมคอมพิวเตอร์ ควรจะให้ผู้เชี่ยวชาญเข้าท่ีเกิดเหตุเท่านั้น เพ่ือเป็น
การป้องกันความเสียหายต่อพยานหลักฐาน 
บุคลิกลักษณะผู้เล่า 
         ผู้ เล่ามีความรู้  และประสบการณ์ในการทํางานสูง และสามารถ
ถ่ายทอดให้ผู้อ่ืนได้เป็นอย่างดี 

ผู้พิพากษาศาลแขวง  
จังหวัดนครปฐม 

         กล่าวถึงการรับฟังพยานหลักฐานในชั้นศาล บางครั้งตัวผู้พิพากษาเอง
ยังไม่มีความรู้เพียงพอ และระบบพยานหลักฐานในการดําเนินคดียังไม่เป็น
ระบบ จึงทําให้ยากต่อการปฏิบัติงาน และควรจะจัดการอบรมเพ่ิมความรู้ให้
เป็นไปในทิศทางเดียวกัน โดยอาจจะเชิญวิทยากรจากหน่วยงานต่างประเทศ
เพ่ือเป็นการสร้างมาตรฐาน และการปฏิบัติงานท่ีทันสมัย และมีมาตรการใน
การป้องกันการเสียหายท่ีจะถูกฟ้อง 
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
        การตรวจพิสูจน์ทางคอมพิวเตอร์ ต้องรักษาความถูกต้องและความ
น่าเชื่อถือของพยานวัตถุ 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
          การพิจารณาคดีในชั้นศาลของผู้เล่าจะดําเนินการตามหลักของ 
Chain of Custody 
บุคลิกลักษณะผู้เล่า 
        มีความรู้ และความเชี่ยวชาญในงานท่ีตนเองรับผิดชอบอยู่ และมี
ปฏิภาณไหวพริบในการแสดงความคิดเห็น 
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สรุปกิจกรรม AAR (Action After Review) สรุปกิจกรรม AAR (Action After Review) ในการประชุม
ครั้งท่ี 2 กิจกรรมแบ่งปันแลกเปล่ียนเรียนรู้ “การเล่าเรื่อง (Story Telling)” 

เป้าหมายของการร่วมประชุมในครั้งนี้ เพ่ือแลกเปลี่ยนความรู้ท่ีเก่ียวกับอาชญากรรมคอมพิวเตอร์ 
และรวบรวมข้อมูล ปัญหาในการปฏิบัติงานของเจ้าหน้าท่ี โดยเป้าหมายท่ีบรรลุเกินคาด เพราะประสบการณ์
จากผู้เข้าร่วมประชุมท่านอ่ืนๆ ทําให้เห็นมุมมองต่างๆ มากข้ึน ส่วนเป้าหมายท่ีไม่บรรลุ คือ การปฏิบัติงาน
ร่วมกันของหน่วยงานต่างๆ เช่น พนักงานสอบสวนกับผู้ให้บริการทางด้านเทคโนโลยี และการแก้ไขปัญหาท่ียัง
ไม่ชัดเจน และสิ่งท่ีได้เรียนรู้ท่ีเป็นประโยชน์ท่ีสุด คือ การนําความคิดเห็นมุมมองต่างๆ ไปปรับวิสัยทัศน์ในการ
ปฏิบัติงาน และความร่วมมือกันระหว่างพนักงานสอบสวนกับนักนิติวิทยาศาสตร์ เพ่ือนําไปสู่ความสําเร็จอย่าง
แท้จริง โดยจะนํากลับพิจารณาจัดหลักสูตรอบรมเพ่ิมเติมเก่ียวกับอาชญากรรมคอมพิวเตอร์ 

 

 
 

 

ภาพ 3-6 การประชุมครั้งท่ี 2 การแลกเปลี่ยนเรียนรู้ค้นหาปัญหาและอุปสรรคในการปฏิบัติงานของเจ้าหน้าท่ี
ตํารวจ และหน่วยงานท่ีเก่ียวข้องด้านอาชญากรรมคอมพิวเตอร์ 

วันจันทร์ ท่ี 28 มกราคม พ.ศ. 2556 เวลา 9.00–12.00 น. 
ณ ห้องประชุม 26108 อาคาร 26 ชั้น 1 คณะวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลัยราชภัฏสวนสุนันทา 
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ข้ันตอนท่ี 4 การประชุมครั้งท่ี 3 กิจกรรมแบ่งปันแลกเปล่ียนเรียนรู้ “การเล่าเรื่อง (Story Telling)”  
กิจกรรมแบ่งปันแลกเปลี่ยนเรียนรู้  “การเล่าเรื่อง (Story Telling)” ได้จัดประชุมวันจันทร์ท่ี                  

1 กรกฎาคม 2556 เวลา 9.30 – 12.00 น. ณ ห้องประชุม 26108 อาคาร 26 ชั้น 1 คณะวิทยาศาสตร์และ
เทคโนโลยี มหาวิทยาลัยราชภัฏสวนสุนันทา เพ่ือสัมมนาให้เกิดการแลกเปลี่ยนความรู้ ในการดําเนินงาน
ทางด้านอาชญากรรมคอมพิวเตอร์ในภาพรวมท้ังหมด แล้วนํามาถอดบทเรียนเพ่ือสร้างคู่มือการจัดการความรู้
และสร้างเครือข่ายองค์กรในการป้องกันและปราบปรามอาชญกรรมคอมพิวเตอร์ ผู้เข้าร่วมกิจกรรม
แลกเปลี่ยนเรียนรู้ได้แก่ หัวหน้าโครงการและคณะนักวิจัย พนักงานสอบสวน กรมสอบสวนคดีพิเศษ กระทรวง
ยุติธรรม กองพิสูจน์หลักฐานกลาง สํานักงานพิสูจน์หลักฐานตํารวจ กลุ่มงานตรวจสอบและวิเคราะห์การ
กระทําความผิดทางเทคโนโลยี กองบังคับการสนับสนุนทางเทคโนโลยี กลุ่มงานผู้เชี่ยวชาญ กองทะเบียน
ประวัติอาชญากร สํานักงานอัยการสูงสุด ผู้พิพากษา และอาจารย์โรงเรียนนายร้อยตํารวจ โดยวัตถุประสงค์
ของการจัดกิจกรรมแบ่งปันแลกเปลี่ยนเรียนรู้ การเล่าเรื่อง (Storytelling) เพ่ือให้ผู้เข้าร่วมกิจกรรมได้แลกเปลี่ยน
ความรู้ข้ันตอน และวิธีการปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์เชิงบูรณาการของทุกหน่วยงานท่ีเก่ียวข้องกับ
อาชญากรรมด้านคอมพิวเตอร์ 
ตาราง 3-13 บันทึกผลสรุปการเล่าเรื่อง (Storytelling) รายบุคคล ครั้งท่ี 3 
 

ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
อัยการประจํา 

สํานักงานอัยการสูงสุด 
          กล่าวถึงปัญหาท่ีจําเป็นเร่งด่วนคือเรื่อง การกระจายองค์ความรู้ไปสู่
เจ้าหน้าท่ีผู้ปฏิบัติงานทุกภาคส่วน สํานักงานอัยการ ยังขาดองค์ความรู้
ทางด้านนี้อยู่ การจะสานคดีต่อก็จะเกิดปัญหาและอุปสรรคมาก ซ่ึงอัยการใน
ต่างจังหวัดไม่รู้เก่ียวกับคําศัพท์พ้ืนฐานทางด้านคอมพิวเตอร์ และยังไม่มีความ
เชี่ยวชาญโดยตรง โดยยกตัวอย่างของประเทศสหรัฐอเมริกา ท่ีมีหลายๆ
หน่วยงาน ช่วยในการทําคดีทางด้านอาชญากรรมคอมพิวเตอร์ โดยมาจากท้ัง
ระดับท้องถ่ิน ระดับมลรัฐ ระดับรัฐบาลกลาง รวมไปถึงทางด้านเอกชน โดยมี
รูปแบบหนึ่งท่ีน่าสนใจ คือ ในห้องงานทางด้านนิติวิทยาศาสตร์ของเขา พบว่า 
มีด้านหนึ่ ง เขาจะส่งเสริมให้ เจ้าหน้า ท่ีทุกระดับสามารถใช้งานเครื่อง
คอมพิวเตอร์ในการคัดลอก ถ่ายโอน หรือตรวจสอบข้อมูลเบื้องต้นด้วยตนเอง
ได้ หากส่วนได้ท่ีไม่สามารถทําเองได้ เช่น กู้ข้อมูลท่ีถูกลบไปแล้ว หรือข้อมูลท่ี
ต้องเข้ารหัส ถึงจะส่งต่อให้ระดับผู้เชี่ยวชาญ ในภาพของกฎหมายจึงขอเสนอ
แบ่งออกเป็น 3 กลุ่ม คือ 1.กลุ่ม Collector คือ ผู้เก็บรวบรวมพยานหลักฐาน 
2. กลุ่ม Examiner คือ ผู้ทําการตรวจพิสูจน์ และ 3. กลุ่ม Expert  
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ตาราง 3-13 (ต่อ) 
 

ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
อัยการประจํา 

สํานักงานอัยการสูงสุด (ต่อ) 
แต่ในประเทศไทยยังทําแบบท่ีหากผู้ใดทําอะไรได้ก็รับหน้าท่ีทําอย่างนั้นไปท้ัง 
3 กระบวนการ แม้อัยการ หรือพนักงานสอบสวนเองก็ไม่สามารถแนะนํา
พยาน และผู้เสียหายในการรวบรวมพยานหลักฐานได้ 
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
มีอยู่คดีหนึ่งท่ีเราสามารถทําได้คือ คดีฆ่าผู้ว่าราชการ ปรีณะ ท่ีมีการแยก
บทบาทการทําหน้าท่ีอย่างชัดเจน ส่วนหนึ่งท่ีมีหน้าท่ีเก็บหลักฐานก็เก็บ
หลักฐานไป พอหลักฐานถูกเก็บมาก็นํามาตรวจและผลการตรวจสอบได้
อะไรบ้าง และผู้เชี่ยวชาญไม่ได้แตะต้องพยานหลักฐานใดๆท้ังสิ้น แต่ดูจากผล
การตรวจพิสูจน์  และประมวลผลว่ า  เหตุการณ์นั้ น เ กิด ข้ึนอย่ าง ไร                    
เกิดอะไรบ้าง โดยอาศัยพยานหลักฐานท่ีได้ จะเห็นได้ว่ากฎหมายไทยจะใช้คํา
ว่าผู้เชี่ยวชาญอย่างเดียว และใช้ผู้เชี่ยวชาญครบทุกมิติท้ัง 3 ส่วน ซ่ึงตรงนี้             
ถ้านํามาเปรียบเทียบกับคดีทางด้านอาชญากรรมคอมพิวเตอร์ ซ่ึงมีคดีจํานวน
มากท่ีอาศัยพยานหลักฐานทางคอมพิวเตอร์มาเก่ียวข้องกับกระบวนการทาง
คอมพิวเตอร์ โดยเฉพาะสื่อทางอินเตอร์เน็ท กระบวนการบางอย่างท่ีเห็นว่า
จะเป็นประโยชน์มาก โดยท่ีเราจะเห็นว่าทําอย่างไรโดยท่ีเราไม่ต้องแบกองค์
ความรู้อยู่ท่ีผู้เชี่ยวชาญท่ีจบมาโดยตรง เพ่ือให้พนักงานสอบสวนได้รวบรวม
บางอย่างได้ด้วยตนเอง โดยท่ียังไม่ต้องใช้เครื่องมือ และความรู้ท่ีลึกซ้ึงมากนัก  
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
1. ควรให้ความรู้พ้ืนฐานในการตรวจพิสูจน์หลักฐานทางด้านอาชญากรรม

คอมพิวเตอร์แก่พนักงานอัยการ และพนักงานสอบสวนผู้ ท่ีเก่ียวข้องกับ

พยานหลักฐานโดยตรง 

2. การแก้ไขปัญหาควรเริ่มจากการกระจายองค์ความรู้ไปสู่ผู้ท่ีเก่ียวข้อง หรือ

แม้กระท่ังประชาชนท่ีเป็นผู้เสียหาย โดยอาจให้ข้อมูลเบื้องต้นเพ่ือเป็นการ

ประชาสัมพันธ์ก็ได้ 

บุคลิกลักษณะผู้เล่า 

         มีความรู้ ความสามารถสูง และเสนอปัญหา อุปสรรคท่ีพบ และมี

ประโยชน์ต่อการการจัดการความรู้ด้านอาชญากรรมคอมพิวเตอร์ได้ดี 
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ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
อัยการประจํากอง  
ฝ่ายพัฒนากฎหมาย  
สํานักงานวิชาการ  
สํานักงานอัยการสูงสุด  

         กล่ าว ถึ งภาพรวมของการกระทําความผิดด้ านอาชญากรรม
คอมพิวเตอร์ หลายๆด้าน เช่น การกระทําความผิด แบบ Hacker การใช้
คอมพิวเตอร์เป็นเครื่องมือในการกระทําความผิด วิธีการเก็บพยานหลักฐาน
ของผู้เสียหาย โดยไม่รู้ถึงวิธี การเก็บ และวิธีการนําหลักฐานมารวบรวมเพ่ือ
แจ้งความ และการยึดคอมพิวเตอร์นั้นต้องมีหมายค้นหรือไม่ 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         เวลาเข้าตรวจค้นสถานท่ีเกิดเหตุนั้น ควรจะทําการถ่ายภาพสถานท่ี
เกิดเหตุ และการเก็บรวบรวมพยานหลักฐานมักจะมีปัญหาท้ังเรื่องการเก็บ
พยานหลักฐานชิ้นนั้น เก็บมาจากส่วนไหน ควรเก็บทุกชิ้นท่ีประกอบกันอยู่
หรือไม่ หรือในการบรรจุของกลางไม่ปฏิบัติตามระเบียบเทคโนโลยี เม่ือนําส่ง
ตรวจพิสูจน์อาจจะไม่สามารถตรวจได้ หากเป็นไปได้ควรจะทําการเก็บ DNA 
ก่อนการบรรจุจึงจะส่งตรวจ 
บุคลิกลักษณะผู้เล่า 
         มีความเป็นผู้นํา ความรู้ ความสามารถ และมีประสบการณ์ในการ
ทํางานสูง  

กลุ่มงานคณาจารย์  
คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

          กล่ าว ถึงประเด็นการใช้ ใน ข้อมูลในส่วนกลางของเครือ ข่าย
โทรศัพท์มือถือ และข้อมูลท่ีเป็นประโยชน์ในการพิสูจน์หลักฐาน 
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
          สมัยก่อนจะมีหมายจับค้างเก่าอยู่ เยอะ เพราะการเชื่อมโยงกัน
ระหว่างหน่วยงานมีอยู่น้อย ต่อมาทางฝ่ายตํารวจจึงมีการเชื่อมโยงกับ
หน่วยงานท่ีมากข้ึน สามารถทําให้จับหมายค้างเก่าได้มากถึง 50 %  
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
          ถ้าเราสามารถนําข้อมูลท่ีมีอยู่มาเป็นฐานข้อมูลร่วมกันในแต่ละ
หน่วยงาน เช่น กระทรวง ICT อาจขอข้อมูลจากต่างประเทศด้วย ซ่ึงอาจจะ
ทําให้การทํางานได้รวดเร็ว และเป็นประโยชน์มากข้ึน 
บุคลิกลักษณะผู้เล่า 
        ผู้เล่าสามารถแสดงความคิดเห็นท่ีเป็นประโยชน์ และมีความรู้ในการ
ปฏิบัติงาน 
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ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
นักวิทยาศาสตร์ (สบ 2)  
ก ลุ่ ม ง า น ต ร ว จ พิ สู จ น์
อาชญากรรมทาง 

คอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 

ประเด็นการตรวจพิสูจน์หลักฐาน ในด้านการบริหารเบื้องต้นนั้น มีประเด็น
ใหญ่ๆหลายๆประเด็น คือ 1.เรื่องงบประมาณ เม่ือมีความเปลี่ยนแปลง
ทางด้านเทคโนโลยีอย่างรวดเร็ว งบประมาณท่ี กองพิสูจน์หลักฐานจัดสรรให้
ไม่ เ พียงพอกับเครื่องมือท่ีต้องการจัด ซ้ือ เช่น การเปลี่ยนแปลงของ
ระบบปฏิบัติการ และอุปกรณ์ต่างๆ แต่ปัจจุบันไม่เป็นไปอย่างนั้น เพราะ
อุปกรณ์เทคโนโลยีท่ีล้ําสมัย มักจะรวมมาในตัวเดียวกัน ตั้งแต่สมาร์ทโฟน 
แท๊บเล็ต หรือโน้ตบุ๊ค และอุปกรณ์ท่ีจะใช้ตรวจพิสูจน์ก็ได้หมดใบอนุญาตไป
บางส่วน ซ่ึงใบอนุญาตมีราคาแพง 2.ปัญหาการรวบรวมพยานหลักฐานของ
พนักงานสอบสวน โดยท่ีพนักงานสอบสวนประมาณ 80-90% ยังไม่เข้าใจถึง
หลักการการรวบรวมพยานหลักฐาน เช่น เรื่องลิขสิทธิ์เพลง โดยมีการรวบรวม
พยานหลักฐานของทางร้านคาราโอเกะ โดยยึดคอมพิวเตอร์มาเป็น
พยานหลักฐาน และต้องการหารูปแบบลิขสิทธิ์ แต่ปัญหาเกิดอยู่ท่ีต้องการหา
ว่าเพลงนี้มีลิขสิทธิ์หรือไม่ โดยท่ีผู้ตรวจไม่รู้จักเพลงนี้ เราจะแก้ปัญหาด้วยการ
ให้ผู้เสียหายนําตัวอย่างเพลงท่ีเป็นของแท้มาเปรียบเทียบ ซ่ึงทุกคดีท่ีมีรูปแบบ
นี้ก็จะไม่มารับผลตรวจพิสูจน์ ประเด็นท่ีทําให้คิดได้ว่า พนักงานสอบสวนท่ีรับ
แจ้งมานั้น ไม่ได้ตรวจสอบเลยว่า คนท่ีมาแจ้งนั้นเขาเป็นเจ้าของลิขสิทธิ์เพลง
จริงหรือไม่ และเม่ือตรวจสอบไม่ได้ก็จะส่งคืน 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
ทางกองพิสูจน์หลักฐานกลาง ได้มีการเปลี่ยนแปลงการจัดซ้ือโดยมองหาความ
ร่วมมือกับหน่วยงานอ่ืนๆ โดยหาเครือข่ายร่วมเพ่ือสนับสนุน และแลกเปลี่ยน
เครื่องมือกัน 
บุคลิกลักษณะผู้เล่า 
  มีความสุขุม รอบคอบ และเล่าข้อเท็จจริงท่ีพบในการปฏิบัติหน้าท่ี และเล่า
ข้อมูลเก่ียวกับคดีท่ีเก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ได้อย่างน่าฟัง และ
เป็นประโยชน์อย่างยิ่ง 
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ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
รอง ผู้กํ ากับการก ลุ่มงาน
ตรวจสอบและวิ เคราะ ห์         
การกระทําความผิดทาง
เทคโนโลยี  
กองบังคับการสนับสนุนทาง
เทคโนโลยี  

          กล่าวถึงการทํางานด้าน Forensic ของต่างประเทศได้อธิบายให้อัยการ
ฟังว่า ของเขามีความจําเป็นมากท่ีจะให้ความสําคัญแยกระหว่าง examiner 
กับ expert ค่อนข้างมาก คือ ถ้าเป็นexaminer จะอธิบายได้แค่ข้อเท็จจริงว่า 
นําอะไรมาตรวจ ด้วยวิธีการใด และผลเป็นอย่างไรสิ่งท่ีห้ามก็คือไม่ให้แสดง
ความคิดเห็นว่าอนุมานไปถึงอะไรได้บ้าง แต่คนท่ีทําหน้าท่ี expert อาจจะ
ไม่ได้ทําหน้าท่ีตรวจพิสูจน์โดยตรง แต่เป็นคนท่ีเอาข้อมูลต่างๆ มาแล้วให้
ความเห็นว่าสิ่งท่ีบ่งชี้คืออะไรได้บ้าง และมีข้อจํากัดอย่างไร แต่ในประเทศไทย
เราใช้ผู้เชี่ยวชาญทุกด้าน 
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
          วิธีการแก้ปัญหา เราจะใช้หลักการเก่ียวกับDigital Evidence ว่า
พยานหลักฐานดิจิตอลนั้นเป็นอย่างไร  
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
        วางหลักการปฏิบัติพ้ืนฐานกว้างๆท่ีสามารถปฏิบัติได้ในการปฏิบัติงาน
ทางด้านอาชญากรรมคอมพิวเตอร์ จนรู้กระบวนการข้ันตอน เช่น จะเก็บอะไร 
จะรักษาอย่างไร จะพยายามรวบรวมคําถามท่ีสําคัญ เป็นต้น 
บุคลิกลักษณะผู้เล่า 
        ผู้เล่าสามารถถ่ายทอดหลักการจากประสบการณ์ในการทํางานได้เป็น
อย่างดี และมีไหวพริบในการโต้ตอบคําถาม 

ผู้พิพากษาศาลแขวง  
จังหวัดนครปฐม 

      กล่าวถึงเรื่องการนําเสนอพยานหลักฐาน และการรับฟังพยานหลักฐาน 
ซ่ึงปัจจุบันก็มีพยานบุคคล พยานวัตถุ พยานเอกสาร เราสามารถตรวจสอบได้ 
ในด้านพยานหลักฐานอาชญากรรมคอมพิวเตอร์ มันอาจจะเกิดจาก พ.ร.บ.
คอมพิวเตอร์ พ.ศ. 2550 ท่ีเริ่มใช้ คดีท่ีข้ึนอาจจะยังน้อยอยู่  
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
       ยกตัวอย่างเช่น คดีของอากง เรื่องคอมพิวเตอร์ได้ไปขอประสานงานไป
ยังเครือข่ายโทรศัพท์ข้อมูลของเขาถ้าจัดเก็บ ไม่ถูกต้อง เกิดความเสียหาย 
และประเด็นนี้ไม่มีความน่าเชื่อถือ และเรื่องการนําเสนอพยานหลักฐานในชั้น
ศาล คําพิพากษา  
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ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
ผู้พิพากษาศาลแขวง  
จังหวัดนครปฐม (ต่อ) 

วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
1. ควรให้ความรู้พ้ืนฐานในการตรวจพิสูจน์หลักฐานทางด้านอาชญากรรม
คอมพิวเตอร์แก่ผู้พิพากษาด้วย 
2. การกระจายองค์ความรู้ไปสู่ผู้ท่ีเก่ียวข้อง  
บุคลิกลักษณะผู้เล่า 
       ผู้เล่ามีความสุขุม และความมุ่งม่ันในการเล่า และถ่ายทอดประสบการณ์
ท่ีผ่านมาได้อย่างมีประสิทธิภาพ 

พนักงานสอบสวน  
ระดับชํานาญการพิเศษ 

กรมสอบสวนคดีพิเศษ 

       กล่าวถึงเรื่องของการดําเนินคดี ในหัวข้อการจัดการองค์ความรู้ด้าน
อาชญากรรมคอมพิวเตอร์ จะตรงกับบทบาทของเจ้าหน้าท่ีตํารวจ ก็คือ 2 
บทบาท 1.เก่ียวกับเรื่องของการรักษาความสงบเรียบร้อย 2.เรื่องของการ
ดําเนินคดี ในส่วนท่ีสําคัญเรื่องของการดําเนินคดีในด้านของกฎหมาย 
ลักษณะพยานการนําเสนอเข้าสู่ขบวนการสอบสวนสู่ชั้นศาล  
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
         การเรียนรู้ซ่ึงกันและกัน เป็นเรื่องดีก็ทําสมํ่าเสมอ ถ้ามีการอบรมก็จะ
พยายามกระจายองค์ความรู้ในการดําเนินการเบื้องต้น และให้ความรู้ด้วยการ
แลกเปลี่ยน จากประสบการณ์ท่ีผ่าน ๆ มาก็มีบางส่วนต้องการประสบการณ์
ทํางานโดยเฉพาะเป็นเชิงเทคนิค 
วิธีการสู่ความสําเร็จ/ เทคนิค / กลยุทธ์ 
         เ รื่ อ ง ก า ร ต รว จ พิ สู จน์  ผู้ ต ร ว จ พิสู จ น์ ไ ม่ ค่ อ ย เ ข้ า ใ จ เ นื้ อ ห า               
คดี  จึ ง มี วิ ธี ก า ร ทํ าแบบฟอร์ ม  ส รุ ปพฤติ ก ร รมตั ว ย่ อ  โ ดยสั ง เ ขป                 
คือไม่ต้องการรายละเอียด โดยไม่ต้องเปิดเผยให้รู้ท้ังสํานวน และอธิบายให้
เข้าใจว่าต้องการอะไร เวลากระทําความผิดก็จะรู้เป็นพยานหลักฐานประเภท
ใด เก่ียวข้องกันอย่างไร เพ่ือให้ทําการสืบค้นได้ง่ายข้ึน  
บุคลิกลักษณะผู้เล่า 
        ผู้เล่าสามารถแนะแนวคิดท่ีเป็นประโยชน์ และมีความรู้  
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ตาราง 3-13 (ต่อ) 
 

ช่ือผู้เล่า ประเด็นเรื่องเล่า (โดยสรุป) 
นักวิทยาศาสตร์ (สบ 4)  
กลุ่มงานตรวจพิสูจน์ 
อาชญากรรมทาง 

คอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 

        กล่าวถึงเรื่องเครื่องมือ และอุปกรณ์ท่ีใช้ในการตรวจพิสูจน์หลักฐาน
ทางด้านคอมพิวเตอร์ว่า มีการร่วมมือกันระหว่างหน่วยงานท่ีเก่ียวข้อง ท้ัง
ภาครัฐ และเอกชนเป็นอย่างดี เพ่ือความสะดวกและรวดเร็วในการตรวจ
พิสูจน์หลักฐาน 
ส่ิงท่ีผู้เล่าภาคภูมิใจ 
         ขณะนี้การพิสูจน์หลักฐานทางด้านคอมพิวเตอร์ของทางสํานักงาน
พิสูจน์หลักฐานได้เพ่ิมศักยภาพในการตรวจหลักฐาน โดยกระจายไปยังศูนย์
ต่างๆในประเทศไทย เช่น นครราชสีมา สงขลา เชียงใหม่ เป็นต้น ในด้าน
เทคโนโลยีเรามีความก้าวหน้าพอสมควร และผู้เชี่ยวชาญก็มีความรู้ 
บุคลิกลักษณะผู้เล่า 
         มีความเป็นผู้นํา ความรู้ ความสามารถ และประสบการณ์สูง สามารถ
แสดงความคิดเห็นท่ีเป็นประโยชน์ได้อย่างดี 

 

 

สรุปกิจกรรม AAR (Action After Review) ในการประชุมครั้งท่ี 3 กิจกรรมแบ่งปันแลกเปล่ียนเรียนรู้ 
“การเล่าเรื่อง (Story Telling)” 

เป้าหมายของการร่วมประชุมในครั้งนี้ เพ่ือแลกเปลี่ยนความรู้ท่ีเก่ียวกับอาชญากรรมคอมพิวเตอร์ 
และรวบรวมข้อมูล ปัญหาในการปฏิบัติงานของเจ้าหน้าท่ี เพ่ือสร้างคู่มือในการจัดการความรู้ท่ีเก่ียวกับ
อาชญากรรมคอมพิวเตอร์ โดยเป้าหมายท่ีบรรลุเกินคาด จากประสบการณ์จากผู้เข้าร่วมประชุมท่านอ่ืนๆ ทํา
ให้เห็นมุมมองต่างๆ มากข้ึน และสามารถนําไปปฏิบัติงานในส่วนท่ีตนเองรับผิดชอบได้ไม่มากก็น้อย                  
ส่วนเป้าหมายท่ีไม่บรรลุ คือ การปฏิบัติงานร่วมกันของหน่วยงานต่างๆ ท่ีเก่ียวข้องกัน และการแก้ไขปัญหาท่ี
ยังไม่ชัดเจน และสิ่งท่ีได้เรียนรู้ท่ีเป็นประโยชน์ท่ีสุด คือ การนําความคิดเห็นมุมมองต่างๆ ไปปรับวิสัยทัศน์ใน
การปฏิบัติงาน และความร่วมมือกันระหว่างหน่วยงาน เพ่ือนําไปสู่ความสําเร็จอย่างแท้จริง โดยจะนํากลับ
พิจารณาจัดหลักสูตรอบรมเพ่ิมเติมเก่ียวกับอาชญากรรมคอมพิวเตอร์ 
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ภาพ 3-7 การประชุมครั้งท่ี 3 การแลกเปลี่ยนเรียนรู้ค้นหาปัญหาและอุปสรรคในการปฏิบัติงานของเจ้าหน้าท่ี
ตํารวจ และหน่วยงานท่ีเก่ียวข้องด้านอาชญากรรมคอมพิวเตอร์ 

วันจันทร์ ท่ี 1 กรกฎาคม พ.ศ. 2556 เวลา 9.30–12.00 น. 
ณ ห้องประชุม 26108 อาคาร 26 ชั้น 1 คณะวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลัยราชภัฏสวนสุนันทา 
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บทท่ี 4 
ผลท่ีได้จากการดําเนินการเครือข่ายและการจัดการความรู ้

ทางด้านอาชญากรรมคอมพิวเตอร ์

4.1 สภาพการณ์ทางด้านอาชญากรรมคอมพิวเตอร์ 
 4.1.1 ปัจจุบันเจ้าหน้าท่ีบังคับใช้กฎหมายท่ีเก่ียวข้องกับ พ.ร.บ.คอมพิวเตอร์ ดังนี้ 
  1) ประมวลกฎหมายอาญา หมวด 4 ความผิดเก่ียวกับบัตรอิเล็กทรอนิกส์ของลักษณะ 7 
ความผิดเก่ียวกับการปลอมและการแปลง มาตรา 269/1 มาตรา 269/2 มาตรา 269/3 มาตรา 269/4 มาตรา 
269/5 มาตรา 269/6 และ มาตรา 269/7  
  2) พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 
  3) พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และแก้ไขเพ่ิมเติม พ.ศ. 2551  
  เพ่ือรับรองสถานะทางกฎหมายของข้อมูลอิเล็กทรอนิกส์ให้เสมอด้วยกระดาษ อันเป็นการ
รองรับนิติสัมพันธ์ต่าง ๆ ซ่ึงแต่เดิมอาจจะจัดทําข้ึนในรูปแบบของหนังสือให้เท่าเทียมกับนิติสัมพันธ์รูปแบบ
ใหม่ท่ีจัดทําข้ึนให้อยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์ รวมตลอดท้ังการลงลายมือชื่อในข้อมูลอิเล็กทรอนิกส์ 
และการรับฟังพยานหลักฐานท่ีอยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์ 
  4) พระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ.2547 ซ่ึงให้อํานาจพนักงานเจ้าหน้าท่ี 
  5) พระราชบัญญัติการผลิต ผลิตภัณฑ์ซีดี พ.ศ. 2548 
  6) พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
  7) กฎหมายเก่ียวกับลายมือชื่ออิเล็กทรอนิกส์  
  เพ่ือรับรองการใช้ลายมือชื่ออิเล็กทรอนิกส์ด้วยกระบวนการใด ๆ ทางเทคโนโลยีให้เสมอด้วย
การลงลายมือชื่อธรรมดา อันส่งผลต่อความเชื่อม่ันมากข้ึนในการทําธุรกรรมทางอิเล็กทรอนิกส์ และกําหนดให้
มีการกํากับดูแลการให้บริการ เก่ียวกับลายมือชื่ออิเล็กทรอนิกส์ตลอดจนการให้ บริการอ่ืน ท่ีเก่ียวข้องกับ
ลายมือชื่ออิเล็กทรอนิกส์ 
  8) กฎหมายเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล  
  เพ่ือก่อให้เกิดการรับรองสิทธิและให้ความคุ้มครองข้อมูลส่วนบุคคล ซ่ึงอาจถูกประมวลผล 
เปิดเผยหรือเผยแพร่ถึงบุคคลจํานวนมากได้ในระยะเวลาอันรวดเร็วโดยอาศัยพัฒนาการทางเทคโนโลยี จนอาจ
ก่อให้เกิดการนําข้อมูลนั้นไปใช้ในทางมิชอบอันเป็นการละเมิดต่อเจ้าของข้อมูล ท้ังนี้ โดยคํานึงถึงการรักษา
ดุลยภาพระหว่างสิทธิข้ันพ้ืนฐานในความเป็นส่วนตัว เสรีภาพในการติดต่อสื่อสาร และความม่ันคงของรัฐ 
  9) พระราชกฤษฎีกาว่าด้วยการควบคุมดูและธุรกิจบริการชําระเงินทางอิเล็กทรอนิกส์ พ.ศ.2551 
  10) พระราชกฤษฎีกากําหนดประเภทธุรกรรมในทางแพ่งและพาณิชย์ท่ียกเว้นมิให้นํา
กฎหมายว่า ด้วยธุรกรรมทางอิเล็กทรอนิกส์มาบังคับใช้ พ.ศ. 2549  
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  11) กฎกระทรวงกําหนดแบบหนังสือแสดงการยึดหรืออายัดระบบคอมพิวเตอร์ พ.ศ. 2551 
  12) กฎกระทรวงว่าด้วยการกําหนดคดีพิเศษเพ่ิมเติม ตามกฎหมายว่าด้วยการสอบสวนคดี
พิเศษ ฉบับท่ี 2 พ.ศ. 2555 
  13) ระเบียบว่าด้วยการจับ ควบคุม ค้น การทําสํานวนการสอบสวนและการดําเนินคดีกับ
ผู้กระทําความผิดว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 
  14) ประกาศกระทรวงเทคโนโลยีและสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ์การเก็บ
รักษาข้อมูลจราจรคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 
  15) ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ์และระยะเวลา
การงดให้บริการโทรศัพท์เคลื่อนท่ีในเขตพ้ืนท่ีจังหวัดนราธิวาส จังหวัดปัตตานี และจังหวัดยะลา พ.ศ. 2550 
  16) ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่องแต่งตั้งพนักงานเจ้าหน้าท่ี
ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 (ฉบับท่ี 2)   
  17) หลักเกณฑ์เก่ียวกับคุณสมบัติของพนักงานเจ้าหน้าท่ีตามพระราชบัญญัติหลักเกณฑ์ 
เก่ียวกับคุณสมบัติของพนักงานเจ้าหน้าท่ีตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 
พ.ศ. 2550 
  18) ประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เรื่องการรับรองสิ่งพิมพ์ออก พ.ศ. 2555 
 4.1.2 ปัจจุบันหน่วยงานท่ีรับผิดชอบดําเนินการคดีเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ ได้แก่ 
สํานักงานตํารวจแห่งชาติ กรมสอบสวนคดีพิเศษ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ซ่ึงสํานักงาน
ตํารวจจะเป็นด่านแรกในการดําเนินการ สืบสวน สอบสวน ป้องกัน และปราบปราม อาชญากรรมทาง
คอมพิวเตอร์  
 4.1.3 ปัจจุบันการดําเนินชีวิตประจําวันของเรา จะพ่ึงพาเทคโนโลยีเป็นหลักโดยเฉพาะการใช้งาน
อินเทอร์เน็ต จนกลายเป็นสังคมออนไลน์ท่ีมีการกระจายข้อมูลข่าวสารผ่านระบบอินเทอร์เน็ตอยู่ตลอดเวลา 
ซ่ึงมีท้ังข้อมูลท่ีเป็นนจริงและข้อมูลท่ีเป็นเท็จ ดังนั้น เครือข่ายชุมชนออนไลน์ จึงเป็นช่องทางหนึ่งท่ีสําคัญใน
การช่วยเหลือการทํางานของทางราชการ ในการสืบสวน สอบสวน ป้องกันและปราบปรามอาชญากรรมทาง
คอมพิวเตอร์ เพราะจะมีข้อมูลข่าวสารท่ีเป็นประโยชน์ต่อผู้ใช้งาน (Users) ในการป้องกันการตกเป็นเหยื่อของ
อาชญากรทางเทคโนโลยี ดังนั้นในการแก้ไขปัญหาดังกล่าว เราต้องมีการร่วมกันระหว่างหน่วยงานภาครัฐ และ
หน่วยงานภาคเอกชน โดยควรมีการรวมกลุ่มกันของผู้ประกอบการเว็บไซต์ต่างๆ เพ่ือรวมตัวกันเป็นชุมชน
ออนไลน์ในการเผยแพร่ข้อมูลข่าวสารท่ีเป็นประโยชน์ต่อสังคมออนไลน์ เพ่ือ  
  1)  ร่วมแบ่งปันข้อมูลเก่ียวกับรูปแบบกลโกง และวิธีการป้องกันตนเองจากเหล่าอาชญากร
ทางเทคโนโลยี และข้อมูลอ่ืนท่ีเป็นประโยชน์ต่อการป้องกันปัญหาดังกล่าว 
  2)  ร่วมแบ่งปันข้อมูลเก่ียวกับรายชื่อผู้ท่ีมีพฤติกรรมกระทําความผิดบนเว็บไซต์ของแต่ละเว็ป
ไซต์ (Black List) 
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  3)  จัดเวทีให้มีการร่วมงานประชุมสัมมนาด้านเครือข่ายชุมชนออนไลน์เพ่ือแรกเปลี่ยน
ข้อคิดเห็น และกลวิธีท่ีนํามาใช้เพ่ือช่วยลดปัญหาการก่ออาชญากรรมทางเทคโนโลยี อยู่ตลอดเวลาอย่าง
ต่อเนื่อง 

4.2 รูปแบบของคดีที่ต้องให้ความสําคัญและนําส่งวัตถุพยานของกลางตรวจพิสูจน์ทาง
คอมพิวเตอร์ 
 4.2.1 คดีลักทรัพย์ 
 -  วัตถุพยานของกลางท่ีสงสัยว่าเป็นของท่ีถูกโจรกรรมไปนําส่งตรวจสืบค้นข้อมูลจากวัตถุพยานของ
กลางท่ีมีการเก็บข้อมูลแบบดิจิตอล เพ่ือหาและเปรียบเทียบกับข้อมูลของผู้เสียหายว่าเก่ียวพันกันหรือไม่ 
อย่างไร เช่น นําเครื่องคอมพิวเตอร์ท่ีส่งสัยว่าเป็นเครื่องท่ีถูกโจรกรรมไปตรวจหาข้อมูลเพ่ือเปรียบเทียบกับ
ข้อมูลการใช้งานท่ีผู้เสียหายมีอยู่ 
 4.2.2 คดีเกี่ยวกับชีวิต 
 -  ของกลางท่ีมีการเก็บข้อมูลแบบดิจิตอลซ่ึงอยู่ในท่ีเกิดเหตุ นําส่งตรวจสืบค้นข้อมูล เพ่ือหาและ
เปรียบเทียบความสัมพันธ์กับข้อมูลของผู้เสียหายหรือคนร้าย เช่น ในท่ีเกิดเหตุท่ีพบศพถูกฆ่าแล้วเผามีบัตร
ประจําตัวประชาชนถูกเผาเหลือแต่ส่วนท่ีเป็นแถบแม่เหล็กตกอยู่สามารถนําส่งตรวจเพ่ือสืบค้นข้อมูลท่ีมีอยู่ใน
แถบแม่เหล็กได้ 
 4.3.3 คดีระเบิด 
 -  ท่ีมีการใช้โทรศัพท์เป็นตัวจุดชนวนระเบิด หลังจากมีการระเบิดแล้วพบซิมการ์ดโทรศัพท์ตกในท่ี
เกิดเหตุ สามารถนําส่งตรวจหาข้อมูลท่ีมีอยู่ในซิมการ์ดได้ 
 4.2.4 คดีละเมิด 
 -  กรณีมีการนําข้อมูลของผู้เสียออกเผยแพร่ เช่น การนําภาพผู้เสียหายไปตัดต่อดัดแปลงให้เสียหาย 
การทําซํ้าของข้อมูลผู้ อ่ืนอันเป็นข้อมูลเฉพาะตัวท่ีต้องขออนุญาตก่อน เช่นการ Copy สิทธิบัตรทาง
อิเล็กทรอนิกส์ของผู้อ่ืน 
 4.2.5 คดีผู้ก่อการร้าย 
 -  กรณีมีการใช้เครื่องคอมพิวเตอร์เชื่อมต่ออินเตอร์เน็ตเพ่ือส่งข้อมูลท่ีใช้ในการก่อการร้าย 
 4.2.6 คดีเกี่ยวกับการปลอมแปลง 
 -  เช่น มีการแก้ไข และเปลี่ยนแปลงข้อมูลของผู้เสียหาย 
 4.2.7 คดีค้ายา 
 -  เช่นมีการขนยาบ้าขณะหลบหนีตํารวจแล้วท้ิงรถไปสามารถตรวจหาข้อมูลท่ีสามารถเชื่อมโยงไปถึง
ตัวคนร้ายได้ เช่น มีของกลางท่ีเป็นโทรศัพท์, กล้องถ่ายภาพ, บัตรท่ีมีการบันทึกข้อมูลระบบดิจิตอลสามารถส่ง
ตรวจหาข้อมูลได้ 
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4.3 ปัญหาข้อขัดข้องในการปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์  
 1)  ปัญหาท่ีเกิดก่อนการตรวจพิสูจน์ 
  -  ความรู้ความสามารถเรื่องคอมพิวเตอร์ ของพนักงานสอบสวน ในการสอบสวนคดี 
  -  ตั้งคําถามไม่ตรงประเด็นและไม่เป็นประโยชน์ต่อรูปคดี 
  -  ยึดของกลางในปริมาณมาก และยึดของกลางท่ีไม่เก่ียวข้อง 
 2)  ปัญหาท่ีเกิดระหว่างการตรวจพิสูจน์ 
  - ทรัพยากรในการตรวจพิสูจน์ของกลางมีไม่เพียงพอ (เช่น ผู้ปฏิบัติงาน และอุปกรณ์) 
  - ข้อจํากัดของระบบคอมพิวเตอร์ หรือ Software 
 3)  ปัญหาท่ีเกิดหลังการตรวจพิสูจน์ 
  - การอธิบายในรายงานการตรวจเป็นศัพท์ทางเทคนิคซ่ึงเข้าใจได้ยาก 
  - ผลการตรวจไม่เป็นประโยชน์ต่อรูปคดี 
  - พนักงานสอบสวน พนักงานอัยการ ศาล ไม่เข้าใจคําตอบท่ีเก่ียวข้องกับศัพท์คอมพิวเตอร์ 

4.4 การบริหารจัดการเพ่ือรักษาสภาพสถานที่เกิดเหตุ (Crime Scene Preservation 
Management) 
 การบริหารจัดการสถานท่ีเกิดเหตุถือเป็นหัวใจสาคัญท่ีเจ้าหน้าท่ีต้องให้ความสําคัญอย่างมาก 
เนื่องจากการปฏิบัติงานต่างๆ ในสถานท่ีเกิดเหตุ หากเกิดความผิดพลาดอาจส่งผลให้เกิดความเสียหายหรือสูญ
ไปของพยานหลักฐาน และอาจส่งผลให้พยานหลักฐานท่ีได้สถานท่ีเกิดเหตุนั้นมีความน่าเชื่อถือลง ดังนั้น
แนวทางปฏิบัติในการเก็บยึดพยานหลักฐานทางคอมพิวเตอร์ เป็นสิ่งท่ีจะต้องปฏิบัติในการเข้าตรวจสถานท่ี 
เกิดเหตุทางด้านคดีอาชญากรรมทางคอมพิวเตอร์ในสถานการณ์ปัจจุบัน มีดังนี้ 
 1)  ความปลอดภัยของเจ้าพนักงาน (Officer Safety) 
  ความปลอดภัยของเจ้าพนักงานเป็นสิ่งท่ีสําคัญท่ีสุดในการปฏิบัติงานสืบสวนสอบสวนใน           
ทุกคดี ปัจจุบันนี้แทบทุกคดีจะต้องเก่ียวข้องกับอุปกรณ์ทางคอมพิวเตอร์ และมีการใช้เทคโนโลยีในการ
ประกอบอาชญากรรม เครื่องคอมพิวเตอร์ท่ีถูกใช้ในการประกอบอาชญากรรม อาจมีพยานหลักฐานท่ีเก่ียวข้อง
กับการกระทําความผิดให้เราสืบสวนได้ ซ่ึงในสภาะการณ์เช่นนี้ พนักงานสอบสวน เจ้าหน้าท่ีสืบสวน อย่าได้
ชะล่าใจกับสภาพบุคคลหรือสถานท่ีเกิดเหตุท่ีดูไม่น่ามีอะไรนัก เพราะอาจเป็นไปได้ว่า มีเครื่องคอมพิวเตอร์
เก่ียวข้องในการกระทําความผิดนั้น และในระหว่างทําการสืบสวนคดีอาชญากรรมทางด้านคอมพิวเตอร์หรือ
การดําเนินการเก็บยึดอุปกรณ์คอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์อ่ืนๆ พึงระวังเช่นเดียวกับกรณีคดีอ่ืนๆ 
ท่ัวไป ว่าการเปลี่ยนแปลงท่ีไม่คาดคิดต่อวัตถุพยานต่างๆ อาจก่อให้เกิดอันตรายแก่ตัวเจ้าหน้าท่ีท่ีกําลังปฏิบัติ
หน้าท่ีอยู่ได้ 
  การใช้ข้ันตอนการดําเนินการท่ีถูกต้องเหมาะสม จะช่วยให้ม่ันใจว่าเกิดความปลอดภัยแก่
เจ้าหน้าท่ีรวมถึงบุคคลอ่ืนๆ ท่ีอยู่ในสถานท่ีเกิดเหตุนั้นด้วย 
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 2)  กฎสําคัญ (Golden Rules) 
  มีหลักการในการปฏิบัติท่ัวๆ ไปเม่ือเข้าไปถึงท่ีเกิดเหตุท่ีอาจมีเครื่องคอมพิวเตอร์หรืออุปกรณ์
อิเล็กทรอนิกส์เก่ียวข้องด้วยอยู่หลายหลักการด้วยกัน เช่น  
  2.1 ความปลอดภัยของเจ้าพนักงาน  
  รักษาสถานท่ีเกิดเหตุและจัดการให้เกิดความปลอดภัย หากเชื่ออย่างมีเหตุผลว่ามีเครื่อง
คอมพิวเตอร์เก่ียวข้องในคดีท่ีคุณทําการสืบสวนสอบสวนอยู่ ให้ดําเนินการเก็บรักษาพยานหลักฐานโดยทันที 
  2.2 คํานึงว่ามีอํานาจตามกฎหมายให้เข้ายึดเครื่องคอมพิวเตอร์เรียบร้อยหรือยัง (การสํารวจ
ในข้ันเบื้องต้น, หมาย ค้น เป็นต้น) 
  ห้ามทําการเปิดไฟล์ใดๆ หากเครื่องคอมพิวเตอร์ปิดอยู่ ห้ามเปิดเครื่อง หากเครื่องเปิดอยู่ 
ห้ามทําการค้นหาไฟล์ใดๆ บนเครื่องนั้น 
  หากเครื่องคอมพิวเตอร์เปิดอยู่ ให้ดําเนินการตามข้ันตอนท่ีเหมาะสม ว่าจะต้องปิดเครื่อง
อย่างไรและจะต้องเตรียมการขนย้ายพยานหลักฐานอย่างไรหากมีเหตุผลท่ีควรเชื่อได้ว่าเครื่องคอมพิวเตอร์
กําลังทําลายพยานหลักฐาน ให้ทําการปิดเครื่องคอมพิวเตอร์โดยทันทีโดยการดึงสายไฟด้านหลังเครื่องออก 
  หากมีกล้องไปด้วย และเครื่องคอมพิวเตอร์เปิดอยู่ ให้ทําการถ่ายภาพท่ีอยู่บนหน้าจอ
คอมพิวเตอร์ในขณะนั้น  
  หากเครื่องคอมพิวเตอร์ปิดอยู่  ให้ทําการถ่ายภาพเครื่องคอมพิวเตอร์และอุปกรณ์
อิเล็กทรอนิกส์ต่างๆ ท่ีเชื่อมต่ออยู่ 
  2.3 ต้องปฏิบัติงานทุกอย่าง อย่างถูกต้องตามกฎหมาย (เช่น ในบางกรณี เราต้องให้บุคคล
ต่อไปนี้เข้าร่วมในการปฏิบัติงานด้วย แพทย์, นักกฎหมาย, นักศาสนา, จิตแพทย์, นักหนังสือพิมพ์, นักข่าว 
เป็นต้น) 
 3)  ข้ันตอนและรายละเอียดการปฏิบัติงาน 
 ข้ันตอนการปฏิบัติเพ่ือรักษาสภาพสถานท่ีเกิดเหตุ (Crime Scene Preservation Protocol)  
 ผู้ปฏิบัติงานท่ีเก่ียวข้อง 
  - หัวหน้าชุดปราบปราม  
  - ชุดรักษาความปลอดภัยรอบสถานท่ีเกิดเหตุ  
  - ชุดรักษาความปลอดภัยภายในสถานท่ีเกิดเหตุ  
  - ชุดสอบปากคํา  
 เครื่องมือและอุปกรณ์ท่ีเก่ียวข้อง  
  - เทปปิดกันพ้ืนท่ีเกิดเหตุ (เทปเหลือง) (Crime Scene Tape)  
  - อุปกรณ์ปิดกันพ้ืนท่ี (รั้วเหล็ก)  
  - อุปกรณ์สําหรับการรักษาความปลอดภัย (ปืนพก และกระบอง)  
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 3.1 รวบรวมข้อมูลเก่ียวกับคดี เช่น ข้อมูลด้านสถานท่ี ประเภท ลักษณะ และพฤติการณ์ของความผิด
ความรู้ความสามารถของผู้ต้องสงสัยเก่ียวกับคอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ อุปกรณ์อิเล็กทรอนิกส์
หรือเครื่องคอมพิวเตอร์ใดท่ีเก่ียวข้องกับคดี 
 3.2 ให้หัวหน้าชุดปราบปรามจัดชุดรักษาความปลอดภัย เพ่ือป้องกันมิให้บุคคลท่ีไม่เก่ียวข้องเข้าหรือ
ออกสถานท่ีเกิดเหตุ และป้องกันมิให้เกิดการปนเปื้อนต่อพยานหลักฐานใดๆ โดยแบ่งชุดรักษาความปลอดภัย
ออกเป็น 2 ส่วน คือ  
  3.2.1 ชุดรักษาความปลอดภัยรอบสถานท่ีเกิดเหตุ  
  3.2.2 ชุดรักษาความปลอดภัยภายในสถานท่ีเกิดเหตุ  
 3.3 ชุดรักษาความปลอดภัยรอบสถานท่ีเกิดเหตุ ปิดกันสถานท่ีเกิดเหตุด้วยเทปปิดกัน    พ้ืนท่ีเกิดเหตุ 
(Crime Scene Tape) เพ่ือกําหนดพ้ืนท่ีและขอบเขตของสถานท่ีเกิดเหตุ และปิดก้ันไม่ให้บุคคลอ่ืนเข้าบริเวณ
ดังกล่าว  
 3.4 ชุดรักษาความปลอดภัยรอบสถานท่ีเกิดเหตุ ใช้อุปกรณ์ปิดกันพ้ืนท่ี เพ่ือปิดก้ันทางเข้า-ออก เช่น 
ถนน ทางเดินเท้า ซอยบริเวณรอบสถานท่ีเกิดเหตุ เป็นต้น  
 3.5 ชุดรักษาความปลอภัยรอบสถานท่ีเกิดเหตุ ตรวจสอบบุคลากรและเจ้าหน้าท่ีท่ีเก่ียวข้องเพ่ือรักษา
ความปลอดภัยของบริเวณโดยรอบ โดยให้ความสาคัญกับสิ่งต่อไปนี้เป็นพิเศษ  
  3.5.1 จดบันทึก (Logging) การเข้า-ออก สถานท่ีเกิดเหตุตลอดระยะเวลาของ              
การปฏิบัติงาน  
  3.5.2 ชุดรักษาความปลอดภัยรอบสถานท่ีเกิดเหตุนําตัวผู้ต้องสงสัยบุคคลท่ีไม่เก่ียวข้อง และ
สัตว์เลี้ยงท่ีไม่เก่ียวข้องออกจากสถานท่ีเกิดเหตุทันที หรือจัดสรรพ้ืนท่ีพิเศษและจัดเจ้าหน้าท่ีชุดสอบปากคา
ควบคุมอย่างใกล้ชิด (กรณีท่ีไม่สามารถนําตัวออกนอกสถานท่ีได้)  
  3.5.3 ชุดรักษาความปลอดภัยรอบสถานท่ีเกิดเหตุตรวจตราและรักษาความปลอดภัย
โดยรอบสถานท่ีเกิดเหตุ เพ่ือรักษาความปลอดภัยให้กับเจ้าหน้าท่ี  
  3.5.4 กรณีตรวจพบภัยคุกคามหรืออันตรายร้ายแรงตามดุลยพินิจของชุดรักษาความ
ปลอดภัยรอบสถานท่ีเกิดเหตุให้อพยพเจ้าหน้าท่ีและบุคลากรท่ีเก่ียวข้องออกจากพ้ืนท่ีนั้นๆ ทันที  
 3.6 ชุดรักษาความปลอดภัยภายในสถานท่ีเกิดเหตุตรวจตราความปลอดภัยของเจ้าหน้าท่ีผู้ปฏิบัติงาน
ในสถานท่ีเกิดเหตุ โดยให้ความสําคัญกับสิ่งต่อไปนี้เป็นพิเศษ  
  3.6.1 เครื่องแต่งกายของเจ้าหน้าท่ีต้องเป็นชุดป้องกันไฟฟ้าสถิต (Anti-Static Suit) เช่น ถุง
มือ และเสื้อคลุม เป็นต้น  
  3.6.2 เจ้าหน้าท่ีต้องไม่พกพาอุปกรณ์ใดท่ีอาจก่อให้เกิดสนามแม่เหล็กและห้ามมิให้เจ้าหน้าท่ี
ใช้งานระบบสาธารณูปโภค เช่น สุขภัณฑ์ในห้องน้า อุปกรณ์ในครัว และอุปกรณ์อ่ืนท่ีไม่ใช้ของตนขณะ
ปฏิบัติงาน เป็นต้น  
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  3.6.3 สํารวจและตรวจสอบหาแหล่งจ่ายพลังงานไฟฟ้า และมอบหมายให้เจ้าหน้าท่ีดูแลอย่าง
ใกล้ชิด เพ่ือป้องกันมิให้ผู้ประสงค์ร้ายตัดกระแสไฟฟ้า ซ่ึงอาจส่งผลต่ออุปกรณ์อิเล็กทรอสิกส์ต่างๆ  
  3.6.4 จดบันทึกรายละเอียดของสถานท่ีเกิดเหตุและสิ่งของท่ีพบเห็นโดยสังเขป  
  3.6.5 ตรวจตราและรักษาความปลอดภัยภายในสถานท่ีเกิดเหตุ เพ่ือรักษาความปลอดภัย
ให้กับเจ้าหน้าท่ีอ่ืนๆ 
  3.6.6 กรณีตรวจพบภัยคุกคามหรืออันตรายร้ายแรงตามดุลยพินิจของชุดรักษา        ความ
ปลอดภัยรอบสถานท่ีเกิดเหตุให้อพยพเจ้าหน้าท่ีและบุคลากรท่ีเก่ียวข้องออกจากพ้ืนท่ีนั้นๆ ทันที  
 3.7 ชุดสอบปากคํา ดําเนินการสอบสวนผู้ต้องสงสัย และผู้ท่ีเก่ียวข้อง โดยให้ความสําคัญกับข้อมูล
ต่อไปนี้  
  3.7.1 ใครเป็นเจ้าของหรือผู้มีอํานาจดูแลสถานท่ีเกิดเหตุ  
  3.7.2 จํานวนของผู้ปฏิบัติงาน พร้อมรายละเอียดของแต่ละบุคคล (ชื่อ-นามสกุล เลขบัตร
ประชาชน ท่ีอยู่ หมายเลขโทรศัพท์และข้อมูลอ่ืนๆ ท่ีเก่ียวข้อง)  
  3.7.3 จํานวนเครื่องคอมพิวเตอร์ และอุปกรณ์อิเล็กทรอนิกส์ท่ีน่าจะเก่ียวข้องคดีท่ีมีอยู่  
  3.7.4 บัญชีผู้ใช้ (Username) รหัสผ่าน (Password) และรหัสลับ (Encryption Key) อ่ืนๆ 
  3.7.5 ข้อมูลโครงสร้างของระบบเครือข่ายคอมพิวเตอร์ (Network Infrastructure) และ
แผนผังเครือข่าย (Network Diagram)  
  3.7.6 ข้อมูลอ่ืนๆ ท่ีอาจเป็นประโยชน์ต่อการสืบสวนในคดีนั้นๆ 

4.5 การปฏิบัติเพ่ือตรวจค้นและรวบรวมหลักฐานในสถานที่เกิดเหตุ (Crime Scene Search 
and Evidence Seizure Management)  
 การรวบรวมพยานหลักฐานถือเป็นข้ันตอนท่ีต้องให้ความสําคัญและต้องปฏิบัติตามอย่างเคร่งครัด   
ท้ังยังต้องให้เจ้าหน้าท่ีผู้มีความรู้ความเชี่ยวชาญพิเศษ และเคยผ่านการอบรมอย่างถูกต้องเป็นผู้ตรวจค้นและ
รวบรวมพยานหลักฐาน  
 ผู้ปฏิบัติงานท่ีเก่ียวข้อง  
  -  หัวหน้าชุดปราบปราม  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน  
  -  ชุดเทคนิคและการถ่ายภาพ  
  -  ชุดขนส่งและคุ้มครองพยานหลักฐาน  
  -  ชุดรักษาความปลอดภัยภายในสถานท่ีเกิดเหตุ  
 เครื่องมือและอุปกรณ์ท่ีเก่ียวข้อง  
  -  เทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape)  
  -  ป้ายแสดงหมวดและลําดับพยานหลักฐาน (Evidence Tag)  
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  -  กล้องถ่ายภาพดิจิตอล (Digital Camera) และกล้องบันทึกวิดีโอ (Video Camera)  
  -  ชุดป้องกันไฟฟ้าสถิต (Anti-Static Suit) และถุงมือป้องกันไฟฟ้าสถิต (Anti-Static Gloves)  
  -  กล้องป้องกันไฟฟ้าสถิต (Anti-Static Drive Box) และกระเป๋าภาคสนาม (Pelican Bag)  
  -  ถุงพลาสติกสําหรับเก็บพยานหลักฐาน (Plastic Evidence Bag)  
  -  ถุงกระดาษสําหรับเก็บพยานหลักฐานขนาดเล็ก (Paper Evidence Bag)  
  -  อุปกรณ์ทําสําเนาหน่วยความจํา (Memory Dump Tool) และชุดรวบรวม Volatile Data  
  -  ชุดทําสําเนาข้อมูล (Forensic Duplicator)  
  -  ชุดตรวจวิเคราะห์โทรศัพท์เคลื่อนท่ี (Mobile Phone Forensics Tool)  
  -  ถุงป้องกันคลื่นวิทยุ (Faraday Container)  
 1)  วางแผนการเข้าค้นสถานท่ีและเก็บยึดพยานหลักฐาน ขอหมายค้น และทําการแบ่งหน้าท่ี ท่ี
ต้องปฏิบัติในสถานท่ีเกิดเหตุให้ชัดเจน 
  การแบ่งหน้าท่ี 
  -  หัวหน้าชุด : วางแผน ควบคุม สั่งการ ติดต่อสื่อสาร 
  -  หน้าท่ีคุ้มกัน รักษาความปลอดภัย 
  -  หน้าท่ีบันทึกภาพ สเก็ตภาพ 
  -  หน้าท่ีจัดเก็บพยานหลักฐาน 
  -  หน้าท่ีจดบันทึก 
  -  หน้าท่ีรวบรวมพยานหลักฐาน 
  -  หน้าท่ีสัมภาษณ์ผู้ต้องสงสัย 
 2)  จัดเตรียมอุปกรณ์และเครื่องมือ ท่ีจะเป็นต้องใช้ในการเก็บยึดให้พร้อม เช่น 
  -  กล้องถ่ายรูป/กล้องวิดีโอ 
  -  ถุงมือ 
  -  ซอง/ถุง/กล่อง/ภาชนะ สําหรับบรรจุพยานหลักฐาน 
  -  เทปกาว/เทปสําหรับติดพยานหลักฐาน 
  -  ไม้บรรทัด กระดานรองเขียน ปากกา ดินสอ ยางลบ กรรไกร มีด 
  -  สื่อบันทึกข้อมูล เช่น แผ่นฟล็อปปี้ แผ่น CD/DVD หรือ removable media 
  -  ซอฟท์แวร์สําหรับเก็บ volatile data 
  -  แบบฟอร์มสําหรับการบันทึกข้อมูลต่างๆ 
 3)  การเข้าสถานท่ีเกิดเหตุ 
  -  ทําการรักษาสถานท่ีเกิดเหตุ 
  -  ควบคุมตัวผู้ต้องสงสัยให้อยู่ในบริเวณท่ีปลอดภัยต่อเจ้าหน้าท่ี 
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  -  ทําการตรวจสอบสถานท่ี และบันทึกภาพด้วยกล้องถ่ายภาพและ/หรือกล้องวิดีโอและ/
หรือ วาดแผนผังแสดงตําแหน่งของสิ่งของต่างๆ 
  -  เก็บยึดพยานหลักฐานตามท่ีได้แบ่งหน้าท่ีกันไว้ โดยมีวิธีปฏิบัติแยกออกเป็นอุปกรณ์
อิเล็กทรอนิกส์ชนิดต่างๆ  
 4) ข้ันตอนการปฏิบัติเพ่ือตรวจค้นและรวบรวมหลักฐานในท่ีเกิดเหตุ (Crime Scene Search 
and Evidence Collection Protocol) 
  4.1 หลังจากได้รับสัญญาณจากชุดรักษาความปลอดภัยภายในสถานท่ีเกิดเหตุ เพ่ือให้ ม่ันใจ
ว่าสถานท่ีเกิดเหตุได้รับการรักษาความปลอดภัยอย่างสมบูรณ์แล้วให้หัวหน้าชุดปราบราม สั่งชุดเทคนิคและ
การถ่ายภาพให้ดําเนินการตรวจค้นและเก็บรวบรวมพยานหลักฐาน  
  4.2 ชุดเทคนิคและการถ่ายภาพ ดําเนินการถ่ายภาพและสเก็ตภาพสถานท่ีเกิดเหตุ โดยให้
ความสาคัญกับสิ่งต่อไปนี้เป็นพิเศษ  
   4.2.1 การถ่ายภาพนิ่งสภาพแวดล้อมท้ัง 360 องศา ของสถานท่ีเกิดเหตุ  
   4.2.2 การถ่ายภาพนิ่งสภาพแวดล้อมใน 3 ระดับได้แก่ ระยะใกล้ ระยะกลาง และ
ระยะไกล  
   4.2.3 จดบันทึกรายการหลักฐานและสถานท่ีท่ีถ่ายภาพครบถ้วนแล้ว เพ่ือใช้
ตรวจสอบและยืนยันการปฏิบัติงาน  
   4.2.4 เม่ือชุดเทคนิคและการถ่ายภาพ ปฏิบัติงานโดยรวมเสร็จสิ้นแล้วให้ปฏิบัติงาน
สนับสนุนชุดตรวจค้นและรวบรวมพยานหลักฐาน เพ่ือถ่ายภาพพยานหลักฐานแบบเฉพาะเจาะจงต่อไป  
   4.2.5 ให้ชุดเทคนิคและการถ่ายภาพ จัดสรรเจ้าหน้าท่ีพิเศษเพ่ือดาเนินการ
บันทึกภาพเคลื่อนไหว (Video) การปฏิบัติงานในการตรวจค้นและรวบรวมพยานหลักฐานตลอดการปฏิบัติงาน  
  4.3 ชุดตรวจค้นและรวบรวมพยานหลักฐาน ตรวจค้นสถานท่ีและเก็บรวบรวมพยานหลักฐาน
ท่ีพบ โดยให้ความสาคัญกับสิ่งต่อไปนี้เป็นพิเศษ  
   4.3.1 ชุดตรวจค้นและรวบรวมพยานหลักฐาน ต้องสวมชุด (Anti-Static Suit) และ 
ถุงมือป้องกันไฟฟ้าสถิต (Anti-Static Gloves)  
   4.3.2 ปฏิบัติงานด้วยความระมัดระวังเพ่ือป้องกันมิให้เกิดความเสียหายต่อ
พยานหลักฐานท้ังยังไม่ดําเนินการใดๆ อันอาจส่งผลให้เกิดการปนเปื้อนต่อพยานหลักฐานทุกชนิด และให้ระวัง
กรณีดังนี้ 
 1. กรณีเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีไม่ได้ เชื่อมต่อเป็นเครือข่าย สําหรับการเก็บรักษา
พยานหลักฐานท่ีถูกต้องเหมาะสม ให้ดําเนินการตามข้ันตอนต่อไปนี้ 
  - อย่าใช้งานเครื่องคอมพิวเตอร์นั้นหรือพยายามท่ีจะค้นหาพยานหลักฐานในเครื่อง 
  - ถ่ายภาพเครื่องคอมพิวเตอร์ท้ังด้านหน้าและด้านหลัง รวมถึงสายและอุปกรณ์ต่อพ่วงต่างๆ
ท้ังหมดท่ีพบ ถ่ายภาพพ้ืนท่ีรอบๆ นั้นก่อนทําการเคลื่อนย้ายวัตถุใดๆ 
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ภาพ 4-1 สายไฟด้านหลังเคร่ือง 

  - หากเครื่องคอมพิวเตอร์ปิดอยู่ ห้ามเปิดเครื่อง 
  - หากเครื่องคอมพิวเตอร์เปิดอยู่ และมีบางอย่างปรากฏอยู่บนหน้าจอ ให้ถ่ายภาพหน้าจอนั้นไว้ 
  - หากเครื่องคอมพิวเตอร์เปิดอยู่ และหน้าจอมืดไม่มีอะไรปรากฏ ให้เลื่อนเมาส์ หรือกด space 
bar (จะทําให้แสดงผลหน้าจอท่ีเปิดอยู่ในขณะนั้น) เม่ือภาพบนหน้าจอปรากฏข้ึนมาแล้วให้ถ่ายภาพเก็บไว้ 
  - ดึงสายไฟด้านหลังเครื่องออก 
  - หากเครื่องแล็ปท็อปนั้นยังไม่ได้ทําการ shutdown เม่ือดึงสายไฟออกมาแล้วให้ถอด
แบตเตอรี่ออก โดยส่วนใหญ่แล้วแบตเตอรี่จะอยู่บริเวณด้านใต้และมักจะมีปุ่มเลื่อนเพ่ือถอดแบตเตอรี่ออก เม่ือ
ถอดแบตเตอรี่ออกมาแล้วอย่าใส่แบตเตอรี่กลับเข้าไปในเครื่องอีก การถอดแบตเตอรี่ออกจะช่วยป้องกันเครื่อง
เปิดข้ึนมาโดยไม่ได้ตั้งใจ 
  -  วาดภาพแผนผังและติดป้ายสายไฟต่างๆ เพ่ือดูว่าสายใดเชื่อมต่ออยู่กับอุปกรณ์ใด 
  -  ถอดสายไฟท้ังหมดออกจากตัวเคสคอมพิวเตอร์ 
  -  บรรจุหีบห่อ ทําการเคลื่อนย้ายและเก็บรักษาอุปกรณ์ต่างๆ อย่างระมัดระวัง เนื่องจากเป็น
วัตถุแตกหักเสียหายได้ง่าย 
  -  ทําการเก็บยึดสื่อบันทึกข้อมูลอ่ืนๆ  
  -  เก็บสื่อต่างๆ รวมท้ังตัวเคสคอมพิวเตอร์ให้อยู่ห่างจากแม่เหล็ก เครื่องรับส่งวิทยุ และสิ่งท่ี
อ่ืนๆ ท่ีอาจก่อให้เกิดความเสียหายได้ 
  -  เก็บยึดคู่มือการใช้งาน เอกสารและบันทึกโน้ตย่อต่างๆ 
  -  จดบันทึกการกระทําทุกข้ันตอนท่ีเก่ียวข้องในการเก็บยึดเครื่องคอมพิวเตอร์และอุปกรณ์
ต่างๆ โดยละเอียด 
 2.เครื่องคอมพิวเตอร์ส่วนบุคคลท่ีทําการเชื่อมต่อเป็นเครือข่าย สําหรับการเก็บรักษาพยานหลักฐานท่ี
ถูกต้องเหมาะสม ให้ดําเนินการตามข้ันตอนต่อไปนี้ 
  -  ถอดสายไฟออกจากเราท์เตอร์หรือโมเด็ม 
  -  อย่าใช้งานเครื่องคอมพิวเตอร์นั้น หรือพยายามท่ีจะค้นหาพยานหลักฐานในเครื่อง 
  -  ถ่ายภาพเครื่องคอมพิวเตอร์ท้ังด้านหน้าและด้านหลัง รวมถึงสายและอุปกรณ์ต่อพ่วงต่างๆ 
ท้ังหมดท่ีพบ ถ่ายภาพพ้ืนท่ีรอบๆ นั้นก่อนทําการเคลื่อนย้ายวัตถุใดๆ 
  -  หากเครื่องคอมพิวเตอร์ปิดอยู่ ห้ามเปิดเครื่อง 
  -  หากเครื่องคอมพิวเตอร์เปิดอยู่ และมีบางอย่างปรากฏอยู่บนหน้าจอ ให้ถ่ายภาพหน้าจอนั้นไว้ 
  -  หากเครื่องคอมพิวเตอร์เปิดอยู่ และหน้าจอมืดไม่มีอะไร
ปรากฏ ให้เลื่อนเมาส์หรือกด space bar (จะทําให้แสดงผลหน้าจอท่ีเปิดอยู่ใน
ขณะนั้น) เม่ือภาพบนหน้าจอปรากฏข้ึนมาแล้วให้ถ่ายภาพเก็บไว้ 
  -  ดึงสายไฟด้านหลังเครื่องออก ตามภาพ 4-1 
  -  วาดภาพแผนผังและติดป้ายสายไฟต่างๆ เพ่ือดูว่าสายใด
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ภาพ 4-2 เคร่ืองคอมพิวเตอร์เครือข่าย 

 

เชื่อมต่ออยู่กับอุปกรณ์ใด 
  -  ถอดสายไฟท้ังหมดออกจากตัวเคสคอมพิวเตอร์ 
  -  บรรจุหีบห่อ ทําการเคลื่อนย้ายและเก็บรักษาอุปกรณ์ต่างๆ รวมถึงเราท์เตอร์ และโมเด็ม 
อย่างระมัดระวัง เนื่องจากเป็นวัตถุแตกหักเสียหายได้ง่าย 
  -  ทําการเก็บยึดสื่อบันทึกข้อมูลอ่ืนๆ  
  -  เก็บสื่อต่างๆ รวมท้ังตัวเคสคอมพิวเตอร์ให้อยู่ห่างจากแม่เหล็ก เครื่องรับส่งวิทยุ และสิ่งท่ี
อ่ืนๆ ท่ีอาจก่อให้เกิดความเสียหายได้ 
  -  เก็บยึดคู่มือการใช้งาน เอกสารและบันทึกโน้ตย่อต่างๆ 
  -  จดบันทึกการกระทําทุกข้ันตอนท่ีเก่ียวข้องในการเก็บยึดเครื่องคอมพิวเตอร์และอุปกรณ์
ต่างๆ โดยละเอียด 
 3. เครื่องคอมพิวเตอร์เครือข่ายหรือเครื่องคอมพิวเตอร์ในเครือข่ายองค์กรธุรกิจ 
  -  ขอคําแนะนําจากผู้เชี่ยวชาญด้านคอมพิวเตอร์เพ่ือการดําเนินการพิจารณาการยึดเก็บ
ข้อมูลต่อไป 
  -  รักษาสถานท่ีเกิดเหตุและไม่ให้บุคคลใดแตะต้อง เว้นแต่บุคคลท่ีได้รับการฝึกอบรมเพ่ือ
ดําเนินการกับระบบเน็ตเวิร์คโดยเฉพาะ 
  -  ข้อพึงระวัง! การถอดสายไฟอาจก่อให้เกิด : 
    - ความเสียหายอย่างรุนแรงต่อระบบ 
  - รบกวนการดําเนินงานทางธุรกิจ 
  - เพ่ิมภาระความรับผิดชอบให้แก่หน่วยงานและพนักงานเจ้าหน้าท่ี 
 
  4. เครื่องคอมพิวเตอร์พกพาท่ีไม่ได้เปิดใช้งาน (Laptop Turn-off)   
  -  ตรวจสอบให้ม่ันใจว่าผู้ปฏิบัติงานรวบรวมพยานหลักฐานสวมอุปกรณ์ป้องกันไฟฟ้าสถิต
และผู้ปฏิบัติงานเป็นผู้ท่ีผ่านการอบรมการเก็บรวบรวมพยานหลักฐานอย่างถูกต้องมาแล้ว  
  -  ชุดเทคนิคและการถ่ายภาพ ถ่ายภาพพยานหลักฐานและบริเวณท่ีตรวจพบให้ชัดเจนและ
จัดทําป้ายแสดงหมวดและลําดับพยานหลักฐาน (Evidence Tag) และแถบสัญลักษณ์ (Label) สําหรับสายไฟ
และ สายเชื่อมต่ออ่ืนๆ  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานบันทึกรายละเอียดของเครื่องคอมพิวเตอร์และ
อุปกรณ์ท่ีเก่ียวข้องลงในบันทึกการยึดหลักฐาน (Evidence Collection Form) ให้ครบถ้วน  
  -  ชุดเทคนิคและการถ่ายภาพ ดาเนินการถ่ายภาพพยานหลักฐานอย่างชัดเจนโดยต้อง
ครอบคลุมถึงหมายเลขเครื่อง (Serial Number) ยี่ห้อของอุปกรณ์ และ รุ่นของอุปกรณ์ (Model) (ถ้ามี) 
ถ่ายภาพสายไฟและสายเชื่อมต่อตลอดจนอุปกรณ์ต่อพ่วงต่างๆ (DVD-Drive และ External Drive) ให้
ครบถ้วนชัดเจน เพ่ือแสดงถึงสภาพของพยานหลักฐานเม่ือเข้าเก็บหลักฐาน  
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  -  ถอดแบตเตอรี่ออกจากตัวเครื่อง  
  -  ถอดสายไฟและสายเชื่อมต่อ ตลอดจนอุปกรณ์ต่อพ่วงออกจากเครื่องคอมพิวเตอร์  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) บริเวณจุดเชื่อมต่ออุปกรณ์ 
เช่น ช่องเชื่อมต่อสายไฟ ช่องเชื่อมต่อ USB ช่องเชื่อมต่อ Mouse และ Keyboard เป็นต้น  
  -  ชุดเทคนิคและการถ่ายภาพ ดําเนินการถ่ายภาพพยานหลักฐานท่ีถูกปิดเทปปนเปื้อนพยาน 
หลักฐานเรียบร้อยแล้ว เพ่ือแสดงถึงสภาพของพยานหลักฐานท่ีเจ้าหน้าท่ีได้ทําการจัดเก็บ  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานบรรจุอุปกรณ์คอมพิวเตอร์ลงในบรรจุภัณฑ์เฉพาะ
ด้าน อ้างอิงจากหัวข้อกลยุทธ์การบริหารจัดการบรรจุภัณฑ์พยานหลักฐานในสถานท่ีเกิดเหตุ  
  -  ชุดเทคนิคและการถ่ายภาพ ถ่ายภาพพยานหลักฐานหลังจากบรรจุภัณฑ์เรียบร้อยแล้ว  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบความสมบูรณ์และเตรียมความพร้อม
สําหรับการขนส่ง  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน บันทึกข้อมูลลงในเอกสารห่วงโซ่ผู้ครอบครอง
พยาน หลักฐานพร้อมลงลายมือชื่อผู้เก็บรวบรวมพยานหลักฐานให้ชัดเจน  
  -  หัวหน้าชุดปราบปราม ตรวจสอบพร้อมลงลายมือชื่อรับรองการเก็บรวบรวมหลักฐานให้
ชัดเจน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน ส่งพยานหลักฐานให้ชุดขนส่งและคุ้มครองพยาน 
หลักฐานลงลายมือชื่อในฐานะผู้ส่งต่อพยานหลักฐาน (Released by) และส่งมอบเอกสารห่วงโซ่ผู้ครอบครอง
พยานหลักฐาน ให้ชุดขนส่งและคุ้มครองพยานหลักฐานลงลายมือชื่อผู้รับพยานหลักฐาน (Received by) ให้
ชัดเจน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ท่ีใช้ในการ
ปฏิบัติงาน เพ่ือเตรียมความพร้อมก่อนเสร็จสิ้นปฏิบัติการ 
 5. กรณีตรวจค้นเครื่องคอมพิวเตอร์พกพาท่ีเปิดใช้งาน (Laptop Turn-on)   
  -  ตรวจสอบให้ม่ันใจว่าผู้ปฏิบัติงานรวบรวมพยานหลักฐานสวมอุปกรณ์ป้องกันไฟฟ้าสถิต
และผู้ปฏิบัติงานเป็นผู้ท่ีผ่านการอบรมการเก็บรวบรวมพยานหลักฐานอย่างถูกต้องมาแล้ว  
  -  ชุดเทคนิคและการถ่ายภาพ ถ่ายภาพพยานหลักฐานและบริเวณท่ีตรวจพบให้ชัดเจนและ
จัดทําป้ายแสดงหมวดและลาดับพยานหลักฐาน (Evidence Tag) และแถบสัญลักษณ์ (Label) สําหรับสายไฟ
และสายเชื่อมต่ออ่ืนๆ  
  -  ในกรณีท่ีเครื่องคอมพิวเตอร์พกพาไม่ได้ทาการเปิดหน้าจอ ให้ชุดตรวจค้นและรวบรวม
พยาน หลักฐานเปิดหน้าจอแสดงผล เพ่ือให้ชุดเทคนิคและการถ่ายภาพถ่ายหน้าจอของเครื่องคอมพิวเตอร์  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน ทําสําเนาหน่วยความจํา (Memory Dump)  
  -  ถอดแบตเตอรี่ออกจากตัวเครื่องเพ่ือป้องกันการทํางานในโหมดแบตเตอรี่  
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  -  ถอดสายไฟด้านจากเครื่องคอมพิวเตอร์พกพาในทันที ตลอดจนอุปกรณ์ต่อพ่วงออกจาก
เครื่องคอมพิวเตอร์ โดยไม่อนุญาตให้ทําการ Shut-down ระบบ  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานบันทึกรายละเอียดของเครื่องคอมพิวเตอร์และ
อุปกรณ์ท่ีเก่ียวข้องลงในบันทึกการยึดหลักฐาน (Evidence Collection Form) ให้ครบถ้วน  
  -  ชุดเทคนิคและการถ่ายภาพ ดําเนินการถ่ายภาพพยานหลักฐานอย่างชัดเจนโดยต้อง
ครอบคลุมถึงหมายเลขเครื่อง (Serial Number) ยี่ห้อของอุปกรณ์ และ รุ่นของอุปกรณ์ (Model) (ถ้ามี) 
ถ่ายภาพสายไฟและสายเชื่อมต่อตลอดจนอุปกรณ์ต่อพ่วงต่างๆ (DVD-Drive และ External Drive) ให้
ครบถ้วนชัดเจน เพ่ือแสดงถึงสภาพของพยานหลักฐานเม่ือเข้าเก็บหลักฐาน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) บริเวณจุดเชื่อมต่ออุปกรณ์ 
เช่น ช่องเชื่อมต่อสายไฟ ช่องเชื่อมต่อ USB ช่องเชื่อมต่อ Mouse และ Keyboard เป็นต้น  
  -  ชุดเทคนิคและการถ่ายภาพ ดําเนินการถ่ายภาพพยานหลักฐานท่ีถูกปิดเทปกันการ
ปนเปื้อนพยานหลักฐานเรียบร้อยแล้ว เพ่ือแสดงถึงสภาพของพยานหลักฐานท่ีเจ้าหน้าท่ีได้ทําการจัดเก็บ  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานบรรจุอุปกรณ์คอมพิวเตอร์ลงในบรรจุภัณฑ์เฉพาะ
ด้าน อ้างอิงจากหัวข้อกลยุทธ์การบริหารจัดการบรรจุภัณฑ์พยานหลักฐานในสถานท่ีเกิดเหตุ  
  -  ชุดเทคนิคและการถ่ายภาพ ถ่ายภาพพยานหลักฐานหลังจากบรรจุภัณฑ์เรียบร้อยแล้ว  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบความสมบูรณ์และเตรียมความพร้อม
สําหรับการขนส่ง  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน บันทึกข้อมูลลงในเอกสารห่วงโซ่ผู้ครอบครอง
พยานหลักฐานพร้อมลงลายมือชื่อผู้เก็บรวบรวมพยานหลักฐานให้ชัดเจน  
  -  หัวหน้าชุดปราบปราม ตรวจสอบพร้อมลงลายมือชื่อรับรองการเก็บรวบรวมหลักฐานให้
ชัดเจน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน ส่งพยานหลักฐานให้ชุดขนส่งและคุ้มครอง
พยานหลักฐาน ลงลายมือชื่อในฐานะผู้ส่งต่อพยานหลักฐาน (Released by) และส่งมอบเอกสารห่วงโซ่ผู้
ครอบครองพยานหลักฐาน ให้ชุดขนส่งและคุ้มครองพยานหลักฐานลงลายมือชื่อผู้รับพยานหลักฐาน 
(Received by) ให้ชัดเจน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ท่ีใช้ในการ
ปฏิบัติงานเพ่ือเตรียมความพร้อมก่อนเสร็จสิ้นปฏิบัติการ 
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 6. สื่อบันทึกข้อมูล (Storage Media) 
  สิ่งท่ีควรรู้เบื้องต้น : สื่อบันทึกข้อมูลถูกใช้เพ่ือเก็บข้อมูลจาก 
อุปกรณ์อิเล็กทรอนิกส์ อุปกรณ์อิเล็กทรอนิกส์บางชนิดมีพ้ืนท่ีความจุท่ีตายตัว
ในตัวของมันเองแต่ในบางครั้งก็จําเป็นต้องมีการถ่ายโอนข้อมูลข้ึนมา อุปกรณ์
จํานวนมาก ในปัจจุบันสามารถท่ีจะเก็บข้อมูลลงภายในพ้ืนท่ีความจุของตัวเอง 
และยังสามารถเก็บข้อมูลลงในสื่อบันทึกข้อมูลท่ีเคลื่อนย้ายได้  
(Removable media) อีกด้วย สื่อบันทึกข้อมูลท่ีเคลื่อนย้ายได้นั้นใช้ได้ 
ท้ังเพ่ือทําการถ่ายโอนข้อมูลและเพ่ือเก็บข้อมูลไว้ในตัวเอง 
    สื่อบันทึกเหล่านี้มีหลายรูปแบบและมีการใช้งานเป็นจํานวนมาก สื่อบันทึกข้อมูลจํานวนมากท่ีใช้ใน
ปัจจุบันไม่สามารถพบเห็นได้โดยท่ัวไปแม้จะมีการนํามาใช้อยู่มากในตลาดของสื่อเป็นประจํา และถึงแม้ว่าสื่อ
บันทึกจะมีมาตรฐานการใช้งานอยู่บ้าง แต่ก็ยังพบเห็นได้ง่ายและใช้งานได้ดี เช่น สื่อบันทึกข้อมูลใช้สําหรับเก็บ
ข้อมูลจากอุปกรณ์คอมพิวเตอร์ต่าง ๆ  
  - Floppy Disk - CD (Compact Disk) - DVD (Digital Video Disk) 
  - MD (Mini Disc) - Ls-120 (Super Disk) - Zip 
  - Click - Memory Stick 
  - Jaz 
  - Flash memory card - Smart media 
  - Removable hard drive 
  - External hard drive - Micro-drive 
  - Magneto optical drive 
  - DLT tape - DAT (Digital audio tape) - DLT tape 
  - HiFD (High Density Floppy Disk) 
 การเก็บยึด 
  -  เก็บยึดคู่มือการใช้งาน เอกสารและบันทึกโน้ตย่อต่างๆ 
  -  จดบันทึกการกระทําทุกข้ันตอนท่ีเก่ียวข้องในการเก็บยึดสื่อบันทึกข้อมูล (บันทึกเวลาตาม
ข้ันตอน ถ่ายรูปตามลําดับเวลา ถ่ายวิดีโอ บรรยาย)  
  -  เก็บวัตถุพยานทุกชนิด ให้ห่างจากแม่เหล็ก เครื่องรับส่งวิทยุ และสิ่งท่ีอ่ืนๆ ท่ีอาจก่อให้เกิด 
ความเสียหายได้ 
 7. กรณีตรวจค้นโทรศัพท์เคลื่อนท่ีและอุปกรณ์สื่อสาร (Mobile Phone) 
  -  ตรวจสอบให้ม่ันใจว่าผู้ปฏิบัติงานรวบรวมพยานหลักฐานสวมอุปกรณ์ป้องกันไฟฟ้าสถิต
และผู้ปฏิบัติงานเป็นผู้ท่ีผ่านการอบรมการเก็บรวบรวมพยานหลักฐานอย่างถูกต้องมาแล้ว  
  -  หากอุปกรณ์นั้นเปิดอยู่ห้ามปิดอุปกรณ์ และหากอุปกรณ์นั้นปิดอยู่ห้ามเปิดอุปกรณ์  

ภาพ 4-3 รูปแบบสื่อบันทึกข้อมลู 
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  -  ชุดเทคนิคและการถ่ายภาพ ดําเนินการถ่ายภาพพยานหลักฐานอย่างชัดเจนโดยต้อง
ครอบคลุมถึงหมายเลขเครื่อง (Serial Number) ยี่ห้อของอุปกรณ์ และ รุ่นของอุปกรณ์ (Model) (ถ้ามี) เพ่ือ
แสดงถึงสภาพของพยานหลักฐานเม่ือเข้าเก็บหลักฐาน  
  -  โดยให้ถ่ายหน้าจอเครื่องให้ชัดเจน และบันทึกวิดีโอตลอดกระบวนการปฏิบัติงาน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน บันทึกรายละเอียดของคอมพิวเตอร์และอุปกรณ์ท่ี
เก่ียวข้องลงในบันทึกการยึดหลักฐาน (Evidence Collection Form) ให้ครบถ้วน  
  -  ตรวจสอบสถานะของแบตเตอรี่คงเหลือ และจัดหาแหล่งจ่ายไฟหากจาเป็น  
  -  บรรจุโทรศัพท์เคลื่อนท่ีและอุปกรณ์สื่อสารลงในบรรจุภัณฑ์เฉพาะด้าน อ้างอิงจากหัวข้อ
กลยุทธ์การบริหารจัดการบรรจุภัณฑ์พยานหลักฐานในสถานท่ีเกิดเหตุ  
  -  ชุดเทคนิคและการถ่ายภาพ ถ่ายภาพพยานหลักฐานหลังจากบรรจุลงบรรจุภัณฑ์เรียบร้อย
แล้ว  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน ตรวจความสมบูรณ์และเตรียมความพร้อมสําหรับ
การขนส่ง  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบความสมบูรณ์และเตรียมความพร้อม
สําหรับการขนส่ง  
  - ชุดตรวจค้นและรวบรวมพยานหลักฐาน บันทึกข้อมูลลงในเอกสารห่วงโซ่ผู้ครอบครอง
พยานหลักฐานพร้อมลงลายมือชื่อผู้เก็บรวบรวมพยานหลักฐานให้ชัดเจน  
  -  หัวหน้าชุดปราบปราม ตรวจสอบพร้อมลงลายมือชื่อรับรองการเก็บรวบรวมหลักฐานให้
ชัดเจน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน ส่งพยานหลักฐานให้ชุดขนส่งและคุ้มครอง
พยานหลักฐาน ลงลายมือชื่อในฐานะผู้ส่งต่อพยานหลักฐาน (Released by) และส่งมอบเอกสารห่วงโซ่ผู้
ครอบครองพยานหลักฐาน ให้ชุดขนส่งและคุ้มครองพยานหลักฐานลงลายมือชื่อผู้รับพยานหลักฐาน 
(Received by) ให้ชัดเจน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ท่ีใช้ในการ
ปฏิบัติงาน เพ่ือเตรียมความพร้อมก่อนเสร็จสิ้นปฏิบัติการ  
 8. โทรสาร (Facsimile Machines) 
  -  หากเครื่อง “ปิด” อยู่ “ห้ามเปิด” เครื่อง 
  -  หากเครื่อง “เปิด” อยู่ให้ปฏิบัติดังต่อไปนี้ 
  -  การปิดเครื่องอาจทําให้สูญเสียหมายเลขล่าสุดท่ีเครื่องโทรสารนั้นทําการส่งข้อความ
ออกไปถึงได้ หรือทําให้สูญเสียข้อมูลท่ีเก็บไว้ในเครื่องโทรสารไปได้ ควรศึกษาคู่มือการใช้งานก่อนการปิดเครื่อง
หากทําได้ 
  -  ทําการจดบันทึกข้อมูลท่ีถูกบันทึกไว้ในเครื่องก่อนทําการปิดเครื่อง 
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  -  ถ่ายภาพเก็บไว้ 
  -  ควรทําการยึดอุปกรณ์และคู่มือการใช้งานท้ังหมดหากทําได้ 
 9. บัตรสมาร์ทการ์ดและบัตรแถบแม่เหล็ก (Smart Cards & Magnetic Stripe Cards) 
  -  ถ่ายภาพบัตรเก็บไว้ 
  -  ชื่อและลักษณะเฉพาะของบัตร 
  -  ตรวจสอบการดัดแปลงบัตรและข้อสงสัยใดๆ ท่ีพบระหว่างการตรวจสอบ 
  -  ตรวจสอบว่าใครคือผู้ครอบครองบัตรและพบบัตรนั้นท่ีใด 
 10. สแกนเนอร์ (Scanners) 
  -  ทําการตรวจสอบว่าเครื่องสแกนเนอร์ได้เชื่อมต่อกับเครือข่ายอยู่หรือไม่ ใช้เป็นเครื่องเดียว
โดยไม่ต้องต่อกับเครือข่ายหรือไม่ หรือสามารถพกพาได้หรือไม่ 
  -  เครื่องสแกนเนอร์บางรุ่นสามารถใช้เป็นเครื่องถ่ายเอกสาร เครื่องปรินเตอร์และ
เครื่องโทรสารได้ด้วย 
  - ควรทําการเก็บยึดคู่มือการใช้งานท้ังหมดของเครื่องและอุปกรณ์ต่างๆ ท่ีเก่ียวข้อง รวมท้ัง
สายไฟมาท้ังหมดด้วย 
  -  หากเครื่อง “เปิด” อยู่การปิดเครื่องอาจเป็นสาเหตุให้เกิดการสูญหายของข้อมูลได้ 
 11. เครื่องปรินเตอร์ (Printers) 
  -  หากเครื่อง “เปิด” อยู่การปิดเครื่องอาจเป็นสาเหตุให้เกิดการสูญหายของข้อมูลได้ 
  -  ทําการตรวจสอบว่าเครื่องพิมพ์บัตรได้เชื่อมต่อกับเครือข่ายอยู่หรือไม่ ใช้เป็นเครื่องเดียว 
โดยไม่ ต้องต่อกับเครือข่ายหรือไม่ หรือสามารถพกพาได้หรือไม่ 
  -  จดบันทึกหมายเลขโทรศัพท์ท่ีเครื่องปรินเตอร์ทําการเชื่อมต่ออยู่ 
  -  จดบันทึกหมายเลขโทรศัพท์ของเครือข่ายท่ีเครื่องปรินเตอร์ทําการเชื่อมต่ออยู่ 
  -  เครื่องปรินเตอร์บางรุ่นสามารถใช้เป็นเครื่องถ่ายเอกสาร สแกนเนอร์ และโทรสารได้ด้วย 
  -  ควรทําการเก็บยึดคู่มือการใช้งานท้ังหมดของเครื่องและอุปกรณ์ต่างๆ ท่ีเก่ียวข้อง รวมท้ัง 
สายไฟมาท้ังหมดด้วย 
 12. เครื่องถ่ายเอกสาร (Copiers) 
  -  หากเครื่อง “เปิด” อยู่การปิดเครื่องอาจเป็นสาเหตุให้เกิดการสูญหายของข้อมูลได้ 
  -  ทําการตรวจสอบว่าเครื่องถ่ายเอกสารได้เชื่อมต่อกับเครือข่ายอยู่หรือไม่ ใช้เป็นเครื่องเดียว
โดยไม่ต้องต่อกับเครือข่ายหรือไม่ หรือสามารถพกพาได้หรือไม่ 
  -  จดบันทึกหมายเลขโทรศัพท์ท่ีเครื่องถ่ายสําเนาทําการเชื่อมต่ออยู่ 
  -  จดบันทึกหมายเลขโทรศัพท์ของเครือข่ายท่ีเครื่องถ่ายสําเนาทําการเชื่อมต่ออยู่ 
  -  เครื่องถ่ายสําเนาบางรุ่นสามารถใช้เป็นเครื่องปรินเตอร์ สแกนเนอร์ และโทรสารได้ด้วย 
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  -  ควรทําการเก็บยึดคู่มือการใช้งานท้ังหมดของเครื่องและอุปกรณ์ต่างๆ ท่ีเก่ียวข้อง รวมท้ัง
สายไฟมาท้ังหมดด้วย 
 13. เครื่องทําสําเนาแผ่นซีดีและเครื่องพิมพ์ฉลาก (Compact Disk Duplicators and Labelers) 
  -  หากเครื่อง “เปิด” อยู่การปิดเครื่องอาจเป็นสาเหตุให้เกิดการสูญหายของข้อมูลท่ีถูก
บันทึกอยู่ในเครื่องท้ัง 2 ชนิดนี้ได้ 
  -  ทําการตรวจสอบว่าเครื่องทําสําเนาแผ่นซีดีได้เชื่อมต่อกับเครือข่ายอยู่หรือไม่ใช้เป็นเครื่อง
เดียวโดยไม่ต้องต่อกับเครือข่ายหรือไม่ หรือสามารถพกพาได้หรือไม่ 
  -  ควรทําการเก็บยึดคู่มือการใช้งานท้ังหมดของเครื่องและอุปกรณ์ต่างๆ ท่ีเก่ียวข้องรวมท้ัง
สายไฟมาท้ังหมดด้วย 
  -  เครื่องปั๊มแผ่นบางเครื่องสามารถท่ีจะเก็บอิมเมจลงในฮาร์ดไดร์ฟได้ 
 14. กล้องถ่ายภาพและกล้องวิดีโอ (Camera and Video Camera)  
  -  ตรวจสอบให้ม่ันใจว่าผู้ปฏิบัติงานรวบรวมพยานหลักฐานสวมอุปกรณ์ป้องกันไฟฟ้าสถิต
พยานหลักฐานสวมอุปกรณ์ป้องกันไฟฟ้าสถิตและผู้ปฏิบัติงานเป็นผู้ ท่ีผ่านการอบรมการเก็บรวบรวม
พยานหลักฐานอย่างถูกต้องมาแล้ว  
  -  ชุดเทคนิคและการถ่ายภาพ ถ่ายภาพพยานหลักฐานและบริเวณท่ีตรวจพบให้ชัดเจนและ
จัดทําป้ายแสดงหมวดและลําดับพยานหลักฐาน (Evidence Tag) และแถบสัญลักษณ์ (Label) สําหรับสายไฟ
และสายเชื่อมต่ออ่ืนๆ  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานบันทึกรายละเอียดของอุปกรณ์ท่ีเก่ียวข้องลงใน
บันทึกการยึดหลักฐาน (Evidence Collection Form) ให้ครบถ้วน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน ถอดแบตเตอรี่และหน่วยจัดเก็บข้อมูล (Memory 
Card) ออกจากตัวเครื่อง  
  -  บรรจุสื่อจัดเก็บข้อมูลดิจิตอลลงในบรรจุภัณฑ์เฉพาะด้าน อ้างอิงจากหัวข้อกลยุทธ์การ
บริหารจัดการบรรจุภัณฑ์พยานหลักฐานในสถานท่ีเกิดเหตุ  
  -  ชุดเทคนิคและการถ่ายภาพ ดาเนินการถ่ายภาพพยานหลักฐานอย่างชัดเจนโดยต้อง
ครอบคลุมถึงหมายเลขเครื่อง (Serial Number) ยี่ห้อของอุปกรณ์ และ รุ่นของอุปกรณ์ (Model) (ถ้ามี) 
ถ่ายภาพสายไฟและสายเชื่อมต่อตลอดจนอุปกรณ์ต่อพ่วงต่างๆ ให้ครบถ้วนชัดเจน เพ่ือแสดงถึงสภาพของ
พยานหลักฐานเม่ือเข้าเก็บหลักฐาน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบความสมบูรณ์และเตรียมความพร้อม
สําหรับการขนส่ง  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน บันทึกข้อมูลลงในเอกสารห่วงโซ่ผู้ครอบครอง
พยานหลักฐานพร้อมลงลายมือชื่อผู้เก็บรวบรวมพยานหลักฐานให้ชัดเจน  
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  -  หัวหน้าชุดปราบปราม ตรวจสอบพร้อมลงลายมือชื่อรับรองการเก็บรวบรวมหลักฐานให้
ชัดเจน  
  - ชุดตรวจค้นและรวบรวมพยานหลักฐาน ส่งพยานหลักฐานให้ชุดขนส่งและคุ้มครอง
พยานหลักฐาน ลงลายมือชื่อในฐานะผู้ส่งต่อพยานหลักฐาน (Released by) และส่งมอบเอกสารห่วงโซ่ผู้
ครอบครองพยานหลักฐาน ให้ชุดขนส่งและคุ้มครองพยานหลักฐานลงลายมือชื่อผู้รับพยานหลักฐาน 
(Received by) ให้ชัดเจน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ท่ีใช้ในการ
ปฏิบัติงาน เพ่ือเตรียมความพร้อมก่อนเสร็จสิ้นปฏิบัติการ 
 15. เครื่องเล่นเกม (Electronic Game Devices) 
  -  หากเครื่อง “ปิด” อยู่ “ห้ามเปิด” เครื่อง 
  -  หากเครื่อง “เปิด” อยู่ให้ปรึกษาผู้ชํานาญการเพ่ือการดําเนินการต่อไป 
  -  กรณีท่ีไม่สามารถขอคําแนะนําจากผู้ชํานาญการได้ ให้ถ่ายภาพอุปกรณ์ไว้ (เช่น จอแสดง
ภาพ) แล้วทําการถอดสายไฟต่างๆ ด้านหลังเครื่องออกให้หมด หากไม่สามารถทําได้ให้นํากลับไปปรึกษา
ผู้ชํานาญการในทันทีท่ีสามารถกระทําได้ 
  -  แปะเทปสําหรับแปะพยานหลักฐาน (Evidence tape) บริเวณช่องเสียบไดร์ฟ (drive 
slots) ช่องเสียบสื่อบันทึกข้อมูล (media slots) หรือช่องใส่แผ่นเกม เป็นต้น 
  -  ทําการถ่ายภาพ เขียนแผนผัง และฉลากของอุปกรณ์ซึ่งแสดงการเชื่อมต่อจริงในขณะนั้น 
  -  ติดฉลากบนชิ้นส่วนสายไฟ สายเคเบิ้ลท้ังหมด เพ่ือสะดวกต่อการประกอบชิ้นส่วนใหม่หาก 
มีความจําเป็น 
  -  หากจําเป็นต้องทําการเคลื่อนย้ายอุปกรณ์ให้ทําการขนส่งอย่างระมัดระวัง และกระทบ  
กระเทือนน้อยท่ีสุด 
  -  ความล่าช้าในการตรวจสอบ อาจทําให้ข้อมูลท่ีมีอยู่หายไปได้หากแบตเตอรี่หมด 
  -  ใช้ความระมัดระวังในการเก็บรักษาและเคลื่อนย้าย เช่น ไม่ควรเก็บในท่ีมีความร้อนสูง 
หรือในท่ีท่ีมีความชื้นหรือความเย็น เป็นต้น 
  -  ควรทําการเก็บยึดคู่มือการใช้งานท้ังหมดของเครื่องและอุปกรณ์ต่างๆ ท่ีเก่ียวข้อง รวมท้ัง 
สายไฟมาท้ังหมดด้วย 
 16. เครื่องระบุตําแหน่ง (Global Positioning System: GPS) 
  -  หากเครื่อง “ปิด” อยู่ “ห้ามเปิด” เครื่อง 
  -  หากเครื่อง “เปิด” อยู่ให้ปรึกษาผู้ชํานาญการเพ่ือการดําเนินการต่อไป 
  -  กรณีท่ีไม่สามารถขอคํา แนะนํา จากผู้ชํานาญการได้ ให้ถ่ายภาพอุปกรณ์ไว้ (เช่น จอแสดง 
ภาพ) แล้วทําการถอดสายไฟต่างๆ ทางด้านหลังเครื่องออกให้หมด หากไม่สามารถทําได้ให้นํากลับไปปรึกษา
ผู้ชํานาญการในทันทีท่ีสามารถกระทําได้ 
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  -  แปะเทปสําหรับแปะพยานหลักฐาน (Evidence tape) บริเวณช่องเสียบไดร์ฟ (drive 
slots) หรือช่องเสียบสื่อบันทึกข้อมูล (media slots) เป็นต้น 
  -  ทําการถ่ายภาพ เขียนแผนผัง และฉลากของอุปกรณ์ซ่ึงแสดงการเชื่อมต่อจริงในขณะนั้น
หากจําเป็นต้องทําการเคลื่อนย้ายอุปกรณ์ให้ทําการขนส่งอย่างระมัดระวัง และกระทบกระเทือนน้อยท่ีสุด 
  -  ความล่าช้าในการตรวจสอบ อาจทําให้ข้อมูลท่ีมีอยู่หายไปได้หากแบตเตอรี่หมด 
  -  พิจารณาว่าเครื่องมือชนิดนี้เป็นเครื่องมือท่ีสามารถพกพาได้หรือไม่ 
  -  ใช้ความระมัดระวังในการเก็บรักษาและเคลื่อนย้าย เช่น ไม่ควรเก็บในท่ีมีความร้อนสูง 
หรือในท่ีท่ีมีความชื้นหรือความเย็น เป็นต้น 
  -  ควรทําการเก็บยึดคู่มือการใช้งานท้ังหมดของเครื่องและอุปกรณ์ต่างๆ ท่ีเก่ียวข้อง รวมท้ัง
สายไฟมาท้ังหมดด้วย 
  -  ควรให้ความใส่ใจต่อความสามารถในการเข้าถึงระบบจากระยะไกล เนื่องจากระบบ
ดังกล่าวนี้ มักทําการเชื่อมต่อกับบริษัทผู้ให้บริการ ข้อมูลต่างๆ ท่ีต้องการ อาจจะไม่ได้ถูกบันทึกไว้ในระบบ
หรืออุปกรณ์นั้นก็ได้ 
  -  GPS สามารถพบได้ในลักษณะท่ีสามารถพกพาไปในท่ีต่างๆ ได้ และบางชนิดอาจจะอยู่ใน
รูปของปาล์ม มินิโน้ตบุ๊ค โน้ตบุ๊ค และกล้องดิจิตอล เป็นต้น 
 17. เครื่องอ่านบัตรแถบแม่เหล็ก (Skimmers/Parasites) และอุปกรณ์เทคโนโลยีในการประกอบ
อาชญากรรมชนิดอ่ืนๆ (Other Criminal Technology) 
  -  เครื่องอ่านบัตรแถบแม่เหล็ก พยานหลักฐานท่ีอาจพบ 
  - หมายเลขบัตรเครดิตท่ีถูกขโมย 
  - ข้อมูลของเหยื่อท่ีบ่งชี้ถึงตัวเหยื่อ 
  - CVC และ CVV Numbers ซ่ึงสามารถทําให้ใช้บัตรนั้นได้ 
  -  วิธีปฏิบัติในการเปิดและปิดเครื่อง 
  - อย่าพยายามเคลื่อนย้ายแบตเตอรี่หรือเปลี่ยนแบตเตอรี่ 
  - อย่าแตะปุ่มหรือสวิชต์ บางส่วนของอุปกรณ์มีลักษณะเป็นสิ่งท่ีไวต่อการสัมผัสซ่ึงอาจ
ทําลายพยานหลักฐานท่ีมีได้ 
  - ควรรีบตรวจสอบอุปกรณ์ชนิดนี้เพ่ือป้องกันการสูญเสียข้อมูล 
  -  อุปกรณ์เทคโนโลยีท่ีใช้ในการประกอบอาชญากรรม 
  - อุปกรณ์ท่ีใช้ประกอบอาชญากรรมโดยท่ัวไปนั้นอาชญากรมักจะกระทําข้ึนเองซ่ึงอาจ
เสียหายได้ง่าย ตัวอุปกรณ์เปล่านี้ถูกพัฒนาข้ึนมาเพ่ือจุดประสงค์หลักในการดําเนินการฉ้อโกง หลอกลวงระบบ
ด้วยวิธีการต่างๆ 
  -  หลักเกณฑ์การเปิด/ปิด 
  - อย่าพยายามเคลื่อนย้ายแบตเตอรี่หรือเปลี่ยนแบตเตอรี่ 
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  - อย่าแตะปุ่มหรือสวิชต์ บางส่วนของอุปกรณ์มีลักษณะเป็นสิ่งท่ีไวต่อการสัมผัสซ่ึง  อาจ
ทําลายพยานหลักฐานท่ีมีได้ 
  - ควรรีบตรวจสอบอุปกรณ์ชนิดนี้เพ่ือป้องกันการสูญเสียข้อมูล 
 18. กรณีตรวจค้นเอกสารหรือสิ่งพิมพ์ (Document) ให้ปฏิบัติดังต่อไปนี้  
  -  ตรวจสอบให้ม่ันใจว่าผู้ปฏิบัติงานรวบรวมพยานหลักฐานสวมอุปกรณ์ป้องกันไฟฟ้าสถิต
และผู้ปฏิบัติงานเป็นผู้ท่ีผ่านการอบรมการเก็บรวบรวมพยานหลักฐานอย่างถูกต้องมาแล้ว  
  -  ชุดเทคนิคและการถ่ายภาพ ถ่ายภาพเอกสารและบริเวณท่ีตรวจพบให้ชัดเจนและจัดทํา
ป้ายแสดงหมวดและลาดับพยานหลักฐาน (Evidence Tag) และแถบสัญลักษณ์ (Label) สําหรับสายไฟและ
สายเชื่อมต่ออ่ืนๆ และบันทึกวิดีโอตลอดกระบวนการปฏิบัติงาน  
  - ชุดตรวจค้นและรวบรวมพยานหลักฐานบันทึกรายละเอียดของสิ่งพิมพ์ (ขนาด, สี และ
เนื้อหาบางส่วน) ท่ีเก่ียวข้องลงในบันทึกการยึดหลักฐาน (Evidence Collection Form) ให้ครบถ้วน  
  -  บรรจุเอกสารในบรรจุภัณฑ์เฉพาะด้าน อ้างอิงจากหัวข้อกลยุทธ์การบริหารจัดการบรรจุ
ภัณฑ์พยานหลักฐานในสถานท่ีเกิดเหตุ  
  -  ชุดเทคนิคและการถ่ายภาพ ดาเนินการถ่ายภาพพยานหลักฐานหลังจากบรรจุลงบรรจุ
ภัณฑ์เรียบร้อยแล้ว  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบความสมบูรณ์และเตรียมความพร้อม
สําหรับการขนส่ง  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน บันทึกข้อมูลลงในเอกสารห่วงโซ่ผู้ครอบครอง
พยานหลักฐานพร้อมลงลายมือชื่อผู้เก็บรวบรวมพยานหลักฐานให้ชัดเจน  
  -  หัวหน้าชุดปราบปราม ตรวจสอบพร้อมลงลายมือชื่อรับรองการเก็บรวบรวมหลักฐานให้
ชัดเจน  
  - ชุดตรวจค้นและรวบรวมพยานหลักฐาน ส่งพยานหลักฐานให้ชุดขนส่งและคุ้มครอง
พยานหลักฐาน ลงลายมือชื่อในฐานะผู้ส่งต่อพยานหลักฐาน (Released by) และส่งมอบเอกสารห่วงโซ่ผู้
ครอบครองพยานหลักฐาน ให้ชุดขนส่งและคุ้มครองพยานหลักฐานลงลายมือชื่อผู้รับพยานหลักฐาน 
(Received by) ให้ชัดเจน  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐานตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ท่ีใช้ในการ
ปฏิบัติงาน เพ่ือเตรียมความพร้อมก่อนเสร็จสิ้นปฏิบัติการ 
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4.6 การบริหารจัดการบรรจุภัณฑ์พยานหลักฐานในสถานที่ เกิดเหตุ  (Crime Scene 
Evidence Package Management) 
 ด้วยเหตุท่ีว่าพยานหลักฐานนั้นมีความสําคัญต่อการสืบสวนเป็นอย่างมาก ดังนั้นการรักษาและสงวนไว้
ซ่ึงความถูกต้องแท้จริงและปราศจากการปนเปื้อนจึงถือเป็นหัวใจสําคัญของการรวบรวมพยานหลักฐานใน
สถานท่ีเกิดเหตุ ดังนั้นการบรรจุพยานหลักฐานลงในบรรจุภัณฑ์ท่ีถูกต้องจึงถือเป็นสิ่งท่ีต้องปฏิบัติอย่าง
เคร่งครัด  
 ผู้ปฏิบัติงานท่ีเก่ียวข้อง  
  -  หัวหน้าชุดปราบปราม  
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน  
 เครื่องมือและอุปกรณ์ท่ีเก่ียวข้อง  
  -  เทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape)  
  -  ป้ายแสดงหมวดและลําดับพยานหลักฐาน (Evidence Tag)  
  -  กล้องถ่ายภาพดิจิตอล (Digital Camera) และกล้องบันทึกวิดีโอ (Video Camera)  
  -  ชุดป้องกันไฟฟ้าสถิต (Anti-Static Suit) และถุงมือป้องกันไฟฟ้าสถิต (Anti-Static 
Gloves)  
  -  กล้องป้องกันไฟฟ้าสถิต (Anti-Static Drive Box) และกระเป๋าภาคสนาม (Field Bag) 
  -  ถุงพลาสติกสําหรับเก็บพยานหลักฐาน (Plastic Evidence Bag)  
  -  ถุงกระดาษสําหรับเก็บพยานหลักฐานขนาดเล็ก (Paper Evidence Bag)  
  -  ถุงป้องกันคลื่นวิทยุ (Faraday Container)  

4.7 ข้ันตอนการปฏิบัติเพ่ือบรรจุพยานหลักฐานลงบรรจุภัณฑ์ในสถานที่เกิดเหตุ (Crime 
Scene Evidence Package Protocol) 
 4.7.1 ชุดตรวจค้นและรวบรวมพยานหลักฐาน บรรจุหลักฐานในลงบรรจุภัณฑ์เฉพาะด้านทันที
หลังจากปฏิบัติตาม ข้ันตอนการปฏิบัติเพ่ือตรวจค้นและรวบรวมหลักฐานในท่ีเกิดเหตุ เรียบร้อยแล้ว  
 4.7.2 บรรจุพยานหลักฐานลงบรรจุภัณฑ์ตามความเหมาะสมของพยานหลักฐาน โดยให้ความสําคัญ
กับสิ่งต่อไปนี้เป็นพิเศษ  
  1)  เครื่องคอมพิวเตอร์ (Computer Case)  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) บริเวณช่องเชื่อมต่อ
อุปกรณ์  
  -  บรรจุตัวเครื่องคอมพิวเตอร์ลงในถุงดาหรือถุงพลาสติกขนาดใหญ่  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบถุงให้มิดชิด  
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  -  ปิดป้ายแสดงหมวดและลาดับพยานหลักฐาน (Evidence Tag) พร้อมลงลายมือชื่อผู้เก็บ
รวบบรวมหลักฐานให้ชัดเจน  
 2)  คอมพิวเตอร์พกพา (Laptop/Tablet)  
  -  ถอดแบตเตอรี่ออกจากตัวเครื่องหากยังไม่ได้ถอด  
  -  ปิดป้ายแสดงหมวดและลาดับพยานหลักฐาน (Evidence Tag) บนตัวเครื่อง พร้อมลง
ลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  บรรจุตัวเครื่องลงในซองป้องกันคลื่นวิทยุ (Faraday Container)  
  -  บรรจุแบตเตอรี่ลงในถุงพลาสติกสําหรับเก็บพยานหลักฐานขนาดกลาง-ใหญ่ (Plastic 
Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  บรรจุตัวเครื่องลงในถุงพลาสติกสําหรับเก็บพยานหลักฐานขนาดใหญ่ (Plastic Evidence 
Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
 3)  ฮาร์ดดิสก์ (Hard Disk)  
  -  บรรจุฮาร์ดดิสก์ลงในกล่องป้องกันไฟฟ้าสถิต (Anti-Static Drive Box)  
  -  ปิดป้ายแสดงหมวดและลําดับพยานหลักฐาน (Evidence Tag) บนกล่องป้องกันไฟฟ้าสถิต 
(Anti-Static Drive Box) พร้อมลงลายมือชื่อผู้รวบรวมให้ชัดเจน  
  -  บรรจุกล่องป้องกันไฟฟ้าสถิตลงในกระเป๋าภาคสนามอีกชั้นหนึ่ง  
 4)  อุปกรณ์เก็บข้อมูลพกพา (Flash Drive/USB Drive)  
  -  บรรจุสื่อจัดเก็บข้อมูลพกพาลงในถุงพลาสติกสําหรับเก็บพยานหลักฐานขนาดเล็ก (Plastic 
Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
  -  บรรจุถุงพลาสติกสําหรับเก็บพยานหลักฐานลงในถุงกระดาษสําหรับเก็บพยานหลักฐาน
ขนาดเล็ก (Paper Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
 5) สายไฟและสายเชื่อมต่อ (Power Cable/UTP Cable)  
  -  บรรจุสายไฟและสายเชื่อมตาอลงในถุงพลาสติกสําหรับเก็บพยานหลักฐานขนาดกลาง-
ใหญ่ (Plastic Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
  -  บรรจุถุงพลาสติกสําหรับเก็บพยานหลักฐานลงในถุงกระดาษสําหรับเก็บพยานหลักฐาน
ขนาดกลาง-ใหญ่ (Paper Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
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 6)  กล้องถ่ายภาพและกล้องวิดีโอ (Camera and Video Camera)  
  -  บรรจุกล้องลงในถุงพลาสติกสําหรับเก็บพยานหลักฐานขนาดกลาง (Plastic Evidence 
Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  บรรจุลงแบตเตอรี่และการ์ดหน่วยความจาในถุงพลาสติกสําหรับเก็บพยานหลักฐานขนาด
เล็ก (Plastic Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
  -  บรรจุถุงพลาสติกสําหรับเก็บพยานหลักฐานลงในถุงกระดาษสําหรับเก็บพยานหลักฐาน
ขนาดกลาง (Paper Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
 7)  สื่อเก็บข้อมูลดิจิตอล (Digital Media)  
  -  บรรจุสื่อจัดเก็บข้อมูลดิจิตอลลงในถุงพลาสติกสําหรับเก็บพยานหลักฐานขนาดกลาง-ใหญ่ 
(Plastic Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
  -  บรรจุถุงพลาสติกสําหรับเก็บพยานหลักฐานลงในถุงกระดาษสําหรับเก็บพยานหลักฐาน
ขนาดกลาง-ใหญ่ (Paper Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
 8)  สื่อสิ่งพิมพ์ (Document)  
  -  บรรจุสื่อสิ่งพิมพ์ลงในถุงพลาสติกสําหรับเก็บพยานหลักฐานขนาดเล็ก - กลาง - ใหญ่ 
(Plastic Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้ชัดเจน  
  -   ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  
  -  บรรจุถุงพลาสติกสําหรับเก็บพยานหลักฐานลงในถุงกระดาษสําหรับเก็บพยานหลักฐาน
ขนาดเล็ก-กลาง-ใหญ่ (Paper Evidence Bag) พร้อมบันทึกรายละเอียด และลงลายมือชื่อผู้เก็บรวบรวมให้
ชัดเจน  
  -  ปิดเทปป้องกันการปนเปื้อนพยานหลักฐาน (Evidence Tape) รอบปากถุงให้มิดชิด  

4.8 การบริหารจัดการขนส่งพยานหลักฐาน (Evidence Transportation Management)  
หนึ่งในปัจจัยสําคัญของการรักษาและสงวนไว้ซ่ึงความถูกต้องแท้จริงของพยานหลักฐานนั้นก็คือ การขนส่ง
พยานหลักฐานจากสถานท่ีเกิดเหตุไปยังห้องปฏิบัติการ ซ่ึงมีปัจจัยท่ีต้องให้ความสาคัญซ่ึงอาจส่งผลต่อ
พยานหลักฐานได้ดังนั้นการขนส่งพยานหลักฐานจึงต้องปฏิบัติตามข้ันตอนอย่างเคร่งครัด การขนส่งเคลื่อนย้าย
พยานหลักฐาน ต้องใช้ยานพาหนะท่ีเหมาะสม และระมัดระวังไม่ก่อให้เกิดความเสียหายต่อพยานหลักฐาน 
จัดทํารายการพยานหลักฐานให้ครบถ้วน 
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 ผู้ปฏิบัติงานท่ีเก่ียวข้อง  
  -  หัวหน้าชุดปราบปราม 
  -  ชุดตรวจค้นและรวบรวมพยานหลักฐาน  
  -  ชุดขนส่งและคุ้มครองพยานหลักฐาน  
 เครื่องมือและอุปกรณ์ท่ีเก่ียวข้อง  
  -  รถขนส่งพยานหลักฐาน  
 4.8.1 ข้ันตอนการปฏิบัติ เ พ่ือจัดการขนส่งพยานหลักฐานกลับสู่ห้องปฏิบัติการ (Evidence 
Transportation Protocol)  
  1) ชุดตรวจค้นและรวบรวมพยานหลักฐาน ตรวจสอบความถูกต้องของพยานหลักฐาน
ท้ังหมด และลงลายมือชื่อผู้ส่งในเอกสารห่วงโซ่ผู้ครอบครองพยานหลักฐาน ก่อนนําส่งต่อชุดขนส่งและ
คุ้มครองพยานหลักฐาน  
  2) ให้ชุดขนส่งและคุ้มครองพยานหลักฐาน ดําเนินการตรวจสอบหลักฐานและเอกสารต่างๆ 
ให้ครบถ้วน พร้อมลงลายมือชื่อผู้รับในเอกสารห่วงโซ่ผู้ครอบครองพยานหลักฐาน ให้ครบถ้วน  
  3) ให้หัวหน้าชุดปราบปราม ตรวจสอบความพร้อมและเอกสารอีกครั้ง ก่อนออกคําสั่งเพ่ือ
ขนส่งพยานหลักฐานไปยังห้องปฏิบัติการ  
  4) ให้ชุดขนส่งและคุ้มครองพยานหลักฐาน ดําเนินการค้นหาเส้นทางในการขนส่ง
พยานหลักฐานท่ีเหมาะสมและปลอดภัยต่อพยานหลักฐาน โดยคํานึงถึงปัจจัยสาคัญท่ีอ้างอิงตามหัวข้อปัจจัย
สําคัญท่ีต้องให้ความสําคัญระหว่างการขนส่งพยานหลักฐาน  
  5) ขนส่งพยานหลักฐานไปยังห้องปฏิบัติการ  
 4.8.2 ปัจจัยสําคัญท่ีต้องให้ความสําคัญระหว่างการขนส่งพยานหลักฐาน  
  1)  การขนส่งพยานหลักฐานต้องใช้รถขนส่งพยานหลักฐานท่ีได้รับการออกแบบมาโดยเฉพาะ  
  2)  หลีกเลี่ยงการใช้งานคลื่นวิทยุหรืออุปกรณ์ใดๆ ท่ีอาจก่อให้เกิดคลื่นวิทยุและคลื่น
สนามแม่เหล็ก  
  3)  หลักเลี่ยงเส้นทางท่ีมีเสาไฟฟ้าแรงสูง หรือมีคลื่นสนามแม่เหล็กแรงสูง  

4.9 การบริหารจัดการและจัดเก็บพยานหลักฐาน (Evidence Retention Management) 
 หนึ่งในปัจจัยสําคัญของการรักษาและสงวนไว้ซ่ึงความถูกต้องแท้จริงของพยานหลักฐานท่ีได้รับจาก
สถานท่ีเกิดเหตุนั้น คือการจัดเก็บและรักษาสภาพของพยานหลักฐานในห้องเก็บพยานหลักฐาน ซ่ึงมีปัจจัยท่ี
ต้องให้ความสําคัญซ่ึงและต้องปฏิบัติตามข้ันตอนอย่างเคร่งครัด  
 ผู้ปฏิบัติงานท่ีเก่ียวข้อง  
  -  หัวหน้าหน่วยดูแลห้องเก็บพยานหลักฐาน  
  -  ชุดดูแลห้องเก็บพยานหลักฐาน  
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  -  ชุดขนส่งและคุ้มครองพยานหลักฐาน  
 เครื่องมือและอุปกรณ์ท่ีเก่ียวข้อง 
  -  ตู้เก็บพยานหลักฐาน  
 4.9.1 ข้ันตอนการปฏิบัติเพ่ือจัดเก็บพยานหลักฐาน (Evidence Retention Protocol) 
  1) ชุดขนส่งและคุ้มครองพยานหลักฐาน ส่งพยานหลักฐานให้ชุดดูแลห้องเก็บพยานหลักฐาน 
พร้อมลงลายมือชื่อในฐานะผู้ส่งต่อพยานหลักฐาน (Released by) และส่งมอบเอกสารห่วงโซ่ผู้ครอบครอง
พยานหลักฐาน ให้ชุดดูแลห้องเก็บพยานหลักฐานลงลายมือชื่อผู้รับพยานหลักฐาน (Received by) ให้ชัดเจน  
  2) ชุดดูแลห้องเก็บพยานหลักฐาน ทําการบันทึกข้อมูลรายการหลักฐานท่ีได้รับลงในเอกสาร
การจัดเก็บหลักฐาน (Evidence Retention Form) พร้อมลงลายมือชื่อ  
  3) หัวหน้าหน่วยดูแลห้องเก็บพยานหลักฐาน ตรวจสอบความพร้อมและเอกสารการจัดเก็บ
หลักฐานพร้อมลงลายมือชื่อรับรองความถูกต้อง  
 4.9.2 กําหนดการทบทวนและตรวจสอบความถูกต้องของพยานหลักฐานท่ีจัดเก็บ  
หัวหน้าหน่วยดูแลห้องเก็บพยานหลักฐานในฐานะผู้รับผิดชอบห้องเก็บพยานหลักฐานจําเป็นต้องจัดตาราง
กําหนดการทบทวนและตรวจสอบความถูกต้องของพยานหลักฐานท่ีจัดเก็บ เป็นประจําทุกสัปดาห์ โดยให้
ความสําคัญกับปัจจัยดังนี้  
  1)  ความถูกต้องครบถ้วนของพยานหลักฐานท่ีจัดเก็บ เทียบกับรายการตามเอกสาร  
  2)  ความถูกต้องสมบูรณ์ทางกายภาพของพยานหลักฐานในปัจจุบัน เทียบกับข้อมูลสภาพ
ของหลักฐานเม่ือได้รับมา  

4.10 การเตรียมความพร้อมทางอุปกรณ์และเคร่ืองมือด้านการตรวจวิเคราะห์หลักฐาน 
(Computer Forensic Tools and Equipment Preparation) 
 4.10.1 การจัดเตรียมเครื่องมือสําหรับการตรวจวิเคราะห์หลักฐาน  
 การตรวจวิเคราะห์พยานหลักฐานถือเป็นกระบวนการสําคัญในการสืบสวนสอบสวนอาชญากรรมท่ี
เก่ียวกับเทคโนโลยี เนื่องจากพยานหลักฐานทางอิเล็กทรอนิกส์มีเอกลักษณ์และแตกต่างจากพยานหลักฐาน
ชนิดอ่ืน จึงต้องมีกระบวนการท่ีเหมาะสมและและต้องใช้เครื่องมืออุปกรณ์เฉพาะทางท่ีมีคุณภาพ ดังนั้นการ
จัดเตรียมอุปกรณ์เครื่องมือก่อนดําเนินการตรวจวิเคราะห์หลักฐาน จึงถือเป็นสิ่งจําเป็นท่ีต้องปฏิบัติอย่าง
เคร่งครัด 
  ผู้ปฏิบัติงานท่ีเก่ียวข้อง  
  -  หัวหน้าผู้ดูแลห้องปฏิบัติการวิเคราะห์หลักฐาน  
  -  เจ้าหน้าท่ีประจําห้องปฏิบัติการ  
 เครื่องมือและอุปกรณ์ท่ีเก่ียวข้อง  
  -  เครื่องมือและโปรแกรมสําหรับการทําสําเนาหลักฐาน  
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  -  เครื่องมือและโปรแกรมสําหรับการตรวจวิเคราะห์หลักฐาน  
  -  สื่อจัดเก็บสําเนาข้อมูล  
  -  เอกสารการปฏิบัติงาน  
 4.10.2 ข้ันตอนการปฏิบัติเพ่ือจัดเตรียมเครื่องมือสําหรับการตรวจวิเคราะห์หลักฐานและการทดสอบ 
(Computer Forensic Tools Preparation and Testing Protocol) 
  1) เจ้าหน้าท่ีประจําห้องปฏิบัติการ ตรวจสอบความถูกต้องและครบถ้วนของเครื่องมือท่ีต้อง
ใช้งานในแต่ละคดี  
  2) เจ้าหน้าท่ีประจําห้องปฏิบัติการ ทดสอบความถูกต้องของโปรแกรมโดยการตรวจสอบ
คุณสมบัติเบื้องต้น (Function) และตรวจสอบลิขสิทธิ์ (License) ของแต่ละซอฟต์แวร์  
  3) เจ้าหน้าท่ีประจําห้องปฏิบัติการตรวจสอบและจัดเตรียมอุปกรณ์สําหรับการจัดทําสําเนา
หลักฐาน  
  4) หัวหน้าผู้ดูแลห้องปฏิบัติการวิเคราะห์หลักฐาน ควบคุมดูแลกระบวกการปฏิบัติงานและ
ตรวจสอบความถูกต้องพร้อมลงลายมือชื่อรับรอง  
 4.10.3 กําหนดการทบทวนและตรวจสอบความถูกต้องของพยานหลักฐานท่ีจัดเก็บ  
หัวหน้าผู้ดูแลห้องปฏิบัติการวิเคราะห์หลักฐานในฐานะผู้รับผิดชอบห้องห้องปฏิบัติการวิเคราะห์หลักฐาน
จําเป็นต้องจัดตารางกาหนดการทบทวนและตรวจสอบความถูกต้องของเครื่องมือและซอฟต์แวร์ เป็นประจํา
ทุกสัปดาห์ โดยให้ความสําคัญกับปัจจัยดังนี้  
  1)  เครื่องมือและซอฟต์แวร์สามารถใช้งานได้เป็นปกติ  
  2)  เครื่องมือและซอฟต์แวร์มีลิขสิทธิ์ท่ีถูกต้อง  

4.11 การทําลายข้อมูลในสื่อเก็บข้อมูล (Media Sanitization and Cleaned Evidence 
Preparation)  
 4.11.1 การทําลายข้อมูลด้วยวิธีการเขียนทับในสื่อเก็บข้อมูล  
 การทําลายข้อมูลด้วยวิธีการเขียนทับ (Wiping) ถือเป็นกระบวนการสําคัญในการรับรองความถูกต้อง
ของสื่อเก็บข้อมูล เพ่ือให้แน่ใจว่าจะไม่มีข้อมูลเดิมจากหลักฐานในคดีอ่ืนๆ หลงเหลืออยู่ในสื่อจัดเก็บข้อมูล
ดังกล่าว ซ่ึงจะทําให้กระบวนการในการตรวจพิสูจน์หลักฐานมีความถูกต้อง โปร่งใสและน่าเชื่อถือ จึงต้องมีการ
จัดทําข้ันตอนการทําลายข้อมูลด้วยวิธีการเขียนทับในสื่อเก็บข้อมูลข้ึน 
 ผู้ปฏิบัติท่ีเก่ียวข้อง 
  -  หัวหน้าผู้ดูแลห้องปฏิบัติการวิเคราะห์หลักฐาน  
  -  เจ้าหน้าท่ีประจําห้องปฏิบัติการ  
  - เครื่องมือและอุปกรณ์ท่ีเก่ียวข้อง  
  -  เครื่องมือและซอฟต์แวร์สําหรับการทําลายข้อมูลด้วยวิธีการเขียนทับ  
  -  สื่อจัดเก็บสําเนาข้อมูล  
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  -  เอกสารการปฏิบัติงาน  
 4.11.2 ข้ันตอนการปฏิบัติเพ่ือจัดเตรียมเครื่องมือสําหรับการตรวจวิเคราะห์หลักฐานและการทดสอบ  
(Media Sanitization Protocol)  
 1) หัวหน้าผู้ดูแลห้องปฏิบัติการวิเคราะห์หลักฐาน จัดทํารายการสื่อเก็บข้อมูลท่ีมีความจําเป็นต้องใช้
งานหรือสํารองไว้ใช้งานในอนาคต  
 2) เจ้าหน้าท่ีประจําห้องปฏิบัติการ รวบรวมสื่อเก็บข้อมูลตามรายการจาก หัวหน้าผู้ดูแลห้อง 
ปฏิบัติการวิเคราะห์หลักฐาน  
 3) เจ้าหน้าท่ีประจําห้องปฏิบัติการ เชื่อมต่อสื่อเก็บข้อมูลเข้ากับเครื่องมือหรือซอฟต์แวร์สําหรับการ
ทําลายข้อมูล  
 4) เจ้าหน้าท่ีประจําห้องปฏิบัติการ ทําลายข้อมูลในสื่อเก็บด้วยวิธีการเขียนทับข้อมูลท่ีใช้เลขศูนย์ 
(Zerorization)  
 5) หัวหน้าผู้ดูแลห้องปฏิบัติการวิเคราะห์หลักฐาน ควบคุมดูแลกระบวกการปฏิบัติงานและตรวจสอบ
ความถูกต้องอย่างใกล้ชิด พร้อมออกรายงานผลการปฏิบัติงานและลงลายมืชื่อรับรอง  
 6) หัวหน้าผู้ดูแลห้องปฏิบัติการวิเคราะห์หลักฐาน ตรวจสอบรายงานผลการทําลายข้อมูลพร้อมลง
ลายมือชื่อรับรอง  
 ข้อควรจํา : 
 บทบาทของเครื่องคอมพิวเตอร์ (Role of the computer) 
  -  หมายค้นควรต้องระบุว่าเครื่องคอมพิวเตอร์นั้นมีบทบาทอย่างไรในการกระทําความผิด
และทําไมจะต้องเก็บยึดมา 
 ความสําคัญ (Nexus) 
  -  ระบุว่าเหตุใดจึงคิดว่าจะพบพยานหลักฐานอิเล็กทรอนิกส์ในท่ีท่ีจะไปตรวจค้น 
  -  ระบุลักษณะพยานหลักฐานท่ีจะทําการตรวจค้น (Specify evidence sought) 
  -  ระบุรายละเอียดพยานหลักฐานท่ีต้องทําการตรวจค้นรวมถึงพยานหลักฐานอ่ืนๆ ท่ีอาจอยู่
ในเครื่องคอมพิวเตอร์นั้น 
 คําพูดกํากวม (Boiler plate language) 
  -  ปรับใช้คําพูดท่ีเข้ากับข้อเท็จจริงในคดีนั้น หลีกเลี่ยงการใช้คําพูดท่ีไม่ชัดเจน คลุมเครือ 
ไม่เปิดเผย (Non-Disclosure) 
  -  อาจมีความจําเป็นต้องป้องกันความถูกต้องเท่ียงตรงของการสืบสวนสอบสวน โดยต้อง
ปกป้องผู้ให้ข้อมูล รักษาความลับทางการค้าหรือทรัพย์สินทางปัญญา 
 Special Master 
  -  การพิจาณาตามกฎหมายพิเศษเก่ียวกับแพทย์ นักกฎหมาย คู่สามีภรรยา นักหนังสือพิมพ์
และนักศาสนา เป็นต้น 



เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 

สํานักงานกองทุนสนับสนุนการวิจยั  มหาวิทยาลยัราชภฏัสวนสุนันทา 

 

 

บทท่ี 4 ผลท่ีได้จากการดําเนินการเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 
4-28 

4.12 องค์ประกอบพ้ืนฐานของระบบเน็ตเวิร์คในบ้าน (Home Network Basic Elements) 
 ตามท่ีเห็นในภาพ เน็ตเวิร์คภายในบ้านมักประกอบด้วยโมเด็ม เราท์เตอร์และเครื่องคอมพิวเตอร์ตั้ง
โต๊ะหรือแล็ปท็อป 
 

 
ภาพ 4-4 เน็ตเวิร์คภายในบ้านพักอาศัย 

 จุดประสงค์โดยท่ัวไปในการใช้งานระบบเครือข่ายภายในบ้านเรือนนั้น คือ ให้เครื่องคอมพิวเตอร์
หลายๆ ตัวแชร์การใช้งานอินเทอร์เน็ตกัน เช่น ระบบ DSL ซ่ึงระบบเครือข่ายภายในบ้านนี้ยังช่วยให้ผู้ใช้งาน
หลายๆ คนสามารถแชร์ข้อมูลกับเครื่องคอมพิวเตอร์เครื่องอ่ืนท่ีอยู่ภายในเน็ตเวิร์คได้ 
 เม่ือต้องดําเนินการกับเครื่องระบบเครือข่ายคอมพิวเตอร์ภายในบ้านในท่ีเกิดเหตุ เราจะต้องทําการตัด
การเชื่อมต่อกับอินเทอร์เน็ตทันทีท่ีสามารถทําได้ ซ่ึงสามารถทําได้โดยการดึงสายพาวเวอร์ออกจากโมเด็ม 
และ/หรือเราท์เตอร์ 
 ข้อพึงระวัง ! ในหลายๆ กรณีท่ีพบว่าระบบเครือข่ายภายในบ้านนั้น ทําการเชื่อมต่อกันอยู่โดยใช้           
ไวร์เลสเราท์เตอร์หรือแอคเซสพอยท์ ซ่ึงง่ายต่อการเก็บซ่อน 
 นอกจากนี้ หลายๆ กรณีท่ีพบว่าระบบเครือข่ายภายในบ้านเรือนยังทํางานเป็นออฟฟิศเล็กๆ ด้วย 
หากพบกรณีเช่นว่านี้ ควรทําการติดต่อผู้เชี่ยวชาญเฉพาะ และขอให้มาให้การช่วยเหลือในท่ีเกิดเหตุในการเก็บ
ยึดพยานหลักฐานทางคอมพิวเตอร์และอิเล็กทรอนิกส์ 
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4.13 รายการอาชญากรรมทางเทคโนโลยีและพยานหลักฐานทางดิจิตอล หรืออุปกรณ์
อิเล็กทรอนิกส์อื่นๆ 
1)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับการก่อการร้าย (Importance Evidence Related on Terrorism)  
 -  เงินสด (Cash)  
 -  ข้อมูลบัตรเครดิต (Credit Card Information)  
 -  เอกสารแผนผังฐานข้อมูล (Database Printouts)  
 -  รายการหรือประวัติการโอน-รับเงิน (Electronic Money Transfers)  
 -  เอกสารแสดงตัวตนปลอม (Fictitious Identification)  
 -  ประวัติทางการเงิน (Financial Records)  
 -  อุปกรณ์ระบุตําแหน่งและแผนท่ี (GPS Equipment and Maps)  
 -  สายเชื่อมต่อโทรศัพท์ (Phone Cables)  
 -  โทรศัพท์ท่ีถูกขโมย (Stolen Phones)  
 -  โทรศัพท์วีโอไอพีและโปรแกรมสําหรับโทรศัพท์ (VoIP and Soft Phones)  
2)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับการฉ้อโกงทางคอมพิวเตอร์ 
  -  ข้อมูล Account ของผู้ใช้งานการประมูลอนไลน์ 
  -  ซอฟท์แวร์และไฟล์ทางด้านการบัญชี 
  -  สมุดท่ีอยู่ 
  -  ปฏิทิน 
  -  Chat logs 
  -  ข้อมูลลูกค้า 
  -  ข้อมูลบัตรเครดิต 
  -  ฐานข้อมูล 
  -  ซอฟท์แวร์ของกล้องดิจิตอล 
  -  อีเมล์ จดหมาย และบันทึกต่างๆ 
  -  ข้อมูลทางด้านการเงินและรายการทรัพย์สิน 
  -  ข้อมูลจราจรทางคอมพิวเตอร์ 
3)  พยานหลักฐานสําคัญท่ีเก่ียวข้องการล่วงละเมิดทางเพศ คดีภาพโป๊เด็ก และการกระทําทารุณกรรมต่อเด็ก 
 -  ประวัติหมายเลขประจําตัวผู้โทร (Caller ID Records)  
 -  ประวัติทางการเงิน (Financial Records)  
 -  เอกสารทางกฎหมาย (Legal Documents)  
 -  แผนท่ี เส้นทางและอุปกรณ์ระบุตําแหน่ง (Maps, Directions and GPS Equipment)  
 -  เว็บไซต์ส่วนตัว (Personal Web sites)  



เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 

สํานักงานกองทุนสนับสนุนการวิจยั  มหาวิทยาลยัราชภฏัสวนสุนันทา 

 

 

บทท่ี 4 ผลท่ีได้จากการดําเนินการเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 
4-30 

 -  บันทึกและไดอารีส่วนตัว (Personal Writings and Diaries)  
 -  ประวัติการใช้งานโทรศัพท์ (Telephone Records) 
 -  Chat logs 
 -  ซอฟท์แวร์ของกล้องดิจิตอล 
 -  อีเมล์ จดหมาย และบันทึกต่างๆ 
 -  โปรแกรมเกมส์คอมพิวเตอร์ (Computer Games) 
 -  ซอฟท์แวร์การเปิดภาพและตกแต่งภาพ (Digital Photo Software) 
 -  ภาพพิมพ์รูปถ่ายต่างๆ (Printed Photographs) 
 -  ข้อมูลจราจรทางคอมพิวเตอร์ 
 -  ไฟล์ภาพยนตร์ 
 -  ไดเรคทอรี่ท่ีการจัดแบ่งหมวดหมู่รูปภาพ 
 -  ปฏิทินและตารางงาน (Calendars and journals)  
 -  เครื่องพิมพ์หรือเครื่องทําสําเนา (Printers and copiers)  
 -  เครื่องแสกนเนอร์ (Scanners) 
 -  กล้องถ่ายภาพและสื่อจัดเก็บข้อมูล (Cameras and media) 
 -  กล้องวิดีโอและสื่อบันทึก (Video Cameras and Medias)  
 -  เครื่องเล่นเกมส์ (Video Games and Consoles)  
 -  โทรศัพท์วีโอไอพีและโปรแกรมสําหรับโทรศัพท์ (VoIP and Soft Phones)  
4)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับการบุกรุกทางระบบคอมพิวเตอร์ หรือระบบเน็ตเวิร์ค  
 -  เสาสัญญาณ (Antennas) 
 -  หนังสือและเอกสารอ้างอิงการเจาะระบบ (Books and References on Hacking)  
 -  รายการเครื่องคอมพิวเตอร์ท่ีเข้าถึงได้ (List of Computers Accessed)  
 -  รายการหมายเลขไอพี (List of IP Addresses)  
 -  อุปกรณ์เครือข่ายและอุปกรณ์เสริม (Network Devices and Components)  
 -  เอกสารแสดงรหัสคอมพิวเตอร์ (Printed Computer Password)  
 -  อุปกรณ์เชื่อมต่อเครือข่ายไร้สาย (Wireless Network Equipment)  
 -  สมุดท่ีอยู่ 
 -  ไฟล์การตั้งค่าต่างๆ (Configuration files) 
  -  อีเมล์ จดหมาย และบันทึกต่างๆ 
 -  โปรแกรมต่างๆ (Executable programs) 
 -  ข้อมูลจราจรทางคอมพิวเตอร์ 
 -  Internet protocol address และ usernames 
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 -  Log การใช้งาน IRC 
  -  Source code 
 -  Text files และไฟล์เอกสารท่ีเก็บข้อมูล usernames และ passwords 
5)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับคดีฆาตกรรม 
 -  ข้อมูลบัตรเครดิต (Credit Card Information) 
 -  โปรแกรมทําธุรกรรมออนไลน์ (Online Banking Software) 
 -  รายการสั่งพิมพ์เอกสารก่อนหน้า (Recently Printed Material)  
 -  ลายเซ็นปลอม (Reproductions of Signatures) 
 -  สมุดท่ีอยู่ 
 -  อีเมล์ จดหมาย และบันทึกต่างๆ 
 -  ประวัติทางการเงิน (Financial Records) 
  -  ข้อมูลจราจรทางคอมพิวเตอร์ 
  -  พินัยกรรมและเอกสารทางกฎหมาย 
 -  ประวัติทางการรักษา (Medical records) 
 -  ประวัติการใช้งานโทรศัพท์และการชาระเงิน (Telephone and Billing Records)  
 -  บันทึกและไดอารีส่วนตัว (Personal Writings and Diaries) 
 -  แผนท่ี 
 -  ภาพถ่ายของเหยื่อหรือผู้ต้องสงสัย 
 -  ภาพถ่ายท่ีระลึกถึงการฆาตกรรมต่างๆ 
6)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับการกระทําความผิดภายในประเทศ 
 -  สมุดท่ีอยู่ 
 -  ไดอารี 
 -  อีเมล์ จดหมาย และบันทึกต่างๆ 
 -  ข้อมูลการเงิน 
 -  ข้อมูลเบอร์โทรศัพท์ 
7)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับการปลอมแปลง ทุจริตออนไลน์ และการฉ้อโกงทางเศรษฐกิจ 
 -  โปรแกรมบัญชี (Accounting Software) 
 -  เงินสด เช็คและคําสั่งโอนเงิน (Cash, Checks and Money Orders) 
 -  ข้อมูลของธนาคาร (Bank logs) 
 -  ข้อมูลบัตรเครดิต (Credit Card Information)  
 -  เอกสารแผนผังฐานข้อมูล (Database Printouts)  
 -  รายการหรือประวัติการโอน-รับเงิน (Electronic Money Transfers)  
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 -  ประวัติทางการเงิน (Financial Records)  
 -  เอกสารตั๋วเงินปลอม (Forged Documents)  
 -  รูปภาพเช็คหรือใบสั่งจ่ายเงินต่างๆ 
 -  โปรแกรมทําธุรกรรมออนไลน์ (Online Banking Software) 
 -  ลายเซ็นปลอม (Reproductions of Signatures)  
 -  สมุดท่ีอยู่ 
 -  ปฏิทิน 
 -  รูปภาพธนบัตรต่างๆ 
 -  ข้อมูลลูกค้า 
 -  ฐานข้อมูล 
 -  อีเมล์ จดหมาย และบันทึกต่างๆ 

-  บัตรประชาชนปลอม 
-  ข้อมูลจราจรทางคอมพิวเตอร์ 
-  รูปภาพเงินตราท่ีทําการปลอมแปลง 
-  เครื่องพิมพ์ความละเอียดสูง (High-Quality Printers)  
-  เครื่องอ่านแถบแม่เหล็ก (Magnetic Strip Readers) 
-  เอกสารแสดงรหัสคอมพิวเตอร์ (Printed Computer Password)  
-  เครื่องสแกนเนอร์และเครื่องทําสําเนา (Scanners and Copiers)  

8)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับกรณีพวกโรคจิต ทําให้อับอาย หม่ินประมาท หรือการข่มขู่ทางอีเมล์ 
-  ประวัติหมายเลขประจาตัวผู้โทร (Caller ID Records)  
-  ประวัติทางการเงิน (Financial Records) 
-  เอกสารทางกฎหมาย (Legal Documents) 
-  บันทึกและไดอารีส่วนตัว (Personal Writings and Diaries) 
-  คําร้องขอการคุ้มครอง (Protection Orders)  
-  ประวัติการใช้งานโทรศัพท์และการชําระเงิน (Telephone and Billing Records)  
-  สมุดท่ีอยู่ 
-  ไดอารี 
-  อีเมล์ จดหมาย และบันทึกต่างๆ 
-  ข้อมูลทางการเงิน 
-  รูปภาพต่างๆ 
-  ข้อมูลจราจรทางคอมพิวเตอร์ 
-  เอกสารทางกฎหมายต่างๆ 
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-  รายการโทรศัพท์ 
-  การค้นหาข้อมูลต่างๆ เก่ียวกับเหยื่อ 
-  แผนท่ีท่ีอยู่อาศัยของเหยื่อ 

9)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับคดียาเสพติด 
-  เงินสด (Cash)  
-  อุปกรณ์ป้องกันการเฝ้าระวัง (Counter Surveillance Equipment)  
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  เอกสารแผนผังฐานข้อมูล (Database Printouts)  
-  รายการหรือประวัติการโอน-รับเงิน (Electronic Money Transfers)  
-  เอกสารแสดงตัวตนปลอม (Fictitious Identification) 
-  ประวัติข้อมูลทางการเงิน (Financial Records)  
-  เอกสารตั๋วเงินปลอม (Forged Documents)  
-  อุปกรณ์ระบุตําแหน่งและแผนท่ี (GPS Equipment and Maps)  
-  โปรแกรมทําธุรกรรมออนไลน์ (Online Banking Software)  
-  สูตรยาเสพติด และรูปถ่ายสารเสพย์ติด (Photographs of Drugs)  
-  สมุดท่ีอยู่ 
-  ปฏิทิน 
-  อีเมล์ จดหมาย และบันทึกต่างๆ 
-   ข้อมูลจราจรทางคอมพิวเตอร์ 
-  ข้อมูลใบสั่งยา 

10)  พยานหลักฐานสําคัญท่ีเก่ียวข้องการสืบสวนกรณีละเมิดลิขสิทธิ์ซอฟท์แวร์ 
-  เงินสด (Cash)  
-  เครื่องเขียนข้อมูลซีดีและดีวีดี (CD and DVD burners)  
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  รายการหรือประวัติการโอน-รับเงิน (Electronic Money Transfers)  
-  ประวัติทางการเงิน (Financial Records)  
-  เอกสารตั๋วเงินปลอม (Forged Documents) 
-  โปรแกรมสําหรับกําหนด Activation Code (Software Activation Codes)  
-  อุปกรณ์สําหรับทําสําเนาโปรแกรม (Software Duplication Equipment)  
-  Chat logs 
-  อีเมล์ จดหมาย และบันทึกต่างๆ 
-  ไฟล์ภาพใบรับรองซอฟท์แวร์ 
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-  ข้อมูลจราจรทางคอมพิวเตอร์ 
-  Serial number ของซอฟท์แวร์ 
-  ซอฟท์แวร์สําหรับการแคร็ก 
-  การจัดการไฟล์ไดเรคทอรีและการตั้งชื่อไฟล์แยกตามหมวดหมู่ของซอฟท์แวร์ลิขสิทธิ์ 

11)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับการฉ้อโกงทางด้านการสื่อสารโทรคมนาคม 
-  อุปกรณ์โหลดข้อมูล (Boot Loader Devices) 
-  ข้อมูลทางการเงิน และเงินสด (Cash)  
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  เอกสารแผนผังฐานข้อมูล (Database Printouts)  
-  รายการหรือประวัติการโอน-รับเงิน (Electronic Money Transfers)  
-  อุปกรณ์เขียน EPROM (EPROM Burner)  
-  ประวัติทางการเงิน (Financial Records)  
-  เอกสารตั๋วเงินปลอม (Forged Documents)  
-  โปรแกรมทําธุรกรรมออนไลน์ (Online Banking Software)  
-  สายเชื่อมต่อโทรศัพท์ (Phone Cables)  
-  เครื่องอ่าน SIM Card (SIM Card Reader)  
-  โทรศัพท์ท่ีถูกขโมย (Stolen Phones)  
-  ซอฟท์แวร์สําหรับการทําสําเนา (Cloning software) 
-  รายการฐานข้อมูลของลูกค้า 
-  Electronic serial number 
-  หมายเลขโทรศัพท์ของบุคคลต่างๆ 
-  อีเมล์ จดหมาย และบันทึกต่างๆ 
-  ข้อมูลจราจรทางคอมพิวเตอร์ 

12)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับการขโมยอัดภาพ  
-  โปรแกรมบัญชี (Accounting Software)  
-  เงินสด เช็คและคําสั่งโอนเงิน (Cash, Checks and Money Orders)  
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  เอกสารแผนผังฐานข้อมูล (Database Printouts)  
-  รายการหรือประวัติการโอน-รับเงิน (Electronic Money Transfers)  
-  ประวัติทางการเงิน (Financial Records)  
-  เอกสารตั๋วเงินปลอม (Forged Documents)  
-  เครื่องพิมพ์ความละเอียดสูง (High-Quality Printers)  
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-  รายชื่ออีเมล์ของเหยื่อ (Mail in Victim’s Name)  
-  โปรแกรมทาธุรกรรมออนไลน์ (Online Banking Software)  
-  ลายเซ็นปลอม (Reproductions of Signatures)  
-  เครื่องสแกนเนอร์และเครื่องทําสําเนา (Scanners and Copiers)  
-  ประวัติการเข้าใช้งานเว็บไซต์ (Web Site Transaction Records)  

13)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับการสืบสวนการขโมยข้อมูลส่วนบุคคล 
-  Tools ต่างๆ สําหรับฮาร์ดแวร์และซอฟท์แวร์ 
-  Backdrops 
-  Credit card reader/writer 
-  ซอฟท์แวร์ของกล้องดิจิตอล 
-  ซอฟท์แวร์ของเครื่อง Scanner 
-  เทมเพลตของข้อมูลบุคคลต่างๆ 
-  ใบสูติบัตร 
-  บัตรเงินสด (Check cashing card) 
-  ภาพถ่ายดิจิตอล 
-  ใบขับข่ี 
-  ลายเซ็นต์อิเล็กทรอนิกส์ 
-  ข้อมูลสําหรับทําใบขับข่ีปลอม 
-  เอกสารการประกันภัยปลอม 
-  บัตรประกันสังคม 
-  กิจกรรมทางอินเทอร์เน็ตท่ีเก่ียวข้องกับการขโมยข้อมูลบุคคล 
-  การโพสต์อีเมล์ หรือชื่อ newsgroup 
-  ไฟล์เอกสารท่ีถูกลบท้ิง 
-  ใบสั่งของออนไลน์ 
-  ข้อมูลการซ้ือขายออนไลน์ 
-  ข้อมูลจราจรทางคอมพิวเตอร์ 
-  เครื่องมือต่างๆ สําหรับการเจรจาต่อรอง (negotiable instruments) 
-  เช็คท่ีออกในนามบริษัท 
-  แคชเชียร์เช็ค 
-  หมายเลขบัตรเครดิต 
-  เอกสารทางกฎหมายปลอม 
-  บัตรของขวัญปลอม 
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-  เอกสารการกู้ยืมเงินปลอม 
-  ใบเสร็จปลอม 
-  ใบสั่งจ่ายเงินปลอม 
-  เช็คส่วนบุคคล 

14)  พยานหลักฐานสําคัญท่ีเก่ียวข้องกับการพนัน 
-  โปรแกรมบัญชี (Accounting Software)  
-  เงินสด (Cash)  
-  รายการลูกค้า (Client Lists)  
-  เอกสารแผนผังฐานข้อมูล (Database Printouts)  
-  รายการหรือประวัติการโอน-รับเงิน (Electronic Money Transfers)  
-  ประวัติทางการเงิน (Financial Records)  
-  เอกสารตั๋วเงินปลอม (Forged Documents)  
-  รายชื่อเว็บไซต์การพนัน (Lists of Online Gambling Sites)  
-  เอกสารอ้างอิง (References to Odds and Lines)  
-  สถิติการพนัน (Sports Betting Statistics)  

4.14 แนวทางคําถามสําหรับคดีทางด้านอาชญากรรมคอมพิวเตอร์ 
 ในการใช้คําถามเหล่านี้ควรจะต้องมีข้อมูลเบื้องต้นก่อนเพ่ือช่วยในการตรวจพิสูจน์พยานหลักฐานทาง
คอมพิวเตอร์ โดยข้อมูลเบื้องต้นท่ีควรทราบมีดังต่อไปนี้ 

-  ข้อมูลโดยสรุปของคดี เช่น รายงานการสืบสวน คําให้การของพยาน 
-  หมายเลข IP (ถ้ามี) 
-  รายการ keywords เช่น ชื่อ สถานท่ี สิ่งท่ีระบุถึงตัวบุคคลต่างๆ 
-  ชื่อเล่น นามแฝง เช่น ชื่อเล่นท้ังหมดท่ีใช้โดยเหยื่อหรือผู้ต้องสงสัย 
-  พาสเวิร์ด เช่น พาสเวิร์ดท้ังหมดท่ีใช้โดยเหยื่อหรือผู้ต้องสงสัย 
-  ข้อมูลการติดต่อ หมายถึง ชื่อของผู้ทําการสืบสวนท่ีร้องขอให้ทําการตรวจพิสูจน์พยานหลักฐาน

คอมพิวเตอร์ 
-  เอกสารท่ีเก่ียวข้อง เช่น ใบอนุญาต หมายค้น 
-  ชนิดของการกระทําความผิด จะต้องให้ข้อมูลท่ีเก่ียวข้องกับคดี 

 4.14.1 คําถามท่ัวไปสําหรับผู้ทําการสืบสวนสอบสวน ซ่ึงอาจจะใช้ถามในคดีท่ีเก่ียวข้องกับ
อาชญากรรมคอมพิวเตอร์ ดังต่อไปนี้ 
  -  ได้เครื่องคอมพิวเตอร์นี้มาเม่ือไหร่ เป็นเครื่องใหม่หรือเป็นเครื่องใช้แล้ว 
  -  ใครเป็นผู้ใช้งานท่ีเข้าถึงฮาร์ดแวร์และซอฟท์แวร์ 
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  -  สื่ออิเล็กทรอนิกส์ต่างๆ ของเครื่องคอมพิวเตอร์นั้น เช่น แผ่นฟล็อปปี้ ธัมพ์ไดร์ฟ ฯลฯ ถูก
เก็บอยู่ท่ีใด 
  -  ลายพิมพ์นิ้วมือของใครท่ีอาจพบบนอุปกรณ์อิเล็กทรอนิกส์ 
  -  หากมีคนอ่ืนท่ีเข้าถึงเครื่องคอมพิวเตอร์นั้น ฮาร์ดแวร์หรือซอฟ์ทแวร์ใดท่ีสามารถเข้าถึงทุก
สิ่งทุกอย่างท่ีอยู่บนเครื่องคอมพิวเตอร์ หรือเข้าถึงเพียงแค่ไฟล์ โฟล์เดอร์ หรือโปรแกรมท่ีต้องการได้ 
  -  มีใครก่ีคนท่ีใช้เครื่องคอมพิวเตอร์เครื่องนี้ เป็นใครบ้าง 
  -  ผู้ใช้งานคอมพิวเตอร์แต่ละคนมีประสบการณ์ในการใช้งานคอมพิวเตอร์ในระดับใด 
  -  ผู้ใช้งานแต่ละคนนั้นใช้งานเครื่องคอมพิวเตอร์ในช่วงเวลาใดของวันบ้าง 
  -  Username บนเครื่องคอมพิวเตอร์นั้นมีอะไรบ้าง 
  -  โปรแกรมอะไรบ้างท่ีผู้ใช้งานแต่ละคนใช้ 
  -  เครื่องคอมพิวเตอร์นั้นต้องการ username และ password ในการเข้าใช้งานหรือไม่ ถ้า
ใช่username และ password นั้นมีอะไรบ้าง 
  -  มีซอฟท์แวร์อะไรในเครื่องบ้างไหมท่ีต้องใช้พาสเวิร์ด 
  -  เครื่องคอมพิวเตอร์นั้นมีการเชื่อมต่อกับอินเทอร์เน็ตอย่างไร (ใช้ DSL, ผ่านสายโทรศัพท์ 
ระบบ lanหรืออ่ืนๆ) 
  -  เหยื่อหรือผู้ต้องสงสัยมีอีเมล์หรือไม่ ใช้อีเมล์ของอะไร (yahoo, AOL, gmail, hotmail 
หรืออ่ืนๆ) 
  -  หากมีอีเมล์เข้ามาเก่ียวข้องในคดี ให้ถามเหยื่อหรือผู้ต้องสงสัยถึงชื่ออีเมล์ต่างๆ ของเขา 
  -  โปรแกรมอีเมล์ใดท่ีผู้ต้องสงสัยหรือเหยื่อใช้ 
  -  เหยื่อหรือผู้ต้องสงสัยสามารถเข้าถึงเครื่องคอมพิวเตอร์ของตนเองได้จากระยะไกลหรือไม่ 
(สามารถเข้าถึงเครื่องตัวเองเม่ืออยู่ไกลจากบ้านหรือออฟฟิศได้หรือไม่) 
  - มีผู้ใช้เครื่องคนใดใช้พ้ืนท่ีเก็บบันทึกข้อมูลออนไลน์หรือใช้พ้ืนท่ีเก็บบันทึกข้อมูลแบบ 
remotestorage หรือไม่ 
  -  มีโปรแกรมใดหรือไม่ท่ีถูกใช้เพ่ือล้างข้อมูลในคอมพิวเตอร์นั้น 
  -  ในเครื่องคอมพิวเตอร์นั้นมีโปรแกรมสําหรับการเข้ารหัสหรือเครื่องมือในการทํา wiping 
ฮาร์ดไดร์ฟหรือไม่ 
  -  เครื่องคอมพิวเตอร์นั้นเปิดทํางานอยู่ตลอดเวลาใช่หรือไม่ 
 4.14.2 คําถามสําหรับคดีอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ ใช้ถามเจาะจงกรณีความผิดและ
เจาะจงกับบุคคล ดังต่อไปนี้ 
  กรณีการขโมยข้อมูลส่วนบุคคลและคดีทางด้านการเงิน : 
  คําถามท่ีใช้ถามเหยื่อ : 
  -  คุณรู้ถึงความผิดปกติใดๆ ท่ีเกิดกับ account ของคุณหรือไม่ 
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-  Account ใดท่ีนําข้อมูลไปใช้ให้เกิดความเสียหาย 
-  คุณได้ให้ข้อมูลส่วนตัวกับใครหรือหน่วยงานใดหรือไม่ 
-  คุณให้ข้อมูลนั้นไปเพ่ืออะไร 
-  เม่ือเร็วๆ นี้คุณได้กรอกข้อมูลสมัครใช้บัตรเครดิตหรือเอกสารเงินกู้ใดๆ หรือไม่ 
-  คุณเก็บข้อมูลส่วนตัวของคุณไว้ในเครื่องคอมพิวเตอร์หรือไม่ 
-  มีข้อมูลใบเสร็จหรือ statement ทางการเงินถูกส่งไปให้ทางเมล์อย่างผิดปกติหรือไม่ 
-  คุณได้ตรวจสอบรายการการใช้บัตรเครดิตบ้างหรือไม่ 

 4.14.3 คําถามท่ีใช้ถามกับบุคคลเป้าหมายหรือผู้ต้องสงสัย: 
-  ซอฟท์แวร์ของเครื่องคอมพิวเตอร์ของคุณอยู่ท่ีใด (เช่น แผ่นซีดี แผ่นฟล็อปปี้ดิสก์ ฯลฯ) 
-  เครื่องคอมพิวเตอร์มีโปรแกรมสําหรับใช้ทําเช็คหรือเอกสารทางการเงินอ่ืนๆ หรือไม่ 
-  เครื่องคอมพิวเตอร์มีซอฟท์แวร์ในการสร้างหรือตกแต่งรูปภาพหรือไม่ 
-  เครื่องคอมพิวเตอร์มีบัตรต่างๆ ท่ีถูกทําข้ึนหรือท่ีถูก scan เข้ามาหรือไม่ 
-  เครื่องคอมพิวเตอร์ได้ถูกใช้งานการซ้ือขายออนไลน์หรือไม่ 

 4.14.4 อาชญากรรมทางคอมพิวเตอร์ท่ีเก่ียวข้องกับเด็ก:  
 คําถามท่ีใช้ถามเหยื่อ : 
-  เหยื่อได้ออนไลน์ให้ห้องแชทใดๆ หรือไม่ 
-  เหยื่อใช้อินเทอร์เน็ต อีเมล์หรือแชทจากเครื่องคอมพิวเตอร์เครื่องอ่ืนๆ หรือไม่ ถ้าใช่ใช้ท่ีใด 
-   เหยื่อได้ให้ข้อมูลจริงกับคนอ่ืนท่ีออนไลน์อยู่หรือไม่ เช่น ชื่อจริง อายุ ท่ีอยู่ เป็นต้น 
-  อีเมล์ของเหยื่อคืออะไร หรือใช้ชื่ออะไรในการออนไลน์เล่นแชต และเล่นแชตในห้องใด 
-  มีรายชื่อใครบ้างท่ีอยู่ในลิสต์การเล่นแชทของเหยื่อ 
-  เหยื่อได้ทําการเก็บบันทึก chat logs ไว้หรือไม่ 
-  เหยื่อใช้อีเมล์หรือแชตของท่ีใด ด้วยโปรแกรมอะไร 
-  มีพฤติการณ์ท่ีเน้นออกไปในทางเพศในรูปภาพหรือการติดต่อพูดคุยกันหรือไม่ 
-  เหยื่อเคยได้รับภาพหรือของขวัญจากผู้ต้องสงสัยหรือไม่ 
คําถามท่ีใช้ถามบุคคลเป้าหมายหรือผู้ต้องสงสัย : 
-  เครื่องคอมพิวเตอร์ท้ังหมดของผู้ต้องสงสัยอยู่ท่ีใด 
-  ผู้ต้องสงสัยทําการเก็บข้อมูลไว้ท่ีอ่ืนหรือไม่ เช่น เก็บใน external hard drive หรือท่ีเก็บ

ข้อมูลออนไลน์ เป็นต้น 
-  ผู้ต้องสงสัยใช้ชื่อใดในการออนไลน์ และเข้าคุยในห้องแชตใด ด้วยชื่ออะไร 
-  ผู้ต้องสงสัยได้ทําการติดต่อกับใครทางอิเล็กทรอนิกส์หรือไม่ 
-  ผู้ต้องสงสัยทําการติดต่อกับผู้อ่ืนนั้นด้วยวิธีได้ (ทางอีเมล์ แชต เป็นต้น) 
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-  ผู้ต้องสงสัยดูภาพลามกอนาจารเด็กโดยใช้เครื่องคอมพิวเตอร์หรือไม่ ถ้าใช่ผู้ต้องสงสัยได้
รูปภาพเหล่านั้นมาได้อย่างไร 

-  ผู้ต้องสงสัยได้ทําการส่งรูปภาพเหล่านั้นไปยังบุคคลอ่ืนๆ หรือไม่ 
-  ผู้ต้องสงสัยตระหนักหรือไม่ว่าเขากําลังดูภาพเด็กๆ โดยไม่ยอมรับว่าเป็นภาพท่ีเครื่อง

คอมพิวเตอร์สร้างข้ึน 
-  ผู้ต้องสงสัยมีการสมัครใช้บริการ hi5, MSN, ICQ หรือไม่ 

 4.14.5 การบุกรุกหรือการเจาะเข้าระบบ (คําถามเก่ียวของกับระบบเครือข่าย):  
  คําถามระบบเครือข่ายภายในบ้าน : 

-  คุณสามารถทําการหาว่าสายเน็ตเวิร์คต่างๆ เชื่อมต่ออยู่กับเครื่องใดท้ังระบบได้หรือไม่ 
-  เครื่องคอมพิวเตอร์แต่ละเครื่องถูกใช้งานโดยผู้ใช้แต่ละคนใช่หรือไม่ 
-  ระบบเครือข่ายนั้นเชื่อมต่อกับอินเทอร์เน็ตหรือไม่ 
-  ระบบเครือข่ายนั้นเชื่อมต่ออินเทอร์เนตด้วยวิธีใด (DSL ผ่ายสายโทรศัพท์ หรืออ่ืนๆ) 
-  สาย DSL หรือโมเด็มตั้งอยู่ท่ีใด ตอนนี้เชื่อมต่ออยู่หรือไม่ 
-  ใครคือ ISP 
-  มีเครื่องมากกว่า 1 เครื่องหรือไม่ท่ีสามารถเชื่อมต่ออินเทอร์เน็ตได้ 
-  มีระบบเครือข่ายไร้สายในท่ีนั้นด้วยหรือไม่ 
คําถามระบบเครือข่ายในองค์กรธุรกิจ : 
-  ใครท่ีสังเกตพบการกระทําท่ีผิดกฎหมายเป็นคนแรก 
-  ทําการค้นหาว่าการกระทํานั้นผิดกฎหมายประเภทใด และหาข้อมูลการติดต่อกับพยาน 

ทุกคน 
-  หาตัวว่าใครคือ admin ของระบบนั้น และหาข้อมูลการติดต่อมา (admin ไม่ควรได้รับการ

ติดต่อจากผู้ท่ีทําการสืบสวนสอบสวนในข้ันต้น) 
-  มีพนักงานบริษัทหรืออดีตพนักงานบริษัทคนใดท่ีน่าสงสัยหรือไม่ 
-  มีภาพแผนผังของระบบเครือข่ายนั้นหรือไม่ 
-  ได้มีการเก็บ log การใช้งานไว้หรือไม่ 
-  สามารถทําการเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ โดยทันท่ีเพ่ือการสืบสวนสอบสวน

ในข้ันต่อไปได้หรือไม่ 
-  ได้มีการติดต่อบุคคลจากหน่วยงานบังคับใช้กฎหมายอ่ืนๆ หรือยัง 

 4.14.6 การกระทําความผิดท่ีเก่ียวข้องกับอีเมล์ 
  คําถามท่ีใช้ถามเหยื่อ : 
  -  ขอข้อมูลอีเมล์ของเหยื่อและผู้ให้บริการอีเมล์นั้น 
  -  ขอ username และ e-mail account ท้ังหมดของเหยื่อ 
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-  ขอสําเนาอีเมล์ท่ีเหยื่อได้รับ อย่าเปิดเครื่องคอมพิวเตอร์เพ่ือทําการสําเนาอีเมล์นั้น 
คําถามท่ีใช้ถามบุคคลเป้าหมายหรือผู้ต้องสงสัย : 
-  ขออีเมล์ของผู้ต้องสงสัยและผู้ให้บริการอีเมล์นั้น 
-  ขอ username และ e-mail account ท้ังหมดของผู้ต้องสงสัย 
-  ขอพาสเวิร์ดท้ังหมดและซอฟท์แวร์ท่ีเก่ียวข้อง รวมท้ัง username ท่ีใช้โดยผู้ต้องสงสัย 

 4.14.7 การกระทําความผิดท่ีเก่ียวข้องกับ Instant Messaging และ IRC 
คําถามท่ีใช้ถามเหยื่อ : 
-  ถามเหยื่อว่าได้เก็บ log การใช้งานในระหว่างแชทหรือไม่ 
-  ขอชื่อท่ีเหยื่อใช้ในการออนไลน์รวมท้ังอีเมล์แอดเดรส 
-  ขอสําเนาท้ังหมดท่ีเหยื่อได้ทําการปรินท์ออกมา 
-  ซอฟท์แวร์ใด หรือผู้ให้บริการแชทใดท่ีเหยื่อใช้ 
คําถามท่ีใช้ถามบุคคลเป้าหมายหรือผู้ต้องสงสัย : 
-  ขอชื่อท่ีผู้ต้องสงสัยใช้ในการออนไลน์รวมท้ังอีเมล์แอดเดรส 
-  ขอพาสเวิร์ดท้ังหมดและซอฟท์แวร์ท่ีเก่ียวข้อง รวมท้ัง username ท่ีใช้โดยผู้ต้องสงสัย 

 4.14.8 แนวทางการดําเนินการกับกรณีการขโมยข้อมูลส่วนบุคคลออนไลน์ 
การป้องกัน 
-  อย่าให้ข้อมูลต่อไปนี้กับใครท่ีไม่รู้จัก 
วัน/สถานท่ีเกิด, ท่ีอยู่, หมายเลขบัตรประกันสังคม, หมายเลขโทรศัพท์, หมายเลขบัตรเครดิต 

  -  ดูรายการการใช้บัตรเครดิตอย่างน้อยปีละครั้ง 
-  ดูให้แน่ใจว่าการโอนเงินทางอินเทอร์เนตนั้นปลอดภัยหรือไม่ โดยสังเกตท่ีลูกกุญแจล็อกท่ี

ทางด้านล่างขวาของเว็บเบราเซอร์ก่อนทําการกรอกข้อมูลส่วนตัวใดๆ 
-  หากไม่จําเป็นจริงๆ อย่าเก็บข้อมูลทางการเงินไว้ในเครื่องคอมพิวเตอร์ 
-  ก่อนทําการท้ิงเครื่องคอมพิวเตอร์ ให้ทําลายข้อมูลท้ังหมดท่ีอยู่ในฮาร์ดไดร์ฟท้ิงไป โดยใช้

เครื่องมือท่ีใช้ทําการ wipe เนื่องจากการ format ไม่ช่วยทําลายข้อมูลได้มากนัก 
-  ใช้พาสเวิร์ดท่ีแข็งแรงและไม่ตั้งค่าให้โปรแกรมใดๆ จําพาสเวิร์ดไว้ 
- ใช้ซอฟท์แวร์ป้องกันไวรัสและไฟร์วอล เพ่ือป้องกันการถูกขโมยข้อมูลจากเครื่อง

คอมพิวเตอร์ และช่วยป้องกันการเข้ามาของโปรแกรมประสงค์ร้ายต่างๆ (malware) การดําเนินการ 
-  ติดต่อธนาคารหรือผู้ออกบัตรเครดิตเพ่ือรายงานการฉ้อโกงท่ีเกิดข้ึน 
-  ใช้การเตือนการฉ้อโกง (fraud aleart) 
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4.15 รายการอุปกรณ์และเคร่ืองมือสําหรับการปฏิบัติงาน  
 เนื่องจากอาชญากรรมท่ีเก่ียวข้องกับเทคโนโลยีนั้นมีการเปลี่ยนแปลงรูปแบบและวิธีการใหม่ๆ                 
อยู่ตลอดเวลาดังนั้นหน่วยงานท่ีเก่ียวข้องจึงจาเป็นต้องมีการพัฒนาและจัดเตรียมเครื่องมือท่ีทันสมัย เพ่ือให้
สามารถดําเนินการสืบสวนสอบสวนอาชญากรรมได้อย่างรวดเร็วและมีประสิทธิภาพ และด้วยเหตุนี้จึงต้องมี
การกําหนดรายการอุปกรณ์และเครื่องมือมาตรฐานประจาหน่วยงาน โดยมีรายละเอียด ดังนี้  
 4.15.1 อุปกรณ์สําหรับงานเก็บรวบรวมหลักฐาน (Electronic Crime Investigation Materials)  

1)  เครื่องคอมพิวเตอร์ภาคสนามสําหรับตรวจวิเคราะห์หลักฐาน (Computer Forensic Laptop)  
2)  เครื่องคอมพิวเตอร์วางตักสําหรับตรวจวิเคราะห์หลักฐาน (Forensic Tablet)  
3)  อุปกรณ์ป้องกันการเขียนทับข้อมูลภาคสนาม (Write-blocker Field Kit)  
4)  อุปกรณ์ตรวจวิเคราะห์โทรศัพท์เคลื่อนท่ีภาคสนาม (Mobile Phone Forensic Field Kit)  
5)  อุปกรณ์ตรวจวิเคราะห์โทรศัพท์เคลื่อนท่ีจีนภาคสนาม (Chinese Phone Forensic)  
6)  ซองบรรจุหลักฐานแบบป้องกันคลื่นวิทยุ (Faraday Container)  
7)  ซองพลาสติกบรรจุหลักฐานอิเล็กทรอนิกส์ (Plastic Evidence Bag)  
8)  กล้องบรรจุฮาร์ดดิสก์แบบป้องกันไฟฟ้าสถิต (Anti-Static Drive Box)  
9)  เทปปิดกันพ้ืนท่ีเกิดเหตุ (Crime Scene Tape)  
10)  เทปปิดซองบรรจุหลักฐาน (Evidence Sealing Tape)  
11)  ป้ายปิดพยานหลักฐาน (Evidence Tag)  
12)  สื่อเก็บข้อมูลสําหรับบันทึกหลักฐาน  

 4.15.2 อุปกรณ์สําหรับงานตรวจวิเคราะห์หลักฐาน (Computer Forensic Laboratory Equipment) 
1)  เครื่องคอมพิวเตอร์สําหรับตรวจวิเคราะห์หลักฐาน (Computer Forensic Workstation)  
2)  อุปกรณ์ตรวจวิเคราะห์โทรศัพท์เคลื่อนท่ี (Mobile Phone Forensics)  
3)  อุปกรณ์ตรวจวิเคราะห์โทรศัพท์เคลื่อนท่ีจีน (Chinese Phone Forensic)  
4)  อุปกรณ์ทําสําเนาหลักฐาน (Forensic Disk Duplicator)  
5)  อุปกรณ์ทําลายข้อมูลดิจิตอล (Digital Media Sanitizer)  
6)  อุปกรณ์เสริมศักยภาพการถอดรหัสลับ (Password Decryption Accelerator)  
7)  เสื้อและถุงมือป้องกันไฟฟ้าสถิต (Anti-Static Gloves and Anti-Static Suits)  
4.15.3 ซอฟต์แวร์สําหรับงานตรวจวิเคราะห์หลักฐาน (Computer Forensic Software)  
1)  ซอฟต์แวร์ท่ีมีความสามารถในวิเคราะห์ข้อมูลจากสําเนาหลักฐานในรูปแบบ DD (Raw) ได้  
2)  ซอฟต์แวร์ท่ีมีคุณสมบัติในการวิเคราะห์และแสดงข้อมูลในรูปแบบเลขฐาน 16 (HEX) ได้  
3)  ซอฟต์แวร์ท่ีมีคุณสมบัติในการกู้คืนข้อมูลท่ีถูกลบไปแล้วได้  
4)  ซอฟต์แวร์ท่ีมีคุณสมบัติในการวิเคราะห์ข้อมูลประวัติการใช้งาน Internet ได้  
5)  ซอฟต์แวร์ท่ีมีคุณสมบัติในการวิเคราะห์ข้อมูล Registry ได้  
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4.16 ห้องปฏิบัติการตรวจวิเคราะห์หลักฐานอิเล็กทรอนิกส์  
 ห้องปฏิบัติการตรวจวิเคราะห์หลักฐานอิเล็กทรอนิกส์ ถือเป็นหัวใจสําคัญของการตรวจวิเคราะห์
หลักฐานทางอิเล็กทรอนิกส์ เนื่องจากการดําเนินกิจกรรมต่างๆ ต้องอยู่ภายใต้สภาพแวดล้อมท่ีเหมาะสมและ
ปลอดภัยท้ังต่อพยานหลักฐานและเจ้าหน้าท่ีผู้ปฏิบัติงาน ดังนั้นห้องปฏิบัติการฯ ควรจะมีลักษณะทางกายภาพ
ในด้านต่างๆ ดังนี้  
 4.16.1 ข้อกําหนดด้านสภาพแวดล้อมของห้องปฏิบัติการ  

1)  อุณหภูมิต้องไม่ต่ํากว่า 25 องศาเซลเซียส  
2)  ระดับความชื้นสัมพัทธ์อยู่ระหว่าง 40-55% 

 4.16.2 ข้อกําหนดด้านความปลอดภัยทางด้านกายภาพของห้องปฏิบัติการ 
1)  ระบบป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต (Digital Door Lock)  
2)  ระบบตรวจสอบและเฝ้าระวัง (Video Surveillance)  
3)  ระบบทะเบียนบันทึกประวัติการเข้าปฏิบัติงานของเจ้าหน้าท่ี (Log Book)  
4)  ระบบตรวจจับควันไฟและระบบดับเพลิงโดยใช้ก๊าซ (Fire Alarm and Suppression)  
5)  ระบบตรวจจับผู้บุกรุก  

 4.16.3 มาตรฐานบุคลากรและความรับผิดชอบ (Forensic Officer and Responsibility) 
 ด้วยเหตุท่ีว่าอาชญากรรมท่ีเก่ียวกับเทคโนโลยีนั้น ถือเป็นอาชญากรรมท่ีมีความซับซ้อนและแตกต่าง
ไปจากอาชญากรรมในรูปแบบอ่ืน เนื่องจากอาชญากรรมดังกล่าวนั้นเก่ียวข้องและสัมพันธ์กับระบบเครือข่าย
และเทคโนโลยีคอมพิวเตอร์อยู่เสมอ จึงทําให้การสืบสวนและสอบสวนอาชญากรรมในลักษณะนี้จําเป็นต้อง
อาศัยเจ้าหน้าท่ีผู้เชี่ยวชาญ ท่ีมีความรู้และความเข้าใจในเทคโนโลยีคอมพิวเตอร์และเครือข่าย เพ่ือให้สามารถ
ดําเนินการสืบสวนและสอบสวนได้อย่างมีประสิทธิภาพสมบูรณ์ ดังนั้นจึงต้องมีการกําหนดตําแหน่งและ
คุณสมบัติการพิจารณาเจ้าหน้าท่ีข้ึน เพ่ือใช้เป็นมาตรฐานในการคัดเลือกบุคลากรของหน่วยงานต่อไป  
 4.16.4 ความรับผิดชอบและคุณสมบัติของเจ้าหน้าท่ี  
 1)  หัวหน้าห้องปฏิบัติการ (Computer Forensic Laboratory Manager)  
  หัวหน้าห้องปฏิบัติการมีหน้าท่ีบริหารจัดการและกํากับดูแลห้องปฏิบัติการวิเคราะห์หลักฐาน
ให้สามารถดําเนินงานได้อย่างมีประสิทธิภาพ ถูกต้องสมบูรณ์และโปร่งใส และต้องมีทักษะและความชํานาญใน
การบริหารจัดการงานตรวจวิเคราะห์หลักฐานท่ีได้รับการร้องขอจากหน่วยงานอ่ืน  
คุณสมบัติข้ันพ้ืนฐานของหัวหน้าห้องปฏิบัติการ  
 1.1) มีประสบการณ์ด้านการตรวจวิเคราะห์หลักฐานและการบริหารงานคดีอย่างน้อย 2 ปี  
 1.2) มีความรู้ความเข้าใจในด้านนิติเวชวิทยาศาสตร์คอมพิวเตอร์และอุปกรณ์ดิจิตอลเป็นอย่างดี  
 1.3) มีความรู้ความเข้าใจในด้านคอมพิวเตอร์และระบบเครือข่าย (Computer OS, File System, 
Network Communication System) เป็นอย่างดี  
 1.4) มีความรู้ความเข้าใจในหลักห่วงโซ่ผู้ครอบครองพยานหลักฐาน (Chain of Custody) เป็นอย่างดี  
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 1.5) มีความรู้และทักษะในการตรวจวิเคราะห์หลักฐานอิเล็กทรอนิกส์ไม่น้อยกว่า 15 คดี  
 1.6) มีความรู้และทักษะในการเก็บรวบรวมพยานหลักฐานในสถานท่ีเกิดเหตุไม่น้อยกว่า 20 คดี 
 1.7) ผ่านการอบรมหลักสูตรการวิเคราะห์หลักฐานอิเล็กทรอนิกส์  
 1.8) ผ่านการอบรมหลักสูตรการบริหารจัดการห้องปฏิบัติการ  
 2)  เจ้าหน้าท่ีวิเคราะห์หลักฐาน (Computer Forensics Examiner)  
 เจ้าหน้าท่ีวิเคราะห์หลักฐานมีหน้าท่ีตรวจวิเคราะห์พยานหลักฐานตามท่ีได้รับการร้องขอจาก
หน่วยงานภายนอก เจ้าหน้าท่ีฯ ต้องให้ความสําคัญกับความถูกต้องของพยานหลักฐานและข้อเท็จจริงจาก         
การตรวจวิเคราะห์เป็นท่ีสุด 
 คุณสมบัติข้ันพ้ืนฐานของเจ้าหน้าท่ีวิเคราะห์หลักฐาน  
 2.1)  มีความรู้ความเข้าใจในด้านนิติเวชวิทยาศาสตร์คอมพิวเตอร์และอุปกรณ์ดิจิตอลเป็นอย่างดี  
 2.2)  มีความรู้ความเข้าใจในด้านคอมพิวเตอร์และระบบเครือข่าย (Computer OS, File System, 
Network Communication System) เป็นอย่างดี  
 2.3)  มีความรู้ความเข้าใจในหลักห่วงโซ่ผู้ครอบครองพยานหลักฐาน (Chain of Custody) เป็นอย่างดี  
 2.4)  มีความรู้และทักษะในการเก็บรวบรวมพยานหลักฐานในสถานท่ีเกิดเหตุไม่น้อยกว่า 5 คดี  
 2.5)  มีความรู้และทักษะในการใช้งานโปรแกรมตรวจวิเคราะห์หลักฐานคอมพิวเตอร์เป็นอย่างดี  
 2.6)  ผ่านการอบรมหลักสูตรการตรวจวิเคราะห์หลักฐาน  
 2.7)  ผ่านการอบรมหลักสูตรการเก็บรวบรวมพยานหลักฐาน 
 3)  เจ้าหน้าท่ีเก็บรวบรวมพยานหลักฐาน (Electronic Crime Scene Investigator)  
 เจ้าหน้าท่ีเก็บรวบรวมพยานหลักฐานมีหน้าท่ีในการเก็บรวบรวมพยานหลักฐานในสถานท่ีเกิดเหตุ ซ่ึง
เป็นหน่วยแรกท่ีเข้าถึงพยานหลักฐาน และมีหน้าท่ีรักษาและสงวนไว้ซ่ึงความถูกแท้จริงของพยานหลักฐาน
ในขณะปฏิบัติงาน  
 คุณสมบัติข้ันพ้ืนฐาน  
 3.1) มีความรู้ความเข้าใจในด้านนิติเวชวิทยาศาสตร์คอมพิวเตอร์และอุปกรณ์ดิจิตอลเป็นอย่างดี  
 3.2)  มีความรู้ความเข้าใจในด้านคอมพิวเตอร์และระบบเครือข่าย (Computer OS, File System, 
Network Communication System) เป็นอย่างดี  
 3.3) มีความรู้ความเข้าใจในหลักห่วงโซ่ผู้ครอบครองพยานหลักฐาน (Chain of Custody) เป็นอย่างดี  
 3.4) ผ่านการอบรมหลักสูตรการเก็บรวบรวมพยานหลักฐาน ไม่น้อยกว่า 24 ชม.  
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บทท่ี 5 
สรุปผลการศึกษาและข้อเสนอแนะ 

 

5.1 สรุปผลการศึกษา 
5.1.1 สภาพปัญหาอาชญากรรมคอมพิวเตอร์ในสังคมไทยปัจจุบัน 

ปัจจุบันเทคโนโลยีคอมพิวเตอร์ เปรียบเสมือนวิถีชีวิตของมนุษย์นับวันจะยิ่งทวีความสําคัญเพ่ิม
มากข้ึนเรื่อยๆ และยังมีอิทธิพลมากพอท่ีจะเปลี่ยนแปลงวิถีชีวิตมนุษย์ไปในทิศทางต่างๆ ได้ ทําให้สถานการณ์
เก่ียวกับปัญหาอาชญากรรมทางคอมพิวเตอร์ในประเทศไทยมีแนวโน้มเพ่ิมมากข้ึน เนื่องจากการขยายตัวของ
ผู้ใช้งานคอมพิวเตอร์ในประเทศไทยเพ่ิมสูงข้ึนอย่างรวดเร็ว ในขณะท่ีผู้ใช้งานคอมพิวเตอร์ในสังคมไทย ยังขาด
ความรู้ความเข้าใจเก่ียวกับการใช้เทคโนโลยีสารสนเทศอย่างแท้จริง อีกท้ังสังคมไทยยังขาดการเอาใจใส่ใน
ประเด็นการปลูกฝังจริยธรรม คุณธรรม จรรยาบรรณเก่ียวกับการใช้งานอินเตอร์เน็ตหรือสังคมออนไลน์ในทาง
ท่ีเหมาะสม ทําให้ผู้ใช้ (Users) บางส่วนขาดจริยธรรมนําเทคโนโลยีไปใช้ในทางท่ีมิชอบ ประกอบกับผู้ใช้
อินเตอร์เน็ตไม่ตระหนักถึงความสําคัญด้านความปลอดภัยคอมพิวเตอร์และเครือข่าย ละเลยการป้องกันตนเอง
และไม่รู้สึกถึงความรับผิดชอบของตนเองต่อการใช้เครือข่ายร่วมกัน ในขณะท่ีอินเตอร์เน็ตขยายตัวไปอย่าง
รวดเร็ว อาชญากรรมคอมพิวเตอร์ก็มีแนวโน้มเพ่ิมข้ึน แต่จํานวนบุคลากรด้านความปลอดภัยคอมพิวเตอร์และ
เครือข่ายกลับมีจํานวนจํากัด ซ่ึงไม่เพียงพอต่อการดูแลระบบท้ังภาครัฐและภาคเอกชน ทําให้ระบบเครือข่าย
ในประเทศไทยขาดการควบคุมดูแลด้านความม่ันคงปลอดภัยของผู้ใช้งาน 

ปัญหาทางด้านกฎหมาย ความแตกต่างกันของอาชญากรรมคอมพิวเตอร์และอาชญากรรม
พ้ืนฐานทําให้เกิดปัญหา ไม่ว่าจะเป็นประเด็นของการตีความ การกําหนดฐานความผิด การประเมินความ
เสียหายจากการกระทําความผิด เขตอํานาจศาล ผู้รับผิดชอบ ความแตกต่างทางกฎหมาย และการสืบสวน
ตลอดจนการรวบรวมพยานหลักฐาน เพ่ือพิสูจน์ความผิดของอาชญากรรมคอมพิวเตอร์เป็นประเด็นหรือช่อง
โหว่ท่ีกระทบต่อการปฏิบัติในการดําเนินคดีทุกข้ันตอน ไม่ว่าจะเป็นการสืบสวน สอบสวน การเก็บและรวบรวม
พยานหลักฐาน การตรวจพิสูจน์พยานหลักฐานต่างๆ การพิจารณาและการพิพากษาคดี ซ่ึงเม่ือกฎหมาย
อาชญากรรมทางคอมพิวเตอร์มีผลบังคับใช้ ก็จะส่งผลในทางปฏิบัติตามมา เนื่องจากปัญหาด้านความรู้             
ความเข้าใจ เก่ียวกับเทคโนโลยีและอาชญากรรมคอมพิวเตอร์ของบุคลากรในสายกระบวนการยุติธรรม ไม่ว่า
จะเป็น ตํารวจ อัยการ ศาล ล้วนแล้วแต่เป็นจุดอ่อนในกระบวนการแก้ไขปัญหาอาชญากรรมคอมพิวเตอร์เป็น
อย่างยิ่ง ดังนั้น สิ่งท่ีควรจะคํานึงมากท่ีสุดในเวลานี้ คือ ทําอย่างไรเราถึงจะได้ประยุกต์ใช้หรือประมาณการณ์ท่ี
จะนําไปใช้ได้อย่างถูกต้องและถูกวิธี เพ่ือไม่ให้คอมพิวเตอร์และอินเตอร์เน็ตกลายเป็นภัยหรืออันตรายต่อ
มนุษย์และสังคม 

กระบวนการจัดการปัญหาคดีทางด้านอาชญากรรมคอมพิวเตอร์ในประเทศไทยยังไม่มีรูปธรรม            
ท่ีชัดเจนมากนัก ประการสําคัญ คือ ความรู้ ความเข้าใจในเทคโนโลยี ระบบคอมพิวเตอร์ ระบบอินเทอร์เน็ต           
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การประยุกต์ใช้กฎหมายต่างๆ และการรักษาความน่าเชื่อถือของพยานหลักฐานท่ีได้ ในการใช้ลงโทษคนร้าย 
หน่วยงานท่ีเก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ มีการทํางานในลักษณะต่างหน่วยต่างทํา และเนื่องจาก
พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 เป็นกฎหมายซ่ึงบังคับใช้ได้ไม่นานไม่
เอ้ือต่อการปฏิบัติงานจริงในบางประเด็น เช่น การดําเนินงานหลายๆ อย่าง ได้ให้อํานาจเฉพาะพนักงาน
เจ้าหน้าท่ีในการดําเนินงานเท่านั้น ทําให้เจ้าหน้าท่ีตํารวจโดยเฉพาะพนักงานสอบสวนหลายพ้ืนท่ีเกิดปัญหาใน
การขอข้อมูลจากผู้ให้บริการทางอินเทอร์เน็ต ว่าเป็นอํานาจของผู้ใดกันแน่ จะต้องมีการฝึกอบรมความรู้ทาง
เทคโนโลยี ระบบคอมพิวเตอร์ ระบบอินเทอร์เน็ต และการประยุกต์ใช้กฎหมายต่างๆ แก่เจ้าหน้าท่ีท่ีเก่ียวข้อง
ตลอดเวลา เพ่ือให้ทันต่อการพัฒนาทางเทคโนโลยีท่ีมีการพัฒนาท่ีรวดเร็วอย่างมาก รวมถึงรูปแบบและวิธีการ
กระทําความผิดของคนร้ายท่ีจะพัฒนาเปลี่ยนแปลงไปตามการพัฒนาทางเทคโนโลยีท่ีเกิดข้ึน  

จากการท่ีปัจจุบันสภาพสังคมของเรากลายเป็นสังคมออนไลน์ท่ีทุกคนสามารถติดตามข้อมูล
ข่าวสารผ่านระบบอินเทอร์เน็ตได้แบบรวดเร็วทันที (Online Real Time) ดังนั้น การท่ีเราจะมีผู้ให้บริการ
เว็บไซต์ต่างๆ มารวมตัวกันในการแลกเปลี่ยนข้อมูลข่าวสารท่ีตัวผู้ให้บริการเว็บไซต์แต่ละเว็บไซต์ได้ทําการเก็บ
รวบรวมปัญหาต่างๆ ท่ีเกิดข้ึนกับเว็บไซต์ของตนเอง โดยรวมตัวกันเป็นเครือข่ายชุมชนออนไลน์ จึงเป็น
ช่องทางหนึ่งท่ีสําคัญในการช่วยเหลือการทํางานของทางราชการ ในการสืบสวน สอบสวน ป้องกันและ
ปราบปรามอาชญากรรมทางคอมพิวเตอร์ เพราะจะมีข้อมูลข่าวสารท่ีเป็นประโยชน์ต่อผู้ใช้งาน (Users)  ใน
การป้องกันการตกเป็นเหยื่อของอาชญากรทางเทคโนโลยี ดังนั้นในการแก้ไขปัญหาดังกล่าว เราต้องมีการ
ร่วมกันระหว่างหน่วยงานภาครัฐ และหน่วยงานภาคเอกชน โดยควรมีการรวมกลุ่มกันของผู้ประกอบการ
เว็บไซต์ต่างๆ เพ่ือรวมตัวกันเป็นชุมชนออนไลนใ์นการเผยแพร่ข้อมูลข่าวสารท่ีเป็นประโยชน์ต่อสังคมออนไลน์ 

5.1.2  ประโยชน์ของเครือข่ายชุมชนออนไลน์ 
1)  ร่วมแบ่งปันข้อมูลเก่ียวกับรูปแบบกลโกง และวิธีการป้องกันตนเองจากเหล่าอาชญากรทาง

เทคโนโลยี และข้อมูลอ่ืนท่ีเป็นประโยชน์ต่อการป้องกันปัญหาดังกล่าว 
2)  ร่วมแบ่งปันข้อมูลเก่ียวกับรายชื่อผู้ท่ีมีพฤติกรรมกระทําความผิดบนเว็บไซต์ของแต่ละเว็ปไซต์ 

(Black List) 
3)  จัดเวทีให้มีการร่วมงานประชุมสัมมนาด้านเครือข่ายชุมชนออนไลน์เพ่ือแรกเปลี่ยนข้อคิดเห็น 

และกลวิธีท่ีนํามาใช้เพ่ือช่วยลดปัญหาการก่ออาชญากรรมทางเทคโนโลยี อยู่ตลอดเวลาอย่างต่อเนื่อง 
5.1.3 กฎ 4 ประการในการรกัษาความน่าเช่ือของพยานหลักฐานทางคอมพิวเตอร์ 

1) ต้องไม่กระทําให้เกิดการเปลี่ยนแปลงใด ๆ ในพยานหลักฐาน 
2) กรณีท่ีมีความจําเป็นไม่สามารถหลีกเลี่ยงการเปลี่ยนแปลงของพยานหลักฐานได้ ต้องสามารถ

อธิบายได้ และพยายามให้เกิดการเปลี่ยนแปลงน้อยท่ีสุดเท่าท่ีจะเป็นไปได้ 
3) บันทึกรายละเอียดต่าง ๆ ทุกข้ันตอนท่ีกระทํากับพยานหลักฐานทางอิเล็กทรอนิกส์ และหาก

ใช้เครื่องมืออ่ืนท่ีได้รับมาตรฐานเช่นเดียวกันจะต้องได้รับผลลัพธ์แบบเดียวกัน 
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4) ผู้ท่ีเป็นเจ้าของคดี ต้องทําให้แน่ใจว่าได้ปฏิบัติถูกต้องตามกฎหมายและกฎในการรักษาความ
น่าเชื่อถือของพยานหลักฐาน 

5.1.4 การวิจัยเพ่ือจัดทําคู่มือเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 
 กระบวนการของการจัดทําคู่มือเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรม

คอมพิวเตอร์ เพ่ือสนับสนุนการปฏิบัติงานของเจ้าหน้าท่ีตํารวจและหน่วยงานต่างๆ ท่ีเก่ียวข้อง เครื่องมือท่ีใช้
ในการวิจัยนี้ คือ การประชุมเพ่ือแลกเปลี่ยนความรู้ (Storytelling) เพ่ือรวบรวมความรู้ท่ีฝังลึกอยู่ในตัวบุคคล 
เช่น ประสบการณ์ พรสวรรค์ หรือสัญชาตญาณ และความรู้ชัดแจ้ง เช่น จากทฤษฎี ข้อกฎหมาย ระเบียบและ
วิธีการปฏิบัติงาน ข้ันตอนการพิสูจน์หลักฐาน รวมท้ังรวบรวมปัญหา อุปสรรค และข้อเสนอแนะ แนวทางการ
ปรับปรุงและพัฒนาระบบงานด้านการจัดการเก่ียวกับคดีทางด้านอาชญากรรมคอมพิวเตอร์ ให้มีประสิทธิภาพ
มากยิ่งข้ึน โดยเชิญกลุ่มเป้าหมายเข้าร่วมประชุมแลกเปลี่ยนความรู้และแสดงความคิดเห็น ประกอบไปด้วย
ผู้ทรงคุณวุฒิ ผู้เชี่ยวชาญด้านอาชญากรรมคอมพิวเตอร์ของสํานักงานตํารวจแห่งชาติ, กรมสอบสวนคดีพิเศษ 
กระทรวงยุติธรรม, กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร ท่ีปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์, 
เจ้าหน้าท่ีฝ่ายสืบสวน, พนักงานสอบสวน, พนักงานอัยการ, ผู้ พิพากษา, ผู้เชี่ยวชาญด้านระบบรักษา                 
ความปลอดภัยบนระบบเครือข่ายและด้านอาชญากรรมคอมพิวเตอร์จากหน่วยงานเอกชน และสื่อมวลชน
ต่างๆ ท่ีเก่ียวข้องกับงานด้านอาชญากรรมคอมพิวเตอร์ มาประชุมเพ่ือแลกเปลี่ยนความรู้ ประสบการณ์ และ
แสดงความคิดเห็นร่วมกับคณะผู้วิจัยโดยได้สรุปในเชิงเสนอแนะดังนี้ 

5.2 ข้อเสนอแนะแนวทางในการแก้ไขปัญหาและอุปสรรค 
5.2.1 พนักงานสอบสวน ยังขาดความรู้ความเข้าใจในเรื่องของระบบคอมพิวเตอร์ และระบบ

อินเทอร์เน็ต เม่ือผู้เสียหายมาร้องทุกข์ทําให้ไม่สามารถดําเนินการตามกฎหมายได้ในทันที เพราะไม่รู้
กระบวนการในการทํางานท่ีเกิดข้ึน ซ่ึงเป็นปัญหาใหญ่ท่ีจะต้องมีการฝึกอบรมเพ่ิมเติมความรู้ทางเทคโนโลยี 
ระบบคอมพิวเตอร์ ระบบอินเทอร์เน็ต และกฎหมายท่ีเก่ียวข้องแก่พนักงานสอบสวนท่ัวประเทศ โดยเฉพาะ
ประเด็นการตั้งคําถามของพนักงานสอบสวน เป็นเพราะขาดความรู้ทําให้ตั้งคําถามอย่างไม่มีทิศทาง และ
รวมถึงเจ้าหน้าท่ีสืบสวนท่ีปฏิบัติหน้าท่ีด้วย 

5.2.2 พยานหลักฐานหรือวัตถุพยานท่ีใช้ในการพิสูจน์หลักฐาน ในหลายกรณีไม่มีความน่าเชื่อถือ 
เนื่องจากขาดการครอบครองวัตถุพยานตามหลักสากล (Chain of custody) ซ่ึงเป็นการพิสูจน์ความเชื่อมโยง
ของพยานหลักฐานกับการกระทําความผิด กระบวนการส่งต่อวัตถุพยานจะต้องมีการบันทึกรายละเอียดของ
วัตถุพยานซ่ึงเริ่มตั้งแต่การตรวจพบ และเก็บวัตถุพยานในสถานท่ีเกิดเหตุรวมถึงผู้จัดส่ง-ผู้รับ ผู้ตรวจพิสูจน์ 
ตลอดท้ังกระบวนการสืบสวนสอบสวน ดังนั้น จึงต้องมีการบันทึกเป็นหลักฐานตามลําดับเวลา เพ่ือแสดงถึง
รายละเอียดในแต่ละข้ันตอนและพิสูจน์การเชื่อมโยงหลักฐานดังกล่าวกับการกระทําความผิดนั้นๆ หากขาด
การต่อเนื่องของการครอบครองวัตถุพยาน เม่ือเข้าสู่กระบวนการยุติธรรมในชั้นศาล พยานหลักฐานย่อมไม่เป็น
ท่ีน่าเชื่อถือในชั้นศาล 



เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 

สํานักงานกองทุนสนับสนุนการวิจยั  มหาวิทยาลยัราชภฏัสวนสุนันทา 

 

 

บทท่ี 5 สรุปผลการศึกษาและข้อเสนอแนะ 
5-4 

5.2.3 สํานักงานศาล และสํานักงานอัยการสูงสุด ควรมีการจัดตั้งหน่วยงานเฉพาะข้ึนมาดูแล
รับผิดชอบคดีทางด้านอาชญากรรมคอมพิวเตอร์เป็นการเฉพาะ เพราะสํานักงานตํารวจแห่งชาติ และกรม
สอบสวนคดีพิเศษ ได้มีการจัดตั้งหน่วยงานเฉพาะเพ่ือดูแลรับผิดชอบคดีทางด้านอาชญากรรมคอมพิวเตอร์แล้ว 
เนื่องจากเป็นคดีท่ีต้องทําความเข้าใจในเรื่องของเทคโนโลยี ระบบคอมพิวเตอร์ ระบบอินเทอร์เน็ต ท่ีมีความ
ซับซ้อนและเข้าใจยากในบางกรณีเพราะเป็นเรื่องเทคนิคเฉพาะ อีกท้ังมีคดีทางด้านอาชญากรรมคอมพิวเตอร์
เกิดข้ึนจํานวนมาก และมีแนวโน้มว่าเพ่ิมมากข้ึนทุกปี 

5.2.4 บทบาทของสื่อมวลชนในบางกรณีมีผลกระทบต่อการปฏิบัติงาน และการนําเสนอรายละเอียด
ในทางคดีท่ีนําไปเผยแพร่ต่อสาธารณชน บางครั้งสื่อมวลชนมีการนําเสนอข้อมูลส่วนท่ีสําคัญในการนําวิธีการ 
หรือผลลัพธ์ในการทํางานของเจ้าหน้าท่ีไปเปิดเผย คนร้ายจึงไม่ท้ิงร่องรอยในการกระทําความผิดไว้หรือมีการ
ใช้เทคโนโลยีท่ีซับซ้อนมากข้ึนในการอําพรางหรือหลบซ่อนตัวเอง ทําให้เจ้าหน้าท่ีปฏิบัติงานยากลําบากข้ึน             
ซ่ึงเป็นจุดอ่อนต่อการปฏิบัติงานของเจ้าหน้าท่ี 

5.2.5 เห็นควรสรรหาบุคลากรเพ่ือมาปฏิบัติหน้าท่ีทางด้านคดีอาชญากรรมทางคอมพิวเตอร์เพ่ิมข้ึน
เพ่ือรองรับปัญหาทางด้านคดีอาชญากรรมคอมพิวเตอร์ท่ีเพ่ิมมากข้ึน  

5.2.6 จัดซ้ือวัสดุอุปกรณ์ในการตรวจพิสูจน์หลักฐานท่ีเก่ียวข้องกับคดีทางด้านอาชญากรรมทาง
คอมพิวเตอร์ท่ีมีความทันสมัย ใช้เวลาในการตรวจพิสูจน์น้อย เคลื่อนย้ายได้ง่าย และให้ผลการตรวจพิสูจน์           
ท่ีถูกต้อง แน่นอน เพ่ือลดระยะเวลาและปริมาณงาน เช่น ซอฟต์แวร์การกู้ข้อมูลท่ีถูกลบไปแล้ว เป็นต้น 
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ผู้มีคุณูปการ 

  การศึกษาวิจัยโครงการเครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์
ได้รับการสนับสนุนจาก สํานักงานกองทุนสนับสนุนการวิจัย (สกว.) และได้รับความอนุเคราะห์จากบุคคลหลาย
ฝ่าย ดังนี้ 
 

1. นายอําพล  บุญประภากร  ผู้พิพากษาศาลแขวง จังหวัดนครปฐม 
2. รศ.พ.ต.อ.กู้เกียรติ  เจริญบุญ อัยการประจํากอง ฝ่ายพัฒนากฎหมาย  

สํานักงานวิชาการ สํานักงานอัยการสูงสุด  
3. รศ.พ.ต.อ.ดร.กิตต์ธนทัต เลอวงศ์รัตน์ กลุ่มงานคณาจารย์ คณะตํารวจศาสตร์  

โรงเรียนนายร้อยตํารวจ 
4. พ.ต.อ.ดร.วิวัฒน ์ สิทธิสรเดช นักวิทยาศาสตร์ (สบ4) กลุ่มงานยาเสพติด  

สํานักงานพิสูจน์หลักฐานตํารวจ 
5. พ.ต.อ. ศิริพงษ์  ติมุลา รองผู้บังคับการกองบังคับการปราบปรามการกระทํา

ความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยี 
6. พ.ต.อ.อัษฎางค์ ม่วงศรี ผู้กํากับการกลุ่มงานบริหารจัดการระบบเครื่อง

คอมพิวเตอร์ ศูนย์เทคโนโลยีสารสนเทศกลาง (ศกท.) 
7. พ.ต.อ.อนุชิต 

   
บุญญะปฏิภาค นักวิทยาศาสตร์ (สบ 4) กลุ่มงานตรวจพิสูจน์

อาชญากรรมทางคอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 

8. พ.ต.ท. ดร.สฤษดิ์  สืบพงศ์ศิริ กลุ่มงานคณาจารย์ คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

9. ผศ.พ.ต.ท.สุรัตน์  สาเรือง กลุ่มงานคณาจารย์ คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

10. พ.ต.ท.ดรัณ 
  

  

จาดเจริญ
 
  

รองผู้กํากับการกลุ่มงานตรวจสอบและวิเคราะห์         
การกระทําความผิดทางเทคโนโลยี  
กองบังคับการสนับสนุนทางเทคโนโลยี 

11. พ.ต.ท.พัฒนะ  ศุกรสุต   พนักงานสอบสวน ระดับชํานาญการพิเศษ 
กรมสอบสวนคดีพิเศษ 

12. พ.ต.ท.พจน์ ฟอร์ตี้ รองผู้กํากับการกลุ่มงานผู้เชี่ยวชาญ  
กองประวัติอาชญากร 
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13. พ.ต.ต.นิติ   อินทุลักษณ์ 

  
นักวิทยาศาสตร์ (สบ 2) กลุ่มงานตรวจพิสูจน์
อาชญากรรมทางคอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 

14. พ.ต.ต.หญิง กนกพร แสนแก้ว กลุ่มงานคณาจารย์ คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

15. นายปกรณ์  ธรรมโรจน ์ อัยการประจําสํานักงานอัยการสูงสุด 
16. นายเอกลักษณ์ หลุ่มชมแข มูลนิธิกระจกเงา 
17. นางพัชรินทร์ ยศสมนึก บรรณาธิการข่าวอาชญากรรม TNN24 
18. นายมานะชัย บุญเอก ผู้อํานวยการกลุ่มงานสืบสวนทางเทคโนโลยี

สารสนเทศ สํานักป้องกันและปราบปรามการกระทํา
ความผิดทางเทคโนโลยี 

19. นายณัฐพงษ์ ลิ้มแดงสกุล ผู้อํานวยการฝ่ายนิติดิจิตอล กองปราบปราม             
การกระทําความผิดเก่ียวกับอาชญากรรมทาง
เทคโนโลยี 
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ตาราง 1 แผนปฏิบัติการของโครงการ (เดือนกันยายน 2555 – มีนาคม 2556) 
กิจกรรม ระยะเวลา สถานท่ี ผลท่ีได้รับ 

1.ทําหนังสือจากมหาวิทยาลัยราชภัฏสวนสุนัน
ทาถึงผู้บังคับบัญชาตํารวจ และหน่วยท่ี
เก่ียวข้อง เพ่ือขอข้อมูลด้านสถิติงาน 
และคัดเลือกกรณีศึกษาท่ีน่าสนใจ  
พร้อมท้ังขอให้หน่วยเสนอรายช่ือเจ้าหน้าท่ี 
ท่ีมีความรู้ความสามารถในการป้องกันและ
ปราบปรามอาชญากรรมคอมพิวเตอร ์

ก.ย.-ต.ค. 2555 สํานักงานโครงการฯ 1.รายช่ือ เบอร์โทรศัพท์ และท่ีอยูข่อง
กลุ่มเป้าหมาย ท่ีมีคณุสมบัตติรงกับ
เป้าหมายการวิจัย 
2.ข้อมูลด้านสถิติ และพ้ืนท่ีเพ่ือศึกษา  
ได้กรณีศึกษาเก่ียวกับการป้องกันและ
ปราบปรามอาชญากรรมคอมพิวเตอร ์

1.จัดการประชุมครั้งท่ี 1 ท่ีกรุงเทพมหานคร 
เพ่ือแลกเปลีย่นเรยีนรู้ข้ันตอนวิธีการ 
ในการป้องกันและปราบปรามอาชญากรรม
คอมพิวเตอร ์
2.วิเคราะห์ข้อกฎหมายและระเบียบท่ี
เก่ียวข้องกับการป้องกันและปราบปราม
อาชญากรรมคอมพิวเตอร ์
3.เพ่ือแลกเปลี่ยนเรียนรู้เก่ียวกับการป้องกัน
และปราบปรามอาชญากรรมคอมพิวเตอร์ 

17 ธ.ค.2555 มหาวิทยาลยั 
ราชภัฏสวนสุนันทา 

1. ได้ข้อกฎหมายและระเบียบท่ีผ่าน
การแก้ไขปรับปรุงให้มีความเหมาะสม
ต่อการใช้งานในสถานการณ์ปัจจุบัน 
2. ได้ทราบนโยบายในการบริหาร
จัดการและปัญหาอุปสรรคในการ
ปฏิบัติงานของเจ้าหน้าท่ีในการป้องกัน
และปราบปรามอาชญากรรม
คอมพิวเตอร ์
3. ได้แนวทางแก้ไขปัญหาอุปสรรค 
ในการปฏิบัติงานของเจ้าหน้าท่ีตํารวจ 
และหน่วยงานท่ีเก่ียวข้อง 
ด้านอาชญากรรมคอมพิวเตอร ์

1.จัดการประชุมครั้งท่ี 2 ท่ีกรุงเทพมหานคร 
เพ่ือแลกเปลี่ยนเรียนรู้เก่ียวกับอาชญากรรม
คอมพิวเตอร์ 
2.ค้นหาวิธีการปฏิบัติงาน นโยบายในการ
บริหารจัดการ รวมท้ังปัญหาอุปสรรคในการ
ปฏิ บั ติ ง า นขอ ง เ จ้ าห น้ า ท่ี ตํ า ร วจ  แล ะ
หน่วยงานท่ีเก่ียวข้อง ในการปฏิบัติงานด้าน
อาชญากรรมคอมพิวเตอร์ 
3.สร้างฐานความรู้ในการรวบรวม
พยานหลักฐานท่ีเก่ียวข้องกับงานทาง 
ด้านการป้องกันและปราบปรามอาชญากรรม
คอมพิวเตอร ์

28 ม.ค.2556 มหาวิทยาลยั 
ราชภัฏสวนสุนันทา 
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ตาราง 2 รายช่ือผู้เข้าร่วมประชุม 
 การจัดประชุม ครั้งท่ี 1 เพ่ือแลกเปลี่ยนเรียนรู้การวิเคราะห์ข้อกฎหมายระเบียบท่ีเก่ียวข้องและ
ข้ันตอนในการปฏิบัติงานทางด้านการป้องกันและปราบปรามอาชญากรรมคอมพิวเตอร์ วันจันทร์ท่ี 17 
ธันวาคม พ.ศ.2555 ณ ห้องประชุม 26108 อาคาร 26 ชั้น 1 คณะวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลัย
ราชภัฏสวนสุนันทา 

ชื่อ-สกลุ ตําแหน่ง 
1. รศ.พ.ต.อ.กู้เกียรติ          เจริญบุญ อัยการประจํากอง ฝ่ายพัฒนากฎหมาย สํานักงานวิชาการ สํานักงานอัยการ

สูงสุด 
2. พ.ต.ท.พัฒนะ               ศุกรสุต พนักงานสอบสวน ระดับชํานาญการพิเศษ  กรมสอบสวนคดีพิเศษ  

กระทรวงยุติธรรม 
3. นายมานะชัย                บุญเอก กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
4. พ.ต.อ.ดร.วิวัฒน์            สิทธิสรเดช กองพิสูจน์หลักฐานกลาง 
5. รศ.พ.ต.อ.ดร.กิตต์ธนทัต   เลอวงศ์รัตน์ รศ.(สบ 5) กลุ่มงานคณาจารย์ คณะตํารวจศาสตร์ รร.นรต. 
6. ผศ.พ.ต.ท.สรุัตน์            สาเรือง ผศ.(สบ 3) กลุ่มงานคณาจารย์ คณะนิติวิทยาศาสตร์ รร.นรต. 
7. พ.ต.ท.ดร.สฤษดิ์            สืบพงษ์ศิริ อจ.(สบ 3) กลุ่มงานคณาจารย์ คณะนิติวิทยาศาสตร์ รร.นรต. 
8. พ.ต.ต.หญิง กนกพร       แสนแก้ว อจ.(สบ 2) กลุ่มงานคณาจารย์ คณะนิติวิทยาศาสตร์ รร.นรต. 
9. พล.ต.ท.ดร.ณรงค์          กุลนิเทศ ผู้อํานวยการแผนงาน 
10. พ.ต.อ.สมศักดิ์            หน่องพงษ์ นักวิจัย 
11. ผศ.พ.ต.ท.วรธัช          วิชชุวาณิชย ์ นักวิจัย 
12. นางสาวณิช               วงศ์ส่องจ้า นักวิจัย 

ตาราง 3 รายช่ือผู้เข้าร่วมการประชุม 
การจัดประชุม ครั้งท่ี 2 เพ่ือแลกเปลี่ยนเรียนรู้เก่ียวกับอาชญากรรมคอมพิวเตอร์ ข้ันตอนและวิธีการ

ปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์ วันจันทร์ท่ี 28 มกราคม พ.ศ. 2556 ณ ห้องประชุม 26108 อาคาร 
26 ชั้น 1 คณะวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลัยราชภัฏสวนสุนันทา 

ชื่อ-สกลุ ตําแหน่ง 
1. นายอําพล          บุญประภากร ผู้พิพากษาศาลแขวง จังหวัดนครปฐม 
2. นายปกรณ์          ธรรมโรจน์ อัยการประจําสํานักงานอัยการสูงสุด  สํานักงานอัยการพิเศษฝา่ยคดีเศรษฐกิจ

และทรัพยากร 2 สํานักงานอัยการสูงสดุ 
3. พ.ต.อ.อนุชิต        บุญญะปฏภิาค นวท.(สบ 4) กลุ่มงานตรวจพิสจูน์อาชญากรรมทางคอมพิวเตอร ์

กองพิสูจน์หลักฐานกลาง 
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4. พ.ต.ท.ดรัณ         จาดเจรญิ รอง ผกก.กลุ่มงานตรวจสอบและวิเคราะห์การกระทําความผิดทางเทคโนโลยี  
กองบังคับการสนับสนุนทางเทคโนโลย ี

5. พ.ต.ท.พจน์         ฟอร์ตี้ รอง ผกก. กลุ่มงานผูเ้ช่ียวชาญ กองทะเบียนประวัติอาชญากร 
6. พ.ต.ต.นิติ           อินทุลักษณ์ นวท.(สบ 2) กลุ่มงานตรวจพิสจูน์อาชญากรรมทางคอมพิวเตอร ์ 

กองพิสูจน์หลักฐานกลาง 
7. พล.ต.ท.ดร.ณรงค์  กุลนิเทศ หัวหน้าโครงการวิจัย 
8. พ.ต.อ.สมศักดิ์      หน่องพงษ์ นักวิจัย 
9. ผศ.พ.ต.ท.วรธัช    วิชชุวาณิชย์ นักวิจัย 
10. นางสาวณิช       วงศ์ส่องจ้า นักวิจัย 
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การประชุมครั้งท่ี 1 เพ่ือร่วมกันวิเคราะห์ข้อกฎหมายและระเบียบท่ีเกี่ยวข้องทางด้านอาชญากรรม
คอมพิวเตอร์ 
ผู้เข้าร่วมประชุม 

1. พล.ต.ท.ดร.ณรงค์ กุลนิเทศ   ผู้อํานวยการแผนงาน 
2. พ.ต.อ.สมศักดิ์  หน่องพงษ์   นักวิจัย 
3. ผศ.พ.ต.ท.วรธัช     วิชชุวาณิชย์   นักวิจัย 
4. นางสาวณิช  วงศ์ส่องจ้า  นักวิจัย 
5. รศ.พ.ต.อ.กู้เกียรติ เจริญบุญ  อัยการประจํากอง ฝ่ายพัฒนากฎหมาย  

สํานักงานวิชาการ สํานักงานอัยการสูงสุด 
6.  พ.ต.ท.พัฒนะ  ศุกรสุต   พนักงานสอบสวน ระดับชํานาญการ 

พิเศษ กรมสอบสวนคดีพิเศษ กระทรวง 
ยุติธรรม 

7.  นายมานะชัย  บุญเอก   กระทรวงเทคโนโลยีสารสนเทศและ 
การสื่อสาร 

8.  พ.ต.อ.ดร.วิวัฒน์           สิทธิสรเดช  กองพิสูจน์หลักฐานกลาง 
9.  รศ.พ.ต.อ.ดร.กิตต์ธนทัต   เลอวงศ์รัตน์  รองศาสตราจารย์ (สบ 5)  

กลุ่มงานคณาจารย์ คณะตํารวจศาสตร์ โรงเรียน
นายร้อยตํารวจ 

10.  ผศ.พ.ต.ท.สุรัตน์            สาเรือง   ผู้ช่วยศาสตราจารย์ (สบ 3) กลุ่มงาน 
คณาจารย์ คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

11.  พ.ต.ท.ดร.สฤษดิ์            สืบพงษ์ศิริ  อาจารย์ (สบ 3) กลุ่มงานคณาจารย์  
คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

12.  พ.ต.ต.หญิง กนกพร        แสนแก้ว  อาจารย์ (สบ 2) กลุ่มงานคณาจารย์  
คณะนิติวิทยาศาสตร์ 
โรงเรียนนายร้อยตํารวจ 
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ผู้เข้าร่วมประชุมได้แสดงความคิดเห็นในประเด็นท่ีเกี่ยวข้องดังนี้ 
รศ.พ.ต.อ.กู้เกียรติ เจริญบุญ   : 
“กล่าวถึงกฎหมายท่ีเก่ียวข้องกับ พ.ร.บ.คอมพิวเตอร์  สามารถสรุปภาพรวมของกฎหมาย ดังนี้ 

1. พ.ร.บ.ว่าด้วยการกระทําผิดทางคอมพิวเตอร์ พ.ศ.2550 
2. พ.ร.บ.ท่ีว่าด้วยการทําธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ.2544 
3. ประกาศกระทรวงเทคโนโลยีและสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ์การเก็บรักษาข้อมูล

จราจรคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 
4. ระเบียบว่าด้วยการจับ ควบคุม ค้น การทําสํานวนการสอบสวนและการดําเนินคดีกับผู้กระทํา

ความผิดว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ.2550 
5. ประกาศคณะกรรมการธุรกรรมอิเล็กทรอนิกส์ เรื่องการรับรองสิ่งพิมพ์ออก พ.ศ.2555 
6. ประมวลกฎหมายอาญา หมวด 4 ความผิดเก่ียวกับบัตรอิเล็กทรอนิกส์ ของลักษณะ 7 ความผิด

เก่ียวกับการปลอมและการแปลง มาตรา 269/1 มาตรา 269/2 มาตรา 269/3 มาตรา 269/4 มาตรา 269/5 
มาตรา 269/6 และ มาตรา 269/7  

7. พ.ร.บ.การสอบสวนคดีพิเศษ พ.ศ.2547 ซ่ึงให้อํานาจพนักงานเจ้าหน้าท่ี 
8. กฎกระทรวงว่าด้วยการกําหนดคดีพิเศษเพ่ิมเติม ตามกฎหมายว่าด้วยการสอบสวนคดีพิเศษ ฉบับท่ี 2 

พ.ศ. 2555 
9. กฎกระทรวงกําหนดแบบหนังสือแสดงการยึดหรืออายัดระบบคอมพิวเตอร์ พ.ศ. 2551 

 ลักษณะของการกระทําความผิด 
 1.การกระทําความผิดต่อตัวคอมพิวเตอร์เอง 
 2.การกระทําความผิดลักษณะท่ีใช้คอมพิวเตอร์เป็นเครื่องมือ หรือเป็นอุปกรณ์ในการกระทําผิด 
 3.การกระทําความผิดโดยใช้คอมพิวเตอร์เป็นแหล่งเก็บข้อมูล 
 กฎหมายท่ีกล่าวมาข้างต้นนั้นมีลักษณะส่วนดีและส่วนเสีย คือ ในการท่ีมีกฎหมายท่ีเก่ียวข้องต่างๆนั้น 
ปัญหาส่วนใหญ่อยู่ท่ีผู้บังคับใช้ โดยเฉพาะตํารวจเจ้าหน้าท่ีท่ีเก่ียวข้องเองนั้น ยังไม่มีความรู้มากนัก เช่น
กฎหมายด้านกระบวนการจราจรคอมพิวเตอร์นั้น ยังไม่รู้ว่าจะต้องเริ่มจากตรงไหน ข้ันตอนเป็นอย่างไร การค้น
ตาม พ.ร.บ. นั้น จะต้องมีหมายค้น ซ่ึงยังไม่มีความชํานาญ ส่วนเวลาเข้าค้นนั้น ไม่มีวิธีการในการค้น การเข้าถึง
ข้อมูลผิดวิธี และผิดพลาดในการสืบค้น ซ่ึงอาจจะต้องมีวิธีการถ่ายทอดและอบรมให้ความรู้ท่ีถูกต้องให้กับ
ตํารวจตามสถานีตํารวจทุกๆแห่ง เพ่ือการสืบค้นท่ีถูกต้อง ปัญหาท่ีกล่าวมานั้นจะส่งผลไปถึงเวลานําสืบในชั้น
ศาล โดยมีจุดบอดคือ เม่ือเข้าไปค้น ไม่ได้ทําการถ่ายภาพไว้ แล้วเคลื่อนย้ายของกลางออกมา โดยไม่ได้สังเกต
อุปกรณ์ท่ีจะค้นย้าย และเวลาในการสืบค้นนั้น เม่ือได้ค้นแล้วไม่ได้บันทึกว่าใครเป็นผู้เก่ียวข้องกับของกลาง
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หรือสถานท่ีค้นหรือไม่ และเทคนิคในการนําสืบนั้นยากมาก โดยต้องย้อนมาถึงพนักงานท่ีทําการจับและค้นนั้น
ยังไม่มีความรู้มากพอ” 
พ.ต.ท.พัฒนะ ศุกรสุต   : 

“ในส่วนของการกระทําผิดนั้น ตามกฎหมายนั้นเป็นเรื่องท่ีกว้างมาก ซ่ึงเป็นเรื่องท่ีมีมานานแล้ว เช่น 
เรื่องการหลอกขายของ การล่อลวงทําธุรกรรมทางการเงิน เพียงแต่ว่าในปัจจุบันมีช่องทางในการกระทํา
ความผิดท่ีง่ายยิ่งข้ึนและเป็นเครือข่ายมากข้ึน เช่น การส่งข้อความทางโทรศัพท์ การโพสต์ข้อความทาง
อินเตอร์เน็ต ประเด็นท่ีสําคัญอีกอย่าง คือ เจ้าหน้าท่ีนั้นขาดความรู้ แต่จริงๆแล้วตามกฎหมายนั้น ประกาศ
ชัดเจนว่าเจ้าหน้าท่ีท่ีทําหน้าท่ีด้านนี้ต้องผ่านการเรียนวิชา หรืออบรมหลักสูตรด้านนี้มา ถึงจะปฏิบัติหน้าท่ีนี้ได้ 
ซ่ึงจริงๆแล้วเจ้าหน้าท่ีไม่มีการเพียงพอต่อคดีท่ีเกิดข้ึน แต่ถ้าถามว่าหากไม่มีเจ้าหน้าท่ีท่ีกล่าวมานั้น แต่ใช้
พนักงานสอบสวนตาม ป.วิอาญา นั้นได้หรือไม่ มันจะทําให้เกิดปัญหาหรือไม่ ในส่วนการเก็บพยานหลักฐาน
นั้นขาดความน่าเชื่อถือ เพราะขาดวิธีการเก็บ และการรักษาไม่ได้มาตรฐาน และในเรื่องของการเรียนรู้ของ
เจ้าหน้าท่ีจะต้องมีทักษะและความชํานาญพอสมควรถึงจะปฏิบัติหน้าท่ีได้ ในมุมมองของด้านกฎหมายนั้น 
ส่วนใหญ่กฎหมายท่ีออกมาจะรองรับข้อมูลรูปแบบของการกระทําความผิดในรูปแบบใหม่ๆ อยู่แล้ว เช่น การ
เข้าถึงข้อมูลในคอมพิวเตอร์ การเปลี่ยนแปลงของเทคโนโลยีมีอยู่ตลอดเวลาจึงจําเป็นต้องศึกษาจาก
ต่างประเทศมาปรับใช้”  
รศ.พ.ต.อ.ดร.กิตต์ธนทัต เลอวงศ์รัตน์   : 

 “จากประสบการณ์จากทํางานวิจัยทางด้านการค้ามนุษย์นั้น การใช้กฎหมาย และพ.ร.บ. อาจจะ
คล้ายๆกัน อาจจะรวมไปถึงอาชญากรรมข้ามชาติ ซ่ึงการกระทําความผิดนั้นเหมือนกันและบางกรณีก็เก่ียวโยง
กันในหลาย ๆ ฐานความผิด เช่น การมีเครือข่ายเชื่อมโยงข้ามชาติ การก่อการร้ายโดยทางด้านกฎหมายมีระบุ
อยู่ 3-4 มาตรา คํานิยามของเจ้าหน้าท่ีจะมีอยู่ 2 อย่าง คือ พนักงานตาม ป.วิอาญา และพนักงานเจ้าหน้าท่ี
ตาม พ.ร.บ. ซ่ึงจะมีอํานาจหน้าท่ีในการตรวจค้น และต้องมีการสืบสวนเฉพาะ เคยมีประสบการณ์ในการอบรม
หลักสูตรทางด้านอาชญากรรมคอมพิวเตอร์ ส่วนใหญ่จะเน้นไปด้านการเก็บพยานหลักฐาน การหา software 
ต่างๆ การหาความเชื่อถือของพยานหลักฐานเม่ือข้ึนไปสู่ชั้นศาล ในด้านการทําคู่มือควรจะมีการวิพากษ์คู่มือว่า
จะนําไปใช้ได้จริงหรือไม่” 
พ.ต.อ.สมศักดิ์ หน่องพงษ์   : 

 “ด้านเจ้าหน้าท่ีของ ปอท. จะมีเจ้าหน้าท่ีท่ีเชี่ยวชาญเฉพาะกลุ่มงานสนับสนุน โดยผ่านการอบรมมา
อย่างดี โดยจะมีการร่วมมือในการปฏิบัติงานกับกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร( ICT) ปัญหาท่ี
มักเกิดข้ึนนั้น เช่น เม่ือมีคดีเกิดข้ึนเก่ียวกับอาชญากรรมคอมพิวเตอร์ เม่ือผู้ร้องเรียนมาแจ้งความท่ีสถานี
ตํารวจนั้น ทางตํารวจจะปัดความรับผิดชอบมาให้ทาง ปอท. ทันที โดยตอนนี้ทาง ปอท. กับ ICT จะเริ่ม
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โครงการให้ความรู้กับตํารวจในสถานีตํารวจท่ัวประเทศ เม่ือมีคดีท่ีเก่ียวกับอาชญากรรมทางด้านคอมพิวเตอร์
นั้น พนักงานสอบสวนจะต้องดําเนินการอย่างไรบ้าง” 
นายมานะชัย บุญเอก   : 
 “ขอกล่าวเป็นข้อ ๆ สําหรับการให้ความเห็นดังนี้ครับ 

1.ในการทําเครือข่ายเป็นเรื่องท่ีดีมาก 
 2.การทําคู่มือ ควรทําเป็น Case by Case  
 3.การปฏิบัติเชิงนโยบาย ในการจัดทําข้อมูลการจราจร การจัดเก็บข้อมูลความลับของประเทศ ของ
ทางราชการ และส่วนบุคคล โดยต้องทําการบูรณาการกันทุกๆ หน่วยงาน 
 4.ต้องให้ข้อกฎหมายทุกฉบับมีความเชื่อมโยงกัน 
 5.สถานการณ์ดําเนินการในปัจจุบัน ต้องตามให้ทันด้านเทคโนโลยี และเก็บรวบรวมข้อมูลให้ถูกวิธี
และได้มาตรฐาน 
 6.ในงานด้านเทคนิคต้องสะท้อนไปถึงเครื่องมือ และมาตรฐาน รวมไปถึงคนท่ีปฏิบัติงาน ด้านการ
บริหารการจัดการ และสิ่งท่ีสําคัญ คือ KM ท่ีต้องมีการบูรณาการร่วมกัน 
 แนวทางแก้ไขขอให้งานวิจัยนี้เป็นการแก้ไขปัญหา และการบูรณาการทุกหน่วยงานท่ีเก่ียวข้อง
ร่วมกัน”  
พ.ต.อ.ดร.วิวัฒน์ สิทธิสรเดช   : 
 “ในด้านกฎหมายมีการออกกฎหมายมาค่อนข้างดี ท่ีสามารถครอบคลุมได้ท่ัวถึง ด้าน พ.ร.บ.
คอมพิวเตอร์นั้น จะกําหนดให้มีหลักฐานท่ีเป็นดิจิตอล และควรจะต้องปรับปรุงถ้อยคําต่างๆ ให้ชัดเจน และ
การประสานงานขอข้อมูลไปยังต่างประเทศนั้นยังจะต้องเป็นแบบส่วนตัว และยังไม่เป็นทางการ รวมไปถึง
ปัญหาในการพิสูจน์พยานหลักฐานนั้น ยังมีเจ้าหน้าท่ีไม่เพียงพอ และการฝึกอบรมให้ความรู้และประสบการณ์
การทํางานนั้นยังไม่เพียงพอ รวมไปถึงการเก็บและรักษาอุปกรณ์ และ software ต่างๆ ยังไม่ได้มาตรฐาน
เท่าท่ีควร” 
ผศ.พ.ต.ท.สุรัตน์ สาเรือง   :  
 “ด้านความรู้ของเจ้าหน้าท่ี บางท่านท่ีมีการประสบการณ์ทํางานนานๆ อาจจะยังไม่มีความรู้มากนัก 
และอํานาจของเจ้าหน้าท่ีนั้น ยังไม่มีอํานาจเพียงพอ ตาม ป.วิอาญาในการขอข้อมูลจากผู้ให้บริการ
อินเทอร์เน็ต (ISP) ได้ ซ่ึงอาจจะมีปัญหาและความล่าช้าของการขอข้อมูลนั้นยังพบอยู่บ่อยครั้ง และหนังสือท่ี
ทางผู้ให้บริการอินเทอร์เน็ตตอบมานั้น ผู้ ท่ีลงนามในหนังสือ คือ นิติกรของทางบริษัทท่ีให้บริการทาง
อินเทอร์เน็ตแต่ละราย ซ่ึงมักจะเป็นปัญหาในการข้ึนให้การเป็นพยานในชั้นศาลเนื่องจากไม่สามารถตอบ
คําถามของทนายฝ่ายจําเลย หรือศาลได้ ส่วนของคู่มือควรจะต้องทําเป็น Case by Case ไปน่าจะดีกว่า และ
ควรเพ่ิมการอบรม โดยเชิญอาจารย์ทางด้าน Network Security มาให้ความรู้ก็จะเป็นการดีมากยิ่งข้ึน” 
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พ.ต.ท.ดร.สฤษดิ์ สืบพงศ์ศิริ   : 
 “ขอสะท้อนถึงผู้ท่ีได้รับผลกระทบ ในด้านระเบียบและข้อกฎหมายต้องมีความทันสมัย และต้องมีการ
นําไปใช้อย่างเป็นรูปธรรมจริงๆ ซ่ึงต้องสามารถนําไปใช้ได้จริงๆ ทุกๆ ข้อ และในการหาเครือข่าย ถ้าหากเน้น
ไปถึงด้านประชาชน เราควรน่าจะต้องรวมไปถึง Webmaster ของเว็ปไซต์ต่างๆ นั้นด้วย และในหลายกรณีเรา
มีการให้ทางภาคเอกชน หรือ บุคคลท่ัวไปท่ีมีความรู้เฉพาะด้านมาให้การช่วยเหลือในการปฏิบัติงานของ
เจ้าหน้าท่ีเราเหมือนกรณีอาสาสมัครของมูลนิธิต่าง ๆ ดังนั้นเราควรจะต้องมีการคัดกรองบุคคลและข้อมูลของ
ผู้ท่ีเข้ามาช่วยงานเราด้วยหรือไม่ ซ่ึงต้องมีการทํา KM กัน โดยต้องคํานึงถึงระดับผู้ท่ีต้องใช้กฎหมายและระดับ
ของผู้ปฏิบัติด้วย”  
พ.ต.ต.หญิง กนกพร  แสนแก้ว   : 
 “สําหรับในข้อกฎหมายนั้น จะมีประเด็นท่ีสําคัญ คือ ฐานความผิดและเขตอํานาจในการดําเนินการ
ตามกฎหมาย เช่น เขตอํานาจการสอบสอน เป็นต้น โดยการวางแผนให้เป็นระบบ และติดตามผลการ
ดําเนินการด้วย การรับผิดชอบในคดีนั้น การรักษาพยานหลักฐานยังไม่สามารถทําได้อย่างเป็นระบบ และไม่มี
วิธีการท่ีถูกต้อง การใช้เทคโนโลยีสมัยใหม่นี้  มีวิธีการกระทําความผิดท่ีแยบยล และพัฒนาวิธีการอย่างรวดเร็ว 
ในประเด็นการตรวจสถานท่ีเกิดเหตุในด้านการก่ออาชญากรรมคอมพิวเตอร์นั้น จะต้องทําตามข้ันตอน เช่น 
การตรวจสอบสถานะของการทํางานของโปรแกรมในคอมพิวเตอร์นั้น ก่อนการเข้าถึงข้อมูลท่ีบรรจุเป็น
หลักฐานทางดิจิตอลนั้น ต้องมีแนวทางการปฏิบัติอย่างเป็นระบบและเป็นข้ันตอน ตั้งแต่การเปิดปิดระบบ การ
เข้าถึงข้อมูล วิธีการดึงข้อมูล เป็นต้น ส่วนการจัดทําคู่มือนั้น ต้องให้ความรู้ในระดับเบื้องต้น และแนวทางการ
ปฏิบัติงานของทุกๆหน่วยงานท่ีเก่ียวข้อง เพ่ือสามารถนําไปใช้ประโยชน์ร่วมกันได้” 
ผศ.พ.ต.ท.วรธัช วิชชุวาณิชย์   : 
 “ในการบังคับการใช้กฎหมายนั้น เรากลับไม่มีความม่ันใจในการใช้  ว่าการดําเนินการในเรื่องต่างๆ 
นั้น ว่าอยู่ ในอํานาจของพนักงานสอบสวนหรือไม่ หรือเป็นอํานาจของพนักงานเจ้าหน้าท่ีตาม พรบ.
คอมพิวเตอร์ และมักจะเป็นปัญหาโต้แย้งกันอยู่ในเรื่องการขอข้อมูลทางคดี หรือการประสานงานกับเจ้าหน้าท่ี
ท่ีเก่ียวข้องไม่ว่าจะเป็นผู้ให้บริการทางอินเทอร์เน็ต หรือเจ้าหน้าท่ีในส่วนของภาคราชการด้วยกันเอง และ
ปัญหาอีกประเด็น คือ แนวทางการปฏิบัติ ควรจะต้องมีหน่วยงานท่ีเป็นศูนย์กลางในการขอข้อมูลเพ่ือนําไปใช้
ประโยชน์และเรื่องการขยายผล เพราะทุกวันนี้ทางเจ้าหน้าท่ีผู้ปฏิบัติต้องขอข้อมูลเป็นยังผู้ให้บริการทาง
อินเทอร์เน็ตทุกราย ทําให้เสียเวลาในการรอการตรวจสอบข้อมูลท่ีเก่ียวข้องของแต่ละค่าย ถ้ามีหน่วยงานกลาง
ในการดําเนินการในเรื่องนี้ก็จะช่วยให้การทํางานสะดวก และรวดเร็วข้ึน และมีประเด็นอ่ืนท่ีสําคัญเช่นกัน เช่น 
การเข้าสถานท่ีเกิดเหตุต้องปฏิบัติอย่างไร ต้องมีการบันทึกการทํางานในทุกๆ ข้ันตอนเพ่ือป้องกันการผิดพลาด
ท่ีอาจจะเกิดข้ึนได้ ไม่ว่าการทําให้วัตถุพยานถูกปนเปื้อนโดยไม่ได้ตั้งใจ ซ่ึงจะเป็นข้อต่อสู้ทางคดีของทางฝ่าย
ผู้ต้องหาได้และท่ีสําคัญอีกประเด็นก็คือ ระดับความรู้ของเจ้าหน้าท่ีเรายังไม่เพียงพอในการปฏิบัติงาน จึง



เครือข่ายและการจัดการความรู้ทางด้านอาชญากรรมคอมพิวเตอร์ 

สํานักงานกองทุนสนับสนุนการวิจยั  มหาวิทยาลยัราชภฏัสวนสุนันทา 

 

 

ภาคผนวก 
(11) 

ต้องการให้มีการจัดฝึกอบรมให้ความรู้กับทุกๆ หน่วยงานท่ีเก่ียวข้อง โดยให้องค์ความรู้พ้ืนฐานท่ีใกล้เคียงกัน 
ด้านการสร้างเครือข่ายนั้นต้องมีการดึงเอาภาคเอกชนมามีส่วนร่วมเพ่ือการพัฒนาท่ีดียิ่งข้ึน” 
การประชุมครั้งท่ี 2 กิจกรรมแบ่งปันแลกเปล่ียนเรียนรู้ “การเล่าเรื่อง (Storytelling)”  
ผู้เข้าร่วมประชุม 

1. พล.ต.ท. ดร. ณรงค์ กุลนิเทศ   ผู้อํานวยการแผนงาน 
2. พ.ต.อ.สมศักดิ์  หน่องพงษ์   นักวิจัย 
3. ผศ.พ.ต.ท.วรธัช     วิชชุวาณิชย์   นักวิจัย 
4. นางสาวณิช  วงศ์ส่องจ้า  นักวิจัย 
5. นายอําพล  บุญประภากร  ผู้พิพากษาศาลแขวง จังหวัดนครปฐม 
6. นายปกรณ์  ธรรมโรจน์  อัยการประจําสํานักงานอัยการสูงสุด  

สํานักงานอัยการพิเศษฝ่ายคดีเศรษฐกิจ 
และทรัพยากร 2 สํานักงานอัยการ 
สูงสุด 

7. พ.ต.อ.อนุชิต  บุญญะปฏิภาค  นักวิทยาศาสตร์ (สบ 4) กลุ่มงานตรวจ 
พิสูจน์อาชญากรรมทางคอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 

8. พ.ต.ท.ดรัณ  จาดเจริญ  รองผู้กํากับการ กลุ่มงานตรวจสอบ 
และวิเคราะห์การกระทําความผิดทาง 
เทคโนโลยี กองบังคับการสนับสนุนทาง 
เทคโนโลยี 

9. พ.ต.ท.พจน์   ฟอร์ตี้   รองผู้กํากับการ กลุ่มงานผู้เชี่ยวชาญ  
กองทะเบียนประวัติอาชญากร 

10. พ.ต.ต.นิติ  อินทุลักษณ์  นักวิทยาศาสตร์ (สบ 2) กลุ่มงานตรวจ 
พิสูจน์อาชญากรรมทางคอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 

ผู้เข้าร่วมประชุมได้แสดงความคิดเห็นในประเด็นท่ีเกี่ยวข้องดังนี้ 
นายปกรณ์ ธรรมโรจน์   : 
 “สํานักงานอัยการสูงสด ได้จัดทําคู่มือ พนักงานอัยการ สําหรับการสอบสวน และดําเนินคดีความผิด
เก่ียวกับคอมพิวเตอร์ โดยคู่มือดังกล่าว จะอธิบายแนวทางการดําเนินคดีความผิดเก่ียวกับคอมพิวเตอร์ ใน
เบื้องต้น โดยคดีความผิดเก่ียวกับคอมพิวเตอร์ มีองค์ความรู้เป็นจํานวนมาก รูปแบบคดีและพยานหลักฐาน มี
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ลักษณะเฉพาะ และกฎหมาย พระราชบัญญัติ ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ซ่ึง
ใช้ดําเนินคดีประเภทนี้ โดยตรงยังค่อนข้างใหม่ เจ้าหน้าท่ีและพนักงานของรัฐท่ีเก่ียวข้องในการดําเนินคดี ยัง
ขาดความรู้ ความเข้าใจ เก่ียวกับหลักการต่างๆ ในระบบคอมพิวเตอร์ ข้อมูลเทคโนโลยีสารสนเทศ ความเข้าใจ
ในการพิจารณาพยานหลักฐานท่ีเป็นข้อมูลอิเล็กทรอนิกส์ ตลอดจนการปรับใช้กฎหมายพระราชบัญญัติ ว่า
ด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 ในการดําเนินคดี การจัดการความรู้ จําเป็นต้องได้รับ
ความร่วมมือท้ัง ฝ่ายเทคโนโลยี และเจ้าหน้าท่ีฝ่ายกฎหมาย ประกอบกัน จึงจะสามารถรวมรวมองค์ความรู้
สําคัญท่ีจะใช้ในการดําเนินคดีประเภทนี้ได้ แต่ปัจจุบัน ความร่วมมือระหว่างองค์กร และหน่วยงานต่างๆ ยังไม่
เป็นรูปธรรม  
 ด้านเครือข่ายและการจัดการด้านอาชญากรรมคอมพิวเตอร์ เนื่องจากมีความจําเป็นท่ีต้องใช้ข้อมูล 
จากเครือข่ายหลายภาคส่วน จึงควรระบุแบ่งกลุ่มให้ง่ายต่อการประสานงาน และความเข้าใจของเจ้าหน้าท่ี 
 1. ภาครัฐ  
  1.1 หน่วยงานดําเนินคดี สํานักงานตํารวจแห่งชาติ , สํานักงานสอบสวนคดีพิเศษ , 
สํานักงานอัยการสูงสุด 
  1.2 หน่วยงานสนับสนุน กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
 2. องค์กรอิสระ  

2.1 เนคเทค (รวบรวม และวิจัย องค์ความรู้ด้านคอมพิวเตอร์) ,  
  2.2 สํานักราชบัณฑิตยสถาน (รวบรวมคําศัพท์ด้านคอมพิวเตอร์ เผยแพร่ต่อประชาชน) 
 3. ภาคเอกชน   

3.1 บริษัทฯ ผู้ให้บริการเชื่อมต่อเครือข่ายอินเตอร์เน็ต (ISP) 
  3.2 บริษัทฯ ผู้ให้บริการโทรศัพท์เคลื่อนท่ี ซ่ึงปัจจุบันใช้เชื่อมต่ออินเตอร์เน็ตได้ 
  3.3 บริษัทฯ ผู้ให้บริการโทรศัพท์พ้ืนฐาน 
 นอกจากนี้ ยังมีเครือข่ายของธนาคารพาณิชย์ ท่ีสามารถ ช่วยเหลือในการดําเนินคดีได้ เนื่องจาก
ธนาคารดูแลระบบการเงิน ซ่ึงอาชญากรรมหลายประเภท มีความเชื่อมโยงกับผลประโยชน์ทางการเงิน 

ส่วนประเด็นแนวทางพัฒนาการมีเครือข่าย และการจัดการความรู้ จะเห็นได้ว่า ปัจจุบันมีเอกสาร 
และสื่อบันทึกข้อมูลในการดําเนินคดี ของประเทศต่างๆ เผยแพร่ ในสื่อสารธารณะ เป็นจํานวนมาก สามารถ
นํามา เปรียบเทียบ วิเคราะห์ และปรับใช้ เพ่ือเป็นแนวทางสําหรับการพัฒนาได้ อย่างไรก็ตาม เนื่องจาก 
กฎหมาย และสภาพสังคม มีความแตกต่างกัน ในแต่ละประเทศ การนําความรู้ในการดําเนินคดีของประเทศ
ต่างๆ มาปรับใช้กับประเทศไทย จําเป็นต้องเข้าใจความแตกต่าง และเลือกสิ่งท่ีสามารถใช้ได้จริง และไม่ทําให้
เกิดอุปสรรคขัดข้องในการดําเนินคดี” 
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พ.ต.ต.นิติ อินทุลักษณ์ : 
 “ประเด็นการข้ึนให้การในฐานะพยานผู้เชี่ยวชาญ โดยประสบปัญหาว่าถูกข้ึนให้การเป็นปากแรก โดย
ทางฝ่ายจําเลยได้มีการเตรียมทีมทนายมาถึง 30 – 40 คน แต่ฝ่ายเรามีแค่ 1 คน คือตัวผมในฐานะพยาน
ผู้เชี่ยวชาญ และเราก็จะถูกทําให้ไม่มีความน่าเชื่อถือ โดยท่ีทางอัยการ ก็ไม่สามารถดําเนินอะไรได้ ซ่ึงก็เป็น
ปัญหาในการจัดลําดับการข้ึนให้การ หรือ การเข้าใจในคดีอย่างถ่องแท้ของทางอัยการ ซ่ึงจะรวมไปถึงศาล
ด้วย” 
พ.ต.ท.พจน์ ฟอร์ตี้ : 
 “ปัจจุบันการเก็บข้อมูลจากแผนประทุษกรรม ยังไม่สามารถนํามาใช้ประโยชน์ได้ แต่สามารถนํามา
เป็นข้อมูลสนับสนุนในการค้นหาอาชญากรรมคอมพิวเตอร์ เช่น สมุดภาพ ประวัติผู้ค้นหา แต่ปัญหาท่ีพบคือ 
ยังได้รับข้อมูลน้อยมาก” 
 
พ.ต.ท.ดรัณ จาดเจริญ : 
 “มุมมองของพนักงานสอบสวนมักจะยึดการปฏิบัติงานแบบเดิมๆ เพราะขาดความรู้ ไม่เข้าใจถึงระบบ
คอมพิวเตอร์ เม่ือนําพยานหลักฐานท่ีเก่ียวข้องกับคอมพิวเตอร์จึงไม่ทราบวิธีการเก็บหลักฐาน จึงทําให้บางครั้ง
สามารถนําไปใช้ประโยชน์ไม่ได้ จึงอยากให้มีการจัดอบรมให้พนักงานสอบสวนเพ่ือการเพ่ิมเติมความรู้เพ่ือการ
ปฏิบัติงานไปในทิศทางเดียวกัน” 
พ.ต.อ.อนุชิต บุญญะปฏิภาค : 
 “การเก็บพยานหลักฐานในคดีท่ีเก่ียวข้องกับอาชญากรรมคอมพิวเตอร์ ทางสํานักงานพิสูจน์หลักฐาน
จะรับหลักฐานโดยตรงเท่านั้น และการเก็บรักษาพยานหลักฐานท่ีถูกต้อง ด้านการเข้าสาถนท่ีเกิดเหตุควรวาง
กรอบและขอบเขตอํานาจ หากเม่ือตรวจพบพยานหลักฐานท่ีเก่ียวกับอาชญากรรมคอมพิวเตอร์ ควรจะให้
ผู้เชี่ยวชาญเข้าท่ีเกิดเหตุเท่านั้น เพ่ือเป็นการป้องกันความเสียหายต่อพยานหลักฐาน” 
นายอําพล บุญประภากร : 
 “การรับฟังพยานหลักฐานในชั้นศาล บางครั้งตัวผู้พิพากษาเองยังไม่มีความรู้เพียงพอ และระบบ
พยานหลักฐานในการดําเนินคดียังไม่เป็นระบบ จึงทําให้ยากต่อการปฏิบัติงาน หาแต่จะดําเนินการตามหลัก
ของ Chain of Custody และควรจะจัดการอบรมเพ่ิมความรู้ให้เป็นไปในทิศทางเดียวกัน โดยอาจจะเชิญ
วิทยากรจากหน่วยงานต่างประเทศเพ่ือเป็นการสร้างมาตรฐาน และการปฏิบัติงานท่ีทันสมัย และมีมาตรการ
ในการป้องกันการเสียหายท่ีจะถูกฟ้อง” 
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การประชุมครั้งท่ี 3 กิจกรรมแบ่งปันแลกเปล่ียนเรียนรู้ “การเล่าเรื่อง (Storytelling)”  
ผู้เข้าร่วมประชุม 
 1. พล.ต.ท. ดร. ณรงค์ กุลนิเทศ   ผู้อํานวยการแผนงาน 
 2. พ.ต.อ.สมศักดิ์  หน่องพงษ์   นักวิจัย 
 3. ผศ.พ.ต.ท.วรธัช     วิชชุวาณิชย์   นักวิจัย 
 4. นางสาวณิช  วงศ์ส่องจ้า  นักวิจัย 
 5. นายอําพล  บุญประภากร  ผู้พิพากษาศาลแขวง จังหวัดนครปฐม 
 6. นายปกรณ์  ธรรมโรจน์  อัยการประจําสํานักงานอัยการสูงสุด  
       สํานักงานอัยการพิเศษฝ่ายคดีเศรษฐกิจ 
       และทรัพยากร 2 สํานักงานอัยการสูงสุด 

7. รศ.พ.ต.อ.กู้เกียรติ เจริญบุญ  อัยการประจํากอง ฝ่ายพัฒนากฎหมาย  
สํานักงานวิชาการ สํานักงานอัยการสูงสุด 

8. พ.ต.อ.อนุชิต  บุญญะปฏิภาค  นักวิทยาศาสตร์ (สบ 4) กลุ่มงานตรวจ 
พิสูจน์อาชญากรรมทางคอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 

9. พ.ต.ท.ดรัณ  จาดเจริญ  รองผู้กํากับการ กลุ่มงานตรวจสอบ 
และวิเคราะห์การกระทําความผิดทาง 
เทคโนโลยี กองบังคับการสนับสนุนทาง 
เทคโนโลยี 

 10. ผศ.พ.ต.ท.สุรัตน์            สาเรือง  ผู้ช่วยศาสตราจารย์ (สบ 3) กลุ่มงาน 
คณาจารย์ คณะนิติวิทยาศาสตร์  
โรงเรียนนายร้อยตํารวจ 

11.พ.ต.ต.นิติ  อินทุลักษณ์  นักวิทยาศาสตร์ (สบ 2) กลุ่มงานตรวจ 
พิสูจน์อาชญากรรมทางคอมพิวเตอร์  
กองพิสูจน์หลักฐานกลาง 
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ผู้เข้าร่วมประชุมได้แสดงความคิดเห็นในประเด็นท่ีเกี่ยวข้องดังนี้ 
นายปกรณ์ ธรรมโรจน์ 
 “จริงๆปัญหามีอยู่ทุกข้ันตอน แต่ปัญหาท่ีจําเป็นเร่งด่วนคือเรื่อง การกระจายองค์ความรู้ไปสู่เจ้าหน้าท่ี
ผู้ปฏิบัติงานทุกภาคส่วน สํานักงานอัยการเองก็ยังขาดองค์ความรู้ทางด้านนี้อยู่ การจะสานคดีต่อก็จะเกิด
ปัญหาและอุปสรรคมาก โดยได้มีโอกาสไปบรรยายให้อัยการในต่างจังหวัด ก็ยังไม่รู้เก่ียวกับคําศัพท์พ้ืนฐาน
ทางด้านคอมพิวเตอร์เท่าไรนัก ปัจจุบันคดีท่ีเก่ียวกับกับพยานหลักฐานทางคอมพิวเตอร์ สื่ออินเตอร์เน็ท 
ค่อนข้างเยอะ และกระบวนการท่ีเราจําเป็นต้องใช้ในการสืบสวนสอบสวนท่ียังไม่ถึงกับมีความเชี่ยวชาญ
โดยตรง ถ้าเราสามารถแยกกระบวนการบางอย่างออกมาได้ เราจะได้ประโยชน์เป็นจํานวนมาก โดย
ยกตัวอย่างของประเทศสหรัฐอเมริกา แล้วได้เจอกลุ่มงานของเขา ท่ีมีหลายๆหน่วยงานมาช่วยกันในการทําคดี
ทางด้านอาชญากรรมคอมพิวเตอร์ มาจากท้ังระดับท้องถ่ิน ระดับมลรัฐ ระดับรัฐบาลกลาง รวมไปถึงทางด้าน
เอกชน โดยมีรูปแบบหนึ่งท่ีน่าสนใจ คือ ในห้องงานทางด้านนิติวิทยาศาสตร์ของเขา พบว่า มีด้านหนึ่งเขาจะ
ส่งเสริมให้เจ้าหน้าท่ีทุกระดับสามารถใช้งานเครื่องคอมพิวเตอร์ในการคัดลอก ถ่ายโอน หรือตรวจสอบข้อมูล
เบื้องต้นด้วยตนเองได้ โดยมีแนวคิดว่า ระดับผู้เชี่ยวชาญของเขามีจํานวนไม่เพียงพอ จึงพยายามจะตัดงานใน
ส่วนท่ีเจ้าหน้าท่ีท่ัวไปท่ีมีความรู้พ้ืนฐาน และสามารถท่ีจะทําเองได้ โดยพยายามแนะนําวิธีการและเอาคู่มือท่ี
อํานวยความสะดวกมาให้กับเจ้าหน้าท่ีปฏิบัติงานด้วยตนเองได้ หากส่วนได้ท่ีไม่สามารถทําเองได้ เช่น กู้ข้อมูล
ท่ีถูกลบไปแล้ว หรือข้อมูลท่ีต้องเข้ารหัส ถึงจะส่งต่อให้ระดับผู้เชี่ยวชาญ ในภาพของกฎหมายจึงขอเสนอแบ่ง
ออกเป็น 3 กลุ่ม คือ 1.กลุ่ม Collector คือ ผู้เก็บรวบรวมพยานหลักฐาน 2. กลุ่ม Examiner คือ ผู้ทําการ
ตรวจพิสูจน์ และ 3. กลุ่ม Expert แต่ในประเทศไทยยังทําแบบท่ีหากผู้ใดทําอะไรได้ก็รับหน้าท่ีทําอย่างนั้นไป
ท้ัง 3 กระบวนการ แต่มีอยู่คดีหนึ่งท่ีเราสามารถได้คือ คดีฆ่าผู้ว่าราชการ ปรีณะ ท่ีมีการแยกบทบาทการทํา
หน้าท่ีอย่างชัดเจน ส่วนหนึ่งท่ีมีหน้าท่ีเก็บหลักฐานก็เก็บหลักฐานไป พอหลักฐานถูกเก็บมาก็นํามาตรวจและ
ผลการตรวจสอบได้อะไรบ้าง และผู้เชี่ยวชาญไม่ได้แตะต้องพยานหลักฐานใดๆท้ังสิ้น แต่ดูจากผลการตรวจ
พิสูจน์ และประมวลผลว่า เหตุการณ์นั้นเกิดข้ึนอย่างไร เกิดอะไรบ้าง โดยอาศัยพยานหลักฐานท่ีได้  จะเห็นได้
ว่ากฎหมายไทยจะใช้คําว่าผู้เชี่ยวชาญอย่างเดียว และใช้ผู้เชี่ยวชาญครบทุกมิติท้ัง 3 ส่วน ซ่ึงตรงนี้ถ้านํามา
เปรียบเทียบกับคดีทางด้านอาชญากรรมคอมพิวเตอร์ ซ่ึงมีคดีจํานวนมากท่ีอาศัยพยานหลักฐานทาง
คอมพิวเตอร์มาเก่ียวข้องกับกระบวนการทางคอมพิวเตอร์ โดยเฉพาะสื่อทางอินเตอร์เน็ท กระบวนการ
บางอย่างท่ีเห็นว่าจะเป็นประโยชน์มาก โดยท่ีเราจะเห็นว่าทําอย่างไรโดยท่ีเราไม่ต้องแบกองค์ความรู้อยู่ท่ี
ผู้เชี่ยวชาญท่ีจบมาโดยตรง เพ่ือให้พนักงานสอบสวนได้รวบรวมบางอย่างได้ด้วยตนเอง โดยท่ียังไม่ต้องใช้
เครื่องมือ และความรู้ท่ีลึกซ้ึงมากนัก ปัญหาท่ีพบส่วนมากก็คือ แม้อัยการ หรือพนักงานสอบสวนเองก็ไม่
สามารถแนะนําพยาน และผู้เสียหายในการรวบรวมพยานหลักฐานได้ พยานหลักฐานในคดีฉ้อโกงทาง
อินเตอร์เน็ท ซ้ือขายออนไลน์  โดยผู้เสียหายเป็นคนรวบรวมมาแบบไม่มีความรู้ ไม่ครบถ้วน โดยท่ีบอกได้ถึง
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หลักฐานการกระทําความผิด แต่บอกข้อมูลท่ีบ่งชี้ถึงผู้กระทําความผิดไม่ได้ โดยท่ีไม่รู้ถึงความน่าเชื่อถือของ
พยานหลักฐานพวกนี้ โดยท่ีเม่ือมาถึงอัยการก็ไม่มีการให้ตรวจสอบซํ้า พอไปถึงศาลเพ่ือสืบพยานข้อมูลต่างๆก็
หายไป” 
พันตํารวจโทดรัณ จาดเจริญ 
 “ได้มีทีมงาน Forensic ของต่างประเทศได้อธิบายให้อัยการฟังว่า ของเขามีความจําเป็นมากท่ีจะให้
ความสําคัญแยกระหว่าง examiner กับ expert ค่อนข้างมาก คือ ถ้าเป็น examiner จะอธิบายได้แค่
ข้อเท็จจริงว่า นําอะไรมาตรวจ ด้วยวิธีการใด และผลเป็นอย่างไร สิ่งท่ีห้ามก็คือไม่ให้แสดงความคิดเห็นว่า
อนุมานไปถึงอะไรได้บ้าง แต่คนท่ีทําหน้าท่ี expert อาจจะไม่ได้ทําหน้าท่ีทําการตรวจพิสูจน์โดยตรง แต่เป็น
คนท่ีเอาข้อมูลต่างๆ มาแล้วให้ความเห็นว่าสิ่งท่ีบ่งชี้คืออะไรได้บ้าง และมีข้อจํากัดอย่างไร แต่ในประเทศไทย
เราใช้ผู้เชี่ยวชาญทุกด้าน” 
พันตํารวจเอกอนุชิต บุญญปฎิภาค 
 “ในขณะนี้การพิสูจน์หลักฐานทางด้านคอมพิวเตอร์ของทางสํานักงานพิสูจน์หลักฐานได้เพ่ิมศักยภาพ
ในการตรวจหลักฐาน โดยกระจายไปยังศูนย์ต่างๆในประเทศไทย เช่น นครราชสีมา สงขลา เชียงใหม่ เป็นต้น 
ในด้านเทคโนโลยีเรามีความก้าวหน้าพอสมควร และผู้เชี่ยวชาญก็มีความรู้”  
ร้อยตํารวจเอกนิติ อินทุลักษณ์ 
 “ในประเด็นการตรวจพิสูจน์หลักฐาน ขณะนี้ได้มีการทํางานในด้านการบริหารเบื้องต้น ซ่ึงประเด็น
ของการตรวจคดีทางด้านคอมพิวเตอร์ ก็มีประเด็นใหญ่ๆหลายๆประเด็น คือ 1.เรื่องงบประมาณ เม่ือมีความ
เปลี่ยนแปลงทางด้านเทคโนโลยีอย่างรวดเร็ว งบประมาณท่ีกองพิสูจน์หลักฐานจัดสรรให้ไม่เพียงพอกับ
เครื่องมือท่ีต้องการจัดซ้ือ เช่น การเปลี่ยนแปลงของระบบปฏิบัติการ และอุปกรณ์ต่างๆ โดยทางเราได้มีการ
เปลี่ยนแปลงการจัดซ้ือโดยมองหาความร่วมมือกับหน่วยงานอ่ืนๆ โดยหาเครือข่ายร่วมเพ่ือสนับสนุน และ
แลกเปลี่ยนเครื่องมือกัน แต่ปัจจุบันไม่เป็นไปอย่างนั้น เพราะอุปกรณ์เทคโนโลยีท่ีล้ําสมัย มักจะรวมมาในตัว
เดียวกัน ตั้งแต่สมาร์ทโฟน แท๊บเล็ต หรือโน้ตบุ๊ค และอุปกรณ์ท่ีจะใช้ตรวจพิสูจน์ก็ได้หมดใบอนุญาตไป
บางส่วน ซ่ึงใบอนุญาตมีราคาแพง 2.ปัญหาการรวบรวมพยานหลักฐานของพนักงานสอบสวน โดยท่ีพนักงาน
สอบสวนประมาณ 80-90% ยังไม่เข้าใจถึงหลักการการรวบรวมพยานหลักฐาน เช่น เรื่องลิขสิทธิ์เพลง โดยมี
การรวบรวมพยานหลักฐานของทางร้านคาราโอเกะ โดยยึดคอมพิวเตอร์มาเป็นพยานหลักฐาน และต้องการหา
รูปแบบลิขสิทธิ์ แต่ปัญหาเกิดอยู่ท่ีต้องการหาว่าเพลงนี้มีลิขสิทธิ์หรือไม่ โดยท่ีผู้ตรวจไม่รู้จักเพลงนี้ เราจะ
แก้ปัญหาด้วยการให้ผู้เสียหายนําตัวอย่างเพลงท่ีเป็นของแท้มาเปรียบเทียบ ซ่ึงทุกคดีท่ีมีรูปแบบนี้ก็จะไม่มารับ
ผลตรวจพิสูจน์เลย ประเด็นท่ีทําให้คิดได้ว่า พนักงานสอบสวนท่ีรับแจ้งมานั้น ไม่ได้ตรวจสอบเลยว่า คนท่ีมา
แจ้งนั้นเขาเป็นเจ้าของลิขสิทธิ์เพลงจริงหรือไม่ และเม่ือตรวจสอบไม่ได้ก็จะส่งคืน” 
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ผู้ช่วยศาสตราจารย์ พันตํารวจโท วรธัช วิชชุวาณิชย์ 
 “จะเห็นว่าปัญหาท่ีหลายๆท่านถามจากประสบการณ์หรืออะไรก็แล้วแต่ ย้อนกลับไปในการประชุม
ครั้งท่ี 1, ครั้งท่ี 2 ท่ีเคยได้คุยกันว่า แผนกอาชญากรรมคอมพิวเตอร์หรือท่านอัยการ คุณมีแล้วรึยังแผนก
อาชญากรรมคอมพิวเตอร์กับแผนกคดีนักการเมือง เราก็เคยเป็นคําถามกันเอาไว้ เราจะเกิดปัญหาว่าพยาน
ผู้เชี่ยวชาญเวลาข้ึนให้การในชั้นศาลของนิติท่ีเคยพูดในครั้งท่ีแล้ว ทนายความฝั่งจําเลยลุ่ม 20 ต่อ 1 มันก็เป็น
เรื่องท่ี ถ้าในชั้นศาลเรามี ทางอัยการมีความรู้ก็สามารถคลี่คลายคดีท่ีเก่ียวข้องในอาชญากรรมคอมพิวเตอร์
ความสําคัญคือในเรื่องความเข้าใจของตัววัตถุพยาน ในหลายคดีเราไม่ใช่ใช้องค์ความรู้ด้าน IT อย่างเดียว             
ในการจับกุมคนร้าย แต่ก่อนจะใช้วิธีการสืบสวนสอบสวนคนร้ายก็ได้ในการแกะรอย ปัญหาสําคัญคดีนี้คือทํา
อย่างไรให้วัตถุพยานมีความน่าเชื่อถือ ท้ังในแง่ของการสืบสวนและการสั่งฟ้องอัยการ ถ้าฝ่ายหนึ่งเป็นปัญหา
เริ่มต้นจากฝั่งตํารวจ ฝ่ายผู้ตรวจก็ตรวจไม่ออก ไม่รู้จะตรวจอะไร การสื่อสารอาจจะทําความเข้าใจกันลําบาก 
สรุปตรงนี้ว่า ในมุมมองของฝั่งตํารวจจะทํางานเป็นยังไง เรามีวิธีคลี่คลายอย่างไร แล้วในฝั่งของอัยการก็จะดู
และบอกว่าพยานหลักฐาน แล้วก็อยากให้ทุกท่านท่ีมีมุมมองมาแช่ประเด็นกันว่าจะทํายังไง” 
รองศาสตราจารย์ พันตํารวจเอก กู้เกียรติ เจริญบุญ 
 “ภาพรวมของกระบวนการเหตุท่ีเกิดข้ึน เนื่องจากว่าคอมพิวเตอร์จะเข้ามามีส่วนเก่ียวข้องเวลา
กระทําผิดเก่ียวกับคอมพิวเตอร์ ประเด็นท่ี 2 ใช้คอมพิวเตอร์เป็นเครื่องมือ ประเด็นท่ี 3 คอมพิวเตอร์เป็นตัว
เก็บ ความรู้ในด้านคอมพิวเตอร์ปัญหาอันดับแรก จะต้องแพร่ชาวบ้าน ผู้เสียหายถูกด่า ไม่รู้จะเก็บข้อมูลยังไง 
เก็บพยานหลักฐานเก่ียวกับคอมพิวเตอร์ได้ยังไง ประเด็นตามมาก็รู้ว่าคือผู้เสียหาย ผู้เสียหายไม่รู้จะแจ้งความท่ี
ไหน หน้าท่ีของพนักงานสอบสวนก็คือ รวบรวมหลักฐานทุกชนิดผู้พิสูจน์ความผิดบริสุทธิ์ ปัญหาของพนักงาน
สอบสวนก็คือ 1. เปิดคอลเซ็นเตอร์ขอข้อมูลธนาคาร อํานาจในการขอข้อมูลในธนาคาร อํานาจในการขอข้อมูล
ธนาคาร มีไว้ตามตรา 3.2 ปัญหาอยู่ตรงท่ีผู้ให้บริการทางคอมพิวเตอร์ บริษัทต่างๆ  ปรากฏว่าไม่เหมือนคดี
พิเศษ ไม่ยอมให้ ก็มีการถกเถียงขออํานาจในมาตรา 32 ของ (3) ทําไมคุณไม่ให้จนกระท่ังเรื่องไปถึงกฤษฎีกา 
เวลาตรวจคอมพิวเตอร์ต้องเอาแผนกตรวจท่ีเกิดเหตุเอาไปด้วย ก่อนท่ีจะยก เพ่ือเอาไปตรวจดีเอ็นเอว่าใครใช้
เครื่องนี้ ไม่อยากให้ผู้ตรวจพิสูจน์ให้ข่าวกับนักข่าว การท่ีคุณไปให้ข่าวคุณรู้ข้อมูลรายละเอียด เท่ากับคุณกําลัง
เปิดเผยข้อมูลสํานวนการสอบสวน เท่ากับเราเปิดเผยข้อมูล” 
นายอําพล บุญประภากร 
 “ประเด็นแรก เรื่องการนําเสนอพยานหลักฐาน ซ่ึงตรงนี้ก็แบ่งเป็นผู้ให้กับผู้รับ ซ่ึงเท่าท่ีประสบมาและ
มีปัญหา ในแง่ของท่ีเป็นผู้ให้คอมพิวเตอร์มาเป็นอย่างดี โดยเฉพาะลึกซ่ึงลงไปอีก ประเด็นท่ี 2 เรื่องการรับฟัง
พยานหลักฐาน ซ่ึงปัจจุบันก็มีพยานบุคคล พยานวัตถุ พยานเอกสาร ซ้ึงก็มีคําพิพากษาฎีกาออกมาเยอะแยะ 
เราสามารถไปตรวจสอบดูได้ ในด้านพยานหลักฐานอาชญากรรมคอมพิวเตอร์ มันอาจจะเกิดจากราชบัญญัติ
คอมพิวเตอร์ พ.ศ. 2550  พึงเริ่มใช้ คดีท่ีข้ึน ศาลฎีกาอาจจะยังน้อยอยู่ ต้นทางชั้นพนักงานสอบสวนไม่ค่อยมี
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คดีข้ึนมา ได้สืบแค่คดีช่อโกง อยากบอกให้พนักงานสอบสวนว่า ต่อให้เป็นคนไปรับจ้างเปิดบัญชี คําพิพากษา 
โดยให้เหตุผลว่าคนท่ีไปรับจ้างเปิดบัญชี โดยท่ีถอนเพียง 500 1000 บาท เป็นตัวต้นทางในการกระทําความผิด 
ถ้าไม่มีคนท่ีอยู่ท้ายขบวน ถ้าเราไม่ลงโทษ เราจะไม่สามารถไปลงโทษคนปลายทางได้เลย ในเม่ือคุณไปรับจ้าง
เปิดบัญชีท่ีทุกคนต้องรู้อยู่แล้ว มันไม่เหมาะเป็นบัญชีเงินฝากของใครของมัน ในคําพิพากษาอย่างท่ีบอก พอได้
มีในคําพิพากษาของฎีกาในบางครั้งก็ต้องมาดูศาลอุทรมีไหมศาลชั้นต้นมีไหม ซ่ึงในบางคดีเขาก็ให้หลักการ 
ยกตัวอย่างเช่น คดีของอากง  อันท่ี1 เรื่องคอมพิวเตอร์ไปขอประสานงานจากโทรศัพท์ ในคําพิพากษาเป็น file 
ท่ีมีความน่าเชื่อถือเพราะว่าเป็นบริษัทเป็นหม่ืนล้าน ขอมูลของเขาถ้าจัดเก็บให้ถูกต้อง มันน่าจะเกิดความ
เสียหาย คือ ประเด็นนี้มันไม่น่าเชื่อถือ ในข้อมูลแหล่งท่ีเราไปเอามาน่าเชื่อถืออยู่แล้ว เพียงแต่จัดเก็บให้ถูกต้อง
ตามวิชาการ  อันท่ี 2 เรื่องการนําเสนอพยานหลักฐานในชั้นศาล คําพิพากษา จะมีประเด็นเรื่อง 15 ตําแหน่ง 
ซ่ึงจําเลยก็จะสู้ว่า ตําแหน่งท่ี 15 มันคาดเคลื่อนไป เอาเครื่องคอมพิวเตอร์ไปแสดง 14 ตําแหน่ง โชว์ออกมาละ 
ตําแหน่งท่ี 15  จะเห็นว่ามันไม่เป็นสาระ ณ จุดนี้เราเตรียมเอกสารไปสําคัญท่ีสุด ประเด็นท่ี 3  เรื่องดีกว่าขาด 
คือ อะไรท่ีเป็นพยานหลักฐานได้ก็เตรียมไปให้หมด”  
พันตํารวจโท พัฒนะ ศุกรสุต 
 “วิธีการแก้ปัญหา เราจะต้องทําสิ่งแรกก่อนว่าหลักการเรื่องยืดเก่ียวกับ digital evidence 
พยานหลักฐานดิจิตอลนั้นเป็นอย่างไร หน่วยงานท่ีเอาอ้างบ่อยๆ เราก็ใช้อยู่แล้ว ต่อไปจะแตกเป็นรูปย่อยๆได้
แล้ว เป็นกระบวนการในวิธีการปฏิบัติงานย่อยๆ ลงมา ถ้าเราว่างหลักตรงนี้เราจะทําต่อได้ สิ่งท่ีเราว่างหลักการ
ไว้แล้ว ต่อไป หลักปฏิบัติพ้ืนฐานสําคัญ 6 ข้อสําคัญกว้างๆท่ีสามารถปฏิบัติได้ จนรู้กระบวนการข้ันตอน เช่น 
จะเก็บอะไร จะรักษานั้นอย่างไร การตั้งคําถามในคู่มือเก่ียวกับเรื่อง แชท หรือเก่ียวกับเรื่องฉ้อโกง หลอกลวง 
เขาก็จะพยายามรวบรวมคําถามท่ีสําคัญ ควรจะมีคู่มืออ่านง่ายๆ  
 “ปัจจัยท่ีทําให้เคสนี้สําเร็จ จะได้เอาปัจจัยเป็นความรู้ เรากับมีมุมมองดําเนินการท่ีแตกต่างกัน 
มุมมองของเจ้าหน้าท่ี เช่นเจ้าหน้าท่ีสืบสวนมุมมองอย่างไร จัดมาโชว์แถลงข่าว ในขณะท่ีมุมมองท่านอัยการ
มองเรื่องความบริสุทธิ์ของหลักฐาน พยานหลักฐานได้ชัดเจนไหม ขณะท่ีเราลงมามุมมองส่วนท่ีมันต่างกัน ใน 4 
ด้าน การมองพยานหลักฐาน 1. ระบุว่าอะไรเป็นหลักฐานในเรื่องนี้ 2. จะรวบรวมหลักฐานอันนี้ยังไง 3. จะ
วิเคราะห์ยังไง 4. จะเล่าเรื่องนี้ยังไง ท้ังสืบสวนสอบสวนจะมองหลักฐาน 4 ด้านนี้เหมือนกัน” 
ผู้ช่วยศาสตราจารย์ พันตํารวจโท วรธัช วิชชุวาณิชย์ 
 “เท่าๆท่ีหลายท่านท่ีให้คําแนะนํา พอเรามีความเจริญก้าวหน้าเทคโนโลยีทางด้านคอมพิวเตอร์ตอนนี้ 
ทุกคนก็มุ่งเป้าความผิดทางคอมพิวเตอร์ เราก็ใช้เทคโนโลยีทางด้าน IT พยายามหาตัวคนร้ายใช้วิธีทาง
เทคโนโลยีโดยเฉพาะ IT แต่พอมาฟังประสบการณ์ แต่ละท่านก็มีความคิดเห็นบางที บางครั้งเราก็ย้อมกันกับ
มาไปในเรื่องง่ายๆ ในสมัยก่อน เราจัดแบบไหนเราก็จัดแบบนั้น เหมือนแก๊งคอเซ็นเตอร์ ราก็ตามข้อมูลบัญชี
ธนาคารเป็นเรื่องการสืบสวนธรรมดา แต่เราเอาเรื่องธรรมดาโยงกับเรื่อง IT ก็เป็นประเด็นสําคัญ อีกอันนึงท่ี
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ท่านให้คําแนะนําว่าการทํางานในด้านนี้การตรวจพิสูจน์หรือการแกะรอยของต่างประเทศ มีภาคเอกชนร่วม
ด้วย ซ่ึงก่อนประชุมกัน ก็ได้มีโอกาสคุยในเรื่องพวกนี้ว่า การศึกษาในเชิงนิติวิทยาศาสตร์ มีองค์ความรู้ในด้าน
นิติวิทยาศาสตร์ตอนนี้ผูกติดกับหน่วยงานของรัฐอย่างเดียว รับรองไม่มีเอกชนมาช่วย มันถึงเวลารึยัง ว่า
จะต้องทํายังไงให้ภาคเอกชนเข้ามาช่วย ทุกวันนี้เราจะตรวจ DNA เก่ียวกับเรื่องส่วนตัว แต่หน่วยท่ีสามารถ
ตรวจได้ โรงพยาบาลตํารวจ สถาบันนิติวิทยาศาสตร์ โรงพยาบาลรามาอะไรก็แล้วแต่ ซ่ึงพอเราร้องขอไป เขา
ไม่รับตรวจ ตรวจเฉพาะเป็นคดีความ”  
พันตํารวจโท สุรัตน์ สาเรือง 
 “เรื่องของการตรวจจากเอกชน ตอนนี้ต้องยอมรับว่าทางรัฐก้าวหน้ากว่าในมุมท่ีหลักฐานการตรวจ
คอมพิวเตอร์ ตอนนี้ท่ีน่ากลัวคือเราโดยไม่มีคู่แข่ง เวลาท่ีเราข้ึนศาลในคดีคอมพิวเตอร์ ยกตัวอย่างเช่น คําสั่งท่ี
พยานพูดได้มันทําอะไร มันมีรูปร่างแบบไหน ทําอะไรเกิดข้ึนในระบบ  เราเรียกว่ามันเป็น SCL เป็นวัยยากร
แบบหนึ่ง ยกตัวอย่างเช่น เลือกอะไรข้ึนมาจากท่ีไหนใต้เง่ือนไขอะไร เห็นหน้าคอมพิวเตอร์ท่ัวไป เพราะตัวท่ี
เลือกข้ึนมาก็จะเป็น เบอร์โทร ในฐานนะเรียนด้านคอมพิวเตอร์ ตัวนี้ทําอะไร เป็นการเพ่ิมข้อมูลเข้าไป ถ้าทํา
แบบนี้จะเกิดอะไรข้ึน ตอบไม่ได้ เพราะไม่เห็นโครงสร้าง ของ Database เขาเรียกว่า Database ใน 
Database ของ AIS ถ้าว่าง Database ถูกท่ีถูกเวลาก็จะเพ่ิม ในฐานะท่ีเรียนคอมพิวเตอร์ตอบได้แค่นี้ ซ่ึงไม่ใช้
ในฐานนะตรวจ ในอนาคตสิ่งท่ีเจอหน้าคอมพิวเตอร์ก็จะเจอแบบนี้เป็นท่ีปรึกษาฝ่ายจําเลย” 
นายอําพล บุญประภากร 
 “ในเรื่องของการดําเนินคดี ในหัวข้อการจัดการองค์ความรู้ด้านอาชญากรรมคอมพิวเตอร์ จะตรงกับ
บทบาทของเจ้าหน้าท่ีตํารวจ ก็คือ 2 บทบาท 1. เก่ียวกับเรื่องของการรักษาความสงบเรียบร้อย 2. เรื่องของ
การดําเนินคดี ในส่วนท่ีสําคัญ เรื่องของการดําเนินคดี ตัวอยากจะนําเสนอว่าน่าจะพูดถึงเรื่องกฎหมายลักษณะ
พยาน จะเป็นหลักการหนึ่ง ท่ีจะมาตอบคําถามในหลายๆเรื่อง ความน่าเชื่อถืออะไรเป็นสิ่งท่ีรับฟังได้ คือไม่ได้
ดึงมาตราแต่ละมาตราคุยกัน แต่เอาหลักการท่ีดีในกฎหมาย ว่าใครเป็นคนไปหาหลักฐาน พอหาหลักฐานแล้ว
จะต้องหาอะไรท่ีรับฟังได้หรือไม่ได้ พอหลังจากนั้นก็คือ นําเสนอเข้าสู่ขบวนการสอบสวนสู่ศาล ประเด็น
สุดท้ายของหลักทางกฎหมายทางพยาน ประเด็นนี้เราจะพูดถึงการชั่งน้ําหนักพยานความน่าเชื่อถือ ท่านจะพูด
ถึงการชั่งน้ําหนักไว้แต่ละชิ้น พยานบุคคลแต่ละปาก พยานเอกสารแต่ละชิ้น พยานวัตถุแต่ละชิ้น ท่านพูดว่า           
มีองค์ประกอบอะไรท่ีควรคํานึงถึงบ้าง พอเห็นรายละเอียดก็จะพอมองออกว่า ดึงพยานหลักฐาน 1 ชิ้นออกมา 
ควรคํานึงถึงหลักอะไรบ้าง ท่ีจะทําให้เสียความน่าเชื่อถือไป อะไรท่ีเป็นประเด็นข้อสงสัยความน่าเชื่อถือจะต้อง
เอาอะไรไปเสริมพอจะรับฟังได้ มีน้ําหนักให้รับฟังได้ พอหลังจากการชั่งน้ําหนักพยานแต่ละชิ้น แต่ละปากแล้ว 
ก็มีอีกหลักหนึ่งในการคนหาความจริงในภาพรวมว่า หลักฐานท้ังหมดท่ีนํามาประกอบการเป็นสํานวน พยาน
วัตถุแต่ละชิ้น พยานบุคคลแต่ละปาก พยานเอกสารแต่ละชิ้น พอมองในภาพรวมข้อบ่งชี้ไปในทางไหน              
เพียงพอท่ีจะนําเสนอพิสูจน์ประเด็นของการกระทําความผิดหรือไม่ 
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