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กติติกรรมประกาศ 

 

คณะผูว้จิยัขอขอบคุณส ำนกังำนกองทุนสนบัสนุนกำรวจิยั ส ำนกังำนคณะกรรมกำรวจิยัแห่งชำติ  ท่ีให้

กำรสนบัสนุนเงินทุนวจิยั ตลอดโครงกำรวจิยั ขอขอบพระคุณ สถำบนักำรศึกษำ มหำวิทยำลยัรำชภฏับำ้นสมเด็จ

เจำ้พระยำ มหำวทิยำลยัรำชภฏัธนบุรี มหำวทิยำลยัรำชภฏัสวนสุนนัทำ ท่ีเอ้ือเฟ้ือขอ้มูล รวมถึงควำมอนุเครำะห์

บุคลำกร ขอบขอบพระคุณผูเ้ช่ียวชำญ ท่ีมำช่วยกนัพฒันำโปรแกรมประเมินควำมมัน่คงปลอดภยัระบบ

เทคโนโลยสีำรสนเทศ เพื่อเป็นเคร่ืองมือในกำรประเมิน ตรวจสอบ เพื่อกำรวำงแผน พฒันำระบบสำรสนเทศ

ของสถำบนักำรศึกษำใหมี้ควำมมัน่คงปลอดภยัและย ัง่ยนืต่อไป 
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บทคดัย่อไทย 

การวิจยัคร้ังน้ีมีวตัถุประสงค์เพื่อ 1) เพื่อศึกษาสถานสภาพปัจจุบนัด้านความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศของสถาบนัการศึกษา  2) เพื่อพฒันารูปแบบการประเมิน
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศส าหรับสถาบนัการศึกษา 3) เพื่อพฒันาโปรแกรม
เพื่อประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ กลุ่มตวัอย่างในการวิจยัคร้ังน้ีเป็น
การก าหนดแบบเจาะจงได้แก่ ผูเ้ช่ียวชาญดา้นบริหารและดูแลระบบความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศของสถาบนัการศึกษา 3 แห่ง ไดแ้ก่ มหาวิทยาลยัราชภฏัธนบุรี มหาวิทยาลยั
ราชภฏับา้นสมเด็จเจา้พระยา และมหาวิทยาลยัราชภฏัสวนสุนันทา  เคร่ืองมือท่ีใช้ได้แก่แบบ
สัมภาษณ์ สถิติท่ีใชใ้นการวเิคราะห์ขอ้มูล ไดแ้ก่ ค่าร้อยละ  

ผลการวจิยัพบวา่  
1. ผูบ้ริหารสถาบนัการศึกษา ให้ความส าคญัดา้นมีนโยบายความมัน่คงปลอดภยัระบบ

เทคโนโลยีสารสนเทศและนโยบายส่ิงแวดล้อม ด้านงบประมาณ  ด้านบุคลากร และผูใ้ช้งานท่ี
เก่ียวข้องกับความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ในระดับมากถึงมากท่ีสุด  แต่
ปัจจุบนัสถาบนัการศึกษาส่วนใหญ่ ยงัไม่มี นโยบายความมัน่คงปลอดภยัตามมาตรฐานสากล และ
นโยบายดา้นส่ิงแวดลอ้มส าหรับความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศอยา่งเป็นลาย
ลกัษณ์อกัษร อีกทั้งงบประมาณท่ีไดรั้บเพื่อบริหารระบบความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับมหาวิทยาลยับางแห่งยงัไม่เพียงพอ  มีสถาบนัการศึกษา ระดบัความรู้ความ
เขา้ใจของบุคลากรและผูใ้ชง้านท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศอยู่
ในระดบัปานกลาง 
 2. รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษา เรียกวา่ “Education Security Assessment Model” หรือ Ed-SAM เป็นเคร่ืองมือ
บริหารเพื่อสร้างนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ มีตวับ่งช้ีด้านความ
มัน่คง 11 ดา้น 105 ตวับ่งช้ี สามารถน าไปใชง้านและเรียนรู้ง่าย ประหยดัเวลาและค่าใชจ่้าย สามารถ
ด าเนินการไดด้ว้ยตนเอง มีประสิทธิภาพดีสอดคลอ้งกบัรูปแบบการประเมินตามมาตรฐานสากล  
 3. โปรแกรมเพื่อการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษา 
ค ำส ำคัญ :  โปรแกรมเพื่อการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ   ส าหรับ
สถาบนัการศึกษา 
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ABSTRACT 

 
The Objectives of this research were to study the current state of the security system of 

Education Institution and to develop assessment a security system for Education Institution. The 
population and sample were Information Technology security management experts and 
Information Technology security administrators. Data were collected from in-depth interviews 
and analyzed by the use of average percentage. 

The findings were as follows: 
1. The current status of the security system in the Education Institution  regarding policy 

aspects the administrators rated  Information Technology security management and IT 
environmental security system at the most level, personnel aspects the administrators provided 
significance for persons associated with the security system and the users’ behavior at the high 
level, budget aspects the administrators provide significant for the Information Technology 
security system budget at the highest level. However, at present Most of Education Institution 
have no international standard of Information Technology security system and Information 
Technology environmental security system and not enough budget.  Moreover, the persons’ 
Information Technology knowledge and understanding and Information Technology security 
system users were at the medium level.  
            2. The Program of Education Institution Security Assessment Model (ED-SAM) was 
developed for self-assessment information security including 11 mains items and 105 indicators 
that indicates the security system. The outstanding benefits were as follows:  1)  assess a simple, 
easy to learn and to use 2) save time and cost done manually 3) can be self-assessment to all 
agencies and  5) be effective correspond to international standard.  
 
 Keywords: Security Information Technology, Assessment Model, Education 
Institution, Technology Management 
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บทที ่1 

บทน ำ 

ควำมเป็นมำและควำมส ำคญัของปัญหำ  

ปัจจุบนัระบบเทคโนโลยีสารสนเทศเขา้มามีบทบาทส าคญัอยา่งยิ่ง เทคโนโลยีสารสนเทศ 
หมายถึง เทคโนโลยีสองสาขาหลกัท่ีประกอบดว้ยเทคโนโลยีคอมพิวเตอร์ และเทคโนโลยีส่ือสาร
โทรคมนาคมท่ีผนวกเข้าด้วยกัน เพื่อใช้ในกระบวนการจัดหา จัดเก็บ พัฒนา และเผยแพร่
สารสนเทศในรูปต่าง ๆ ไม่วา่จะเป็นเสียง ภาพน่ิง ภาพเคล่ือนไหว ขอ้ความ หรือตวัอกัษร เพื่อเพิ่ม
ประสิทธิภาพ ความถูกต้อง ความแม่นย  า และ ความรวดเร็วให้ทนัต่อการน าไปใช้ประโยชน์    
(สุขมุ เฉลยทรัพย,์ 2551 น.2)  

ในการบริหารจดัการและการเรียนรู้ในสถาบนัการศึกษา ปัจจุบนัไดมี้การน าเทคโนโลยี
สารสนเทศมาใช้มากข้ึนในด้าน การบริหาร การเรียนการสอนและให้บริหารชุมชุนซ่ึงระบบ
สารสนเทศท่ีดีจะต้องมีกระบวนการท างานอย่างต่อเน่ือง มีบุคลกรท่ีมีความรู้ความสามารถ 
ฮาร์ดแวร์และซอฟท์แวร์ตอ้งมีประสิทธิภาพและท างานไดอ้ย่างต่อเน่ือง ขอ้มูลตอ้งมีความมัน่คง
ปลอดภยั โดยต้องมีสภาพพร้อมใช้งาน มีความถูกต้องแม่นย  า มีความเป็นส่วนตวัและควบคุม
ความลับได้อย่างมีประสิทธิภาพ แต่ในขณะท่ีหน่วยงานต่าง ๆ ได้มีการจดัหาและลงทุนด้วย
งบประมาณจ านวนมากกบัระบบสารสนเทศท่ีมีอยูจ่  ากดั   

ปัจจุบันภัยคุกคามต่าง ๆ ต่อระบบเทคโนโลยีสารสนเทศมีมากข้ึน ดังนั้ นหากไม่ให้
ความส าคญัในการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศแล้ว ย่อมก่อให้เกิด
ความเสียหายอยา่งมากต่อผูบ้ริหาร อาจารย ์เจา้หนา้ท่ี นกัศึกษา ผูรั้บบริการและผูใ้หบ้ริการ  

ส่ิงส าคญัท่ีสุดในการบริหารในปัจจุบนัคือระบบเทคโนโลยสีารสนเทศ  สร้างความมัน่คง
ปลอดภยัใหก้บัระบบสารสนเทศในสถาบนัการศึกษาไดม้ากเท่าใด ประสิทธิภาพในการบริหารงาน
ก็จะสูงเท่านั้น  ปัจจยัท่ีมีผลต่อความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  นโยบายความ
มัน่คง  งบประมาณดา้นความมัน่คง ส่ิงแวดลอ้มท่ีเก่ียวขอ้งกบัความมัน่คง บุคลากรและพฤติกรรม
ผูใ้ชง้านท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ดงันั้นการบริหารจดัการ
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา ผูบ้ริหาร มีความจ าเป็น 



2 
 

ตอ้งน าระบบความมัน่คงปลอดภยัเทคโนโลยสีารสนเทศมาใช ้มี 2 ทางเลือก  ทางเลือกท่ี 1 คือ การ
น าระบบสากล (ISO 27001)  ตอ้งใชง้บประมาณสูงมาก (มากกวา่ 1 ลา้นบาท) บุคลากรทางดา้น IT 
Security มีนอ้ย การส่ือสารเอกสารและผูรั้บด าเนินงานส่วนใหญ่ใชภ้าษาองักฤษ ในสถานการณ์
ปัจจุบนั สถาบนัการศึกษาส่วนใหญ่ มีงบประมาณจ ากดั ไม่สามารถน าระบบมาตรฐานสากล  
(ISO 27001) มาใชไ้ด ้ ทางเลือกท่ี 2 คือ  การพฒันาข้ึนมาใชเ้อง โดยอา้งอิงระบบสากลและปรับใช้
ส าหรับมหาวทิยาลยั ใชก้ารส่ือสารภาษาไทย สามารถด าเนินการตรวจประเมินไดเ้อง ประหยดั
งบประมาณ จึงจ าเป็นตอ้งท าการวจิยัเพื่อพฒันาโปรแกรมประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศของสถาบนัการศึกษาน้ี 

 ปัญหาต่างๆ เหล่าน้ีเกิดข้ึนจากผูบ้ริหารไม่มีข้อมูลสภาพความมั่นคงปลอดภยัระบบ
เทคโนโลยีสารสนเทศของสถาบนัการศึกษา ไม่ทราบวา่การบริหารระบบเทคโนโลยีสารสนเทศมี
เร่ืองใดท่ีต้องด าเนินการ รวมถึงไม่ทราบสภาพความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศในปัจจุบนัมีอะไรและเป็นอยา่งไร ท าใหก้ารตดัสินใจในการบริหารดา้นท่ีเก่ียวขอ้ง ขาด
ข้อมูลท่ีเพียงพอ ส่งผลต่อคุณภาพของสถาบนัการศึกษา  ตามมาตรา 48 แห่งพระราชบญัญัติ
การศึกษาแห่งชาติ พ.ศ. 2542 แกไ้ขเพิ่มเติม (ฉบบัท่ี  2) พ.ศ.2545 ระบุวา่ “ให้หน่วยงานตน้สังกดั
และสถาบนัการศึกษาจดัให้มีระบบการประกนัคุณภาพภายในสถาบนัการศึกษาและให้ถือว่าการ
ประกันคุณภาพภายในเป็นส่วนหน่ึงของกระบวนการบริหารการศึกษาท่ีต้องด าเนินการอย่าง
ต่อเน่ือง”  ถา้ผูบ้ริหารสถาบนัการศึกษามีเคร่ืองมือท่ีใช้ส าหรับการตรวจสอบและประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศย่อมท าให้ผูบ้ริหารไดท้ราบแนวทางการวางนโยบาย
และสถานภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ และสามารถน าผลจากรูปแบบการ
ประเมินความมัน่คงปลอดภยัน้ีไปวางนโยบายแผนพฒันาระบบเทคโนโลยีสารสนเทศให้มีความ
มัน่คงปลอดภยัและประสิทธิภาพในการบริหารสถาบนัการศึกษาดียิง่ข้ึน สามารถพฒันาภาพลกัษณ์
ท่ีดีของสถาบนัการศึกษาให้สอดคลอ้งกบั พระราชบญัญติัการศึกษาแห่งชาติ  พ.ศ. 2542 แกไ้ข
เพิ่มเติม      (ฉบบัท่ี  2) พ.ศ.2545 และรองรับพระราชบญัญติัว่าด้วยการกระท าความผิดเก่ียวกบั
คอมพิวเตอร์ พ.ศ.2550 ได้เป็นอย่างดี การได้มาซ่ึงระบบการจดัการความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา มี 2 ทางเลือก  ผูว้ิจยัมีแนวคิดวา่ ทางเลือกท่ี 2 คือ 
พฒันาข้ึนมาใชเ้อง โดยอา้งอิงระบบสากลและปรับใชส้ าหรับสถาบนัการศึกษาของประเทศไทย ท า
ให้สามารถส่ือสารเป็นภาษาไทย ประหยดังบประมาณ และสะดวกและง่ายในการใช้ จะเป็น
ประโยชน์อยา่งยิง่กบัสถาบนัการศึกษาของประเทศไทย 

ดงันั้นการวิจยัคร้ังน้ีจึงมีวตัถุประสงคเ์พื่อพฒันารูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา   
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วตัถุประสงค์ของกำรวจิัย  
 

             1.เพื่อศึกษาสถานสภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  
ของสถาบนัการศึกษา 
             2.เพื่อพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศส าหรับ
สถาบนัการศึกษา  

3.เพื่อพฒันาโปรแกรมคอมพิวเตอร์ประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี 
สารสนเทศ ส าหรับสถาบนัการศึกษา 

ขอบเขตของกำรวจิัย 

 ขอบเขตด้ำนพืน้ที ่
พื้นท่ีศึกษารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ เป็น

มหาวิทยาลยัราชภฏัท่ีอยู่ในเขตกรุงเทพมหานคร รวม 3 แห่ง ไดแ้ก่ มหาวิทยาลยัราชภฏัธนบุรี   
มหาวทิยาลยัราชภฏับา้นสมเด็จเจา้พระยา  มหาวทิยาลยัราชภฏัสวนสุนนัทา   
 ขอบเขตด้ำนประชำกร 
 การวิจยัน้ีเป็นการวิจยัรูปแบบการวิจยัและพฒันา (The Research and Development)  
ประชากรท่ีใช้ในการวิจยัคร้ังน้ี ประกอบดว้ย ผูเ้ช่ียวชาญความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศของมหาวิทยาลยัราชภฏั   เป็นผูท่ี้มีประสบการณ์ตรง เป็นผูรั้บผิดชอบในการจดัการ
ด้านความมั่นคงปลอดภัย  ระบบเทคโนโลยีสารสนเทศในมหาวิทยาลัยราชภัฏในเขต
กรุงเทพมหานครจ านวน 3 แห่ง มหาวิทยาลยัราชภฏัธนบุรี   มหาวิทยาลยัราชภฏับา้นสมเด็จ
เจา้พระยา  มหาวทิยาลยัราชภฏัสวนสุนนัทา  ประกอบดว้ย 

1. กลุ่มผูก้  าหนดนโยบายบริหารระบบเทคโนโลยีของมหาวิทยาลยัราชภฏั จ านวน 3 แห่ง 
รวม 3 คน 

2. กลุ่มผูดู้แลดา้นเทคนิค ระบบความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของ
มหาวทิยาลยัราชภฏั จ านวน 3 แห่ง 3 คน 

 

ขอบเขตเน้ือหำ 
 ตัวแปรทีศึ่กษำ 
  ตัวแปรอิสระ ได้แก่ นโยบายการรักษาความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศ  งบประมาณเพื่อการด าเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ     ส่ิงแวดล้อมเพื่อการด าเนินการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี
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สารสนเทศ  บุคลากรเพื่อการด าเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  
พฤติกรรมผูใ้ชส้ าหรับการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
  ตวัแปรตาม ไดแ้ก่ รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษา 

ประโยชน์ทีไ่ด้รับจำกกำรวจิัย 

1. ได้สภาพปัจจุบันด้านความมั่นปลอดภัยระบบเทคโนโลยีสารสนเทศ ของ
สถาบันการศึกษา เพื่อเป็นข้อมูลให้ผูบ้ริหารน าไปใช้ในการบริหารจัดการระบบเทคโนโลยี
สารสนเทศ 

2. ได้รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษาเคร่ืองมือส าหรับผูบ้ริหารเพื่อใชใ้นการบริหารจดัการความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ ของสถาบนัการศึกษา เพื่อให้ระบบท างานไดอ้ยา่งถูกตอ้ง ต่อเน่ืองและเก็บ
ความลบัไดอ้ยา่งมีประสิทธิภาพ 

3. ไดโ้ปรแกรมเพื่อการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษาใชเ้ป็นเคร่ืองมือส าหรับผูบ้ริหารเพื่อใชใ้นการบริหารจดัการความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ ของสถาบนัการศึกษา เพื่อให้ระบบท างานไดอ้ย่างถูกตอ้ง ต่อเน่ือง
และเก็บขอ้มูลไดอ้ยา่งมีประสิทธิภาพ 
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นิยำมศัพท์เฉพำะ 

รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  หมายถึง เคร่ืองมือ
ของผูบ้ริหาร เพื่อใช้ในการตรวจสภาพความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศใน
องคก์ร เพื่อใหร้ะบบธ ารงไวซ่ึ้งความลบั ความถูกตอ้ง และสภาพพร้อมใชง้านของสารสนเทศ  

นโยบายการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ หมายถึง การมี
ขอ้ก าหนดและปฏิบติัเพื่อการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

งบประมาณเพื่อการด าเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
หมายถึง งบประมาณท่ีจดัสรรเพื่อ การด าเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศในสถาบนัการศึกษา 

ส่ิงแวดล้อมเพื่อการด าเนินการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
หมายถึง การมีข้อก าหนดและปฏิบัติ เพื่อการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศในสถาบนัการศึกษา 

บุคลากรเพื่อการด าเนินการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 
หมายถึง บุคลากรท่ีเก่ียวข้องกับการใช้งาน การบริหารจดัการและการบ ารุงรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศของสถาบนัการศึกษา 

พฤติกรรมผูใ้ชส้ าหรับการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ หมายถึง 
พฤติกรรมของผูใ้ชง้านระบบเทคโนโลยสีารสนเทศของสถาบนัการศึกษา 
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กรอบแนวคดิในกำรวจิัย 

จากการศึกษาเอกสารท่ีเก่ียวขอ้งไดก้ าหนดกรอบการวิจยั  รูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ  ส าหรับสถาบนัการศึกษา โดยแบ่งออกเป็น 
    

                                     ตัวแปรอิสระ           ตัวแปรตำม                                

 

ขอ้มูลป้อนเขา้ 
1. นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. งบประมาณส าหรับความมัน่คงปลอดภยัของระบบ เทคโนโลยี
สารสนเทศ 
3. ส่ิงแวดลอ้มส าหรับความมัน่คงปลอดภยัของระบบเทคโนโลยี
สารสนเทศ 
4. บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ 
5.  พฤติกรรมผูใ้ชง้านท่ีเก่ียวกบัความมัน่คงปลอดภยัของระบบ 
    เทคโนโลยสีารสนเทศ 
 
กรอบท่ีใชอ้า้งอิงมาตรฐาน ISO/IEC 27001  ประกอบดว้ย 
1. นโยบายความมัน่คงปลอดภยั 
2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร 
3. การบริหารจดัการทรัพยสิ์นขององคก์ร 
4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
6. การบริหารจดัการดา้นการส่ือสาร และการด าเนินงาน
เครือข่ายสารสนเทศขององคก์ร 
7. การควบคุมการเขา้ถึง 
8. การจดัหา  การพฒันา และบ ารุงระบบสารสนเทศ 
9. บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั
ขององคก์ร 
10.  บริหารความต่อเน่ืองในการด าเนินงานขององคก์ร 
11. การปฏิบติัตามขอ้ก าหนดมาตรฐาน 

 

รูปแบบ เพื่อการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยี

สารสนเทศ  
ส าหรับสถาบนัการศึกษา 

กระบวนการพฒันารูปแบบการ
ประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ  
ส าหรับสถาบนัการศึกษา 

ภำพที ่1   กรอบแนวคิดในกำรวจัิย 

โปรแกรม เพื่อการประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศ  
ส าหรับสถาบนัการศึกษา 



บทที ่2 

เอกสารและงานวจิยัที่เกีย่วข้อง 
 

 ในการวจิยัคร้ังน้ี ผูว้ิจยัไดศึ้กษาเอกสารและงานวจิยัท่ีเก่ียวขอ้ง และไดน้ าเสนอตามหวัขอ้ 
ดงัต่อไปน้ี 

1. แนวคิดการประเมิน 
2. แนวคิดหลกัของความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
3. แนวคิด มาตรฐาน ISO/IEC 27001 
4. งานวจิยัท่ีเก่ียวขอ้ง 

 

แนวคดิการประเมนิ 
การประเมิน หมายถึง การน าลกัษณะของส่ิงต่าง ๆ ท่ีส่วนใหญ่มกัเป็นขอ้มูลเชิงคุณภาพ มา

ศึกษาพยายามตีค่าเป็นตวัเลขใหส้ัมพนัธ์กบัส่ิงแวดลอ้มขณะนั้น โดยใชส้ภาวะต่าง ๆ กนัเป็นเกณฑ ์
จึงตอ้งมีการศึกษา วิเคราะห์เกณฑ์ และส่ิงแวดลอ้มต่าง ๆ ไปดว้ย การประเมินโดยทัว่ไป จะท าใน
เวลาใดก็ได้ เช่นก่อน ระหว่างหรือหลงัการด าเนินงานแล้ว ค าท่ีใช้โดยทัว่ไป เช่น การประเมิน
ตนเอง (Self Assessment) การประเมินต่างไปจากการวดัและการประเมินผล เพราะตอ้งมีการศึกษา
ขอ้มูล วิเคราะห์สภาพแวดลอ้มของส่ิงท่ีก าลงัศึกษา แลว้จึงตีค่าของส่ิงนั้นออกมา โดยผลลพัธ์ท่ีได้
มิไดน้ ามาตดัสินสรุปผลเพื่อจ าแนกกลุ่ม แต่ตอ้งการตีค่าให้เห็นยอ้นกลบั ของส่ิงนั้น ๆ เพื่อจะได้
น าไปพฒันาส่ิงส่ิงนั้นในอนาคต   
 ปัจจุบนักระบวนการด าเนินงานของโครงการต่างๆ นิยมใชก้ระบวนการ “PDCA”  
(Plan-Do-Check-Act)      ตอ้งมีการควบคุมคุณภาพของการด าเนินการทุกขั้นตอนเพื่อให้โครงการ
นั้น ๆ  
 
 
 
 



8 
 

 

ประสบผลส าเร็จอยา่งจริงจงั  การประเมินจึงเขา้มาเก่ียวขอ้งเพื่อท่ีจะไดท้ราบขอ้มูลยอ้มกลบัวา่ตอ้ง
ปรับปรุงในขั้นตอนใดของโครงการนั้น  
  กระบวนการประเมิน มีขั้นตอน การประชาสัมพนัธ์  เพื่อสร้างความตระหนกั และเป็นการ
เตรียมความพร้อมของหน่วยของโครงการให้มีความเขา้ใจถึงความส าคญัของการประเมิน ซ่ึงจะท า
ให้ขอ้มูลท่ีไดรั้บในการประเมินใกลเ้คียงกบัความจริงมากท่ีสุด เพราะความเขา้ใจถึงความส าคญั
ของการประเมินจะท าใหผู้เ้ก่ียวขอ้งกบัการประเมินออกความเห็นไดเ้ต็มท่ีและตรงกบัความเป็นจริง 
(ยวุดี เปรมวชิยั, 2550, น.31-39) 
 ขั้นตอน การวางแผนการประเมิน ประกอบดว้ย การสร้างเคร่ืองมือในการประเมิน ในการ
ด าเนินการของโครงการใด ๆ ย่อมมีจุดประสงค์หรือวตัถุประสงค์ของโครงการต่าง ๆ กัน 
ความส าเร็จของโครงการวดัจากความตรงตามจุดประสงคห์รือว ัตถุประสงค์ท่ีตั้งไว ้และการวดัว่า
การด าเนินการตรงจุดประสงค์หรือวตัถุประสงค์เพียงใดนั้นตอ้งมีการก าหนด ตวัชีวิ หรือตวับ่งช้ี
หรือดชันี ท่ีตรงกบัจุดประสงคห์รือวตัถุประสงค ์ตวัช้ีวดั หรือตวับ่งช้ี หรือดชันี หมายถึงลกัษณะท่ี
ส าคญัท่ีสามารถแสดงไดว้า่โครงการไดด้ าเนินมาตรงตามวตัถุประสงคเ์พียงใด การก าหนดตวับ่งช้ี 
ท าไดโ้ดยการศึกษาของผูเ้ช่ียวชาญในโครงการนั้น ๆ เม่ือศึกษาแลว้จึงก าหนดลกัษณะท่ีคาดว่าจะ
ท าให้โครงการนั้น ๆ บรรลุตามวตัถุประสงค์ข้ึนมาหลายๆ ลกัษณะ ตวับ่งช้ีแบ่งได ้2 ประเภท คือ 
ตวับ่งช้ีเชิงปริมาณ และตวับ่งช้ีเชิงคุณภาพ  ตวับ่งช้ีเชิงปริมาณไดแ้ก่ จ  านวนร้อยละ เป็นตน้  ตวั
บ่งช้ีเชิงคุณภาพ ไดแ้ก่ ความพึงพอใจของผูใ้ช้บริการ ความคิดเห็นของพนกังานต่อผูบ้ริหาร ไม่
สามารถหาคุณภาพท่ีแทจ้ริงได ้จึงตอ้งก าหนด “ระดบัคะแนน (Rating scale)” ให้เป็นค่าตวัแทน
ของตวับ่งช้ีประเภทน้ี  ทั้งตวับ่งช้ี และระดบัคะแนน จะถูกน ามาสร้างเป็นเคร่ืองมือการประเมิน อยู่
ในรูปแบบฟอร์มการประเมิน หรือแบบสอบถามความคิดเห็น ท่ีครอบคลุมเน้ือหาครบถ้วนทุก
ลกัษณะของโครงการท่ีก าลงัด าเนินการอยู ่มีความชดัเจน มีลกัษณะความเป็นเคร่ืองมือการประเมิน
เคร่ืองมือวดัความคิดเห็นท่ีดี โดยคุณสมบัติของการเป็นเคร่ืองมือ ได้แก่ มีความถูกต้องหรือ
เท่ียงตรงตามเน้ือหา คือสามารถวดัไดค้รอบคลุมเน้ือหาหรือจุดประสงค์ท่ีตอ้งการไดค้รบถว้น มี
ความเช่ือถือได้ คือไม่เปล่ียนแปลง ไม่ว่าจะวดัก่ีคร้ัง เม่ือไร ท่ีไหน ก็ ได้ผลอย่างเดิมเสมอ มี
ประสิทธิภาพ เช่นใชค้  าถามเขา้ใจง่าย  ใชเ้วลาตอบนอ้ย มีอ านาจจ าแนก คือ มีความแตกต่างกนัใน
แต่ละขอ้ถาม    
 ขั้นตอนการด าเนินการประเมิน การด าเนินการประเมินเปรียบเทียบไดก้บัวิธีการทางสถิติ
ในข้ึน เก็บรวบรวมขอ้มูลและวิเคราะห์หรือตีความหมายขอ้มูล เพราะเม่ือน าเคร่ืองมือท่ีสร้างข้ึน
หรือเรียกว่าแบบประเมิน ไปให้ผูป้ระเมินกรอกขอ้มูลแลว้ ขอ้มูลท่ีไดจ้ะถูกรวบรวมเรียกขอ้มูลท่ี
รวบรวมแลว้ว่า “คะแนนการประเมิน” ค่าคะแนนการประเมินท่ีไดม้าจะถูกน ามาตีความหมายว่า 
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คะแนนการประเมินแต่ละค่าหมายถึงลกัษณะของโครงการนั้น ๆ เป็นอย่างไร การตีความหมาย
ดงักล่าว จึงตอ้งมีการก าหนด “เกณฑ์การประเมิน” ข้ึน โดยเกณฑ์การประเมินหมายถึง ค่าท่ีใช้
ก าหนดระดบัคุณภาพของส่ิงท่ีถูกประเมิน เป็นองค์ประกอบท่ีส าคญัในการพิจารณาลกัษณะของ
โครงการ เกณฑก์ารประเมินก าหนดข้ึนมาเพื่อให้เกิดความชดัเจนและยุติธรรมในการประเมิน และ
ท าให้เห็นทิศทางในการพฒันาให้โครงการนั้น ๆ เป็นไปตามเป้าหมายหรือวตัถุประสงค์ของ
โครงการท่ีก าลงัถูกประเมิน เกณฑก์ารประเมินมีความสัมพนัธ์อยา่งใกลชิ้ดมากกบัตวับ่งช้ีท่ีก าหนด
ไวใ้นตอนสร้างเคร่ืองมือการประเมิน เกณฑ์การประเมินแสดงได้หลายลกัษณะ โดยเกณฑ์การ
ประเมินของตวับ่งช้ีเชิงปริมาณจะแสดงตรงตามขอ้มูลจริง มีทั้งเม่ือไดข้อ้มูลจริงของตวับ่งช้ีเชิง
ปริมาณแลว้น ามาก าหนดเกณฑก์ารประเมินแสดงเป็นค่าคะแนนรวม  แต่เกณฑ์การประเมินของตวั
บ่งช้ีเชิงคุณภาพ ไม่สามารถแสดงจาขอ้มูลจริงได ้เช่นตวับ่งช้ีเป็นความพึงพอใจของผูใ้ชบ้ริการ จึง
นิยมแสดงเกณฑ์การประเมินของตวับ่งช้ีเชิงคุณภาพในรูปค่าเฉล่ียถ่วงน ้ าหนกั หรือ ค่าร้อยละถ่วง
น ้าหนกั 
 ขั้นตอนการเขียน รายงานและการเผยแพร่  การเขียนรายงานการประเมินใชห้ลกัการเขียน
เช่นเดียวกบัการเขียนรายงานวจิยั 
 ขั้นตอนการน าผลการประเมินไปใช ้เน่ืองจากการประเมินตอ้งถูกกระท าซ ้ า ๆ กนัอยู่ตาม
ช่วงเวลาท่ีเหมาะสม ตลอดเวลาท่ีโครงการหรือหน่วยงานหรือองคก์รนั้น ๆ ยงัมีอยู ่การประเมินจึง
ตอ้งมีการบนัทึกผล และน าไปใชเ้ปรียบเทียบกบัผลงานแรก ๆ เพื่อใชเ้ป็นขอ้มูลยอ้นกลบั บอกให้
ทราบขอ้บกพร่องของการปฏิบติั ให้เกิดการพฒันาในโครงการนั้น ๆ อย่างต่อเน่ือง ผลของการ
ประเมินจึงน าไปใช้ในความหมายเพื่อให้ทราบถึงขอ้มูลยอ้นกลบั ส าหรับใช้เป็นทิศทางในการ
พฒันาใหโ้ครงการนั้น ๆ เป็นไปตามเป้าหมายหรือวตัถุประสงคข์องโครงการท่ีก าหนดไว ้
 ปัญหาหรือขอ้ผิดพลาดท่ีเกิดจากการประเมิน ปัญหาทัว่ไปท่ีเกิดจากการประเมินและมีผลท า
ให้กระบวนการประเมินของโครงการใด ๆ มีความน่าเช่ือถือน้อยลง หรือทางสถิติเรียกว่าเกิด
ข้อผิดพลาด มักพบในขั้นตอนการด าเนินการประเมิน ซ่ึงส่วนใหญ่เป็นปัญหาตั้ งแต่การเก็บ
รวบรวมขอ้มูล มีทั้งปัญหาเน่ืองมาจากผูป้ระเมินและผูถู้กประเมิน  เช่น ผูป้ระเมินไม่ประเมินหรือ
ประเมินอยา่งเสียไม่ได ้ ผูป้ระเมินมีคติในดา้นต่าง ๆ  ผูป้ระเมินจ าแนกผูถู้กประเมินไม่ได ้เพราะผู ้
ประเมินไม่ใกลชิ้ดผูถู้กประเมินพอท่ีจะสังเกตพฤติกรรมของผูถู้กประเมิน กรณีท่ีเป็นการประเมิน
พฤติกรรมเชิงคุณธรรมตอ้งใชเ้วลาสังเกตท่ีนานมาก ทั้งปัญหาและขอ้ผิดพลาดเหล่าน้ีเป็นส่ิงท่ีตอ้ง
เกิดข้ึนอยา่งหลีกเล่ียงไม่ได ้ทุกคร้ังท่ีมีการเก็บรวบรวมและวิเคราะห์ขอ้มูล การประเมินท าไดโ้ดย
พยายามใหเ้กิดปัญหาและขอ้ผดิพลาดเหล่าน้ีใหน้อ้ยท่ีสุดเท่าท่ีจะเป็นไปได ้  
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 จากแนวคิดการประเมิน ผูว้จิยัไดส้รุปแนวคิดและรูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ เพื่อหาค าตอบว่ามีปัจจยัใดบา้งท่ีมีผลต่อความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ อย่างไร และมีความส าคญัระดบัใด เพื่อเป็นแนวทางในการป้องกนัแกไ้ข 
เพื่อให้ระบบเทคโนโลยีสารสนเทศมีความมั่นคงยิ่ง ข้ึน  ดังนั้ นรูปแบบการประเมินควรมี
กระบวนการเป็นล าดบั และมีเกณฑใ์นการแปลผลอยา่งมีระบบ 

แนวคดิการประกนัคุณภาพภายใน 

            มีการพฒันากนัอยูใ่นขณะน้ี แนวคิดเพื่อส่งเสริมและเสนอแนวทางเก่ียวกบัการพฒันา
คุณภาพทางการศึกษา โดยมีการด าเนินงาน 3 ขั้นตอน ดงัน้ี 

1.  การควบคุมคุณภาพ เป็นการก าหนดมาตรฐานคุณภาพ การพฒันาสถานศึกษาใหเ้ขา้สู่
มาตรฐาน 

2.  การตรวจสอบคุณภาพ เป็นการตรวจสอบและติดตามผลการด าเนินงาน 

3.   การประเมินคุณภาพ เป็นการประเมินคุณภาพของสถานศึกษา โดยหน่วยงานท่ีก ากบั
ดูแลในเขตพื้นท่ี 

ตามหลกัการบริหาร การประกนัคุณภาพภายใน เป็นกระบวนการบริหารจดัการเพื่อใหบ้รรลุ
เป้าหมายในการพฒันาคุณภาพเป็นไปตามเป้าหมาย ตอ้งช่วยกนัคิดและช่วยกนัวางแผน 
(Plan) ช่วยกนัท า (Do) ช่วยกนัตรวจสอบ (Check)  ปรับปรุงแกไ้ขขอ้บกพร่อง (Action) เพื่อให้
บรรลุตามเป้าหมายก าหนดอยา่งต่อเน่ือง เพื่อพฒันาปรับปรุงคุณภาพใหดี้ข้ึน โดยร่วมกนัท างาน
เป็นทีม การควบคุมคุณภาพ  และการตรวจสอบคุณภาพเป็น กระบวนการบริหารเพื่อพฒันาคุณภาพ
ตามหลกัการบริหาร โดยการควบคุมคุณภาพ สถานศึกษาตอ้งร่วมกนัวางแผน และด าเนินการตาม
แผน เพื่อพฒันาสถานศึกษาใหมี้คุณภาพตามเป้าหมายมาตรฐานการศึกษา ส่วนการตรวจสอบ
คุณภาพ คือการท่ีสถานศึกษาร่วมกนัตรวจสอบ  เพื่อพฒันาปรับปรุงคุณภาพใหเ้ป็นไปตาม
เป้าหมาย    หลกัการส าคญัการประกนัคุณภาพภายในของสถานศึกษาตามแนวคิดขา้งตน้ 
คือ จุดมุ่งหมายของการประกนัคุณภาพภายใน  คือ การท่ีสถานศึกษาร่วมกนัพฒันาปรับปรุงคุณภาพ 
ใหเ้ป็นไปตามมาตรฐานการศึกษา ด าเนินการใหบ้รรลุเป้าหมาย ตอ้งท าใหก้ารประกนัคุณภาพ
การศึกษาเป็นส่วนหน่ึงของกระบวนการบริหารจดัการและ การท างานของบุคลากรทุกคนใน
สถานศึกษา มีการประกนัคุณภาพเป็นหนา้ท่ีของบุคลากรทุกคนในสถานศึกษา ไม่วา่จะเป็น
ผูบ้ริหาร ครู – อาจารย ์และบุคลากรอ่ืน ๆ ในสถานศึกษา 
 
 
 



11 
 

 

แนวคดิหลกัของความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
องคป์ระกอบหลกัของความปลอดภยัระบบเทคโนโลยีสารสนเทศ  วิเคราะห์คุณสมบติั 3 

ดา้น คือ ความลบั ความถูกตอ้ง และความพร้อมใชง้านวา่มีอยูค่รบหรือไม่  ความลบัหมายถึง การ
ท าใหข้อ้มูลสามารถเขา้ถึงหรือเปิดเผยไดเ้ฉพาะผูท่ี้ไดรั้บอนุญาตเท่านั้น  ความถูกตอ้ง หมายถึง การ
รักษาความคงสภาพขอ้มูลจากแหล่งท่ีมา หรือไม่ไดถู้กแกไ้ขโดยผูท่ี้ไม่ไดรั้บอนุญาต ความพร้อม
ใชง้าน ใหผู้ท่ี้ไดรั้บอนุญาตสามารถเขา้ถึงขอ้มูลไดเ้ม่ือตอ้งการ (จตุชยั แพงจนัทร์,2553, น.8-9) 

ความเป็นส่วนตวั (Privacy)  คือ สารสนเทศท่ีถูกรวบรวม เรียกใช ้และจดัเก็บโดยองคก์ร
จะตอ้งถูกใชใ้นวตัถุประสงคท่ี์เป็นเจา้ของสารสนเทศรับทราบ ณ ขณะท่ีมีการรวบรวมสารสนเทศ 
มิฉะนั้น จะถือวา่เป็นการละเมิดสิทธิส่วนบุคคลดา้นสารสนเทศ (พนิดา พานิชกุล, 2553, น. 6-8) 

ระบบสารสนเทศมีส่วนประกอบส าคญั 5 ส่วน ไดแ้ก่ ฮาร์ดแวร์ (Hardware)  ซอฟตแ์วร์ 
(Software)  ขอ้มูล (Data) บุคลากรทางคอมพิวเตอร์ (People ware) กระบวนการท างาน 
(Procedures)  (โอภาส เอ่ียมสิริวงศ,์ 2551, น. 212-213) 

คุณสมบติัของสารสนเทศท่ีดี 
1. ตรงกบัความตอ้งการ (Relevance) สารสนเทศท่ีดีจะตอ้งสอดคลอ้งกบัความตอ้งการ

ของผูท่ี้น าไปใช้งาน ดงันั้นหากสารสนเทศท่ีน าเสนอแม้จะมีความถูกตอ้ง แต่สาระส าคญัของ
เน้ือหาไม่ตรงกบัส่ิงท่ีตอ้งการเลย ก็ถือวา่เป็นสารสนเทศท่ีไม่มีประโยชน์ ไม่สามารถน ามาใชเ้พื่อ
ประกอบการตดัสินใจของผูบ้ริหารได ้

2. ทันเวลาต่อการน าไปใช้ให้เกิดประโยชน์ (Timeliness) รูปแบบธุรกิจบางอย่าง 
จ  าเป็นตอ้งได้รับสารสนเทศอย่างรวดเร็ว ทนัต่อเหตุการณ์ เช่น เก่ียวกบัการคา้หลกัทรัพย ์หรือ
ตลาดหุ้น แต่อย่างไรก็ตามก็ใช่ว่าธุรกิจทุกประเภทจะตอ้งได้รับสารสนเทศอย่างรวดเร็วในช่วง
ระยะเวลาสั้ น ๆ ดังนั้ น ค าว่า ทันเวลาต่อการน าไปใช้ให้เกิดประโยชน์นั้ น จึงหมายความว่า
สารสนเทศตอ้งทนัต่อเหตุการณ์ ไม่ลา้สมยัขณะท่ีน าไปใชป้ระโยชน์ ซ่ึงหากสารสนเทศท่ีน าเสนอ
ไป ไม่ทนัเวลาหรือไม่ทนัต่อความตอ้งการ สารสนเทศนั้นอาจลา้สมยัไดใ้นทนัที คุณประโยชน์ท่ี
ควรไดรั้บก็อาจลดนอ้ยลงไป หรืออาจไม่สามารถน าไปใชป้ระโยชน์ไดเ้ลยก็เป็นได ้

3. มีความเท่ียงตรง (Accurate) สารสนเทศท่ีดีตอ้งมีความเท่ียงตรง แม่นย  า ปราศจากการ
คลาดเคล่ือนในขอ้มูลท่ีน าเสนอ ดงันั้นผลลพัธ์ของสารสนเทศท่ีมีความเท่ียงตรง ก็ข้ึนอยูก่บัขอ้มูลท่ี
ป้อนเขา้ไปในระบบดว้ย ดงันั้น ค าวา่เท่ียงตรงในท่ีน้ีจึงหมายรวมถึงความถูกตอ้ง ความสมบูรณ์ 
และความปลอดภยั 

4. ประหยดั (Economy) สารสนเทศท่ีดีจะตอ้งมีการน าทรัพยากรท่ีเหมาะสมมาใช้งานได้
อย่างคุ้มค่าท่ีสุด สารสนเทศท่ีใช้ทรัพยากรสูง ย่อมก่อให้เกิดค่าใช้จ่ายสูงตามมา ซ่ึงสามารถ
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เปรียบเทียบง่าย ๆ เช่น หากคุณภาพของสารสนเทศออกมาเหมือนกนั โดยท่ีระบบหน่ึงใชท้รัพยากร
สูง ในขณะท่ีอีกระบบหน่ึงใช้ทรัพยากรท่ีต ่ ากว่า ผลลัพธ์ในสารสนเทศท่ีมาจากระบบท่ีใช้
ทรัพยากรนอ้ยกวา่ยอ่มดีกวา่ เม่ือเทียบกบัคุณภาพท่ีทดัเทียมกนั 

5. มีประสิทธิภาพ (effective) สารสนเทศท่ีดีตอ้งมีประสิทธิภาพ ค าวา่ประสิทธิภาพ ความ
จริงสามารถวดัไดห้ลายแนวทางดว้ยกนั สารสนเทศน้ีน าเสนอไดอ้ยา่งเท่ียงตรง และรวดเร็วมาก อีก
ทั้งยงัใชท้รัพยากรนอ้ยดว้ย ก็จดัไดว้า่เป็นสารสนเทศท่ีมีประสิทธิภาพ  (โอภาส เอ่ียมสิริวงศ,์ 2551, 
น. 212-213) 
 การใชร้ะบบเทคโนโลยีสารสนเทศจะเป็นท่ีน่าพอใจเป็นท่ียอมรับของผูใ้ชเ้พียงใด จะตอ้ง
มีคุณสมบติัหรือมีเกณฑ์ช้ีวดัอยู่ 4 ตวั ดงัน้ี คือ 1) ตรงกบักรณี (Relevance)  2) ความครบถว้น 
(Completeness)  3) ทนัเวลา (Timeliness) และ 4) การใชป้ระโยชน์ (Verifiability) ในการตดัสินใจ
นั้นระบบเทคโนโลยีสารสนเทศจะต้องสมบูรณ์และจ าเป็นต้องรู้เก่ียวกับสถานะท่ีแน่นอนเพื่อ
ตดัสินใจในการปฏิบติัการ ดงันั้นการให้บริการระบบแกผู้ท่ี้ตอ้งการใช้ จึงควรค านึงถึงหลกัการ
ใหบ้ริการและคุณภาพ 

 การวดัความส าเร็จของระบบเทคโนโลยสีารสนเทศสามารถใชค้่าตวัแปรต่าง ๆ ดงัต่อไปน้ี 
1. ระดบัการใช้งาน (Utilization) ซ่ึงหมายถึงทั้งปริมาณและคุณภาพของการใช้งานดา้น

ปริมาณ ไดแ้ก่ ความถ่ีในการใชง้านต่อสัปดาห์ จ  านวนผูใ้ช ้และจ านวนรายงานท่ีน าไปใชง้าน ส่วน
ดา้นคุณภาพ ไดแ้ก่ การน าระบบไปใชใ้นการปฏิบติังานประจ า 

2. ความพึงพอใจของผูใ้ชต่้อระบบ (User Satisfaction) ไดแ้ก่ ความพึงพอใจของผูใ้ช้ต่อ
ระบบการป้อนข้อมูล การประมวลผล รายงาน และคุณภาพของการบริการ ตลอดจนการ
ก าหนดเวลาในการปฏิบติังาน รวมถึงความพึงพอใจของผูบ้ริหาร (Ives et al., 1984) 

3. ประสิทธิผล (Effectiveness) คือ ระดบัความสามารถในการตอบสนองต่อวตัถุประสงค์
ของหน่วยงานหรือความสามารถในการบรรลุวตัถุประสงคข์องโครงการ 

4. ประสิทธิภาพ (Efficiency) คือ ความคุม้ค่าในการใช้ทรัพยากรหรือการเปรียบเทียบ
อินพุตหรือตน้ทุนท่ีใส่เขา้ไปในระบบเทียบกบัผลผลิตท่ีไดรั้บ (พงศกัด์ิ ผกามาศ, 2553, น. 369-
370) 
 
 สรุปแนวคิดของความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  
 ระบบสารสนเทศท่ีดีประกอบดว้ย กระบวนการท างานอย่างต่อเน่ือง บุคลกรในองค์กรมี
ความรู้ความสามารถดา้นสารสนเทศท่ีดี ฮาร์ดแวร์และซอฟทแ์วร์ มีประสิทธิภาพและขอ้มูลจะตอ้ง
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มีความมัน่คงปลอดภยั ซ่ึงความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ตอ้งมีสภาพพร้อมใช้
งาน มีความถูกตอ้งแม่นย  า มีความเป็นส่วนตวัและมีความลบัท่ีเช่ือถือได ้

 
1 . แนวคดิ มาตรฐาน ISO/IEC 27001 
 ปัจจุบนัมีแม่บท หรือมาตรฐานของการบริหารความปลอดภยัขอ้มูลมากมาย มาตรฐานท่ี
ไดรั้บความนิยมมาก คือ BS 7799 ซ่ึงเป็นมาตรฐานท่ีพฒันาโดยประเทศองักฤษ (British Standard : 
BS) ปัจจุบนัไดป้รับเปล่ียนไปเป็น มาตรฐาน ISO/IEC 27000 ซ่ึงเป็นชุดมาตรฐานสากลท่ีเก่ียวขอ้ง
กบัการรักษาความปลอดภยัสารสนเทศ (จตุชยั แพงจนัทร์, 2550, น.38-42) ประกอบดว้ย 
 ISO 27000 มีวตัถุประสงคเ์พื่อแสดงศพัทนิ์ยาม ท่ีใชใ้นชุดมาตรฐานน้ี คือศพัทบ์ญัญติั 
ทั้งหลายท่ีใชม้าตรฐานการจดัการดา้นความมัน่คงปลอดภยัสารสนเทศ (Information Security 
Management Standards-ISMS) 
 ISO 27001 คือ มาตรฐานท่ีจ าเป็นของ ISMS ไดแ้ก่ คุณลกัษณะเฉพาะ (Specification) ซ่ึง
องคก์รทั้งหลายจะตอ้งขอรับใบรับรอง (Certificate) จากหน่วยงานภายนอกว่าไดมี้การปฏิบติัตาม
ขอ้ก าหนด (Compliance) เหล่านั้นอยา่งเป็นทางการ 
 มาตรฐาน ISO/IEC 27001:2005-Infomaiton Security Management System (ISMS) เป็น
มาตรฐานการรักษาความมั่นคงปลอดภัยข้อมูล ซ่ึงข้อก าหนดต่าง ๆ ก าหนดข้ึนโดยสถาบัน
นานาชาติ ISO (The International Organization for Standardization) และ IEC (International 
Electrotechnical Commission) การประยุกต์ใช ้ISMS จะช่วยให้กิจกรรมทางธุรกิจด าเนินไปอยา่ง
ต่อเน่ือง ช่วยป้องกนักระบวนจากภยัคุกคามต่าง ๆ  เป็นมาตรฐานเก่ียวกบัการบริหารการรักษา
ความปลอดภยัขอ้มูล เป็นแนวทางในการสร้าง ดูแล และปรับปรุงระบบบริหารการรักษาความ
ปลอดภยัขอ้มูลโดยใชรู้ปแบบการบริหารแบบ Plan-Do-Check-Act (PDCA)  มาช่วยในการสร้าง
และพฒันาระบบการรักษาความปลอดภยั เป็นพื้นฐานเพื่อท่ีจะสร้างระบบควบคุมเพื่อให้การ
บริหารองคก์รบรรลุภารกิจในการบริหารความเส่ียงให้อยู่ในระดบัท่ียอมรับไดแ้ละเพื่อให้แน่ใจว่า
ระบบนั้นควรไดรั้บการปรับปรุงเม่ือถึงเวลา  โดยมีระบบการจดัการความปลอดภยัของขอ้มูล  3 
ดา้น ประกอบดว้ย ความลบั (Confidentiality) เพื่อใหแ้น่ใจวา่ขอ้มูลต่าง ๆ สามารถเขา้ถึงไดเ้ฉพาะผู ้
ท่ีมีสิทธิเท่านั้น  ความถูกตอ้ง (Integrity) เพื่อปกป้องใหข้อ้มูลมีความถูกตอ้งและความสมบูรณ์ และ
แกไ้ขไดเ้ฉพาะผูมี้สิทธ์ิเท่านั้น ความพร้อมใช้งาน (Availability)  เพื่อแน่ใจว่าผูท่ี้มีสิทธิในการ
เขา้ถึงขอ้มูลสามารถเขา้ถึงไดเ้ม่ือมีความตอ้งการ   

   ISO/IEC27001 เป็นกระบวนการส าหรับการวางแผน การลงมือท า การปฏิบติัการ การเฝ้า
ระวงั การทบทวน การดูแลรักษา และการปรับปรุงระบบ ISMS โดยองคก์รตอ้งก าหนดแผนการ
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ปฏิบติัหลายอยา่งเพื่อใหเ้ป็นผลส าเร็จ ซ่ึงการจะท าใหเ้ป็นผลส าเร็จนั้น จ  าเป็นตอ้งท าเป็น
กระบวนการ โดยมี 4 ขั้นตอนหลกัคือ     

1. การท าความเขา้ใจเก่ียวกบัความส าคญัของการรักษาความปลอดภยัขอ้มูลขององคก์ร 
และความจ าเป็นในการก าหนดนโยบายเก่ียวกบัการรักษาความปลอดภยัขอ้มูล 

2. การลงมือปฏิบติัและการควบคุมเพื่อบริหารความเส่ียงดา้นการรักษาความปลอดภยั
ขอ้มูล 

3. การเฝ้าระวงัและวดัประสิทธิภาพและประสิทธิผลของระบบ ISMS 
4. การปรับปรุงระบบอยา่งต่อเน่ือง 
หลกัการของการออกแบบโครงสร้างจะใชอ้า้งอิงรูปแบบ PDCA ซ่ึงเป็นหลกัการบริหาร

เดียวกบัมาตรฐานสากลอ่ืน ท่ีนิยมใช้กนัทัว่โลก เช่น ระบบการจดัการคุณภาพ (ISO 9001:2000) 
ระบบการจดัการส่ิงแวดล้อม (ISO14001:2004) ระบบการจดัการคุณภาพส าหรับอุตสาหกรรม
รถยนต ์(ISO/TS 16949)  ระบบการจดัการคุณภาพส าหรับอุตสาหกรรมอาหาร (ISO 21001)   

ขั้นตอนการปฏิบติั PDCA จดัท า ISMS  
Plan วางแผนจดัท า ด าเนินการ โดยการ ก าหนดขอบเขตการจดัท า ก าหนดนโยบาย 

ก าหนดรูปแบบและวิธีการประเมินความเส่ียง ระบุความเส่ียง วิเคราะห์และประเมินความเส่ียง 
วิเคราะห์และประเมินหนทางในการลดความเส่ียง ก าหนดวตัถุประสงค์และมาตรการในการ
ควบคุมเพื่อลดความเส่ียง ขออนุมติัผูบ้ริหารเก่ียวกบัความเส่ียงท่ีไม่มีมาตรการเพื่อควบคุม ขอ
อนุมติัผูบ้ริหารเก่ียวกบัการท าระบบ จดัท าเอกสารสรุปแนวทางในการประยกุตใ์ช ้

Do ด าเนินการตามแผน ด าเนินการ โดยการ ก าหนดแผนการก าจัดความเส่ียง ซ่ึง
ประกอบด้วยแนวทางในการปฏิบติัส าหรับผูบ้ริหาร ทรัพยากรท่ีใช้ ความรับผิดชอบ และล าดบั
ความส าคัญของความเส่ียง ปฏิบัติตามแผนลดความเส่ียงเพื่อให้บรรลุวตัถุประสงค์ท่ีวางไว ้
ด าเนินการตามมาตรการควบคุมท่ีเลือก เพื่อใหบ้รรลุวตัถุประสงคท่ี์วางไว ้ก าหนดเกณฑ์ส าหรับวดั
ประสิทธิภาพของมาตรการควบคุม ฝึกอบรมและกระตุ้นให้ตระหนักเก่ียวกับการรักษาความ
ปลอดภยั บริหารการปฏิบติัการ บริหารทรัพยากร ก าหนดขั้นตอนการปฏิบติัเพื่อตรวจจบั และตอบ
โตเ้ม่ือเกิดเหตุการณ์เก่ียวกบัความปลอดภยั 

Check ด าเนินการโดย การเฝ้าระวงัและตรวจสอบ ด าเนินการ โดยการ เฝ้าระวงัและ
ตรวจจบัขอ้ผดิพลาดต่าง ๆ และประเมินประสิทธิภาพการปฏิบติัตามมาตรการต่าง ๆ ตรวจพิจารณา
วา่ ระบบมีประสิทธิภาพเพียงพอหรือไม่ ประเมินเป็นประจ าวา่ ความเส่ียงยงัอยูใ่นระดบัท่ียอมรับ
ไดห้รือไม่ ตรวจสอบภายในระบบ ตรวจสอบและประเมินวา่ระบบท างานตามขอบเขตท่ีก าหนด
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หรือไม่ ปรับปรุงแผนรักษาความปลอดภยัเพื่อป้องกนัขอ้ผดิพลาดต่าง ๆ ท่ีตรวจพบ บนัทึกการ
ปฏิบติัและเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการท างานของระบบ 

 Act รักษาและปรับปรุง ด าเนินการโดย การเพิ่มเติมเพื่อปรับปรุงระบบ แกไ้ขปัญหาท่ี
เกิดข้ึนและป้องกนัไม่ให้เกิดข้ึนอีก ส่ือสารใหผู้เ้ก่ียวขอ้งทราบเก่ียวกบัการปรับปรุงระบบ ท าให้
แน่ใจวา่ การปรับปรุงระบบนั้นบรรลุวตัถุประสงคท่ี์ตั้งไว ้

 ต่อจากนั้นต้องมีการก าหนดเก่ียวกับการจดัท าเอกสารเพื่อจะช้ีให้เห็นชัดว่านโยบายท่ี
ก าหนดนั้นจะน าไปปฏิบติัจริง โดยเอกสารท่ีตอ้งจดัท าประกอบดว้ย 

1. แถลงการณ์เก่ียวกบัวตัถุประสงคแ์ละนโยบายของระบบ 
2. ของเขตการท างานของระบบ 
3. ขอ้อธิบายเก่ียวกบัวธีิการประเมินความเส่ียง 
4. รายงานเก่ียวกบัการประเมินความเส่ียง 
5. ก าหนดแผนเพื่อลดความเส่ียง 
6. ก าหนดแนวทางการปฏิบติัส าหรับองคก์รเพื่อใหส้ามารถปฏิบติัตามแผนได้

อยา่งมีประสิทธิภาพ และก าหนดแนวทางในการวดัประสิทธิภาพของมาตรการควบคุมต่าง ๆ  
7. การเก็บรักษาเอกสารต่าง ๆ ท่ีท าตามมาตรฐานน้ี 
8. แถลงการณ์ของการประยกุตใ์ชง้าน  

 
             ขั้นตอนการน ามาตรฐาน  ISO/IEC 27001 มาประยุกต์ใช้ในองค์กร มีขั้นตอนดงัน้ี 

1. จดัตั้งคณะท างานเฉพาะเร่ืองมาตรฐานฯ เพื่อศึกษาตวัมาตรฐานโดยละเอียดและหา
แนวทางน ามาปรับปรุงประยกุตใ์ชใ้นองคก์ร โดยคณะน้ีควรจดัฝึกอบรม ท าความเขา้ใจในส่วนของ
ขอ้ก าหนดทั้ง  11 โดเมน เพื่อจะท าให้ทีมงานไดเ้ขา้ใจแนวทางของการตรวจสอบตามสากลจากตวั
ต้นฉบบัท่ีเป็นภาษาองักฤษ และศึกษาแนวทางในการปฏิบติัจากมาตรฐานฯ ด้วย เพื่อท่ีจะได้
รายละเอียดในการประยุกตใ์ชเ้พิ่มมากข้ึน เพราะในส่วนภาคผนวกของมาตรฐานฯ นั้นจะเป็นแบบ
เช็คลิสต์ หรือขอ้ก าหนดพื้นฐานท่ีทางผูต้รวจสอบความมัง่ปลอดภยัระบบเทคโนโลยีสารสนเทศ 
จะใช้ในการตรวจสอบระบบเท่านั้ น แต่ไม่ได้มีค  าอธิบายแนวทางปฏิบัติท่ีละเอียดไวใ้นตัว
มาตรฐาน แต่มาตรฐานฯ จะเนน้ไปท่ีแนวทางปฏิบติั ท่ีสามารถน ามาอา้งอิงถึงเป็นแนวทางในการ
ปฏิบติั รวมทั้งมีการยกตวัอยา่งประกอบความเขา้ใจ 

2. จดัประเมินระบบในภาพรวมเพื่อหาว่า ระบบในองค์กรยงัไม่ไดป้ฏิบติัตามขอ้ก าหนด
ใดในมาตรฐานและมีความแตกต่างจาก “ส่ิงท่ีควรจะเป็น” หรือ “ส่ิงท่ีควรจะตอ้งท า” ตามนโยบาย
อย่างไร โดยน าเทคนิค “Gap Analysis” มาใช ้กล่าวคือ น ามาตรฐานควบคุมท่ีอยู่ในภาคผนวก A  
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ของมาตรฐานฯ มาท าเป็นแบบสอบถาม เพื่อใชใ้นการสัมภาษณ์ผูท่ี้เก่ียวขอ้งในองคก์ร โดยพยายาม
ใหทุ้กคนสามารถเขา้มามีส่วนร่วมในการตอบค าถามและให้ความเห็น หลงัจากไดข้อ้มูลก็สรุปเป็น
รายงานเพื่อน าเสนอใหผู้บ้ริหารระดบัสูงขององคก์รไดท้ราบถึงสถานะล่าสุดขององคก์ร และความ
แตกต่างกับขอ้ก าหนดในมาตรฐาน นอกจากน้ียงัช่วยท าให้ผูบ้ริหารเกิดความเขา้ใจในปัญหาท่ี
เกิดข้ึน เพื่อจะท าให้ผูบ้ริหารระดบัสูงตดัสินใจให้การสนบัสนุนในการปฏิบติัตามมาตรฐานฯ และ
ด าเนินการแก้ไขข้อบกพร่องจากการท่ีองค์กรยงัไม่ได้ปฏิบติัตามมาตรฐานดังกล่าวอย่างเป็น
รูปธรรม 

3. หลงัจากไดรั้บความเห็นชอบจากผูบ้ริหารแลว้ ขั้นตอนต่อไป คือ การลงรายละเอียดการ
ปฏิบติั โดยการท ากระบวนการบริหารความเส่ียงในสามมุมมอง คือ มุมมองด้านบุคลากร  ด้าน
กระบวนการ และดา้นเทคโนโลยี เพื่อท่ีจะไดป้ระเมินความเส่ียงของระบบ และจดัท าแผนปฏิบติั
การเพื่อลดความเส่ียง เพื่อปฏิบติัตามขอ้ก าหนดของมาตรฐานฯ และเป็นการปฏิบติัตาม พ.ร.บ. การ
กระท าผดิเก่ียวกบัคอมพิวเตอร์อีกดว้ย 

4. สุดทา้ยก็ควรมีการทบทวนและการเฝ้าระวงัเพื่อเปรียบเทียบความเปล่ียนแปลงระหวา่ง
ก่อนการปฏิบติัตามมาตรฐาน และหลงัจากปฏิบติัตามมาตรฐาน ซ่ึงควรจะเห็นผลลพัธ์ในเชิงบวก
เป็นรูปธรรมชดัเจนและควรเฝ้าระวงัระบบอยา่งต่อเน่ือง เพื่อท่ีจะไดแ้น่ใจว่าระบบสามารถท างาน
ไดป้กติโดยไม่เกิดผลกระทบจากการคน้พบช่องโหว่ใหม่ ๆ และภยัใหม่ ๆ และสามารถปรับตวั
แกไ้ขปัญหาไดอ้ยา่งทนัท่วงที 

การไดรั้บรองมาตรฐานสากลน้ี จะท าให้ภาพลกัษณ์ขององคก์รต่อสาธารณะชน ตลอดจน
ผู ้ใช้บริการเกิดความมั่นใจในการรักษาความมั่นคงปลอดภัยระบบขององค์กรท่ีได้ตาม
มาตรฐานสากล ดั้งนั้น ผูบ้ริหารระดบัสูงจึงควรมีวสิัยทศัน์ในเร่ืองการน ามาตรฐานฯ มาประยุกตใ์ช้
ในองค์กร เพื่อเพิ่มความมัน่คงปลอดภยัแก่ระบบขององค์กร เพื่อความย ัง่ยืนขององค์กรต่อไปใน
อนาคต    

มาตรฐาน ISO 27001 ได้มีการก าหนดมาตรการในการบริหารการรักษาความมัน่คง
ปลอดภยัเป็น 11 หวัขอ้หลกั หรือ โดเมน  39 วตัถุประสงคก์ารควบคุม และ 133 มาตรการควบคุม
ดงัน้ี 
 1. นโยบายการรักษาความปลอดภยั เป็นส่ิงแรกท่ีส าคญั และจ าเป็นส าหรับองคก์รท่ีตอ้งมี
เพื่อเป็นแนวทางและสนบัสนุนการรักษาความปลอดภยัของขอ้มูล 
  1.1 นโยบายการรักษาความปลอดภยัสารสนเทศ เพื่อก าหนดทิศทางการด าเนินการ
ดา้นการรักษาความปลอดภยัส าหรับสารสนเทศขององคก์ร และเพื่อให้เป็นไปตามหรือสอดคลอ้ง
กบัขอ้ก าหนดทางธุรกิจ กฎหมาย และระเบียบปฏิบติัท่ีเก่ียวขอ้ง ผูบ้ริหารตอ้งจดัท านโยบายการ
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รักษาความปลอดภยัสารสนเทศขององคก์รเป็นลายลกัษณ์อกัษร และมีการเผยแพร่ให้พนกังานและ
หน่วยงานภายนอกรับรู้ มีการทบทวนนโยบายเก่าท่ีมีอยู ่และปรับเปล่ียนใหท้นัสมยัตามระยะเวลา 
 2.  การจดัโครงสร้างของการรักษาความปลอดภยั มีจุดประสงค์เพื่อบริหารความปลอดภยั
ของขอ้มูลภายในองคก์รและดูแลควบคุมระบบการรักษาความปลอดภยัของขอ้มูลและระบบท่ีตอ้ง
มีการเขา้ถึงจากภายนอกองคก์ร 
  2.1 โครงสร้างภายในองคก์ร (Internal Organization) 
 2.2 กระบวนการท่ีเก่ียวขอ้งกบัหน่วยงานหรือบุคคลภายนอก  
 3. การจดัการทรัพยสิ์น เพื่อแบ่งแยกความรับผิดชอบในทรัพยสิ์นต่าง ๆ ท่ีมีในองค์กร 
ประกอบดว้ย 
 3.1 หนา้ท่ีความรับผดิชอบต่อทรัพยสิ์น  
 3.2 การจดัหมวดหมู่สารสนเทศ  
 4. การรักษาความปลอดภยัด้านทรัพยากรมนุษย์ มีจุดมุ่งหมายเพื่อลดความเส่ียงท่ีอาจ
เกิดข้ึนเน่ืองจากความผิดพลาดของคน การขโมย การฉ้อโกง หรือหลอกลวง และการใชง้านระบบ
ในทางท่ีผดิ เพื่อท าใหม้ัน่ใจวา่ผูใ้ชมี้ความระมดัระวงัเก่ียวกบัภยัคุกคามต่อการรักษาความปลอดภยั
ขอ้มูลและมีระบบป้องกนัและรองรับนโยบายการรักษาความปลอดภยัในการปฏิบติังานปกติของ
พนักงาน และลดความเสียหายท่ีอาจเกิดข้ึนจากเหตุการณ์การท างานท่ีผิดพลาดของระบบและ
เรียนรู้จากบทเรียนต่าง ๆ 
 4.1 การตรวจสอบบุคลากรก่อนรับเขา้ท างาน  
 4.2 การตรวจสอบบุคคลระหวา่งการจา้งงาน  
 4.3 การส้ินสุดหรือการเปล่ียนการจา้งงาน  
 5. การรักษาความปลอดภยัทางดา้นกายภาพและสภาพแวดลอ้ม มีจุดมุ่งหมายเพื่อป้องกนั
การเขา้ถึงโดยไม่ไดรั้บอนุญาต เพื่อท าลาย หรือขดัขวางการด าเนินธุรกิจขององค์กร ป้องกนัการ
สูญเสีย และป้องกนัการขโมยขอ้มูลและการใชท้รัพยากรขององคก์ร 

 5.1 การก าหนดพื้นท่ีท่ีตอ้งมีการรักษาความปลอดภยัเป็นพิเศษ  
 5.2 การรักษาความปลอดภยัอุปกรณ์หรือเคร่ืองมือ  
6. การบริหารการส่ือสารและการปฏิบติังาน มีจุดมุ่งหมายเพื่อท าให้แน่ใจวา่ระบบจดัการ

ขอ้มูลนั้นท างานอย่างถูกตอ้งและปลอดภยั ลดความเส่ียงในการท่ีจะล่ม รักษาความถูกตอ้ง ความ
มัน่คงของซอฟต์แวร์และขอ้มูล เพื่อรักษาความถูกตอ้งและความพร้อมใช้งานของระบบส่ือสาร
ขอ้มูลและระบบการจดัการข้อมูล เพื่อป้องกันรักษาความปลอดภยัข้อมูลบนเครือข่ายและการ
ป้องกนัโครงสร้างของระบบ ป้องกนัการสูญเสียต่อทรัพยสิ์นและการขดัขวางต่อการด าเนินธุรกิจ 
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ป้องกนัการสูญเสียการดดัแปลงแกไ้ข และการใช้งานขอ้มูลในทางท่ีผิดเม่ือตอ้งมีการแลกเปล่ียน
ขอ้มูลระหวา่งองคก์ร 

 6.1 การก าหนดหนา้ท่ีความรับผดิชอบและขั้นตอนการปฏิบติังาน 
 6.2 การจดัการการส่งมอบระบบงานจากหน่วยงานภายนอก  
 6.3 การวางแผนและการตรวจรับระบบใหม่ ๆ  
 6.4 การป้องกนัโปรแกรมประสงคร้์าย  
 6.5 การส ารองขอ้มูล  
 6.6 การบริหารการรักษาความปลอดภยัภายในเครือข่าย  
 6.7 การจดัการส่ือบนัทึกขอ้มูล  
 6.8 การแลกเปล่ียนสารสนเทศ  
 6.9 การใหบ้ริการดา้นพาณิชยอิ์เล็คทรอนิคส์  
 6.10 การเฝ้าระวงัและติดตาม  
7. การควบคุมการเขา้ถึงระบบ มีจุดมุ่งหมายเพื่อควบคุมการเขา้ถึงขอ้มูล ป้องกนัการเจา้ถึง

ระบบโดยไม่ไดรั้บอนุญาต ป้องกนัการใหบ้ริการทางเครือข่าย ป้องกนัการเขา้ใชง้านคอมพิวเตอร์
โดยไม่ไดรั้บอนุญาต ตรวจจบัเหตุการณ์ท่ีผดิหรือไม่ไดรั้บอนุญาต รักษาความปลอดภยัเม่ือใช้
อุปกรณ์เคล่ือนท่ีและการใชง้านการส่ือสารโทรคมนาคม 

 7.1 ขอ้ก าหนดทางธุรกิจส าหรับควบคุมการเขา้ถึง 
 7.2 การจดัการการเขา้ถึงของผูใ้ช ้ 
 7.3 หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน  
 7.4 การควบคุมการเขา้ถึงเครือข่าย  
 7.5 การควบคุมการเขา้ถึงระบบปฏิบติัการ  
 7.6 การเขา้ถึงโปรแกรมประยกุตแ์ละสารสนเทศ  
 7.7 การควบคุมอุปกรณ์ประเภทพกพาและการปฏิบติังานจากภายนอกองค์กร  
8. การดูแลและพฒันาระบบ มีวตัถุประสงคเ์พื่อใหแ้น่ใจวา่ ระบบท่ีพฒันาหรือสร้างนั้นมี

ความปลอดภยัเพียงพอส าหรับการใชง้านจริง ป้องกนัการสูญเสีย เปล่ียนแปลงแกไ้ข และการใช้
งานขอ้มูลในทางท่ีผดิในโปรแกรมส าเร็จรูป ป้องกนัความลบั การพิสูจน์ทราบตวัตน และความถูก
ตอ้งของขอ้มูล ท าใหแ้น่ใจวา่โครงการต่าง ๆ นั้นใหค้วามส าคญักบัการรักษาความปลอดภยั ดูแล
รักษาความปลอดภยัของโปรแกรมส าเร็จรูปและขอ้มูล 

 8.1 ขอ้ก าหนดเก่ียวกบัการรักษาความปลอดภยัในระบบสารสนเทศ 
 8.2 การประมวลผลท่ีถูกตอ้งสารสนเทศในโปรแกรมประยกุต ์ 
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 8.3 มาตรการการเขา้รหสัขอ้มูล  
 8.4 การรักษาความปลอดระบบไฟล ์ 
 8.5 การรักษาความปลอดภยัในกระบวนการพฒันาและดูแลระบบ 
 8.6. การบริหารช่องโหวท่างเทคนิค  
9.   การบริหารและจดัการเหตุการณ์ละเมิดความปลอดภยั ซ่ึงมีมาตรการ 2 ส่วน คือ การ

รายงานเหตุการณ์ จุดอ่อน หรือช่องโหว่ท่ีเก่ียวขอ้งกบัความปลอดภยั และการบริหารและจดัการ
เหตุการณ์ละเมิดความปลอดภยัใหมี้ความรวดเร็วและมีประสิทธิภาพ 

 9.1 การรายงานเหตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
 9.2 การบริหารจดัการและการปรับปรุงแก้ไขต่อเหตุการณ์ท่ีเก่ียวขอ้งกบัความ

มัน่คงปลอดภยั  
10. การบริหารเพื่อการด าเนินธุรกิจอยา่งต่อเน่ือง ป้องกนัเหตุการณ์ท่ีจะขดัขวางการด าเนิน

ธุรกิจจากเหตุการณ์ลม้เหลวขนาดใหญ่หรือภยัธรรมชาติ 
 10.1 การบริหารธุรกิจอย่างต่อเน่ืองในประเด็นท่ีเก่ียวข้องกับการรักษาความ

ปลอดภยัขอ้มูล  
11. การปฏิบติัตามขอ้ก าหนดของกฎหมาย มีวตัถุประสงคเ์พื่อป้องกนัการขดัต่อกฎหมาย

แพ่งและอาญา กฎ ระเบียบ และสัญญาต่าง ๆ เพื่อท าให้แน่ใจว่า ระบบนั้นไม่ขดัต่อนโยบายการ
รักษาความปลอดภยัขององคก์รหรือมาตรฐาน เพื่อให้เพิ่มประสิทธิภาพของระบบตรวจสอบ และ
ลดการรบกวนต่อการปฏิบติังานปกติ 

 11.1 การปฏิบติัตามขอ้ก าหนดทางกฎหมาย  
 11.2  การปฏิบติัตามนโยบาย มาตรฐานการรักษาความปลอดภยัและขอ้ก าหนด

ทางเทคนิค  
 11.3  ขอ้พิจารณาในการตรวจสอบระบบสารสนเทศ    
2. กระบวนการจัดท าระบบบริหารจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศ                        
กระบวนการจดัท าระบบบริหารจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศ อา้งอิง

ขอ้ก าหนดตามมาตรฐาน ISO/IEC 27001 ประกอบไปดว้ย 5 ขอ้คือ (1) ระบบบริหารจดัการความ
มัน่คงปลอดภยัส าหรับสารสนเทศ (2) หน้าท่ีความรับผิดชอบของผูบ้ริหาร (3) การตรวจสอบ
ภายในระบบบริหารจดัการความมัน่คงปลอดภยั (4) การทบทวนระบบบริหารจดัการความมัน่คง
ปลอดภยัโดยผูบ้ริหาร (5) การปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยั 
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2. 1.   ข้อก าหนดทัว่ไป ระบบบริหารจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศ 
                     ขอ้ก าหนดทัว่ไป  องคก์รจะตอ้งก าหนด ลงมือปฏิบติั ด าเนินการ เฝ้าระวงั ทบทวน 
บ ารุง รักษา และปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยัตามท่ีได้ก าหนดไวเ้ป็นลาย
ลกัษณ์อกัษร ภายในกรอบกิจกรรมการด าเนินการทางธุรกิจต่างๆ รวมทั้งความเส่ียงท่ีเก่ียวขอ้งกบั
แนวทางท่ีใชใ้นมาตรฐานฉบบัน้ีจะใชก้ระบวนการ Plan-Do-Check-Act หรือ P-D-C-A  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 2  วงจรการบริหารจัดการความมั่นคงปลอดภัยข้ันตอน Plan-Do-Check-Act 

2.2   ก าหนดและบริหารจัดการ ระบบบริหารจัดการความมั่นคงปลอดภัย ก าหนด
ระบบบริหารจดัการความมัน่คงปลอดภยั (Plan) องคก์รจะตอ้งปฏิบติัดงัน้ี ก าหนดขอบเขตบริหาร
จดัการความมัน่คงปลอดภยั โดยพิจารณาถึงลกัษณะของธุรกิจ องค์กร สถานท่ีตั้ง ทรัพยสิ์นและ
เทคโนโลยี รวมทั้งอาจพิจารณาถึงส่ิงท่ีไม่รวมอยู่ในขอบเขตระบบบริหารจดัการความมัน่คง
ปลอดภยั 
   2.3 ก าหนดนโยบายความมั่นคงปลอดภัย  โดยพิจารณาถึงลกัษณะของธุรกิจ 

องค์กร สถานท่ีตั้งทรัพยสิ์นและเทคโนโลยี นโยบายความมัน่คงปลอดภยัจะตอ้งมีองค์ประกอบ 

กรอบในการด าเนินการ ทิศทางและหลกัการท่ีเก่ียวขอ้งกบัการรักษาความมัน่คงปลอดภยัส าหรับ

ก าหนดนโยบายความมัน่คงปลอดภยัและจดัท าระบบ
บริหารจดัการความมัน่คงปลอดภยั (ISMS) 

การบ า รุ ง รั กษาห รือป รับป รุ ง
คุณภาพของระบบบริหารจัดการ
ความมัน่คงปลอดภยั 

ตรวจสอบและทบทวนผลการด าเนินการตาม
ระบบบริหารจดัการความมัน่คงปลอดภยั 

ลงมือปฏิบติัหรือด าเนินการตามระบบ
บริหารจดัการความมัน่คงปลอดภยั 

วงจรของการพฒันา
บ ารุงรักษาและ
ปรับปรุงระบบ

บริหารจดัการ ISMS 
 

วางแผน (Plan) 

ลงมือปฏิบตั ิ(DO) 

แก้ไขปรับปรุง (Act) 

ตรวจสอบและทบทวนผล (Check) 

 

 

ขอ้ก าหนดและความ
ตอ้งการดา้นการรักษาความ
มัน่คงปลอดภยัระบบ
สารสนเทศ 
 

ความมัน่คงปลอดภยั
ระบบสารสนเทศท่ี
ไดรั้บการบริหาร
จดัการแลว้ 
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สารสนเทศ   ขอ้ก าหนดทางธุรกิจ ขอ้ก าหนดในสัญญาต่างๆ ระบบปฏิบติั ขอ้บงัคบั รวมทั้ง

กฎหมายของประเทศ การบริหารจดัการความเส่ียงเชิงกลยทุธ์ในระดบัองคก์ร เกณฑใ์นการประเมิน

ความเส่ียง และการไดรั้บการอนุมติัจากผูบ้ริหาร 

2.4 ก าหนดวิธีการประเมินความเส่ียงที่เป็นรูปธรรมขององค์กร ระบุวิธีการ

ประเมินความเส่ียงท่ีเหมาะสมกบัระบบบริหารจดัการทางดา้นความมัน่คงปลอดภยัขององคก์ร โดย

ก าหนดเกณฑ์ในการยอมรับความเส่ียง และระบุระดบัความเส่ียงท่ียอมรับได ้ซ่ึงระบบความเส่ียง

เช่น (1) ระบุทรัพยสิ์นท่ีอยูใ่นขอบเขตของระบบบริหารจดัการ (2) ระบุภยัคุกคามท่ีมีต่อทรัพยสิ์น

เหล่านั้น (3) ระบุจุดอ่อนท่ีภยัคุกคามอาจจะใช้ให้เป็นประโยชน์ (4) ระบุผลกระทบท่ีก่อให้เกิด

ความสูญเสียทางดา้นความลบัความสมบูรณ์ ความพร้อมใชข้องทรัพยสิ์นเหล่านั้น 

  ส าหรับการวิเคราะห์และประเมินความเส่ียงมีดงัน้ี (1) ประเมินผลกระทบท่ีมีต่อ

ธุรกิจซ่ึงอาจเป็นผลจากความลม้เหลวในการรักษาความมัน่คงปลอดภยั โดยพิจารณาผลของการ

สูญเสียความลบั ความสมบูรณ์ ความพร้อมใชข้องทรัพยสิ์นเหล่านั้น (2) ก าหนดความน่าจะเป็น

ของความเส่ียงอนัเกิดจากความลม้เหลวในการรักษาความมัน่คงปลอดภยั โดยพิจารณาผลของการ

สูญเสียความลบั ความสมบูรณ์ ความพร้อมใชข้องทรัพยสิ์นเหล่านั้น (3) ก าหนดระดบัความเส่ียง 

(4) ก าหนดวา่ความเส่ียงเหล่านั้น สามารถยอมรับไดห้รือไม่ โดยใชเ้กณฑ์ในการยอมรับความเส่ียง 

(ชนมช์นก วรีวรรณ, 2541) 

การระบุและประเมินทางเลือกในการจดัการกับความเส่ียงการด าเนินการท่ี

เป็นไปได ้อาจรวมถึงใชม้าตรการท่ีเหมาะสม  ยอมรับความเส่ียงเหล่านั้นโดยมีเง่ือนไขวา่ ความ

เส่ียงเหล่านั้น จะตอ้งอยูภ่ายในเกณฑ์ในการยอมรับความเส่ียงท่ียอมรับไดเ้พื่อหลีกเล่ียงความเส่ียง

เหล่านั้น และโอนยา้ยความเส่ียงเหล่านั้นไปสู่ผูอ่ื้น  

 เลือกวตัถุประสงคแ์ละมาตรการทางดา้นความมัน่คงปลอดภยั เพื่อจดัการกบัความ

เส่ียง วตัถุประสงค์และมาตรการดังกล่าว สามารถเลือกมาจากมาตรฐานการรักษาความมัน่คง

ปลอดภยัในการประกอบธุรกรรมทางดา้นอิเล็กทรอนิกส์ในตอนทา้ยของมาตรฐานฉบบัน้ี 

 ขออนุมติัและความเห็นชอบส าหรับความเส่ียงท่ียงัหลงเหลืออยู่ในระบบบริหาร

จดัการความมัน่คงปลอดภยั 

 ขอการอนุมติัเพื่อลงมือปฏิบติัและด าเนินการ 
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 จดัท าเอกสาร SoA (Statement of Applicability) แสดงการใชง้านมาตรการตามท่ี

แสดงไวใ้นส่วนของมาตรฐานการรักษาความมัน่คงปลอดภยัในการประกอบธุรกรรมทางด้าน

อิเล็กทรอนิกส์ เอกสารดงักล่าว มีองคป์ระกอบดงัน้ี (1) วตัถุประสงคแ์ละมาตรการทางดา้นความ

มัน่คงปลอดภยัตามท่ีไดเ้ลือกไว ้รวมทั้งเหตุผลการใชง้าน (2) วตัถุประสงคแ์ละมาตรการทางดา้น

ความมัน่คงปลอดภยัท่ีไดใ้ช้งานอยู่ในปัจจุบนั และ (3) วตัถุประสงค์และมาตรการความมัน่คง

ปลอดภยัท่ีไม่มีการใชง้านรวมทั้งเหตุผลท่ีไม่มีการใชง้าน 

2.5   ลงปฏิบัติและด าเนินการระบบบริหารจัดการความมั่นคงปลอดภัยองค์กร 
ควรปฏิบติัดงัน้ี   

2.5.1 จดัท าแผนการจดัการความเส่ียง ซ่ึงกล่าวถึงการด าเนินการเชิงบริหารจดัการ 

ทรัพยากรท่ีจ าเป็น หน้าท่ีความรับผิดชอบ และล าดบัการด าเนินการเพื่อบริหารจดัการความเส่ียงท่ี

พบ 

2.5.2 ลงมือปฏิบติัตามแผนการจดัการความเส่ียง เพื่อบรรลุในวตัถุประสงค์

ทางดา้นความมัน่คงปลอดภยัท่ีไดก้ าหนดไว ้

2.5.3 ลงมือปฏิบติัตามมาตรการท่ีเลือกไว ้เพื่อบรรลุวตัถุประสงคท์างดา้นความ

มัน่คงปลอดภยัของมาตรการดงักล่าว 

2.5.4 ก าหนดวธีิการในการวดัความสัมฤทธ์ิผลของมาตรการท่ีเลือกมาใชง้าน การ

วดัดงักล่าว จะตอ้งสามารถสร้างผลลพัธ์ท่ีสามารถเปรียบเทียบได ้รวมทั้งสามารถสร้างผลลพัธ์เดิม

ข้ึนมาอีกคร้ังหน่ึงได ้

 2.5.5 จดัท าและลงมือปฏิบติัตามแผนการอบรวมและสร้างความตระหนกั   

 2.5.6 บริหารการด าเนินงานส าหรับระบบบริหารจดัการความมัน่คงปลอดภยั 

 2.5.7 บริหารทรัพยากรส าหรับระบบบริหารจดัการความมัน่คงปลอดภยั   

2.5.8 จดัท าและลงมือปฏิบติัตามขั้นตอนปฏิบติัและมาตรการอ่ืน ๆ ซ่ึงช่วยในการ

ตรวจจบัและรับมือกบัเหตาการณ์ทางดา้นความมัน่คงปลอดภยั  

 2.6   เฝ้าระวังและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย   ด าเนินการ
ทบทวน ความสัมฤทธิผลของระบบการบริหารจดัการความมัน่คงปลอดภยัอย่างสม ่าเสมอ โดยน า
ส่ิงต่างๆ ต่อไปน้ีมาพิจารณาร่วมดว้ยไดแ้ก่ ผลการปลอดภยัอยา่งสม ่าเสมอ โดยน าส่ิงต่างๆ ต่อไปน้ี
มาพิจารณาร่วมดว้ยได้แก่ ผลการตรวจสอบก่อนหน้าน้ี เหตุการณ์ละเมิดความมัน่คงปลอดภยัท่ี
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เกิดข้ึน ผลการวดัความสัมฤทธิผล ค าแนะน าและผลตอบกลบัจากองคก์รหรือหน่วยงานท่ีเก่ียวขอ้ง
เป็นตน้  วดัความสัมฤทธิผลของมาตรการทางดา้นความมัน่คงปลอดภยัเพื่อตรวจสอบวา่เป็นไปตาม
ขอ้ก าหนดทางดา้นความมัน่คงปลอดภยั  ทบทวนผลการประเมินความเส่ียงตามรอบระยะเวลาท่ี
ก าหนดไวก้บั ระดบัความเส่ียงท่ียงัเหลืออยู่ และระดบัความเส่ียงท่ียอมรับได้ โดยพิจารณาการ
เปล่ียนแปลงของส่ิงต่อไปน้ี ประกอบดว้ย องคก์ร เทคโนโลยี วตัถุประสงคแ์ละกระบวนการทาง
ธุรกิจ   ภยัคุกคามท่ีระบุไวก่้อนหนา้น้ี กบัสภาพการเปล่ียนแปลงปัจจุบนั  ความสัมฤทธิผลของ
มาตรการท่ีไดล้งมือปฏิบติัไปแล้ว เหตุการณ์ภายนอกไดแ้ก่ การเปล่ียนแปลงท่ีมีต่อกฎระเบียบ
กฎหมาย ขอ้ก าหนดในสัญญาท่ีท าไว ้หรือขอ้ก าหนดอ่ืนๆ และการเปล่ียนแปลงทางสังคม เป็นตน้ 
(ชยัยศ  สันติวงศ ์และนิตยา เจรียงประเสริฐ, 2546) 

 2.7 การบ ารุงรักษาและปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัย องค์กร

ควรปฏิบัติ โดยการปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามที่ระบุไว้ ใชม้าตรการเชิง

แกไ้ขและป้องกนั และใช้บทเรียนจากประสบการณ์ทางดา้นความมัน่คงปลอดภยัขององค์กรเอง 

และขององค์กรอ่ืนมาช่วยในการปรับปรุงให้ดีข้ึน แจง้การปรับปรุงและการด าเนินการให้แก่ทุก

หน่วยท่ีเก่ียวขอ้งโดยใหร้ายละเอียดท่ีเหมาะสมต่อสถานการณ์ท่ีเกิดข้ึน ตรวจสอบวา่การปรับปรุงท่ี

ท าไปแลว้นั้นบรรลุตามวตัถุประสงคท่ี์ก าหนดไวห้รือไม่ 

3.  หน้าทีค่วามรับผดิชอบของผู้บริหาร 
 3.1 การให้ความส าคัญในการบริหารจัดการ ผูบ้ริหารจะตอ้งแสดงถึงการให้

ความส าคัญต่อการก าหนดการลงมือปฏิบัติการ ด าเนินการ การเฝ้าระวงั การทบทวน การ

บ ารุงรักษาและการปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยั โดยก าหนดนโยบายความ

มัน่คงปลอดภยั   ก าหนดวตัถุประสงคแ์ละแผนส าหรับระบบบริหารจดัการ ก าหนดบทบาทและ

หนา้ท่ีความรับผิดชอบทางดา้นความมัน่คงปลอดภยั  แจง้ทุกหน่วยภายในองค์กรไดรั้บทราบถึง

ความส าคญัของการรักษาความมัน่คงปลอดภยัและการปฏิบติัตามนโยบายความมัน่คงปลอดภยั 

หน้าท่ีความรับผิดชอบภายใตก้ฎหมายของประเทศ รวมทั้งการยกระดบัดา้นความมัน่คงปลอดภยั

อยา่งต่อเน่ือง  จดัสรรทรัพยากรอยา่งเพียงพอส าหรับการก าหนด การลงมือปฏิบติั การด าเนินการ 

การเฝ้าระวงั การทบทวน การบ ารุงรักษา และการปรับปรุงระบบบริหารจัดการความมั่นคง

ปลอดภยั   ก าหนดเกณฑ์ในการยอมรับความเส่ียงและระดบัความเส่ียงท่ียอมรับได ้  จดัให้มีการ
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ตรวจสอบภายในส าหรับระบบบริหารจดัการความมัน่คงปลอดภยั ด าเนินการทบทวนระบบบริหาร

จดัการความมัน่คงปลอดภยั 

  3.2   การบริหารจัดการทรัพยากร 

 3.2.1  การจดัทรัพยากร องค์กรจะตอ้ง จดัสรรทรัพยากรท่ีจ าเป็น  เพื่อ

ก าหนด ลงมือปฏิบติั ด าเนินการ เฝ้าระวงั ทบทวน บ ารุงรักษาและปรับปรุงระบบบริหารจดัการ

ความมัน่คงปลอดภยั  ให้มีการด าเนินการตามขั้นตอนปฏิบติัทางดา้นความมัน่คงปลอดภยั  ให้

สามารถระบุขอ้ก าหนดท่ีเก่ียวขอ้งกบักฎหมายและระเบียบปฏิบติั รวมถึงขอ้ก าหนดทางดา้นความ

มัน่คงปลอดภยัท่ีระบุไวใ้นสัญญา  ให้สามารถบ ารุงรักษาความมัน่คงปลอดภยัอยา่งพอเพียง โดย

การเลือกใช้มาตรการทางดา้นความมัน่คงปลอดภยัท่ีถูกตอ้งและเหมาะสม  ให้มีการด าเนินการ

ทบทวนตามความจ าเป็นรวมถึงมีการด าเนินการเพิ่มเติมอยา่งเหมาะสมต่อผลของการทบทวนนั้น 

และใหส้ามารถปรับปรุงความสัมฤทธิผลของระบบบริหารจดัการความมัน่คงปลอดภยั 

 3.2.2 การอบรม การสร้างความตระหนกั และการเพิ่มขีดความสามารถ  
องคก์รจะตอ้งด าเนินการเพื่อให้บุคคลากรทั้งหมดท่ีไดรั้บมอบหมายหน้าท่ีความรับผิดชอบตามท่ี
ก าหนดไวใ้นนโยบายความมัน่คงปลอดภยั บุคลากรเหล่านั้น ควรมีขีดความสามารถท่ีจะปฏิบติังาน
ตามท่ีก าหนดไว ้ดงัน้ี  (1) ก าหนดความรู้ความสามารถท่ีจ าเป็นส าหรับบุคลากรท่ีปฏิบติัหน้าท่ี
เก่ียวกบัระบบบริหารจดัการความมัน่คงปลอดภยั  (2) จดัการอบรมหรือใชว้ิธีการอ่ืนๆ (เช่น วา่จา้ง
บุคลากรท่ีมีความสามารถ) เพื่อเป็นการเสริมความรู้ความสามารถ (3) ประเมินความสัมฤทธิผลของ
การด าเนินการ  (4) เก็บรักษาบันทึกข้อมูลท่ีเก่ียวข้องกับการศึกษา การฝึกอบรมทักษะ 
ประสบการณ์และคุณสมบติัของบุคคลากรขององค์กร องค์กรจะต้องด าเนินการให้บุคลากรท่ี
เก่ียวข้อง มีความตระหนักถึงความเก่ียวขอ้งและความส าคญัของกิจกรรมทางด้านความมัน่คง
ปลอดภยัท่ีบุคคลเหล่าน้ีเป็นส่วนหน่ึงและมีผลต่อความส าเร็จของระบบบริหารจดัการความมัน่คง
ปลอดภยั 
 4.   การตรวจสอบภายในระบบบริหารจัดการความมั่นคงปลอดภัย 
 องค์กรควรด าเนินการตรวจสอบภายในตามรอบระยะเวลาท่ีก าหนดไว ้เพื่อ

ตรวจสอบวา่ วตัถุประสงค ์มาตรการ กระบวนการ และขั้นตอนการปฏิบติัของระบบบริหารจดัการ

ความมัน่คงปลอดภยั  สอดคลอ้งกบัขอ้ก าหนดในมาตรฐานฉบบัน้ี และกฎหมาย ระเบียบ ขอ้บงัคบั 

หรือขอ้ก าหนดอ่ืนๆ ท่ีเก่ียวขอ้งหรือไม่   สอดคลอ้งกบัขอ้ก าหนดทางดา้นความมัน่คงปลอดภยัท่ีได้



25 
 

 

ก าหนดไวห้รือไม่   ไดรั้บการลงมือปฏิบติัและบ ารุงรักษาอยา่งสัมฤทธิผลหรือไม่  และเป็นไป

ตามท่ีคาดหมายไวห้รือไม่ 

 องคก์รจะตอ้งวางแผนตรวจสอบภายในโดยพิจารณาถึงสถานภาพและความส าคญั
ของกระบวนการและส่วนต่างๆ ท่ีจะไดรั้บการตรวจสอบ รวมทั้งผลการตรวจสอบจากคร้ังต่างๆ ท่ี
ผ่านมา องค์กรจะตอ้งก าหนดเกณฑ์ในการตรวจสอบ ขอบเขต ความถ่ี และวิธีการท่ีใช้ในการ
ตรวจสอบ การคดัเลือกผูต้รวจสอบ และการด าเนินการตรวจสอบจะตอ้งค านึงถึงหลกัฐานตาม
ความเป็นจริง และความเท่ียงธรรมของผูต้รวจสอบ รวมทั้งผูต้รวจสอบจะตอ้งไม่ตรวจสอบงานของ
ตนเอง 

 องค์กรตอ้งระบุหน้าท่ี ความรับผิดชอบและขอ้ก าหนดต่างๆ ในการวางแผนและ
ด าเนินการตรวจสอบ รวมทั้งลายการจดัท ารายงานผลการตรวจสอบ และบ ารุงรักษาบนัทึกขอ้มูลท่ี
เก่ียวขอ้งกบัการตรวจสอบนั้น อยา่งเป็นลกัษณ์อกัษร 

 ผู ้บริหารท่ีรับผิดชอบในส่วนท่ีได้รับการตรวจสอบจะต้องควบคุมให้การ
ด าเนินการแก้ไข เพื่อก าจดัความไม่สอดคล้องและสาเหตุท่ีเก่ียวข้องได้รับการด าเนินการโดย
ปราศจากความล่าช้าท่ีเกินควร รวมทั้งจะตอ้งควบคุมให้มีกิจกรรมการติดตามเพื่อตรวจสอบการ
ด าเนินการท่ีไดด้ าเนินการไปแลว้ และมีการจดัท ารายงานผลการตรวจสอบนั้น  
 5.   การทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยโดยผู้บริหาร 

 5.1   ข้อก าหนดทั่วไป ผูบ้ริหารจะตอ้งทบทวนระบบบริหารจดัการความมัน่คง
ปลอดภยัตามรอบระยะเวลาท่ีก าหนดไว ้(เช่น ปีละ 1 คร้ัง) เพื่อให้มีการด าเนินการท่ีเหมาะสม 
พอเพียงและสัมฤทธิผล การทบทวนจะตอ้งรวมถึงการปรับปรุงหรือเปล่ียนแปลงระบบบริหาร
จดัการความมัน่คงปลอดภยั ซ่ึงหมายรวมถึงนโยบายความมัน่คงปลอดภยัและวตัถุประสงคท์างดา้น
ความมัน่คงปลอดภยั ผลของการทบทวนจะตอ้งไดรั้บการบนัทึกไวอ้ยา่งเป็นลายลกัษณ์อกัษรและ
บนัทึกขอ้มูลท่ีเก่ียวขอ้งกบัการทบทวนจะตอ้งไดรั้บการบ ารุงรักษาไว ้(พรพิไล เลิศวชิา, 2541)   

 5.2   ข้อมูลน าเข้าทีใ่ช้ในการทบทวน ขอ้มูลน าเขา้ท่ีใชใ้นการทบทวนโดยผูบ้ริหาร
จะรวมถึง ผลการตรวจสอบระบบบริหารจดัการความมัน่คงปลอดภยัและผลการทบทวน  ผลตอบ
กลับจากทุกหน่วยท่ีเก่ียวขอ้ง เทคนิค  ผลิตภณัฑ์ หรือขั้นตอนการปฏิบติัซ่ึงสามารถใช้ในการ
ปรับปรุงประสิทธิภาพและความสัมฤทธ์ิผลของระบบริหารจดัการความมัน่คงปลอดภยั สถานภาพ
ของการด าเนินการเชิงป้องกนัและการด าเนินการเชิงแกไ้ข จุดอ่อนหรือภยัคุกคามท่ียงัไม่ไดรั้บการ
กล่าวถึงในรายงานการประเมินความเส่ียงคร้ังท่ีผ่านมา ผลของการวดัความสัมฤทธ์ิผล การ
ด าเนินการติดตามจากผลการทบทวนคร้ังต่างๆ ท่ีผา่นมา การเปล่ียนแปลงแกไ้ขท่ีอาจมีผลต่อระบบ
บริหารจดัการความมัน่คงปลอดภยั ขอ้เสนอแนะในการปรับปรุงแกไ้ข 
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 5.3   ผลจากการทบทวน ผลจากการทบทวนโดยผูบ้ริหารจะรวมถึงการตดัสินใจ

และการด าเนินการต่างๆ ดงัน้ี (1) การปรับปรุงทางดา้นความสัมฤทธ์ิผลของระบบบริหารจดัการ

ความมัน่คงปลอดภยั (2) การปรับปรุงดา้นการประเมินความเส่ียงและปรับปรุงแผนการจดัการกบั

ความเส่ียง (3) การแก้ไขขั้นตอนปฏิบติัและมาตรการท่ีมีผลต่อความมัน่คงปลอดภยัส าหรับ

สารสนเทศ   การแกไ้ขดงักล่าว อาจเป็นผลมาจากการเปล่ียนแปลง ขอ้ก าหนดทางธุรกิจ ขอ้ก าหนด

ทางดา้นความมัน่คงปลอดภยั กระบวนการทางธุรกิจท่ีมีผลต่อขอ้ก าหนดทางธุรกิจท่ีมีอยูใ่นปัจจุบนั 

ขอ้ก าหนดท่ีเก่ียวขอ้งกบักฎ ระเบียบหรือกฎหมาย ขอ้ก าหนดท่ีระบุไวใ้นสัญญา และระดบัของ

ความเส่ียง และ/หรือ เกณฑส์ าหรับการยอมรับความเส่ียง ความตอ้งการดา้นทรัพยากร การปรับปรุง

วธีิการวดัความสัมฤทธิผลของมาตรการท่ีใช ้

6.   การด าเนินการเพ่ือบ ารุงรักษาหรือปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัย 
 6.1 การปรับปรุงอย่างต่อเน่ือง องคก์รจะตอ้งปรับปรุงความสัมฤทธิผลของระบบ

บริหารความมัน่คงปลอดภยัอย่างต่อเน่ือง โดยใช้นโยบายความมัน่คงปลอดภยั วตัถุประสงค์

ทางดา้นความมัน่คงปลอดภยั ผลการตรวจสอบความมัน่คงปลอดภยั ผลการวิเคราะห์เหตุการณ์ท่ี

ไดรั้บการเฝ้าระวงั การด าเนินการเชิงแกไ้ขและป้องกนั การทบทวนระบบบริหารจดัการความ

มัน่คงปลอดภยัโดยผูบ้ริหาร 

 6.2 การด าเนินการเชิงแก้ไข องค์กรจะด าเนินการก าจดัสาเหตุของความไม่

สอดคลอ้งกบัขอ้ก าหนดส าหรับระบบบริหารจดัการความมัน่คงปลอดภยัเพื่อป้องกนัการเกิดข้ึนอีก 

ขั้นตอนปฏิบติัส าหรับการด าเนินการเชิงแกไ้ขท่ีเป็นลายลกัษณ์อกัษร จะตอ้งพิจารณาถึงการระบุ

ความไม่สอดคล้อง การระบุสาเหตุของความไม่สอดคล้อง การประเมินความจ าเป็นในการ

ด าเนินการเพื่อป้องกนัไม่ให้ความไม่สอดคลอ้งนั้นเกิดข้ึนอีก การลงมือปฏิบติัการด าเนินการเชิง

แกไ้ขตามความจ าเป็น การบนัทึกขอ้มูลผลการด าเนินการ การทบทวนการด าเนินการเชิงแกไ้ขท่ีได้

ปฏิบติัแลว้   (เยาวดี รางชยักูล, 2542) 

 6.3  การด าเนินการเชิงป้องกัน องคก์รจะตอ้งด าเนินการก าจดัสาเหตุความไม่

สอดคล้องกบัขอ้ก าหนดส าหรับระบบบริหารจดัการความมัน่คงปลอดภยัท่ีมีโอกาสเกิดข้ึนเพื่อ

ป้องกนักรเกิดข้ึน การด าเนินการเชิงป้องกนัจะตอ้งเหมาะสมกบัผลกระทบของปัญหาท่ีมีโอกาส

เกิดข้ึน ขั้นตอนการปฏิบติัส าหรับการด าเนินการเชิงป้องกนัท่ีเป็นลายลกัษณ์อกัษร จะตอ้งพิจารณา
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ถึงการระบุความไม่สอดคลอ้งท่ีมีโอกาสเกิดข้ึนและสาเหตุของความไม่ถูกตอ้ง การประเมินความ

จ าเป็นในการด าเนินการเพื่อป้องกันการเกิดข้ึนของความไม่สอดคล้อง การลงมือปฏิบติัการ

ด าเนินการเชิงป้องกนัตามความจ าเป็น การบนัทึกขอ้มูลผลการด าเนินการ และการทบทวนการ

ด าเนินการเชิงป้องกนัท่ีไดป้ฏิบติัไปแลว้ 

 องค์กรจะต้องระบุความเส่ียงท่ีแปรเปล่ียนไปและก าหนดการด าเนินการเชิง

ป้องกนั โดยให้ความส าคญักบัความเส่ียงท่ีมีระดบัสูง รวมทั้งก าหนดล าดบัความส าคญัของการ

ด าเนินเชิงป้องกนั โดยพิจารณาจากผลของการประเมินความเส่ียง 

 มาตรการการจัดการความมั่นคงปลอดภัยส าหรับสารสนเทศ   
การจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศ อา้งอิงตามมาตรฐาน ISO/IEC 27001 

Annex A และศึกษารายละเอียดวธีิปฏิบติัทางเทคนิคจาก ISO/IEC 17799:2005 มีดงัน้ี  

1.   นโยบายความมั่นคงปลอดภัย (Security policy) นโยบายความมัน่คงปลอดภยัส าหรับ

สารสนเทศ (Information security policy)  

วตัถุประสงค ์ เพื่อก าหนดทิศทางการด าเนินการดา้นการรักษาความปลอดภยั

ส าหรับสารสนเทศขององค์กร และเพื่อให้เป็นไปตามหรือสอดคล้องกับข้อก าหนดทางธุรกิจ 

กฎหมาย และระเบียบปฏิบติัท่ีเก่ียวข้อง ผูบ้ริหารต้องจดัท านโยบายการรักษาความปลอดภัย

สารสนเทศขององคก์รเป็นลายลกัษณ์อกัษร และมีการเผยแพร่ให้พนกังานและหน่วยงานภายนอก

รับรู้ มีการทบทวนนโยบายเก่าท่ีมีอยู ่และปรับเปล่ียนใหท้นัสมยัตามระยะเวลา ประกอบดว้ย 

 1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร ผูบ้ริหารองคก์ร

ตอ้งจดัท านโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศขององค์กรอย่างเป็นลายลกัษณ์อกัษร 

เอกสารนโยบายตอ้งไดรั้บการอนุมติัจากผูบ้ริหารขององคก์รก่อนน าไปใชง้านและตอ้งเผยแพร่ให้

พนกังานและหน่วยงานภายนอกทั้งหมด ท่ีเก่ียวขอ้งไดรั้บทราบ 

 1.2 การทบทวนนโยบายความมัน่คงปลอดภยัตามระยะเวลาท่ีก าหนดไว ้หรือเม่ือ

มีการเปล่ียนแปลงท่ีส าคญัต่อองคก์ร 
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2.   โครงสร้างทางด้านความมั่นคงปลอดภัยส าหรับองค์กร  

  วตัถุประสงค ์ เพื่อบริหารความปลอดภัยของข้อมูลภายในองค์กรและดูแล

ควบคุมระบบการรักษาความปลอดภยัของขอ้มูลและระบบท่ีตอ้งมีการเขา้ถึงจากภายนอกองค์กร 

ประกอบดว้ย 

  2.1 การใหค้วามส าคญัของผูบ้ริหารและการก าหนดใหมี้การบริหารจดัการ 
ทางดา้นความมัน่คงปลอดภยั ผูบ้ริหารองคก์รตอ้งใหค้วามส าคญัและใหก้ารสนบัสนุนต่อการ
บริหารจดัการดา้นความมัน่คงปลอดภยั โดยมีการก าหนดทิศทางท่ีชดัเจน การก าหนดค ามัน่สัญญา
ท่ีชดัเจน และการปฏิบติัท่ีสอดคลอ้ง การมอบหมายงานท่ีเหมาะสมต่อบุคคลากร และการเล็งเห็น
ถึงความส าคญัของหนา้ท่ีและความรับผดิชอบในการสร้างความมัน่คงปลอดภยัใหก้บัสารสนเทศ 

2.2 การประสานงานความมัน่คงปลอดภยัภายในองคก์ร ผูบ้ริหารสารสนเทศตอ้ง

ก าหนดใหมี้ตวัแทนพนกังานจากหน่วยงานต่างๆ ภายในองคก์รเพื่อประสานงาน หรือร่วมมือกนัใน

การสร้างความมัน่คงปลอดภยัใหก้บัสารสนเทศขององคก์ร โดยท่ีตวัแทนเหล่านั้น จะมีบทบาทและ

ลกัษณะงานท่ีรับผดิชอบท่ีแตกต่างกนั 

 2.3 การก าหนดหน้าท่ีความรับผิดชอบทางดา้นความมัน่คงปลอดภยั ผูบ้ริหาร

สารสนเทศตอ้งก าหนดหนา้ท่ีความรับผิดชอบของพนกังานในการด าเนินงานทางดา้นความมัน่คง

ปลอดภยั ส าหรับสารสนเทศขององคก์รไวอ้ยา่งชดัเจน 

 2.4 กระบวนการในการอนุมติัการใชง้าน อุปกรณ์ประมวลผลสารสนเทศ 

ผูบ้ริหารสารสนเทศตอ้งก าหนดกระบวนการในการอนุมติักรใชง้านอุปกรณ์ประมวลผลสารสนเทศ

ใหม่และบงัคบัใหมี้การใชง้านกระบวนการน้ี  

 2.5 การลงนามมิให้เปิดเผยความลบัองคก์ร หัวหนา้งานบุคคลตอ้งจดัให้มีการลง

นามในขอ้ตกลงระหวา่งพนกังานกบัองคก์รวา่จะไปเปิดเผยความลบัขององคก์ร (โดยการลงนามน้ี

จะเป็นส่วนหน่ึงของการสัญญาวา่จา้งพนกังานนั้น) รวมทั้งเง่ือนไขหรือขอ้ก าหนดต่างๆ ท่ีเก่ียวขอ้ง

กบัการไม่เปิดเผยความลับจะตอ้งได้รับการปรับปรุงอย่างสม ่าเสมอเพื่อให้สอดคล้องกับความ

ตอ้งการขององคก์ร 

 2.6 การมีรายช่ือและข้อมูลส าหรับการติดต่อกับหน่วยงานอ่ืนๆ ผูบ้ริหาร

สารสนเทศตอ้งมีรายช่ือและข้อมูลส าหรับติดต่อกบัหน่วยงานอ่ืนๆ เช่น ส านกังานต ารวจแห่งชาติ 

สภาความมั่นคงแห่งชาติ บมจ. ทศท คอร์ปอเรชั่น บมจ. กสท. โทรคมนาคม ผู ้ให้บริการ
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อินเทอร์เน็ต  ศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ประเทศไทย 

(ThaiCERT) เป็นตน้ เพื่อใชส้ าหรับการติดต่อประสานงานทางดา้นความมัน่คงปลอดภยัในกรณีท่ีมี

ความจ าเป็น 

 2.7 การมีรายช่ือและขอ้มูลส าหรับการติดต่อกบักลุ่มท่ีมีความสนใจเป็นพิเศษใน

เร่ืองเดียวกนั  ผูบ้ริหารองคก์รและหวัหนา้งานสารสนเทศตอ้งมีรายช่ือและขอ้มูลส าหรับการติดต่อ

กับกลุ่มต่างๆ ท่ีมีความสนใจเป็นพิเศษในเร่ืองเดียวกัน กลุ่มท่ีมีความสนใจด้านความมั่นคง

ปลอดภยัสารสนเทศ หรือสมาคมต่างๆ ในอุตสาหกรรมท่ีองคก์รมีส่วนร่วม 

 2.8 การทบทวนด้านความมัน่คงปลอดภยัส าหรับสารสนเทศโดยผูต้รวจสอบ

อิสระ ผูบ้ริหารสารสนเทศตอ้งก าหนดใหมี้การตรวจสอบการบริหารจดัการการด าเนินงาน และการ

ปฏิบัติท่ีเก่ียวข้องกับความมั่นคงปลอดภยัส าหรับสารสนเทศโดยผูต้รวจสอบอิสระตามรอบ

ระยะเวลาท่ีก าหนดไว ้หรือเม่ือมีการเปล่ียนแปลงท่ีมีความส าคญัมากต่อองคก์ร 

                3.  โครงสร้างทางดา้นความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบัลูกคา้หรือหน่วยงานภายนอก มี

จุดประสงค์เพื่อบริหารจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศและอุปกรณ์ประมวลผล

สารสนเทศขององค์กรท่ีถูกเขา้ถึง ถูกประมวลผล หรือถูกใช้ในการติดต่อส่ือสารกับลูกคา้หรือ

หน่วยงานภายนอก 

3.1 การประเมินความเส่ียงของการเขา้ถึงสารสนเทศโดยหน่วยงานภายนอก 

หัวหน้างานสารสนเทศตอ้งก าหนดให้มีการประเมินความเส่ียงอนัเกิดจากการเขา้ถึงสารสนเทศ 

หรืออุปกรณ์ท่ีใช้ในการประมวลผลสารสนเทศโดยหน่วยงานภายนอก และก าหนดมาตรการ

รองรับหรือแกไ้ขท่ีเหมาะสมก่อนท่ีจะอนุญาตใหส้ามารถเขา้ถึงได ้

3.2  การระบุขอ้ก าหนดส าหรับลูกคา้หรือผูใ้ช้บริการท่ีเก่ียวขอ้งกบัความมัน่คง

ปลอดภยัส าหรับสารสนเทศขององค์กร หัวหนา้งานสารสนเทศตอ้งระบุขอ้ก าหนดทางดา้นความ

มัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร เม่ือมีความจ าเป็นตอ้งให้ลูกคา้หรือผูใ้ชบ้ริการเขา้ถึง

สารสนเทศหรือทรัพยสิ์นสารสนเทศขององคก์ร ก่อนท่ีจะอนุญาตใหส้ามารถเขา้ถึงได ้

3.3 การระบุและจดัท าขอ้ก าหนดส าหรับหน่วยงานภายนอกท่ีเก่ียวขอ้งกบั ความ

มัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร หวัหนา้งานสารสนเทศตอ้งระบุและจดัท าขอ้ก าหนด

หรือขอ้ตกลงท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั ส าหรับสารสนเทศระหวา่งองคก์รและหน่วยงาน
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ภายนอกเม่ือมีความจ าเป็นต้องให้หน่วยงานนั้น เข้าถึงสารสนเทศหรืออุปกรณ์ประมวลผล

สารสนเทศขององคก์ร ก่อนท่ีจะอนุญาตใหส้ามารถเขา้ถึงได ้

 3.  การบริหารจัดการทรัพย์สินขององค์กร  
วตัถุประสงค ์  เพื่อแบ่งแยกความรับผิดชอบในทรัพยสิ์นต่าง ๆ ท่ีมี  

ประกอบดว้ย 
                    3.1 หน้าท่ีความรับผิดชอบต่อทรัพยสิ์นของ มีจุดประสงค์เพื่อป้องกนัทรัพยสิ์น

ขององคก์รจากความเสียหายท่ีอาจเกิดข้ึนได ้

  3.1.1 การจัดท าบัญชีทรัพย์สิน หัวหน้างานพัสดุและหัวหน้างาน

สารสนเทศตอ้งจดัท าและปรับปรุงแกไ้ขบญัชีทรัพยสิ์นท่ีมีความส าคญัต่อองคก์รใหถู้กตอ้งอยูเ่สมอ 

  3.1.2 การระบุผูเ้ป็นเจา้ของทรัพยสิ์น หัวหน้างานพสัดุและหัวหน้างาน

สารสนเทศตอ้งจดัให้มีการระบุผูเ้ป็นเจา้ของสารสนเทศ (แต่ละชนิด) และทรัพยสิ์นท่ีเก่ียวขอ้งกบั

การประมวลผลสารสนเทศตามท่ีก าหนดไวใ้นบญัชีทรัพยสิ์น 

       3.1.3 การใช้งานทรัพยสิ์นท่ีเหมาะสม หัวหน้างานพสัดุและหัวหน้างาน

สารสนเทศจะตอ้งจดัท ากฎ ระเบียบ หรือหลกัเกณฑ์อยา่งเป็นลายลกัษณ์อกัษร ส าหรับการใชง้าน

สารสนเทศและทรัพยสิ์นท่ีเก่ียวขอ้งกบัการประมวลผลสารสนเทศอยา่งเหมาะสม เพื่อป้องกนัความ

เสียหายต่อทรัพยสิ์นเหล่านั้น เช่น อนัเกิดจากการขาดความระมดัระวงั การขาดการดูแลและเอาใจ

ใส่ เป็นตน้ 

3.2   การจัดหมวดหมู่สารสนเทศ  มีจุดประสงคเ์พื่อก าหนดระดบัของการป้องกนั

สารสนเทศขององคก์รอยา่งเหมาะสม 

  3.2.1การจดัหมวดหมู่ทรัพยสิ์นสารสนเทศ หวัหนา้งานสารสนเทศ

จะตอ้งจดัใหมี้กระบวนการในการจดัหมวดหมู่ของทรัพยสิ์นสารสนเทศตามระดบัชั้นความลบั 

คุณค่า ขอ้ก าหนดทางกฎหมายและระดบัความส าคญัท่ีมีต่อองคก์ร ทั้งน้ีเพื่อจะไดห้าวธีิการในการ

ป้องกนัไดอ้ยา่งเหมาะสม 

  3.2.2 การจดัท าป้ายช่ือ และการจดัการทรัพยสิ์นสารสนเทศ หวัหนา้งาน

สารสนเทศจะตอ้งจดัใหมี้ขั้นตอนการปฏิบติัในการจดัท าป้ายช่ือและการจดัการทรัพยสิ์น

สารสนเทศตามท่ีไดจ้ดัหมวดหมู่ไวแ้ลว้ 
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4.  ความมั่นคงปลอดภัยทีเ่กี่ยวข้องกบับุคคลากร  
วตัถุประสงค์เพื่อลดความเส่ียงท่ีอาจเกิดข้ึนเน่ืองจากความผิดพลาดของคน การ

ขโมย การฉ้อโกง หรือหลอกลวง และการใชง้านระบบในทางท่ีผิด เพื่อท าให้มัน่ใจว่าผูใ้ช้มีความ
ระมดัระวงัเก่ียวกบัภยัคุกคามต่อการรักษาความปลอดภยัขอ้มูลและมีระบบป้องกนัและรองรับ
นโยบายการรักษาความปลอดภยัในการปฏิบติังานปกติของพนกังาน และลดความเสียหายท่ีอาจ
เกิดข้ึนจากเหตุการณ์การท างานท่ีผดิพลาดของระบบและเรียนรู้จากบทเรียนต่าง ๆ 
ประกอบดว้ย   
   4.1 การสร้างความมัน่คงปลอดภยัก่อนการจา้งงาน มีจุดประสงคเ์พื่อใหพ้นกังาน ผู ้

ท่ีองค์กรท าสัญญาว่าจ้าง (เช่น เพื่อการบ ารุงรักษาอุปกรณ์ต่างๆ ขององค์กร) และหน่วยงาน

ภายนอก เขา้ใจถึงบทบาท และหนา้ท่ีความรับผิดชอบของตน และเพื่อลดความเส่ียงอนัเกิดจากการ

ขโมย การฉอ้โกง และการใชอุ้ปกรณ์ผดิวตัถุประสงค์ 

 4.1.1 การก าหนดหน้าท่ีความรับผิดชอบด้านความมั่นคงปลอดภัย  

หวัหนา้งานสารสนเทศตอ้งก าหนดหนา้ท่ีและความรับผดิชอบทางดา้นความมัน่คงปลอดภยัส าหรับ

สารสนเทศอย่างเป็นลายลักษณ์อักษรส าหรับพนักงานผู ้ท่ีองค์กรท าสัญญาว่าจ้าง และ/หรือ 

หน่วยงานภายนอกท่ีองค์กรต้องการว่าจ้างมาปฏิบัติงานให้องค์กร และจะต้องสอดคล้องกับ

นโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร 

 4.1.2 การตรวจสอบคุณสมบัติของผูส้มัคร หัวหน้างานบุคคลและ

หน่วยงานภายในท่ีตอ้งการวา่จา้งตอ้งท าการตรวจสอบคุณสมบติัของผูส้มคัร (ทั้งกรณีการจา้งงาน

เป็นพนกังาน การวา่จา้งในลกัษณะของสัญญา และการวา่จา้งหน่วยงานภายนอก) โดยละเอียด เช่น 

ตรวจสอบจากจดหมายรับรอง ประวติัการท างาน วุฒิการศึกษา บุคคล หรือบริษทัท่ีสามารถอา้งอิง

ได ้การผ่านการอบรม เป็นตน้ และจะตอ้งพิจารณากฎหมาย ระเบียบ จริยธรรม ชั้นความลบัของ

ทรัพยสิ์นสารสนเทศ และระดบัความเส่ียงในการเขา้ถึงประกอบการคดัเลือกดว้ย 

 4.1.3 การก าหนดเง่ือนไขการจา้งงาน หัวหน้างานบุคคลและหน่วยงาน

ภายในท่ีตอ้งการวา่จา้งตอ้งก าหนดเง่ือนไขการจา้งงาน (ทั้งกรณีการจา้งงานเป็นพนกังาน การวา่จา้ง

ในลกัษณะของสัญญาและการวา่จา้งหน่วยงานภายนอก) ซ่ึงรวมถึงหนา้ท่ี ความรับผิดชอบทางดา้น

ความมัน่คงปลอดภยัส าหรับสารสนเทศ และบุคลากรท่ีจะไดรั้บการวา่จา้งดงักล่าว จะตอ้งเห็นชอบ

และลงนามในเง่ือนไขการจา้งงานนั้นดว้ย 
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          4.2 การสร้างความมัน่คงปลอดภยัในระหว่างการจา้งงาน มีจุดประสงค์เพื่อให้

พนกังาน ผูท่ี้องคก์รท าสัญญาวา่จา้ง และหน่วยงานภายนอกไดต้ระหนกัถึงภยัคุกคามและปัญหาท่ี

เก่ียวข้องกับความมัน่คงปลอดภยั หน้าท่ีความรับผิดชอบซ่ึงถึงหน้าท่ีรับผิดชอบท่ีผูกพนัทาง

กฎหมาย และไดเ้รียนรู้และท าความเขา้ใจเก่ียวกบันโยบายความมัน่คงปลอดภยัขององคก์ร รวมทั้ง

เพื่อลดความเส่ียงอนัเกิดจากความผดิพลาดในการปฏิบติัหนา้ท่ี 

 4.2.1 หน้าท่ีในการบริหารจดัการด้านความมัน่คงปลอดภยั  ผูบ้ริหาร

องค์กรตอ้งก าหนดให้พนักงานท่ีไดรั้บกานว่าจา้งตามสัญญา การจา้งงานและผูท่ี้มาปฏิบติัหน้าท่ี

จากหน่วยงานภายนอก ปฏิบติัตามมาตรการการรักษาความมั่นคงปลอดภยั ตามนโยบายและ

ขั้นตอนการปฏิบติัทางดา้นความมัน่คงปลอดภยัององคก์ร 

  4.2.2  การสร้างความตระหนกั การให้ความรู้ และการอบรมดา้นความ

มัน่คงปลอดภยัให้แก่ พนกังาน หัวหน้าพนกังานบุคคลและหวัหนา้งานท่ีเก่ียวขอ้งตอ้งก าหนดให้

พนกังานท่ีไดรั้บการวา่จา้งตามสัญญาการจา้งงาน และผูท่ี้มาปฏิบติัหนา้ท่ีจากหน่วยงานภายนอกได้

รักการอบรมเพื่อสร้างความตระหนักและเสริมสร้างความรู้ทางด้านความมัน่คงปลอดภยัอย่าง

สม ่าเสมอ การอบรมควรครอบคลุมถึงนโยบายและขั้นตอนปฏิบติัส าหรับการรักษาความมัน่คง

ปลอดภยัขององคก์รตามลกัษณะงานท่ีพนกังานตอ้งรับผดิชอบดว้ย 

  4.2.3 กระบวนการทางวินัยเพื่อลงโทษ ผูบ้ริหารองค์กรต้องจดัให้มี

กระบวนการทางวินยัเพื่อลงโทษพนกังานท่ีฝ่าฝืนหรือละเมิดนโยบาย หรือระเบียบปฏิบติัทางดา้น

ความมัน่คงปลอดภยัขององคก์ร 

4.3   การส้ินสุดหรือการเปล่ียนการจา้งงาน  มีจุดประสงค์เพื่อให้พนกังาน ผูท่ี้

องคก์รท าสัญญาวา่จา้ง และหน่วยงานภายนอก ไดท้ราบถึงหนา้ท่ีความรับผิดชอบและบทบาทของ

ตน เม่ือส้ินสุดการจา้งงานหรือมีการเปล่ียนการจา้งงาน 

 4.3.1การส้ินสุดหรือการเปล่ียนการจา้งงาน หวัหนา้งานบุคคลตอ้งก าหนด

หนา้ท่ีความรับผดิชอบส าหรับผูท่ี้องคก์รเลิกการจา้งงานหรือองคก์รเปล่ียนลกัษณะการจา้งงาน และ

ก าหนดใหป้ฏิบติัตามหนา้ท่ีดงักล่าว 
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 4.3.2 การคืนทรัพยสิ์นขององคก์ร หวัหนา้งานบุคคลและหวัหนา้งานพสัดุ

ตอ้งก าหนดให้ผูท่ี้องค์กรส้ินสุดการจา้งงานหรือการเปล่ียนลกัษณะการจา้งงานคืนทรัพยสิ์นของ

องคก์รท่ีอยูใ่นความครอบครองของตน 

 4.3.3 การถอดถอนสิทธิในการเขา้ถึง หวัหนา้งานสารสนเทศและหัวหน้า

งานอาคารต้องท าการถอดถอนสิทธิในการเข้าถึงสารสนเทศและทรัพยสิ์นสารสนเทศของผูท่ี้

องคก์รส้ินสุดการจา้งงานหรือเปล่ียนลกัษณะการจา้งงาน 

5.  การสร้างความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม   
วตัถุประสงค ์ เพื่อป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต เพื่อท าลาย หรือขดัขวางการ

ด าเนินธุรกิจขององคก์ร ป้องกนัการสูญเสีย และป้องกนัการขโมยขอ้มูลและการใชท้รัพยากรของ
องคก์ร ประกอบดว้ย การก าหนดพื้นท่ีท่ีตอ้งมีการรักษาความปลอดภยัเป็นพิเศษ  และการรักษา
ความปลอดภยัอุปกรณ์หรือเคร่ืองมือ  รายละเอียดมีดงัน้ี 

 5.1 บริเวณท่ีตอ้งมีการรักษาความมัน่คงปลอดภยั มีจุดประสงค์เพื่อป้องกนัการ

เขา้ถึงทางกายภาพ โดยไม่ไดรั้บอนุญาต การก่อใหเ้กิดความเสียหาย และการก่อกวนหรือแทรกแซง

ต่อทรัพยสิ์นสารสนเทศขององคก์ร 

 5.1.1 การจดัท าบริเวณลอ้มรอบ  หวัหนา้งานสารสนเทศ และหวัหนา้งาน

อาคารตอ้งมีการจดัสรรพื้นท่ีกั้นบริเวณ จดัท าผนงัหรือก าแพงลอ้มรอบ จดัท าประตูทางเขา้-ออก ท่ี

มีการควบคุมตั้งโต๊ะท าการของ ผูรั้กษาความปลอดภยับริเวณทางเขา้-ออกของส านกังาน เป็นตน้ 

เพื่ อ ป้อ งกันการ เข้า ถึ งส ารสน เทศและ อุปกรณ์ประมวลผลสารสนเทศขององค์ก ร 

(ปทีป เมธาคุณวฒิุ, 2544) 

 5.1.2 การควบคุมการเขา้-ออก  หวัหนา้งานสารสนเทศและหวัหนา้งาน

อาคารตอ้งจดัใหมี้การควบคุมการเขา้-ออก ในบริเวณหรือพื้นท่ีท่ีตอ้งการรักษาความปลอดภยั และ

อนุญาตใหผ้า่นเขา้-ออก ไดเ้ฉพาะผูท่ี้ไดรั้บอนุญาตแลว้เท่านั้น 

 5.1.3 การรักษาความมัน่คงปลอดภยัส าหรับส านกังาน หอ้งท างาน และ

ทรัพยสิ์นอ่ืนๆ หวัหนา้งานอาคารตอ้งจดัใหมี้การสร้างความมัน่คงปลอดภยัทางกายภาพต่อ

ส านกังานหอ้งท างานและทรัพยสิ์นอ่ืนๆ  
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5.1.4 การป้องกนัภยัคุกคามจากภายนอกและส่ิงแวดลอ้ม งานอาคารตอ้ง

จดัใหมี้การป้องกนัภยัคุกคามต่างๆ ไดแ้ก่ ไฟไหม ้ น ้าท่วม แผน่ดินไหว การระเบิด ความไม่สงบ

ของบา้นเมือง หรือหายนะอ่ืนๆ ทั้งท่ีเกิดจากมนุษยแ์ละธรรมชาติ 

 5.1.5 การปฏิบติังานในพื้นท่ีท่ีตอ้งการรักษาความมัน่คงปลอดภยั หวัหนา้

งานอาคาร ตอ้งจดัใหมี้การป้องกนัทางกายภาพและแนวทางส าหรับการปฏิบติังานในพื้นท่ีท่ีตอ้ง

รักษาความมัน่คงปลอดภยั 

 5.1.6 การจดับริเวณส าหรับการเขา้ถึง หรือการส่งมอบผลิตภณัฑ์โดย

บุคคลภายนอก หวัหนา้งานอาคาร และหวัหนา้งานสารสนเทศตอ้งจดับริเวณส าหรับการเขา้ถึงหรือ

การส่งมอบ ผลิตภณัฑ์โดยบุคคลภายนอก เพื่อป้องกนัการเขา้ถึงทรัพยสิ์นสารสนเทศขององคก์ร

โดยไม่ไดรั้บอนุญาต และถา้เป็นไปได ้ควรจดัเป็นบริเวณแยกออกมาต่างหาก 

                      5.2 ความมัน่คงปลอดภยัของอุปกรณ์ มีจุดประสงคเ์พื่อป้องกนัการสูญหาย การ

เกิดความเสียหาย การถูกขโมย หรือการถูกเปิดเผยโดยไม่ไดรั้บอนุญาตของทรัพยสิ์นขององคก์ร 

และการท าใหกิ้จกรรมการด าเนินงานต่างๆ ขององคก์รเกิดการติดขดัหรือหยดุชะงกั 

 5.2.1 การจดัวางและป้องกนัอุปกรณ์ พนกังานตอ้งจดัวางและป้องกนั

อุปกรณ์ของส านกังานเพื่อลดความเส่ียงจากภยัคุกคามทางดา้นส่ิงแวดลอ้มและอนัตรายต่างๆ 

รวมทั้งความเส่ียงในการเขา้ถึงอุปกรณ์โดยไม่ไดรั้บอนุญาต 

 5.2.2 ระบบและอุปกรณ์สนบัสนุนการท างาน หวัหนา้งานสารสนเทศตอ้ง

ก าหนดใหมี้กลไกการท างาน การป้องกนัการลม้เหลวของระบบและอุปกรณ์ สนบัสนุนต่างๆ ไดแ้ก่ 

ระบบกระแสไฟฟ้า ระบบน ้ าประปา ระบบควบคุมอุณหภูมิ ระบบระบายอากาศ ระบบปรับอากาศ 

ระบบกระแสไฟฟ้าส ารอง ระบบสายส่ือสารส ารอง เป็นตน้ 

5.2.3 การเดินสายไฟ สายส่ือสาร และสายเคเบิ้ล อ่ืนๆ หัวหน้างาน

สารสนเทศ และหัวหน้างานอาคาร) ตอ้งก าหนดให้การเดินสายไฟฟ้า สายส่ือสาร และสายเคเบิล

อ่ืนๆ ไดรั้บการป้องกนัจากการเขา้ถึงโดยไม่ไดรั้บอนุญาต การท าให้เกิดอุปสรรคต่อสายสัญญาณ 

หรือการท าใหส้ายสัญญาณเหล่านั้นเสียหาย 
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 5.2.4 การบ ารุงรักษาอุปกรณ์ หวัหนา้งานสารสนเทศตอ้งก าหนดให้มีการ

บ ารุงรักษาอุปกรณ์ต่างๆ อยา่งสม ่าเสมอ เพื่อใหอุ้ปกรณ์ท างานไดอ้ยา่งต่อเน่ือง และอยูใ่นสภาพท่ีมี

ความสมบูรณ์ต่อการใชง้าน 

 5.2.5 การป้องกนัอุปกรณ์ ท่ีใชง้านอยูน่อกส านกังาน หวัหนา้งาน

สารสนเทศตอ้งก าหนดใหมี้การป้องกนัอุปกรณ์ต่างๆ ท่ีใชง้านอยูน่อกส านกังาน เพื่อไม่ให้เกิด

ความเสียหายต่ออุปกรณ์เหล่านั้น การป้องกนัใหพ้ิจารณาจากความเส่ียงต่างๆ ท่ีมีต่ออุปกรณ์

เหล่านั้น 

 5.2.6 การก าจัดอุปกรณ์หรือ การน าอุปกรณ์กลับมาใช้งานอีกคร้ัง  

พนกังานตอ้งตรวจสอบอุปกรณ์ท่ีมีส่ือบนัทึกข้อมูล เพื่อดูว่าขอ้มูลส าคญัและซอฟต์แวร์ลิขสิทธ์ิท่ี

เก็บอยู่ในส่ือบนัทึกดงักล่าว ไดถู้กลบทิ้งหรือถูกบนัทึกทบัก่อนท่ีจะทิ้งอุปกรณ์ดงักล่าวไป ทั้งน้ี 

เพื่อเป็นการป้องกนัขอ้มูลดงักล่าว หากมีการน าอุปกรณ์กลบัมาใชง้านอีกคร้ัง 

 5.2.7 การน าทรัพยสิ์นขององคก์รออกนอกส านกังาน หวัหน้างานอาคาร

ตอ้งไม่อนุญาตในการน าทรัพยสิ์นออกนอกองค์กรไดแ้ก่ อุปกรณ์สารสนเทศหรือซอฟตแ์วร์ออก

นอกองคก์ร เวน้เสียแต่จะไดรั้บอนุญาตแลว้เท่านั้น  

 6.  การบริหารจัดการด้านการส่ือสารและการด าเนินงานของเครือข่ายสารสนเทศของ
องค์กร  

วตัถุประสงค ์ เพื่อท าใหแ้น่ใจวา่ระบบจดัการขอ้มูลนั้นท างานอยา่งถูกตอ้งและปลอดภยั  
ลดความเส่ียงในการท่ีจะล่ม รักษาความถูกตอ้ง ความมัน่คงของซอฟต์แวร์และขอ้มูล เพื่อรักษา
ความถูกตอ้งและความพร้อมใชง้านของระบบส่ือสารขอ้มูลและระบบการจดัการขอ้มูล เพื่อป้องกนั
รักษาความปลอดภยัขอ้มูลบนเครือข่ายและการป้องกนัโครงสร้างของระบบ ป้องกนัการสูญเสียต่อ
ทรัพยสิ์นและการขดัขวางต่อการด าเนินธุรกิจ ป้องกนัการสูญเสียการดดัแปลงแกไ้ข และการใชง้าน
ขอ้มูลในทางท่ีผดิเม่ือตอ้งมีการแลกเปล่ียนขอ้มูลระหวา่งองคก์ร ประกอบดว้ย 

 6.1 การก าหนดหนา้ท่ีความรับผดิชอบ และขั้นตอนการปฏิบติังาน  

 มีจุดประสงคเ์พื่อใหก้ารด าเนินงานท่ีเก่ียวขอ้งกบัอุปกรณ์ประมวลผลสารสนเทศ

เป็นไปอยา่งถูกตอ้งและปลอดภยั 



36 
 

 

 6.1.1 ขั้นตอนการปฏิบติังานท่ีเป็นลายลกัษณ์อกัษร                 หวัหนา้งาน

สารสนเทศ     ตอ้งจดัท าคู่มือขั้นตอนการปฏิบติังาน ปรับปรุงตามระยะเวลาอนัสมควรและแจกจ่าย

ใหก้บัผูท่ี้เก่ียวขอ้ง 

 6.1.2 การควบคุมการเปล่ียนแปลง ปรับปรุง หรือแกไ้ขระบบ หรือ

อุปกรณ์ประมวลผลสารสนเทศหวัหนา้งานสารสนเทศ ตอ้งก าหนดใหมี้การควบคุมการ

เปล่ียนแปลง ปรับปรุงหรือแกไ้ขระบบหรืออุปกรณ์ประมวลผลสารสนเทศ 

 6.1.3 การแบ่งหนา้ท่ีความรับผดิชอบ  ผูท่ี้เป็นเจา้ของกระบวนการทาง

ธุรกิจ ตอ้งก าหนดใหมี้การแบ่งหนา้ท่ีความรับผดิชอบเพื่อลดโอกาสในการเปล่ียนแปลงหรือแกไ้ข

โดยไม่ไดรั้บอนุญาตหรือให้ผดิวตัถุประสงคต่์อทรัพยสิ์นสารสนเทศขององคก์ร 

 6.1.4 การแยกระบบส าหรับการพฒันา การทดสอบ และการใหบ้ริการ

ออกจากกนั  หวัหนา้งานสารสนเทศตอ้งจดัใหมี้การแยกระบบส าหรับการพฒันากรทดสอบ และ

การใหบ้ริการจริงออกจากกนั เพื่อลดความเส่ียงในการเขา้ถึงหรือเปล่ียนแปลงแกไ้ขต่อระบบ

ส าหรับการใหบ้ริการจริงโดยไม่ไดรั้บอนุญาต 

 6.2 การบริหารจัดการการให้บริการของหน่วยงานภายนอก  มีจุดประสงค์เพื่อ

จดัท าและรักษาระดบัความมัน่คงปลอดภยัของการปฏิบติัหนา้ท่ี โดยหน่วยงานภายนอกให้เป็นไป

ตามขอ้ตกลงท่ีจดัท าไวร้ะหวา่งองคก์รกบัหน่วยงานภายนอก 

 6.2.1 การให้บริการโดยหน่วยงานภายนอก หวัหนา้งานสารสนเทศ ตอ้ง

ก าหนดให้ผูใ้ห้บริการจากภายนอก ปฏิบติัตามขอ้ก าหนดหรือขอ้ตกลงท่ีจดัท าข้ึนระหว่างองค์กร

และผูใ้ห้บริการ ขอ้ตกลงควรกล่าวถึงมาตรการการรักษาความมัน่คงปลอดภยั ลกัษณะของการ

ใหบ้ริการ และระดบัของการใหบ้ริการ 

 6.2.2 การตรวจสอบการให้บริการโดยหน่วยงานภายนอก หัวหน้างาน

สารสนเทศตอ้งตรวจสอบการให้บริการโดยหน่วยงานภายนอกอย่างสม ่าเสมอ เช่น การดูจากการ

ใหบ้ริการ การศึกษาจากรายงานและขอ้มูลต่างๆ ท่ีก าหนดใหบ้นัทึกไว ้เป็นตน้  

 6.2.3 การบริหารจดัการการเปล่ียนแปลงในการให้บริการ  ผูบ้ริหาร

สารสนเทศตอ้งก าหนดให้ท าการปรับปรุงเง่ือนไขการให้บริการของหน่วยงานภายนอก เม่ือมีการ

เปล่ียนแปลงท่ีส าคัญต่อระบบหรือ กระบวนการท่ีเก่ียวข้องกับงานให้บริการของหน่วยงาน



37 
 

 

ภายนอก เช่น การปรับปรุงระบบสารสนเทศใหม่ การพฒันาระบบสารสนเทศใหม่ การปรับปรุง

นโยบายและขั้นตอนการปฏิบติัส าหรับการรักษาความมัน่คงปลอดภยั การเปล่ียนเทคโนโลยีใหม่ 

เป็นตน้ ซ่ึงมีผลกระทบต่อการด าเนินงานของผูใ้หบ้ริการจากภายนอก  

 6.3  การวางแผนและการตรวจรับทรัพยากรสารสนเทศ  มีจุดประสงคเ์พื่อลดความ

เส่ียงจากความลม้เหลวของระบบ 

 6.3.1 การวางแผนความตอ้งการทรัพยากรสารสนเทศ หวัหนา้งาน

สารสนเทศตอ้งมีการวางแผนเพื่อก าหนดความตอ้งการทรัพยากรสารสนเทศ เพิ่มเติมในอนาคต 

เพื่อให้ระบบมีประสิทธิภาพท่ีเหมาะสม และเพียงพอต่อการใชง้าน 

 6.3.2 การตรวจรับ หวัหนา้งานสารสนเทศตอ้งจดัใหมี้เกณฑใ์นการตรวจ

รับระบบสารสนเทศใหม่ ท่ีปรับปรุงเพิ่มเติม หรือท่ีเป็นรุ่นใหม่ รวมทั้งตอ้งด าเนินการทดลอง

ก่อนท่ีจะไดรั้บระบบนั้นมาใชง้าน  

 6.4 การป้องกนัโปรแกรมทีไ่ม่ประสงค์ดี       มีจุดประสงคเ์พื่อรักษาซอฟทแ์วร์และ

สารสนเทศใหป้ลอดภยัจากการถูกท าลายโดยซอฟตแ์วร์ท่ีไม่ประสงคดี์ 

 6.4.1 การป้องกนัโปรแกรมท่ีไม่ประสงคดี์ ผูดู้แลระบบตอ้งมีมาตรการ

ส าหรับการตรวจจบั การป้องกนั และการกูก้ลบัคืนเพื่อป้องกนัทรัพยสิ์นสารสนเทศจากโปรแกรม

ไม่ประสงคดี์ รวมทั้งตอ้งมีการสร้างความตระหนกัท่ีเก่ียวขอ้งใหก้บัผูใ้ชง้านดว้ย 

 6.4.2  การป้องกนัโปรแกรมชนิดเคล่ือนท่ี ผูดู้แลระบบ ตอ้งมีมาตรการ

เพื่อควบคุมการใชง้านโปรแกรมชนิดเคล่ือนท่ี (โปรแกรมท่ีเคล่ือนท่ีจากหน่วยความจ าของเคร่ือง

คอมพิวเตอร์หน่ึง เพื่อไปท างานในหน่วยความจ าของอีกเคร่ืองคอมพิวเตอร์หน่ึง) ใหเ้ป็นไปตาม

นโยบายความมัน่คงปลอดภยัขององคก์ร และตอ้งป้องกนัไม่ใหโ้ปรแกรมชนิดเคล่ือนท่ีอ่ืนๆ 

สามารถท างานหรือใชง้านได ้ 

 6.5 การส ารองข้อมูล  มีจุดประสงคเ์พื่อรักษาความถูกตอ้งสมบูรณ์และความพร้อม

ใชง้านของสารสนเทศ และอุปกรณ์ประมวลผลสารสนเทศ หวัหนา้งานสารสนเทศตอ้งจดัใหมี้การ

ส ารองและทดสอบขอ้มูลท่ีส ารองเก็บไวอ้ยา่งสม ่าเสมอ และใหเ้ป็นไปตามนโยบายการส ารอง

ขอ้มูลขององคก์ร 
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 6.6 การบริหารจัดการทางด้านความมั่นคงปลอดภัยส าหรับเครือข่ายขององค์กร  มี

จุดประสงคเ์พื่อป้องกนัสารสนเทศบนเครือข่ายและโครงสร้างพื้นฐานท่ีสนบัสนุนการท างานของ

เครือข่าย  

 6.6.1 มาตรการทางเครือข่าย  ผูดู้แลระบบตอ้งบริหารและจดัการเครือข่าย 

ก าหนดมาตรการเพื่อป้องกันภยัคุกคามต่างๆทางเครือข่าย และดูแลรักษาความมัน่คงปลอดภยั

ส าหรับระบบและโปรแกรมส าเร็จรูปท่ีใช้งานเครือข่าย รวมทั้งสารสนเทศต่างๆ ท่ีส่งผ่านทาง

เครือข่าย  

 6.6.2  ความมัน่คงปลอดภยัส าหรับบริการเครือข่าย  หัวหน้างาน

สารสนเทศ ตอ้งก าหนดคุณสมบติัทางดา้นความมัน่คงปลอดภยัระดบัการให้บริการ และขอ้ก าหนด

ในการบริหารจดัการ ส าหรับบริการเครือข่ายทั้งหมดท่ีองค์กรใช้บริการอยู่ และตอ้งก าหนดไวใ้น

ขอ้ตกลงในการให้บริการเครือข่ายโดยท่ีบริการเครือข่ายเหล่าน้ี อาจจะเป็นบริการเครือข่ายภายใน

ขององคก์รเอง หรือบริการท่ีไดรั้บจากหน่วยงานภายนอก (ไอทีของภาครัฐ, 2550) 

 6.7   การจัดการส่ือที่ใช้ในการบันทึกข้อมูล มีจุดประสงคเ์พื่อป้องกนัการเปิดเผย 

การเปล่ียนแปลงแกไ้ข การลบหรือการท าลายทรัพยสิ์นสารสนเทศโดยไม่ไดรั้บอนุญาต และการ

ติดขดัหรือหยดุชะงกัทางธุรกิจ 

 6.7.1 การบริหารจดัการส่ือบนัทึกขอ้มูลท่ีสามารถเคล่ือนยา้ยได ้หัวหน้า

งานสารสนเทศตอ้งก าหนดขั้นตอนการปฏิบติัส าหรับบริหารจดัการส่ือบนัทึกข้อมูลท่ีสามารถ

เคล่ือนยา้ยได ้

 6.7.2 การก าจดัส่ือบนัทึกข้อมูล หัวหน้างานสารสนเทศต้องก าหนด

ขั้นตอนการปฏิบติัส าหรับการท าลายส่ือบนัทึกขอ้มูลท่ีไม่มีความจ าเป็นตอ้งใช้งานอีกต่อไปแล้ว 

การท าลายตอ้งเป็นไปอยา่งมัน่คงและปลอดภยั 

 6.7.3 ขั้นตอนการปฏิบัติส าหรับการจัดการสารสนเทศ  หัวหน้างาน

สารสนเทศ ต้องก าหนดขั้นตอนการปฏิบติัส าหรับการจดัการและการจดัเก็บสารสนเทศ เพื่อ

ป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาตหรือการใชง้านผิดวตัถุประสงค ์

 6.7.4  การสร้างความมัน่คงปลอดภยัส าหรับเอกสารระบบ หัวหนา้งาน

สารสนเทศตอ้งก าหนดมาตรการป้องกนัเอกสารระบบจากการเขา้ถึงโดยไม่ไดรั้บอนุญาต 
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 6.8   การแลกเปลี่ยนสารสนเทศ มีจุดประสงคเ์พื่อรักษาความมัน่คงปลอดภยัของ

สารสนเทศและซอฟแวร์ท่ีมีการแลกเปล่ียนกนัภายในองคก์ร และท่ีมีการแลกเปล่ียนกบัหน่วยงาน

ภายนอก 

 6.8.1 นโยบายและขั้นตอนการปฏิบติัส าหรับการแลกเปล่ียนสารสนเทศ  

ผูบ้ริหารองค์กรตอ้งก าหนดนโยบาย ขั้นตอนการปฏิบติั และมาตรการรองรับเพื่อป้องกนัปัญหา

ของการแลกเปล่ียนสารสนเทศระหว่างองคก์ร (เช่น องคก์รและหน่วยงานภายนอก) โดยผ่านทาง

ช่องทางการส่ือสารทุกชนิด 

 6.8.2 ขอ้ตกลงในการแลกเปล่ียนสารสนเทศ หวัหนา้งานสารสนเทศ ตอ้ง

จดัท าขอ้ตกลงในการแลกเปล่ียนสารสนเทศและซอฟแวร์ระหวา่งองคก์ร อยา่งเป็นลายลกัษณ์อกัษร 

 6.8.3 การส่งส่ือบนัทึกขอ้มูลออกไปนอกองคก์ร  หวัหนา้งานสารสนเทศ

และหวัหนา้งานธุรการตอ้งป้องกนัส่ือบนัทึกขอ้มูลจากการเขา้ถึงโดยไม่ไดรั้บอนุญาตการใชง้านผิด

วตัถุประสงค ์และการท าใหข้อ้มูลเกิดความเสียหายในระหวา่งท่ีส่งขอ้มูลนั้นออกไปนอกองคก์ร 

 6.8.4  การส่งขอ้ความทางอิเล็กทรอนิกส์ หัวหน้างานสารสนเทศ ตอ้ง

ก าหนดมาตรการในการป้องกนัสารสนเทศท่ีมีการส่งผา่นทางขอ้ความอิเล็กทรอนิกส์ 

 6.8.5 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกนั  ผูบ้ริหารสารสนเทศตอ้ง

ก าหนดนโยบายและขั้นตอนการปฏิบติั เพื่อป้องกนัสารสนเทศท่ีเก่ียวขอ้งกบัระบบสารสนเทศทาง

ธุรกิจท่ีเช่ือมโยงกนั  

 6.9  การสร้างความมั่นคงปลอดภัยส าหรับการบริการพาณชิย์อเิลก็ทรอนิกส์และใน

การใช้งาน 

 6.9.1 การพาณิชยอิ์เล็กทรอนิกส์  หัวหน้างานสารสนเทศตอ้งก าหนด

มาตรการส าหรับการป้องกนัสารสนเทศของระบบพาณิชยอิ์เล็กทรอนิกส์ ท่ีมีการส่งผา่นเครือข่าย

สาธารณะจากการฉอ้โกง การปฏิเสธ การเปิดเผย และการเปล่ียนแปลงแกไ้ขโดยไม่ไดรั้บอนุญาต 

 6.9.2 การท าธุรกรรมออนไลน์ หัวหน้างานสารเสนเทศต้องก าหนด

มาตรการส าหรับการป้องกนัสารสนเทศท่ีรับ-ส่ง ท่ีเก่ียวขอ้งกบัการท าธุรกรรมออนไลน์ ทั้งน้ีเพื่อ

ป้องกนัไม่ไดเ้กิดความไม่สมบูรณ์ของสารสนเทศท่ีรับ-ส่ง สารสนเทศท่ีถูกส่งไปผิดเส้นทางบน
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เครือข่าย การเปล่ียนแปลงสารสนเทศ โดยไม่ไดรั้บอนุญาต การเปิดเผยสารสนเทศโดยไม่ไดรั้บ

อนุญาต หรือการท าส าเนาสารสนเทศโดยไม่ไดรั้บอนุญาต 

 6.9.3 สารสนเทศท่ีมีการเผยแพร่ออกสู่สาธารณะ  ผูดู้แลระบบตอ้ง

ก าหนดให้มีการป้องกนัความถูกตอ้ง และความสมบูรณ์ของสารสนเทศ ท่ีมีการเผยแพร่ออกสู่

สาธารณะ 

 6.10  การเฝ้าระวังทางด้านความมั่นคงปลอดภัย มีจุดประสงค์เพื่อตรวจจับ

กิจกรรมการประมวลผลสารสนเทศท่ีไม่ไดรั้บอนุญาต 

 6.10.1 การบนัทึกเหตุการณ์ท่ีเก่ียวขอ้งกบัการใชง้านสารสนเทศ  หวัหนา้

งานสารสนเทศตอ้งก าหนดให้ท าการบนัทึกกิจกรรมการใชง้านของผูใ้ช ้การปฏิเสธการให้บริการ

ของระบบ และเหตุการณ์ต่างๆท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัอย่างสม ่าเสมอตามระยะเวลาท่ี

ก าหนดไว ้

 6.10.2 การตรวจสอบการใช้งานระบบ หัวหน้างานสารสนเทศต้อง

ก าหนดให้มีขั้นตอนการปฏิบติั เพื่อตรวจสอบการใชง้านทรัพยสิ์นสารสนเทศอยา่งสม ่าเสมอ อาทิ 

เพื่อดูวา่มีส่ิงผดิปกติเกิดข้ึนหรือไม่ 

 6.10.3 การป้องกนัขอ้มูลบนัทึกเหตุการณ์  หัวหน้างานสารสนเทศตอ้ง

ก าหนดให้มีมาตรการป้องกนัขอ้มูล บนัทึกกิจกรรมหรือเหตุการณ์ต่างๆ ท่ีเก่ียวขอ้งกบัการใช้งาน

สารสนเทศ เพื่อป้องกนัการเปล่ียนแปลงหรือการแกไ้ขโดยไม่ไดรั้บอนุญาต 

 6.10.4 บนัทึกกิจกรรมการด าเนินงานของเจา้หน้าท่ีท่ีเก่ียวขอ้งกบัระบบ   

หัวหน้างานสารสนเทศตอ้งก าหนดให้มีการบนัทึกกิจกรรมการด าเนินงานของผูดู้แลระบบหรือ 

เจา้หนา้ท่ีท่ีเก่ียวขอ้งกบัระบบอ่ืนๆ 

  6.10.5 การบันทึกเหตุการณ์ข้อผิดพลาด  หัวหน้างานสารสนเทศต้อง

ก าหนดให้มีการบนัทึกเหตุการณ์ขอ้ผิดพลาดต่างๆ ท่ีเก่ียวขอ้งกบัการใชง้านสารสนเทศ วิเคราะห์

ขอ้ผดิพลาด เหล่านั้น และด าเนินการแกไ้ขตามสมควร 

 6.10.6 การตั้งเวลาของเคร่ืองคอมพิวเตอร์ให้ตรงกนั  ผูดู้แลระบบตอ้งตั้ง

เวลาของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองในส านกังานให้ตรงกนั โดยอา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 

เพื่อช่วยในการตรวจสอบช่วงเวลา หากเคร่ืองคอมพิวเตอร์ขององคก์รถูกบุกรุก 
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  7.  การควบคุมการเข้าถึง  
วตัถุประสงค ์ เพื่อควบคุมการเขา้ถึงขอ้มูล ป้องกนัการเจา้ถึงระบบโดยไม่ไดรั้บอนุญาต 

ป้องกันการให้บริการทางเครือข่าย ป้องกันการเข้าใช้งานคอมพิวเตอร์โดยไม่ได้รับอนุญาต 
ตรวจจบัเหตุการณ์ท่ีผิดหรือไม่ไดรั้บอนุญาต รักษาความปลอดภยัเม่ือใชอุ้ปกรณ์เคล่ือนท่ีและการ
ใชง้านการส่ือสารโทรคมนาคม ประกอบดว้ย 

7.1 ขอ้ก าหนดทางธุรกิจส าหรับการควบคุมการเขา้ถึงสารสนเทศ มีจุดประสงค์

เพื่อควบคุมการเขา้ถึงสารสนเทศ   นโยบายการควบคุมการเขา้ถึงระบบ  ผูบ้ริหาร

สารสนเทศตอ้งก าหนดใหมี้การจดัท านโยบายควบคุมการเขา้ถึง อยา่งเป็นลายลกัษณ์อกัษร 

และปรับปรุงตามระยะเวลาท่ีก าหนดไว ้การจดัท านโยบายน้ี จะพิจารณาจากความตอ้งการ

ทางธุรกิจและทางดา้นความมัน่คงปลอดภยัในการเขา้ถึงทรัพยสิ์นสารสนเทศ 

7.2  การบริหารจดัการการเขา้ถึงของผูใ้ช้  มีจุดประสงค์เพื่อควบคุมการเขา้ถึง

ระบบสารสนเทศ เฉพาะผูท่ี้ไดรั้บอนุญาตแลว้ และป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต 

 7.2.1 การลงทะเบียนพนกังาน  หวัหน้างานสารสนเทศตอ้งก าหนดให้มี

ขั้นตอนการปฏิบติัอย่างเป็นทางการ ส าหรับการลงทะเบียนพนกังานใหม่ เพื่อให้มีสิทธิต่างๆ ใน

การใช้งานตามความจ าเป็น รวมทั้ง ขั้นตอนการปฏิบติัส าหรับการยกเลิกสิทธิการใชง้าน เช่น เม่ือ

ลาออกไป หรือ เปล่ียนแปลงต าแหน่งงานภายในองคก์ร เป็นตน้ 

 7.2.2 การบริหารจดัการสิทธิการใชง้านระบบ  ผูดู้แลระบบ ตอ้งจดัให้มี

การควบคุมและจ ากดัสิทธิการใชง้านระบบตามความจ าเป็นในการใชง้าน 

 7.2.3 การบริหารจดัการรหสัผา่น ส าหรับผูใ้ชง้าน  ผูดู้แลระบบตอ้งจดัให้

มีกระบวนการบริหารจดัการรหัสผ่าน ส าหรับผูใ้ช้งานอย่างเป็นทางการ เพื่อควบคุมการจดัสรร

รหสัผา่น ใหแ้ก่ผูใ้ชง้านอยา่งมีความมัน่คงปลอดภยั 

 7.2.4 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน  หวัหนา้งานสารสนเทศตอ้ง

จดัให้มีกระบวนการทบทวนสิทธิการเขา้ถึงของผูใ้ช้งานระบบอย่างเป็นทางการตามระยะเวลาท่ี

ก าหนดไว ้

 7.3 หนา้ท่ีความรับผิดชอบของผูใ้ชง้าน  มีจุดประสงคเ์พื่อป้องกนัการเขา้ถึงโดย

ไม่ไดรั้บอนุญาต การเปิดเผยหรือการขโมยสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ 
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 7.3.1 การใชง้านรหสัผา่น  ผูดู้แลระบบ ตอ้งก าหนดวิธีปฏิบติัท่ีดีส าหรับ

ผูใ้ชง้านในการเลือกและใชง้านรหสัผา่น 

 7.3.2 การป้องกนัอุปกรณ์ท่ีไม่มีพนกังานดูแล  พนักงานตอ้งมีวิธีเพื่อ

ป้องกนัไม่ใหผู้ไ้ม่มีสิทธิสามารถเขา้ถึงอุปกรณ์ส านกังานท่ีไม่มีพนกังานดูแล 

 7.3.3 นโยบายการควบคุมการไม่ทิ้งทรัพยสิ์นสารสนเทศส าคญัไวใ้นท่ีท่ี

ไม่ปลอดภยั ผูบ้ริหารสารสนเทศต้องจดัท านโยบายเพื่อควบคุมไม่ให้มีการปล่อยให้ทรัพย์สิน

สารสนเทศท่ีส าคญั เช่น เอกสาร ส่ือบนัทึกขอ้มูล อยูใ่นสถานท่ีท่ีไม่ปลอดภยั เช่น สามารถเขา้ถึง

ไดท้างกายภาพ อยูใ่นบริเวณท่ีเป็นสาธารณะ หรือพบเห็นไดง่้าย เป็นตน้ 

 7.4 การควบคุมการเขา้ถึงเครือข่าย  มีจุดประสงคเ์พื่อป้องกนัการเขา้ถึงบริการทาง

เครือข่ายโดยไม่ไดรั้บอนุญาต 

 7.4.1 นโยบายการใชง้านบริการเครือข่าย  ผูบ้ริหารสารสนเทศตอ้งจดัท า

นโยบายการใช้งานเครือข่ายซ่ึงจะต้องครอบคลุมถึงการระบุว่า บริการใดท่ีอนุญาตให้ผูใ้ช้งาน

สารสนเทศใชไ้ด ้บริการใดท่ีไม่สามารถใชง้านได ้

 7.4.2 การพิสูจน์ตวัตนส าหรับผูใ้ชท่ี้อยูภ่ายนอกองคก์ร  ผูดู้แลระบบตอ้ง

ก าหนดให้มีการพิสูจน์ตวัตนก่อนท่ีจะไดรั้บอนุญาตให้ผูใ้ชท่ี้อยูภ่ายนอกองคก์รสามารถเขา้ใชง้าน

เครือข่ายและระบบสารสนเทศขององคก์รได ้

 7.4.3 การพิสูจน์ตวัตนอุปกรณ์บนเครือข่าย  ผูดู้แลระบบตอ้งก าหนดให้

อุปกรณ์บนเครือข่ายสามารถระบุและพิสูจน์ตวัตนเพื่อบ่งบอกว่า การเช่ือมต่อนั้นมาจากอุปกรณ์

หรือสถานท่ีท่ีไดรั้บอนุญาตแลว้ 

 7.4.4 การป้องกนัพอร์ตท่ีใชส้ าหรับตรวจสอบและปรับแต่งระบบ  ผูดู้แล

ระบบตอ้งมีมาตรการป้องกนัการเขา้ถึงช่องทางท่ีใชส้ าหรับตรวจสอบและปรับแต่งระบบ มาตรการ

ตอ้งครอบคลุมทั้งการป้องกนัทางกายภาพ และการป้องกนัการเขา้ถึงโดยผา่นทางเครือข่าย 

 7.4.5 การแบ่งแยกเครือข่าย ผูดู้แลระบบตอ้งท าการแบ่งแยกเครือข่ายตาม

กลุ่มของบริการสารสนเทศท่ีใชง้าน กลุ่มของผูใ้ชแ้ละกลุ่มของระบบสารสนเทศ 
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 7.4.6 การควบคุมการเช่ือมต่อทางเครือข่าย ผูดู้แลระบบ ต้องจ ากัด

ผูใ้ชง้านในการเช่ือมต่อทางเครือข่ายระหว่าง องค์กรการเช่ือมต่อ ตอ้งเป็นไปตามนโยบายควบคุม

การเขา้ถึงและขอ้ก าหนดท่ีแอปพลิเคชัน่ท่ีใชง้านทางธุรกิจไดร้ะบุไว ้

 7.4.7 การควบคุมการก าหนดเส้นทางบนเครือข่าย  ผูดู้แลระบบต้อง

ก าหนดเส้นทางบนเครือข่ายเพื่อควบคุมการเช่ือมโยงทางเครือข่ายและการไหลเวียนของ

สารสนเทศบนเครือข่ายใหเ้ป็นไปตามนโยบายควบคุมการเขา้ถึง  

 7.5 การควบคุมการเขา้ถึงระบบปฏิบติัการ มีจุดประสงค์เพื่อป้องกนัการเขา้ถึง

ระบบปฏิบติัการโดยไม่ไดรั้บอนุญาต 

 7.5.1 ขั้นตอนปฏิบติัในการเขา้ถึงระบบอยา่งมัน่คงปลอดภยั   ผูดู้แลระบบ 

ต้องจัดให้ มีขั้ นตอนปฏิบัติ ท่ี มีความมั่นคงปลอดภัยส าหรับการเข้า ถึง  หรือการใช้งาน

ระบบปฏิบติัการ 

 7.5.2 การระบุและพิสูจน์ตัวตนของผูใ้ช้งาน ผูดู้แลระบบต้องจดัให้

ผูใ้ช้งานมีข้อมูลส าหรับระบุตัวตนในการเข้าใช้งานระบบท่ีไม่ซ ้ าซ้อนกัน และต้องจัดให้มี

กระบวนการพิสูจน์ตวัตนก่อนเขา้ใชง้านระบบตามขอ้มูลระบุตวัตนท่ีไดรั้บ 

 7.5.3 ระบบบริหารจดัการรหัสผ่าน ผูดู้แลระบบตอ้งจดัท าหรือจดัการ

รหสัผา่นท่ีมีการควบคุมการก าหนดรหสัผา่นท่ีมีคุณภาพ 

 7.5.4 การใช้งานโปรแกรมประเภทยูทิลิต้ี  ผูดู้แลระบบต้องจ ากัดและ

ควบคุมการใช้งานโปรแกรมประเภทยูทิลิต้ี เพื่อป้องกนัการละเมิด หรือหลีกเล่ียงมาตรการความ

มัน่คงปลอดภยั ทีไดก้ าหนดไว ้หรือมีอยูแ่ลว้ 

 7.5.5 การหมดเวลาการใช้งานระบบสารสนเทศ ผูดู้แลระบบต้อง

ก าหนดใหร้ะบบตดัการใชง้านผูใ้ชเ้ม่ือผูใ้ชไ้ม่ไดใ้ชง้านระบบมาเป็นระยะเวลาหน่ึงตามท่ีก าหนดไว ้

 7.5.6 การจ ากดัระยะเวลาการเช่ือมต่อระบบสารสนเทศ  ผูดู้แลระบบตอ้ง

จ ากดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศท่ีมีความส าคญัสูง  

 7.6 การควบคุมการเขา้ถึงโปรแกรมส าเร็จรูปและสารสนเทศ  มีจุดประสงค์เพื่อ

ป้องกนัการเขา้ถึงสารสนเทศของโปรแกรมส าเร็จรูปโดยไม่ไดรั้บอนุญาต  
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 7.6.1 การก าจดัการเขา้ถึงสารสนเทศ ผูดู้แลระบบตอ้งจ ากดัการเขา้ถึง

สารสนเทศและฟังก์ชนัต่างๆ ของโปรแกรมส าเร็จรูปตามนโยบายควบคุมการเขา้ถึงสารสนเทศท่ี

ไดก้ าหนดไว ้การเขา้ถึงจะตอ้งแยกตามประเภทของผูใ้ชง้าน 

 7.6.2 การแยกระบบสารสนเทศท่ีมีความส าคัญสูง  หัวหน้างาน

สารสนเทศตอ้งแยกระบบสารสนเทศท่ีมีความส าคญัสูงไวใ้นบริเวณท่ีแยกต่างหาก ออกมาส าหรับ

ระบบน้ีโดยเฉพาะ 

 7.7 การควบคุมอุปกรณ์ส่ือสารประเภทพกพาและการปฏิบติังานจากภายนอก

องคก์ร  มีจุดประสงคเ์พื่อสร้างความมัน่คงปลอดภยัส าหรับอุปกรณ์ส่ือสารประเภทพกพาและการ

ปฏิบติังานจากภายนอกองคก์ร 

 7.7.1 การป้องกนัอุปกรณ์ส่ือสารประเภทพกพา ผูบ้ริหารสารสนเทศ ตอ้ง

ก าหนดนโยบายเพื่อควบคุมหรือป้องกันอุปกรณ์ส่ือสารชนิดพกพา และตอ้งก าหนดมาตรการ

ป้องกนัโดยพิจารณาจากความเส่ียงท่ีมีต่ออุปกรณ์เหล่าน้ี 

 7.7.2 การปฏิบติังานจากภายนอกส านักงาน ผูบ้ริหารสารสนเทศตอ้ง

ก าหนดนโยบาย แผนงาน และขั้นตอนการปฏิบติัส าหรับบุคคลากรท่ีจ าเป็นตอ้งปฏิบติังานของ

องคก์รจากภายนอกส านกังาน 

 8.   การจัดหา การพฒันา และการบ ารุงรักษาระบบสารสนเทศ  
วตัถุประสงค ์ เพื่อให้แน่ใจว่า ระบบท่ีพฒันาหรือสร้างนั้นมีความปลอดภยัเพียงพอ

ส าหรับการใชง้านจริง ป้องกนัการสูญเสีย เปล่ียนแปลงแกไ้ข และการใชง้านขอ้มูลในทางท่ีผิดใน
โปรแกรมส าเร็จรูป ป้องกนัความลบั การพิสูจน์ทราบตวัตน และความถูกตอ้งของขอ้มูล ท าให้
แน่ใจว่าโครงการต่าง ๆ นั้นให้ความส าคญักบัการรักษาความปลอดภยั ดูแลรักษาความปลอดภยั
ของโปรแกรมส าเร็จรูปและขอ้มูล ประกอบดว้ย  ขอ้ก าหนดเก่ียวกบัการรักษาความปลอดภยัใน
ระบบสารสนเทศ  การประมวลผลท่ีถูกตอ้งสารสนเทศในโปรแกรมประยุกต์   มาตรการการ
เขา้รหสัขอ้มูล การรักษาความปลอดระบบไฟล์ การรักษาความปลอดภยัในกระบวนการพฒันาและ
ดูแลระบบ การบริหารช่องโหวท่างเทคนิค รายละเอียดดงัน้ี 

 8.1  ขอ้ก าหนดดา้นความมัน่คงปลอดภยัส าหรับระบบสารสนเทศ  มีจุดประสงค์

เพื่อให้การจดัหาและการพฒันาระบบสารสนเทศได้พิจารณาถึงประเด็นทางด้านความมั่นคง

ปลอดภยัเป็นองค์ประกอบพื้นฐานท่ีส าคญัซ่ึงการวิเคราะห์และการระบุขอ้ก าหนดทางดา้นความ
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มัน่คงปลอดภยั ผูพ้ฒันา และผูเ้ป็นเจา้ของระบบตอ้งวิเคราะห์และระบุขอ้ก าหนดทางดา้นความ

มัน่คงปลอดภยั ส าหรับระบบสารสนเทศใหม่ หรือระบบท่ีปรับปรุงจากระบบท่ีมีอยูแ่ลว้ 

 8.2  การประมวลผลสารสนเทศในโปรแกรมส าเร็จรูป  มีจุดประสงคเ์พื่อป้องกนั

ความผดิพลาดในสารสนเทศ การสูญหายของสารสนเทศ การเปล่ียนแปลงสารสนเทศ โดยไม่ไดรั้บ

อนุญาต หรือการใชง้านสารสนเทศผดิวตัถุประสงค ์

 8.2.1  การตรวจสอบขอ้มูลน าเขา้  ผูพ้ฒันาระบบตอ้งก าหนดกลไกส าหรับ

ตรวจสอบขอ้มูลน าเขา้ ของโปรแกรมส าเร็จรูปวา่ขอ้มูลนั้นมีความถูกตอ้งและเหมาะสม ก่อนท่ีจะ

น าไปประมวลผลต่อไป 

 8.2.2  การตรวจสอบขอ้มูลท่ีอยูใ่นระหวา่งการประมวลผล  ผูพ้ฒันาระบบ

ตอ้งก าหนดกลไกส าหรับการตรวจสอบวา่ขอ้มูลท่ีอยูใ่นระหวา่งการประมวลผล เกิดความผิดพลาด

ข้ึนหรือไม่ เช่น อาจมีสาเหตุจากความผิดพลาดในการประมวลผล การกระท าโดยเจตนาของผูท่ี้

เก่ียวขอ้ง เป็นตน้ 

 8.2.3 การตรวจสอบความถูกตอ้งของขอ้ความ  ผูพ้ฒันาระบบต้องระบุ

ขอ้ก าหนดส าหรับการตรวจสอบความถูกตอ้งของขอ้ความส าหรับโปรแกรมส าเร็จรูป (เพื่อให้

สามารถตรวจสอบไดว้า่ เป็นขอ้ความตน้ฉบบัท่ีถูกตอ้ง) รวมทั้งก าหนดมาตรการรองรับเพื่อป้องกนั

การเปล่ียนแปลงหรือแกไ้ขขอ้ความนั้นโดยไม่ไดรั้บอนุญาต 

 8.2.4 การตรวจสอบข้อมูลน าออก  ผูพ้ฒันาระบบต้องก าหนดกลไก

ส าหรับการตรวจสอบขอ้มูลน าออกจากโปรแกรมส าเร็จรูปเพื่อเป็นการทบทวนวา่การประมวลผล

สารสนเทศท่ีเก่ียวขอ้งเป็นไปอยา่งถูกตอ้งเหมาะสม  

 8.3 มาตรการการเขา้รหสัขอ้มูล  มีจุดประสงคเ์พื่อรักษาความลบัของขอ้มูล ยืนยนั

ตวัตนของผูส่้งขอ้มูล หรือรักษาความถูกตอ้งสมบูรณ์ของขอ้มูล โดยใชว้ธีิการการเขา้รหสัขอ้มูล 

 8.3.1 นโยบายการใช้งานการเขา้รหัสขอ้มูล  ผูบ้ริหารสารสนเทศตอ้ง

ก าหนดใหมี้นโยบายควบคุมการใชง้านการเขา้รหสัขอ้มูล และมีผลบงัคบัใชง้านภายในองคก์ร  

 8.3.2 การบริหารจดัการกุญแจเขา้รหสัขอ้มูล  หวัหนา้งานสารสนเทศ ตอ้ง

ก าหนดให้มีการบริหารจดัการส าหรับกุญแจท่ีใช้ในการเขา้หรือถอดรหสัขอ้มูล โดยกุญแจเหล่าน้ี

จะใชง้านร่วมกบัเทคนิคการเขา้รหสัขอ้มูล ท่ีก าหนดเป็นมาตรฐานขององคก์ร 
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 8.4  การสร้างความมัน่คงปลอดภยัใหก้บัไฟลข์องระบบท่ีให้บริการ  มีจุดประสงค์

เพื่อสร้างความมัน่คงปลอดภยัใหก้บัไฟลต่์างๆของระบบท่ีใหบ้ริการ 

 8.4.1 การควบคุมการติดตั้งซอฟตแ์วร์ลงไปยงัระบบท่ีให้บริการ  หวัหนา้

งานสารสนเทศตอ้งจดัใหมี้ขั้นตอนการปฏิบติัเพื่อควบคุมการติดตั้งซอฟตแ์วร์ต่างๆ ลงไปยงัระบบ

ท่ีให้บริการ ทั้งน้ี เพื่อลดความเส่ียงท่ีจะท าให้ระบบให้บริการนั้นเกิดความเสียหายท างานผิดปกติ 

หรือไม่สามารถใชง้านได ้

 8.4.2 การป้องกนัขอ้มูลท่ีใชส้ าหรับการ ผูพ้ฒันาระบบตอ้งหลีกเล่ียงการ

ใชข้อ้มูลจริงท่ีใชง้านอยูบ่นระบบให้บริการส าหรับท าการทดสอบระบบ หากมีความจ าเป็นตอ้งใช ้

ต้องก าหนดให้มีการป้องกันและควบคุมการใช้งาน เช่น ควรลบทิ้งบางส่วนของข้อมูลท่ีเป็น

ความลบั ขอ้มูลส่วนตวั หรือขอ้มูลส าคญั 

 8.4.3  การควบคุมการเข้าถึงซอร์สโค้ดส าหรับระบบ หัวหน้างาน

สารสนเทศต้องจ ากัดการเข้าถึงซอร์สโค้ดส าหรับระบบท่ีให้บริการ ทั้ งน้ี เพื่อป้องกันการ

เปล่ียนแปลงท่ีอาจเกิดข้ึนโดยไม่ไดรั้บอนุญาต หรือโดยไม่ไดเ้จตนา 

 8.5 การสร้างความมัน่คงปลอดภยัส าหรับกระบวนการพฒันาระบบและ

กระบวนการสนบัสนุน  มีจุดประสงคเ์พื่อรักษาความมัน่คงปลอดภยัส าหรับซอฟตแ์วร์และ

สารสนเทศของระบบ 

 8.5.1 ขั้นตอนการปฏิบติัส าหรับการควบคุมการเปล่ียนแปลงหรือแก้ไข

ระบบ  หวัหนา้งานสารสนเทศตอ้งก าหนดขั้นตอนการปฏิบติัอยา่งเป็นทางการ ส าหรับควบคุมการ

เปล่ียนแปลงหรือแกไ้ขระบบสารสนเทศ ทั้งน้ี เพื่อลดความเส่ียงท่ีจะท าให้ระบบเกิดความเสียหาย

ท างานผดิปกติ หรือไม่สามารถใชง้านได ้

 8.5.2 การตรวจสอบการท างานของโปรแกรมส าเร็จรูปภายหลงัจากท่ี

เปล่ียนแปลงระบบปฏิบัติการ ผู ้ดูแลระบบต้องท าการตรวจสอบทางเทคนิคภายหลังจากท่ี

เปล่ียนแปลงระบบปฏิบติัการ เพื่อดูว่าโปรแกรมส าเร็จรูปท่ีท างานอยู่บนระบบปฏิบติัการนั้น 

ท างานผดิปกติ ไม่สามารถใชง้านได ้หรือมีปัญหาดา้นความมัน่คงปลอดภยัเกิดข้ึนหรือไม่ 

 8.5.3 การจ ากัดการเปล่ียนแปลงแก้ไขต่อซอฟต์แวร์ท่ีมาจากผูผ้ลิต 

หัวหน้างานสารสนเทศต้องหลีกเล่ียงการเปล่ียนแปลงแก้ไขต่อซอฟต์แวร์ท่ีมาจากผูผ้ลิต หาก
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จ าเป็นตอ้งแกไ้ข ตอ้งแกไ้ขตามความจ าเป็นเท่านั้น และตอ้งมีการควบคุมการแกไ้ขนั้นอยา่งเขม้งวด

ดว้ย 

 8.5.4 การป้องกนัการร่ัวไหลของสารสนเทศ หวัหนา้งานสารสนเทศตอ้ง

ก าหนดมาตรการเพื่อป้องกันการร่ัวไหลของสารสนเทศขององค์กร หรือลดโอกาสท่ีจะท าให้

สารสนเทศเกิดการร่ัวไหลออกไป 

 8.5.5 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก  หัวหน้างาน

สารสนเทศตอ้งก าหนดมาตรการเพื่อควบคุมและตรวจสอบการพฒันาซอฟต์แวร์โดยหน่วยงาน

ภายนอก 

8.6 การบริหารจดัการช่องโหวใ่นฮาร์ดแวร์ และ ซอฟตแ์วร์  มีจุดประสงคเ์พื่อลด

ความเส่ียงจากการโจมตีโดยอาศยัช่องโหว่ทางเทคนิคท่ีมีการเผยแพร่หรือตีพิมพใ์นสถานท่ีต่างๆ 

มาตรการควบคุมช่องโหว่ทางเทคนิค  หวัหนา้งานสารสนเทศตอ้งก าหนดให้มีการติดตามขอ้มูล

ข่าวสารท่ีก่ียวขอ้งกบัช่องโหว่ในระบบต่างๆ ท่ีใช้งาน ประเมินความเส่ียงของช่องโหว่เหล่านั้น 

รวมทั้งก าหนดมาตรการรองรับเพื่อลดความเส่ียงดงักล่าว 

 9. การบริหารจัดการเหตุการณ์ทีเ่กี่ยวข้องกบัความมั่นคงปลอดภัยขององค์กร  
 วตัถุประสงค ์ การรายงานเหตุการณ์ จุดอ่อน หรือช่องโหวท่ี่เก่ียวขอ้งกบัความปลอดภยั 
และการบริหารและจดัการเหตุการณ์ละเมิดความปลอดภยัใหมี้ความรวดเร็วและมีประสิทธิภาพ 
 ประกอบดว้ย 
  9.1 การรายงานเหตุการณ์และจุดอ่อนท่ีเก่ียวข้องกับความมัน่คงปลอดภยั มี
จุดประสงค์เพื่อให้เหตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัต่อระบบสารสนเทศ
ขององคก์รไดรั้บการด าเนินการท่ีถูกตอ้งในช่วงระยะเวลาท่ีเหมาะสม 

 9.1.1 การรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั พนกังาน

หรือผูท่ี้องค์กรจา้งตามสัญญาการจา้งงาน หรือพนักงานของหน่วยงานภายนอกท่ีปฏิบติังานอยู่

ภายในองค์กรตอ้งรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององค์กร โดยผ่านช่อง

ทางการรายงานท่ีก าหนดไว ้และจะตอ้งด าเนินการอยา่งรวดเร็วท่ีสุดเท่าท่ีจะท าได ้

 9.1.2 การรายงานจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององค์กร  

พนักงาน หรือผูท่ี้องค์กรจ้างตามสัญญาการจ้างงาน หรือพนักงานของหน่วยงานภายนอกท่ี
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ปฏิบติังานอยูภ่ายในองคก์รตอ้งบนัทึกและรายงานจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัของ

องคก์รท่ีสังเกตพบหรือเกิดความสงสัยในระบบหรือบริการท่ีใชง้านอยู ่ 

 9.2 การบริหารจดัการและการปรับปรุงแก้ไขต่อเหตุการณ์ท่ีเก่ียวขอ้งกบัความ

มัน่คงปลอดภยั  มีจุดประสงค์เพื่อให้มีวิธีท่ีสอดคลอ้งและไดผ้ลในการบริหารจดัการเหตุการณ์ท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร  

 9.2.1 หน้าท่ีความรับผิดชอบและขั้นตอนการปฏิบัติ  หัวหน้างาน

สารสนเทศตอ้งก าหนดหน้าท่ีความรับผิดชอบและขั้นตอนการปฏิบติัเพื่อรับมือกบัเหตุการณ์ท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์รและขั้นตอนดงักล่าว ตอ้งมีความรวดเร็ว ไดผ้ล และมี

ความเป็นระบบระเบียบท่ีดี  

 9.2.2 การเรียนรู้จากเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั   ผูดู้แล

ระบบตอ้งบนัทึกเหตุการณ์ละเมิดความมัน่คงปลอดภยั โดยอย่างน้อยจะตอ้งพิจารณาถึงประเภท

ของเหตุการณ์ ปริมาณท่ีเกิดข้ึน และค่าใช้จ่ายเกิดข้ึนจากความเสียหาย เพื่อจะได้เรียนรู้จาก

เหตุการณ์ท่ีเกิดข้ึนแลว้ และเตรียมการป้องกนัท่ีจ  าเป็นไวล่้วงหนา้  

 9.2.3 การเก็บรวบรวมหลักฐาน หัวหน้างานนิติการและหัวหน้างาน

สารสนเทศตอ้งรวบรวมและจดัเก็บหลกัฐานตามกฎหรือ หลักเกณฑ์ ส าหรับการเก็บหลกัฐาน

อา้งอิงในกระบวนการทางศาลท่ีเก่ียวขอ้ง เม่ือพบวา่เหตุการณ์ท่ีเกิดข้ึนนั้น มีความเก่ียวขอ้งกบัการ

ด าเนินการทางกฎหมายแพง่หรืออาญา 

10. การบริหารความต่อเน่ืองในการด าเนินงานขององค์กร   
วตัถุประสงค ์ เพื่อป้องกนัเหตุการณ์ท่ีจะขดัขวางการด าเนินธุรกิจจากเหตุการณ์ลม้เหลว

ขนาดใหญ่หรือภยัธรรมชาติ ประกอบดว้ย 
10.1 หวัขอ้พื้นฐานส าหรับการบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร 

มีจุดประสงค์เพื่อป้องกนัการติดขดัหรือการหยุดชะงกัของกิจกรรมต่างๆ ทางธุรกิจ เพื่อป้องกนั

กระบวนการทางธุรกิจท่ีส าคญั อนัเป็นผลมาจากการลม้เหลวหรือหายนะท่ีมีต่อระบบสารสนเทศ 

และเพื่อใหส้ามารถกูร้ะบบกลบัคืนมาไดภ้ายในระยะเวลาอนัเหมาะสม 

 10.1.1 กระบวนการในการสร้างความต่อเน่ืองให้กบัธุรกิจ  ผูบ้ริหาร

สารสนเทศตอ้งก าหนดให้มีกระบวนการในการสร้างความต่อเน่ืองให้กบัธุรกิจ การบริหารจดัการ
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และการปรับปรุงกระบวนการดงักล่าวอย่างสม ่าเสมอ กระบวนการน้ี จะตอ้งระบุข้อก าหนดท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัท่ีจ  าเป็นส าหรับการสร้างความต่อเน่ืองใหก้บัธุรกิจ 

 10.1.2 การประเมินความเส่ียงในการสร้างความต่อเน่ืองให้กบัธุรกิจ 

หัวหน้างานสารสนเทศตอ้งระบุเหตุการณ์ท่ีสามารถท าให้ธุรกิจขององค์กรเกิดการติดขดัหรือ

หยุดชะงกั โอกาสท่ีจะเกิดข้ึน ผลกระทบท่ีเป็นไปได ้รวมทั้งผลท่ีเกิดข้ึนต่อความมัน่คงปลอดภยั

ส าหรับสารสนเทศขององคก์ร 

 10.1.3 การจดัท าและใชง้านแผนสร้างความต่อเน่ืองให้กบัธุรกิจ ผูบ้ริหาร

สารสนเทศตอ้งจดัท าและใช้งานแผนสร้างความต่อเน่ืองให้กบัธุรกิจและการด าเนินการต่างๆ ให้

สามารถด าเนินต่อไปได ้ในระดบัและช่วงเวลาท่ีก าหนดไวภ้ายหลงัจากท่ีมีเหตุการณ์ท่ีท าให้ธุรกิจ

เกิดการติดขดั หยดุชะงกั หรือลม้เหลว 

 10.1.4 การก าหนดกรอบส าหรับการวางแผนเพื่อสร้างความต่อเน่ืองให้กบั

ธุรกิจ  ผูบ้ริหารสารสนเทศตอ้งก าหนดกรอบส าหรับการวางแผนเพื่อสร้างความต่อเน่ืองให้กบั

ธุรกิจ เพื่อใหแ้ผนงานท่ีเก่ียวขอ้งทั้งหมด มีความสอดคลอ้งกนั ครอบคลุมขอ้ก าหนดทางดา้นความ

มัน่คงปลอดภยัท่ีก าหนดไว ้และจดัล าดบัความส าคญัของงานต่างๆ ท่ีตอ้งด าเนินการ 

 10.1.5 การทดสอบและการปรับปรุงแผนสร้างความต่อเน่ืองให้กบัธุรกิจ  

ผูบ้ริหารสารสนเทศตอ้งก าหนดให้มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ืองให้กบัธุรกิจ

อยา่งสม ่าเสมอ เพื่อใหแ้ผนมีความทนัสมยัและไดผ้ลเป็นอยา่งดี  

 11.  การปฏิบัติตามข้อก าหนด  
วตัถุประสงค ์ เพื่อป้องกนัการขดัต่อกฎหมายแพ่งและอาญา กฎ ระเบียบ และสัญญา 

ต่าง ๆ เพื่อท าให้แน่ใจว่า ระบบนั้นไม่ขดัต่อนโยบายการรักษาความปลอดภยัขององค์กรหรือ
มาตรฐาน เพื่อให้เพิ่มประสิทธิภาพของระบบตรวจสอบ และลดการรบกวนต่อการปฏิบติังานปกติ 
ประกอบดว้ย  

 11.1 การปฏิบติัตามขอ้ก าหนดทางกฎหมาย มีจุดประสงคเ์พื่อหลีกเล่ียงการละเมิด

ขอ้ก าหนดทางกฎหมาย ระเบียบปฏิบติัขอ้ก าหนดในสัญญา และขอ้ก าหนดทางดา้นความมัน่คง

ปลอดภยัอ่ืนๆ  

 11.1.1 การระบุขอ้ก าหนดต่างๆ ท่ีมีผลทางกฎหมาย  หวัหนา้งานนิติการ

ตอ้งระบุข้อก าหนดทางด้านกฎหมาย ทางด้านระเบียบปฏิบติั และท่ีปรากฏในสัญญา (ระหว่าง
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องคก์ร และบุคคล หรือหน่วยงานภายนอกอ่ืนๆ) ท่ีเก่ียวขอ้งกบัการด าเนินงานหรือธุรกิจขององคก์ร 

ตอ้งบนัทึกขอ้ก าหนดดงักล่าวไวเ้ป็น ลายลกัษณ์อกัษร และปรับปรุงขอ้ก าหนดเหล่านั้นให้ทนัสมยั

อยูเ่สมอ รวมทั้งก าหนดแนวทางการปฏิบติัเพื่อใหส้อดคลอ้งกบัขอ้ก าหนดดงักล่าว 

 11.1.2 การป้องกนัสิทธิและทรัพยสิ์นทางปัญญา หวัหนา้งานนิติการตอ้ง

ก าหนดขั้นตอนปฏิบติัเพื่อป้องกนัการละเมิดสิทธิหรือทรัพยสิ์นทางปัญญา ขั้นตอนปฏิบติัดงักล่าว 

ตอ้งก าหนดหรือควบคุมให้ปฏิบติัตามขอ้ก าหนดทางดา้นกฎหมาย ทางดา้นระเบียบปฏิบติั และท่ี

ปรากฏในสัญญา (ระหวา่งองคก์ร และบุคคล หรือ หน่วยงานภายนอกอ่ืนๆ) รวมทั้งขอ้ก าหนดใน

การใชง้านผลิตภณัฑซ์อฟตแ์วร์จากผูข้ายดว้ย  

 11.1.3 การป้องกันข้อมูลส าคญัท่ีเก่ียวข้องกับองค์กร  หัวหน้างาน

สารสนเทศตอ้งก าหนดให้มีการป้องกนัขอ้มูลท่ีเก่ียวขอ้งกบัขอ้ก าหนดทางกฎหมายและระเบียบ

ปฏิบติั ขอ้ก าหนดท่ีปรากฏในสัญญา และขอ้ก าหนดทางธุรกิจ จากการสูญหาย การถูกท าลายให้

เสียหาย และการปลอมแปลง 

 11.1.4 การป้องกนัขอ้มูลส่วนตวั  หัวหน้างานนิติการ และหวัหน้างาน

สารสนเทศตอ้งก าหนดใหมี้การป้องกนัขอ้มูลส่วนตวัตามท่ีระบุหรือก าหนดไวใ้นกฎหมาย ระเบียบ

ปฏิบติั และขอ้สัญญาท่ีเก่ียวขอ้ง 

 11.1.5 การป้องกันการใช้งานอุปกรณ์ประมวลผลสารสนเทศผิด

วตัถุประสงค ์หัวหนา้งานสารสนเทศตอ้งป้องกนัไม่ให้ผูใ้ชง้านใชอุ้ปกรณ์ประมวลผลสารสนเทศ

ขององคก์ร ผดิวตัถุประสงคห์รือ โดยไม่ไดรั้บอนุญาต 

 11.1.6 การใชง้านมาตรการการเขา้รหสัขอ้มูลตามขอ้ก าหนด  หวัหนา้งาน

นิติการและหวัหนา้งานสารสนเทศตอ้งก าหนดให้ใชม้าตรการการเขา้รหสัขอ้มูล โดยให้ยึดถือตาม 

หรือตอ้งสอดคลอ้งกบัขอ้ตกลง กฎหมาย และระเบียบปฏิบติัท่ีเก่ียวขอ้ง 

 11.2 การปฏิบติัตามนโยบาย มาตรฐานความมัน่คงปลอดภยัและขอ้ก าหนดทาง

เทคนิค มีจุดประสงค์เพื่อให้ระบบเป็นไปตามนโยบายและมาตรฐานความมัน่คงปลอดภยัของ

องคก์ร 

 11.2.1 การปฏิบติัตามนโยบายและมาตรฐานความมัน่คงปลอดภยัของ

องคก์ร ผูบ้ริหารสารสนเทศตอ้งก าหนดใหผู้บ้งัคบับญัชาคอยก ากบั ดูแล และควบคุมการปฏิบติังาน
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ของผูท่ี้อยู่ใตบ้งัคบับญัชาของตน ให้ปฏิบติัตามขั้นตอนปฏิบติัทางดา้นความมัน่คงปลอดภยั ตาม

หนา้ท่ีความรับผดิชอบของตน ทั้งน้ีเพื่อใหก้ารปฏิบติัเป็นไปตามนโยบายและมาตรฐานความมัน่คง

ปลอดภยัขององคก์ร 

 11.2.2 การตรวจสอบการปฏิบติัตามมาตรฐานทางเทคนิคขององค์กร 

หวัหนา้งานสารสนเทศตอ้งก าหนดใหมี้การตรวจสอบระบบสารสนเทศอยา่งสม ่าเสมอ เพื่อควบคุม

ใหเ้ป็นไปตามมาตรฐานความมัน่คงปลอดภยัทางเทคนิคขององคก์ร  

 11.3 การตรวจประเมินระบบสารสนเทศ  มีจุดประสงคเ์พื่อให้การตรวจประเมิน

ระบบสารสนเทศไดป้ระสิทธิภาพสูงสุด และมีการแทรกแซง หรือ ท าให้หยุดชะงกัต่อกระบวนการ

ทางธุรกิจนอ้ยท่ีสุด  

 11.3.1 มาตรการการตรวจประเมินระบบสารสนเทศ หัวหน้างาน

สารสนเทศตอ้งระบุขอ้ก าหนดและกิจกรรมท่ีเก่ียวขอ้งกบัการตรวจประเมินระบบสารสนเทศของ

องคก์ร เพื่อใหมี้ผลกระทบนอ้ยท่ีสุดต่อกระบวนการทางธุรกิจ เช่น การหยุดชะงกัของกระบวนการ

ทางธุรกิจ ในระหวา่งท่ีท าการตรวจประเมิน 

 11.3.2 การป้องกนัเคร่ืองมือส าหรับการตรวจประเมินระบบสารสนเทศ 

หัวหน้างานสารสนเทศตอ้งก าหนดให้มีการจ ากัดการเขา้ถึงเคร่ืองมือส าหรับการตรวจประเมิน

ระบบสารสนเทศ (เช่น ซอฟต์แวร์ท่ีใช้ในการตรวจประเมิน) เพื่อ ป้องกันการใช้งานผิด

วตัถุประสงค์ หรือ การเปิดเผยขอ้มูลการตรวจสอบประเมินโดยไม่ไดรั้บอนุญาต  (ThaiCERT, 

NECTEC, มาตรฐานการรักษาความมัน่คงปลอดภยัในการประกอบธุรกรรมทางอิเล็กทรอนิกส์ 

(เวอร์ชัน่ 2.5) ประจ าปี 2550)   

 สรุปแนวคิดมาตรฐาน ISO/IEC 27001 

 มาตรฐานการรักษาความมัน่คงปลอดภยัขอ้มูล ISO/IEC 27001ขอ้ก าหนดต่าง ๆ ก าหนด
ข้ึนโดยสถาบนันานาชาติ ISO (The International Organization for Standardization) และ IEC 
(International Electrotechnical Commission) การประยุกตใ์ช ้ISMS จะช่วยให้กิจกรรมทางธุรกิจ
ด าเนินไปอยา่งต่อเน่ือง ช่วยป้องกนักระบวนจากภยัคุกคามต่าง ๆ  เป็นมาตรฐานเก่ียวกบัการบริหาร
การรักษาความปลอดภยัขอ้มูล เป็นแนวทางในการพฒันา ดูแล และปรับปรุงระบบบริหารการรักษา
ความปลอดภยัขอ้มูลโดยใชรู้ปแบบการบริหารแบบ Plan-Do-Check-Act (PDCA) มาช่วยในการ
พฒันาระบบการรักษาความปลอดภยั 
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งานวจิัยทีเ่กีย่วข้อง 
 เพญ็ประภา พิพฒันาโฆษิต (2550) ไดศึ้กษาการสร้างมาตรฐานการบริหารความปลอดภยั
ของขอ้มูลโดยการประยุกต์ใช้ ISO 17799 ของบริษทัให้บริการด้านการจดัซ้ือออนไลน์ เพื่อ
น าเสนอความเส่ียงในดา้นต่างๆ ท่ีอาจเกิดข้ึน และหาแนวทางการประยุกตม์าตรฐานการรักษาความ
ปลอดภยัของขอ้มูล ISO 17799 ท่ีเหมาะสมมาใช ้โดยเป็นการน าเสนอแก่ผูบ้ริหารองคก์รให้เห็นถึง
ความเส่ียงท่ีอาจเกิดข้ึน ถา้ไม่มีการบริหารหรือการควบคุมความเส่ียงและภยัคุกคามต่างๆ ก่อน ซ่ึง
พบว่าความเส่ียงในเหตุการณ์ต่างๆ สามารถเรียงตามความเส่ียงและประเภทของความเส่ียงทั้ง 3 
ประเภทคือ สิทธิในการเขา้ถึงขอ้มูล ความเช่ือถือ (Confidentiality) ความถูกตอ้งสมบูรณ์ (Integrity) 
และความสามารถในการน ามาใชป้ระโยชน์ไดเ้ม่ือตอ้งการ (Availability) จึงไดเ้สนอแนวทางการ
ควบคุมเฉพาะความเส่ียงสูงเน่ืองจากความเส่ียงสูงจดัเป็นภยัคุกคามท่ีองคก์รตอ้งให้ความสนใจใน
การดูแลและจดัหาตวัควบคุมท่ีเหมาะสมเพื่อลดความเส่ียงของภยัคุกคามดงักล่าว และจากการ
น าเสนอแนว เพื่อองค์กรตวัอย่างน าไปปรับใช้ให้เหมาะสมนั้น บางกรณีท่ีบางขอ้เสนอองค์กรได้
เร่ิมด าเนินการไปบา้งแลว้ แต่ผลจากการประเมินของพนกังานท่ีมีส่วนเก่ียวขอ้งยงัจดัให้ความเส่ียง
ดงักล่าวเป็นความเส่ียงสูงอยู่นั้นอาจมีสาเหตุจากพนักงานผูต้อบแบบสอบถามมีการรับรู้ขอ้มูล
ข่าวสารดา้นความปลอดภยัท่ีแตกต่างกนั และพนกังานผูต้อบแบบสอบถามไม่เขา้ใจความหมายของ
ค าถามอยา่งลึกซ้ึง องคก์รเลือกตวัควบคุมความเส่ียงท่ีไม่เหมาะสมหรือขาดการด าเนินงานท่ีจริงจงั 
เป็นตน้ และจากการทดสอบสมมติฐานเพื่อน าไปประยุกตใ์ชใ้นการสร้างมาตรฐานการรักษาความ
ปลอดภยัตาม ISO 17799 ให้เหมาะสมในแต่ละกลุ่มตวัอยา่งจึงตอ้งมีการทดสอบสมมติฐานข้ึนมา 
โดยจากการทดสอบสมมติฐาน แลว้พบว่าตวัแปรอิสระท่ีน ามาใช้ทดสอบสมมติฐานคือ ช่วงอายุ
การท างานของพนกังานท่ีตอบแบบสอบถาม และหน่วยงานท่ีเป็น IT กบัหน่วยงานท่ีเป็น Non-IT 
เทียบกบัตวัแปรตามคือ มาตรฐานความมัน่คงปลอดภยัตาม ISO17799 ทั้ง 11 ขอ้ พบว่าตวัแปร
อิสระท่ีน ามามีความคิดเห็นท่ีแตกต่างในแต่ละขอ้ของมาตรฐาน ISO17799 ผูบ้ริหารองคก์รสามารถ
น าไปใช้ส าหรับการให้ความสนใจเป็นรายกลุ่มท่ีมีความคิดเห็นแตกต่างกนัออกไปเช่น ความ
คิดเห็นดา้นการทราบการจดัท านโยบายดา้นเทคโนโลยีสารสนเทศอย่างเป็นลายลกัษณ์อกัษร ถ้า
มองตามช่วงอายุการท างานพบวา่มีความคิดเห็นแตกต่าง แต่ถา้การจดัท านโยบายดา้นเทคโนโลยี
สารสนเทศองค์กรท่ีไม่เท่ากนั ซ่ึงอาจเกิดจากประสบการณ์หรือระยะเวลาในการท างานในองคก์ร 
จึงท าใหก้ารรับรู้ในแต่ละช่วงไม่เท่ากนั ดงันั้นองคก์รควรเพิ่มการประชาสัมพนัธ์ดา้นนโยบาย และ
ใหข้อ้มูลท่ีแตกต่างกนัออกไปตามช่วงอายกุารท างานของพนกังานเช่น พนกังานใหม่หรือพึ่งท างาน
ได้ไม่นานอาจต้องเพิ่มการดูแลเป็นพิเศษในการให้ข้อมูลข่าวสาร การฝึกอบรม หรือการ
ประชาสัมพนัธ์เพิ่มเติม เป็นตน้ 
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 นริทธ์ จินดาจามร และคณะ (2550) ไดศึ้กษาและจดัท าแนวปฏิบติัในการรักษาความมัน่คง
ปลอดภยัดา้นสารสนเทศตามพระราชบญัญติัว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 โดยมี
วตัถุ ประสงค์หลักเพื่อก าหนดแนวปฏิบติัท่ีเป็นรูปธรรมในการรักษาความมัน่คงปลอดภยัด้าน
สารสนเทศ ให้กบัองคก์รภาครัฐและเอกชนท่ีเก่ียวขอ้งกบัการประกอบธุรกรรมทางอิเล็กทรอนิกส์
อา้งอิงตามมาตรฐานความปลอดภยัสากล ISO/IEC17799:2005 ประกอบร่างพระราชกฤษฎีกา 
มาตรา 25  มาตรา 2 มาตรา 35 แห่งพระราชบญัญติัวา่ดว้ยธุรกรรมอิเล็กทรอนิกส์ พ.ศ. 2544 ซ่ึงเป็น
การน าเอามาตรฐานในการรักษาความปลอดภยัสากลISO/IEC17799:2005 และหลกับริหารความ
เส่ียงมาใชเ้พื่อเป็นแนวทาง ใหก้บักฎหมายธุรกรรมอิเล็กทรอนิกส์  ผลของงานวจิยัไดร้ะบุขอ้ปฏิบติั
ให้กบัหน่วยงานต่างๆ ซ่ึงขอ้ปฏิบติัท่ีจ  าเป็นตอ้งปฏิบติัอย่างเขม้ขน้ และขอ้ปฏิบติัท่ีปฏิบติัตาม
ระดบัความเส่ียงดา้นสารสนเทศ พบว่าการท่ีหน่วยงานภาครัฐและภาคเอกชนสามารถปฏิบติัตาม
กฎหมายฉบบัน้ี โดยน ามาตรฐานความปลอดภยัสากล ISO/IEC17799:2005 มาใช้อ้างอิงได้ จึง
จ าเป็นตอ้งมีการประเมินความเส่ียงดา้นสารสนเทศของหน่วยงานนั้นๆ ก่อน หลงัจากนั้นจึงเขา้สู่
แบบจ าลองท่ีไดจ้ดัท าข้ึนในงานวจิยัฉบบัน้ี เพื่อก าหนดแนวปฏิบติัท่ีเป็นรูปธรรมในการรักษาความ
มัน่คงปลอดภยัดา้นสารสนเทศให้กบัหน่วยงานภาครัฐและภาคเอกชนท่ีเก่ียวขอ้งกบัการประกอบ
ธุรกรรมทางอิเล็กทรอนิกส์  

ผกากรอง บ่ายสวา่ง  และคณะ (2552)  ไดศึ้กษาและจดัท าแนวทางในการวางระบบความ
มัน่คงปลอดภยัสารสนเทศส าหรับเครือข่ายเฉพาะบริเวณแบบไร้สาย ส าหรับวิสาหกิจขนาดกลาง
และขนาดเล็ก  โดยอา้งอิง ISO/IEC 27001 และใชก้รณีศึกษาเป็นธุรกิจร้านกาแฟท่ีให้บริการเสริม
ดา้นเครือข่ายไร้สาย โดยมีวธีิการวจิยั คือ การศึกษาถึงสภาพปัจจุบนัภายในวิสาหกิจขนาดกลางและ
ขนาดเล็ก ท่ีมีการใช้เครือข่ายเฉพาะบริเวณแบบไร้สาย และได้จดัท ากรอบความมัน่คงปลอดภยั
สารสนเทศส าหรับเครือข่ายเฉพาะบริเวณแบบไร้สายส าหรับวิสาหกิจขนาดกลางและขนาดเล็ก 
ภายใตก้รอบมาตรฐาน ISO/IEC 27001 ในการวิจยัคร้ังน้ีมีการเก็บขอ้มูลโดยการสัมภาษณ์บริษทัท่ี
เป็นวิสาหกิจขนาดเล็ก การศึกษาเอกสารงานวิจยั  ระบบมาตรฐาน ISO/IEC 27001 และในการ
ก าหนดกรอบความมัน่คงปลอดภยัส าหรับเครือข่ายเฉพาะบริเวณแบบไร้สายส าหรับวิสาหกิจขนาด
กลางและขนาดเล็กนั้นไดพ้ิจารณา OSI Model กบั Defense Information System Agency for the 
Department of Defense (DISA for the DOD) และ United States Department of Homeland 
Security (DHS) ทั้งน้ี เพื่อใหไ้ดร้ะบบท่ีม่ีความเสถียรในการใชง้านบนระบบเครือข่าย   

ภาคภูมิ ปรีชาพานิช (2550) ไดท้  าการวิจยัเร่ืองการพฒันาตวัแบบความมัน่คงปลอดภยัของ
เว็บเซอร์วิส ส าหรับกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร โดยงานวิจยัได้ศึกษาและ
พัฒนาตัวแบบความมั่นคงปลอดภัยของระบบเว็บเซอร์วิส ส าหรับหน่วยงานในกระทรวง
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เทคโนโลยีสารสนเทศและการส่ือสารและท าการประเมินความมัน่คงปลอดภยัของระบบเว็บ
เซอร์วสิภายในกระทรวงเทคโนโลยสีารสนเทศและการส่ือสาร โดยอิงตวัแบบท่ีไดพ้ฒันาข้ึน 

จิตสุนันท์ เพชรก้อน (2549) ทัศนคติเก่ียวกับการน ามาตรฐานการรักษาความมั่นคง
ปลอดภัยระบบสารสนเทศ (ISO/IEC 27001:2005) มาใช้ในองค์กร กรณีศึกษาอุตสาหกรรม
อิเล็คทรอนิคส์ในประเทศไทย ผลการศึกษาพบวา่ ส่วนใหญ่ไม่มีความรู้วา่มาตรฐานการรักษาความ
มัน่คงปลอดภยัระบบสารสนเทศ ไดป้ระกาศใชแ้ลว้  การสนบัสนุนของผูบ้ริหารระดบัสูงในการน า
เทคโนโลยใีหม่ ๆ มาใชใ้นองคก์รเป็นปัจจยัสนบัสนุนท่ีส าคญัท่ีสุด ส่วนกฎหมายและขอ้บงัคบัเป็น
ปัจจยัสนบัสนุนท่ีส าคญัน้อยท่ีสุด ด้านปัญหาอุปสรรค ขาดนโยบายจากผูบ้ริหารเป็นอุปสรรคท่ี
ส าคญัท่ีสุด การขาดฮาร์ดแวร์และซอฟตแ์วร์เป็นปัญหานอ้ยท่ีสุด 

ทรงชล มหารมณ์ (2548)  การวิเคราะห์ความเส่ียงการรักษาความปลอดภยัของข้อมูล
ส าหรับองคก์รขนาดใหญ่และขนาดกลางในเขตกรุงเทพมหานคร การศึกษาถึงภยัคุกคามและปัจจยั
ท่ีก่อให้เกิดความเส่ียงท่ีเป็นพฤติกรรมและลกัษณะการท างานของบุคคลในองค์กร ในการรักษา
ความปลอดภยัขอ้มูลสารสนเทศขององค์กรขนาดกลางและขนาดใหญ่ โดยการแยกประเภทของ
ความเส่ียงตามความปลอดภยัของขอ้มูลไดแ้ก่ ความเช่ือถือ ความถูกตอ้งสมบูรณ์ และความสามารถ
ในการน ามาใช้ประโยชน์ได้เม่ือตอ้งการ ความเส่ียงท่ีเป็นไปได้ว่าเกิดข้ึนกบัความปลอดภยัของ
ขอ้มูล ซ่ึงพบวา่ภยัคุกคามท่ีก่อใหเ้กิดความเส่ียงต่อการรักษาความปลอดภยั ขอ้มูลท่ีมีความเส่ียงใน
ระดบัสูง ซ่ึงองคก์รขนาดกลางและใหญ่ควรให้ความสนใจและหาแนวทางการแกไ้ขมีอยู ่8 ภยัคุม
คามเรียงล าดบัตามความเส่ียงจากสูงไปต ่าดงัน้ี 

1. การใชช่ื้อ (User ID) ร่วมกนัเพื่อเขา้ใชข้อ้มูล 

2. การรวบรวมขอ้มูลส าคญัไดท่ี้เดียวกนัหมด 

3. การสูญเสียลูกคา้เน่ืองจากระบบไม่สามารถใหบ้ริการได ้

4. การปกป้องรหสัผา่น (Password) อยา่งไม่เหมาะสม 

5. การพิมพข์อ้มูลส าคญัโดยปราศจากการควบคุม 

6. พนกังานขาดการฝึกอบรมดา้นเทคนิคอยา่งเหมาะสม 

7. ระบบการรักษาความปลอดภัยข้อมูลและขั้นตอนการให้สิทธิการใช้งาน ไม่มีการ

เปล่ียนแปลงใหท้นัสมยั และการออกแบบระบบซบัซอ้นเกินไป 

สุพล วุฒิเสน (2537) ได้ศึกษาวิจยั เร่ือง พนัธกิจของการอุดมศึกษาระดบัสูงกว่ามธัยม     
ต่อการพฒันาประเทศ ช่วงของแผนพฒันา ระยะท่ี 8 -9-10 สรุปผลการศึกษาได้ว่า มหาวิทยาลยั
จะตอ้งเช่ือมโยงวิชาการระดบัสากลและทอ้งถ่ินให้สอดประสานรับกนัได้ โดยมี “ระบบปฏิบติั 
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หรือ Delivery system” 6 ขั้นตอน และทุกขั้นตอนมีความสัมพนัธ์เก่ียวขอ้งส่งต่อกนัเป็นระบบ 
เรียกวา่ “TRENDS model” มีขั้นตอนดงัน้ี 

ขั้นท่ี 1 Transmitting of international knowledge – T คือ การถ่ายทอดความรู้สากลแก่
นกัศึกษาทุกประเภท อนัถือเป็นภารกิจพื้นฐานท่ีอาจารยใ์นสถาบนัอุดมศึกษากระท าอยูแ่ลว้ 

ขั้นท่ี 2 Research / Recovery of data – R คือ การท าวิจยัและการศึกษาขอ้มูลทอ้งถ่ิน ซ่ึง
เป็นความพยายามเขา้ใจทอ้งถ่ินบนฐานของวชิาการสากล 

ขั้นท่ี 3 Experiment in local situation – E คือ เม่ือไดข้อ้มูลหรือความรู้ใหม่จากการสรุป
และการวจิยั ตอ้งมีการทดลอง/ตรวจสอบในทอ้งถ่ิน หรือในสถานการณ์จริงเพื่อให้เกิดความมัน่ใจ
ก่อนท่ีจะน าไปเผยแพร่ต่อไป 

ขั้นท่ี 4 Newly appropriate knowledge – N คือ การสรุปจาก 3 ขั้นตอนแรกให้เหมาะสม
ส าหรับการเผยแพร่ในทอ้งถ่ิน ส่ิงท่ีไดรั้บจะเป็นความรู้ใหม่ท่ีเหมาะสมกบัทอ้งถ่ิน 

ขั้นท่ี 5 Distribution of knowledge to development – D คือ ขั้นการเผยแพร่ความรู้ใหม่เพื่อ
การพฒันา ซ่ึงรวมถึงการเผยแพร่หรือสอนความรู้ใหม่ใหแ้ก่นกัศึกษา 

ขั้นท่ี 6 Service to locality – S คือ ขั้นการน าส่ิงคน้พบสู่การพฒันาทอ้งถ่ิน โดยปฏิบติัการ
ใหค้วามรู้ใหม่สนองความตอ้งการของทอ้งถ่ิน ซ่ึงหมายรวมถึงความตอ้งการของสถาบนัอุดมศึกษา
ในทอ้งถ่ินดว้ย 

ทั้ง 6 ขั้นตอนมีอาจารยแ์ละนกัศึกษา เปรียบเสมือนคนกลางท่ีประยุกตค์วามรู้สากลให้ไปสู่
ทอ้งถ่ิน และเป็นผูผ้ลิตองคค์วามรู้ใหม่ใหก้บัสากลผา่นการวจิยัในทอ้งถ่ินซ่ึงเดิมมีรูปแบบดงัน้ี 

 
 

 
 
 
 

 
 

ภาพที ่3  แสดง TRENDS model ในระยะเร่ิมต้น 
หากปฏิบติัตาม TRENDS model ความรู้ใหม่จากทอ้งถ่ิน (Local knowledge) จะน าไปสู่

การพัฒนาความรู้สากล (International knowledge)ในขณะเดียวกันความรู้สากลจะน าไปสู่           
การพฒันาความรู้ทอ้งถ่ินหมุนเวียนเป็นวฏัจกัรซ่ึงเป็น “ยุทธศาสตร์สถานการณ์” รายงานวิจยัท่ี

             ACADEMIC DELIVERY SYSTEM 
 
 
   International               T-R-E-N-D-S                  Local 
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กล่าวมาน้ี ยงัคงความทนัสมยัเพราะ TRENDS model น้ีเป็น Dynamic system ซ่ึงเป็นรูปแบบท่ี
สามารถมีการเปล่ียนแปลงได้ตามสภาวะแวดล้อม สามารถยืดหยุ่นและปรับตัวให้เข้ากับ
สถานการณ์ต่าง ๆได้ และยงัเป็น Delivery system คือ สามารถส่งผ่านความรู้สากลสู่ทอ้งถ่ิน 
ทอ้งถ่ินสามารถน าไปปรับใช ้ในขณะเดียวกนัความรู้ท่ีเกิดใหม่จากการปรับใชใ้นทอ้งถ่ิน สามารถ
น าความรู้ทอ้งถ่ินท่ีไดน้ั้นออกสู่สากล วนเวยีนไดไ้ม่รู้จบ 

 
 
 
 
 

 
 
 
 
 
 

ภาพที ่6 แสดง TRENDS model  บัน 
ภาพที ่ 4  Trends  Model 
ภาพที ่4  TRENDS Model 

ภาพดา้นบนแสดงใหเ้ห็นรูปแบบของ TRENDS Model ในยุคปัจจุบนัซ่ึงมหาวิทยาลยัราช-
ภฏั บ้านสมเด็จเจ้าพระยา ได้น าไปใช้เป็นหลัก ในการบริหารจดัการศึกษาสามารถอธิบายได้
ดงัต่อไปน้ี 

ผลผลิต (Product) ท่ีตอ้งการไดรั้บ คือ นกัศึกษาท่ีส าเร็จแลว้ ไม่วา่ระดบัใด ตอ้งมีอตัลกัษณ์
ของมหาวิทยาลยัราชภฏั บา้นสมเด็จเจา้พระยา มีความสามารถเฉพาะทาง ตามสาขาท่ี เรียนมา มี
ความรู้/ความสามารถพื้นฐานท่ีเหมือนกนั มีคุณธรรมและจริยธรรมประจ าตน ต้องสามารถน า
ความรู้ความสามารถไปประกอบอาชีพ หรือน าไปปฏิบัติได้ โดยต้องค านึงถึงการสร้าง
คุณประโยชน์ต่อสังคมดว้ย 

กระบวนการบริหารจดัการศึกษา (Processes) ประกอบดว้ย 
ความรู้สากล International knowledge ท่ีไดจ้ากการร่วมจดัการศึกษา การร่วมศึกษา/วิจยั 

การบูรณการ/เรียนรู้ ระหว่าง มหาวิทยาลยันานาชาติ เช่น มหาวิทยาลัยในประเทศออสเตรเลีย 

TRENDS ModelTRENDS Model

SSDDNNEERRTTสากล ท้องถิ่น/
สถานการณ์จริงสถานการณ์จริง

Academic

Implementation

International 
Knowledge - I

local

Knowledge - L

Delivery System



57 
 

 

ประเทศนิวซีแลนด์ และสาธารณประชาชนลาว ฯลฯ มหาวิทยาลยัต่าง ๆ ในประเทศ สถาบนัวิจยั  
ทั้งในประเทศและต่างประเทศ และแหล่งเรียนรู้ต่าง ๆ เช่ือมโยงกบักระบวนการ TRENDS model   
(Transmitting of international knowledge – T , Research/ Recovery of data – R,  Experiment in 
local situation – E, Newly appropriate knowledge – N และDistribution of knowledge to 
development – D) โดยใชก้ารศึกษาผา่นสถาบนั (Academic) 

การน าไปปฏิบติั (Implementation) โดยการผ่านการฝึกอบรมจากการฝีกงาน เหมือน     
สายอาชีวะท่ีตอ้งผา่นการฝึกอาชีพ (Vocational) โดยเช่ือมโยงไปมาระหวา่ง TRENDS model กบั      
สหกิจศึกษา เรียนรู้/ร่วมสอน ร่วมประกอบการ ถ่ายทอดความรู้สู่ทอ้งถ่ิน Local knowledge โดย
เป็นผูป้ระกอบการ หรือถ่ายทอดใหห้น่วยงาน ชุมชน และโรงงาน  

ในทางกลบักนั ก็สามารถเร่ิมจากความรู้ทอ้งถ่ิน (Local knowledge) ผ่านกระบวนการ 
TRENDS model ไปสู่ความรู้สากล (International knowledge) ซ่ึงอาศยัมหาวิทยาลยั (Academic) 
คือ อาจารย์และนักศึกษาเป็นตัวกลาง และ การฝึกอาชีพหรือการน าไปปฏิบัติท าให้เกิดเป็น 
Delivery system และเป็น Dynamic system 

สรุป การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
ส าหรับสถาบนัการศึกษา โดยน าความรู้มาตรฐานความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ
สากล ISO27001 แนวคิดการประเมิน สภาพปัจจุบนัด้านความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ของสถาบนัการศึกษา มาศึกษาเพื่อพฒันารูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ เพื่อใหมี้ความเหมาะสมกบัสถาบนัการศึกษาของประเทศไทย 
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บทที ่3 

วธีิด ำเนินกำรวจิัย 
 
 ในการศึกษาวจิยัเร่ือง การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษา มีการด าเนินตามขั้นตอน ดงัน้ี 

1. กลุ่มตวัอยา่ง 
2. เคร่ืองมือท่ีใชใ้นการวจิยั 
3. การเก็บรวบรวมขอ้มูล 
4. สถิติท่ีใชใ้นการวเิคราะห์ขอ้มูล 

 
 การวิจยัคร้ังน้ี เป็นการด าเนินการวิจยัท่ีมีรูปแบบเป็นการวิจยัและพฒันา (The Research 
and Development)  โดยมีขั้นตอนการวจิยัดงัน้ี 

1. ขั้นตอนการวิจยั 1 (R1)  ด าเนินการโดยการศึกษาขอ้มูลพื้นฐาน สถานภาพปัจจุบนัดา้น
ความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ จากเอกสารและการสัมภาษณ์ผูเ้ช่ียวชาญดา้น
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

2. ขั้นตอนพฒันา 1 (D1) ด าเนินการพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา โดยการศึกษามาตรฐานความมัน่คงปลอดภยัสากล 
ISO 27001 น ามาสังเคราะห์ขอ้มูล ไดร่้างเคร่ืองมือวิจยัเป็นแบบสัมภาษณ์  น าแบบสัมภาษณ์เสนอ
ผูเ้ช่ียวชาญจ านวน 5 คน ซ่ึงเป็นผูท่ี้มีความเช่ียวชาญและรับผิดชอบดา้นการบริหารความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศ   เพื่อตรวจสอบ       ความเท่ียงตรงเชิงเน้ือหา (Content 
validity) วิเคราะห์ดชันีความสอดคลอ้ง (Index of Item – Objective Congruence: IOC) โดย
ก าหนดค่าของความสอดคล้องตั้งแต่ 0.50 ข้ึนไปเป็นเกณฑ์ท่ียอมรับได้ ได้เคร่ืองมือ น าไป
สัมภาษณ์ผูเ้ช่ียวชาญดา้นบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  จ  านวน 6 คน 
ได ้สภาพความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของสถาบนัการศึกษา และไดต้วับ่งช้ี
ความมัน่คง 
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ปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา  แลว้สร้างค่าน ้ าหนกัตวับ่งช้ี สร้าง
ตารางประเมิน ได้รูปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษา  น าไปทดสอบการใชง้าน และเปรียบเทียบกบัการประเมินแบบมาตราสากล  ท า
การปรับปรุงหากไดผ้ลการประเมินออกมาไม่สอดคลอ้งกบัวิธีประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศแบบสากล    ได้รูปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษา 

3. ขั้นตอนการวิจยั 2 (R2) ด าเนินการทดลอบการใช้รูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา ท่ีสร้างข้ึน โดยการ น าไปทดสอบ
การใชง้าน และเปรียบเทียบกบัการประเมินแบบมาตรฐานสากล   

4. ขั้นตอนการพฒันา 2 (D2) ด าเนินการปรับปรุงรูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา ท่ีสร้างข้ึน โดยการ  ท าการปรับปรุงให้
สอดคลอ้งกบัวิธีประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศแบบสากล และพฒันา
โปรแกรมส าเร็จรูปเพื่อประเมินพร้อมคู่มือในการใช้งาน ให้ง่ายและสะดวกรวดเร็วในการใช้
ประเมิน   ได้รูปแบบประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษา ผูว้จิยัไดอ้อกแบบกรอบการวจิยัดงัน้ี 

 
 

ภำพที ่ 5     กรอบกำรวจัิย 



59 
 

 ภาพดา้นบนแสดงถึงกรอบการวิจยั  โดยมีการวิจยั R1 การศึกษามาตรฐานความมัน่คง
ปลอดภยัสากล ISO 27001  การพฒันา D1 น ามาสังเคราะห์ขอ้มูล ไดร่้างเคร่ืองมือวิจยัเป็นแบบ
สัมภาษณ์  น าแบบสัมภาษณ์เสนอผูเ้ช่ียวชาญท่ีมีความเช่ียวชาญด้านการบริหารความมั่นคง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ   เพื่อตรวจสอบ   ความเท่ียงตรงเชิงเน้ือหา (Content validity) 
วิเคราะห์ดชันีความสอดคลอ้ง (Index of Item – Objective Congruence: IOC)  ไดเ้คร่ืองมือ น าไป
สัมภาษณ์ผูเ้ช่ียวชาญดา้นบริหารและผูดู้แลระบบความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  
ไดส้ภาพความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของสถาบนัการศึกษา และได้ตวับ่งช้ี
ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา  สร้างค่าน ้ าหนกัตวั
บ่งช้ี สร้างตารางประเมิน ได้รูปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
ส าหรับสถาบนัการศึกษา  การวิจยั R2 น าไปทดสอบการใชง้าน และเปรียบเทียบกบัการประเมิน
แบบมาตรฐานสากล  การพฒันา D2 ท าการปรับปรุงหากไดผ้ลการประเมินออกมาไม่สอดคลอ้งกบั
วิธีประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศแบบสากล  และพฒันาโปรแกรม
ส าเร็จรูปเพื่อประเมินพร้อมคู่มือในการใชง้าน ใหง่้ายและสะดวกรวดเร็วในการใชป้ระเมิน     จึงได้
รูปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา 
 

กลุ่มตัวอย่ำง 
 กลุ่มตัวอย่ำง 
 การวิจัยน้ีเป็นการวิจัยและพัฒนา กลุ่มตัวอย่างท่ีใช้ในการวิจัยคร้ังน้ี ประกอบด้วย 
ผูเ้ช่ียวชาญความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของมหาวิทยาลยัราชภฏั   เป็นผูท่ี้มี
ประสบการณ์ตรง เป็นผูด้  ารงต าแหน่งในการจดัการดา้นความมัน่คงปลอดภยั ระบบเทคโนโลยี
สารสนเทศในมหาวิทยาลัยราชภฏัในเขตกรุงเทพมหานครจ านวน 3 แห่ง คือ มหาวิทยาลยัราชภฏั
ธนบุรี   มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา  มหาวิทยาลยัราชภฏัสวนสุนนัทา  รวม 6  คน
โดยแบ่งเป็น  2 กลุ่ม ประกอบดว้ย 

1. กลุ่มผูว้างนโยบายบริหารระบบเทคโนโลยีของมหาวิทยาลยัราชภฏั จ านวน 3 แห่ง 
รวม 3 คน 

2. กลุ่มผูดู้แลดา้นเทคนิคระบบความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  
จ านวน 3 แห่ง รวม 3 คน 

เคร่ืองมือทีใ่ช้ในกำรวจิัย 
เคร่ืองมือท่ีใชใ้นการวจิยั คือ แบบสัมภาษณ์  

 



60 
 

1. ขั้นตอนกำรพฒันำเคร่ืองมือทีใ่ช้ในกำรวจัิย (D1) 
การพฒันาแบบสัมภาษณ์ 
1.1 ศึกษาขอ้มูลทุติยภูมิจากเอกสาร โดยใช้วิธีการวิจยัเอกสาร (Document research) 

ได้แก่ รายละเอียดมาตรฐานการด าเนินงานการรักษาความมั่นคงปลอดภัยสารสนเทศต่างๆ   
พระราชบญัญติั และกฎ ระเบียบท่ีเก่ียวข้อง งานวิจยัต่าง ๆ ซ่ึงประกอบด้วย แนวคิด ทฤษฎีท่ี
เก่ียวข้องกับสถานการณ์ปัจจุบันในการบริหารจดัการความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศ บริบทของมหาวทิยาลยัราชภฏั โดยใหค้รอบคลุมเน้ือหาตามวตัถุประสงค ์

1.2 พฒันาแบบสัมภาษณ์มี 2 ชุด  
ชุดที่  1 ส ำหรับผู้วำงนโยบำยด้ำนบริหำรควำมมั่นคงปลอดภัยระบบเทคโนโลยี

สำรสนเทศของสถำบันกำรศึกษำ โดยก าหนดประเด็นในการสัมภาษณ์ โดยใช้ค  าถามปลายเปิด 
(Open–ended question) และตั้งค  าถามในแบบสัมภาษณ์ก่ึงมีโครงพฒันา (Semi-structure interview)  
แบ่งออกเป็น  2  ตอน มีรายละเอียดดงัน้ี 
 ตอนท่ี 1 มีวตัถุประสงค์เพื่อศึกษาสถานภาพ ปัจจุบนัดา้นความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศของสถาบันการศึกษา ผูว้ิจ ัยได้พฒันาแบบสัมภาษณ์ข้อมูลทั่วไปของ
ผูเ้ช่ียวชาญ ไดแ้ก่ เพศ  ประสบการณ์ท างาน สังกดั ต าแหน่ง ความเห็นดา้นความส าคญัและการมี
ของ นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  การจดัการดา้นงบประมาณส าหรับ
ความมัน่คงปลอดภยัของระบบ เทคโนโลยีสารสนเทศ  การบริหารจดัการดา้นนโยบายส่ิงแวดลอ้ม
ส าหรับความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ  การบริหารจดัการดา้นบุคลากรท่ี
เก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ พฤติกรรมผูใ้ช้งานเก่ียวกบัความ
มัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ  วา่มีสถานภาพปัจจุบนัอยา่งไร   

ตอนท่ี 2 เป็นแบบสอบถามเก่ียวกบัความคิดเห็นในประเด็นตวับ่งช้ีความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ เชิงการวางแผน ปฏิบติั ติดตามตรวจสอบและประเมินผล โดยใชแ้บบ
สัมภาษณ์แบบมาตราส่วนประมาณค่าของลิเคิอร์ท (Rating Scale) โดยแบ่งเป็น 5 ระดบั ดงัน้ี 

 5 หมายถึง ระดบัความส าคญัมากท่ีสุด 
 4 หมายถึง ระดบัความส าคญัมาก 
 3 หมายถึง ระดบัความส าคญัปานกลาง 
 2 หมายถึง ระดบัความส าคญันอ้ย 
 1 หมายถึง ระดบัความส าคญันอ้ยท่ีสุด 
ชุดที ่ 2  ส ำหรับผู้ดูแลด้ำนเทคนิคควำมมั่นคงปลอดภัยระบบเทคโนโลยีสำรสนเทศของ

สถำบันกำรศึกษำ โดยก าหนดประเด็นในการสัมภาษณ์ โดยใช้ค  าถามปลายเปิด (Open–ended 
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question) และตั้งค  าถามในแบบสัมภาษณ์ก่ึงมีโครงพฒันา (Semi-structure interview)  แบ่ง
ออกเป็น  2 ตอน มีรายละเอียดดงัน้ี 
 ตอนท่ี 1 สัมภาษณ์ขอ้มูลทัว่ไปของผูเ้ช่ียวชาญ ไดแ้ก่ เพศ  ประสบการณ์ท างาน สังกดั  
 ลกัษณะแบบสัมภาษณ์เป็นแบบตรวจสอบรายการ (Check list) จ  านวน 13  ขอ้ 

ตอนท่ี 2 เป็นแบบสอบถามเก่ียวกบัความคิดเห็นในประเด็นตวับ่งช้ีความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศเชิงเทคนิคและการจดัการ โดยใช้แบบสัมภาษณ์แบบมาตราส่วน
ประมาณค่าของลิเคิอร์ท (Rating Scale) โดยแบ่งเป็น 5 ระดบั ดงัน้ี 

 5 หมายถึง ระดบัความส าคญัมากท่ีสุด 
 4 หมายถึง ระดบัความส าคญัมาก 
 3 หมายถึง ระดบัความส าคญัปานกลาง 
 2 หมายถึง ระดบัความส าคญันอ้ย 
 1 หมายถึง ระดบัความส าคญันอ้ยท่ีสุด 
ผูว้จิยัไดด้ าเนินการพฒันาเคร่ืองมือท่ีใชใ้นการวจิยั ตามล าดบัขั้นตอน ดงัน้ี 
1. ศึกษาแนวคิด ทฤษฎี และงานวิจยัท่ีเก่ียวขอ้งในเร่ืองรูปแบบการประเมินความมัน่คง

ปลอดภยัระบบเทคโนโลยสีารสนเทศ เพื่อเป็นแนวทางในการพฒันาแบบสัมภาษณ์ 
2. รวบรวมเน้ือหาสาระต่าง ๆ ท่ีได้จากการศึกษาคน้ควา้และงานวิจยัท่ีเก่ียวขอ้งเพื่อ

นิยามศพัทต์วัแปร ก าหนดขอบเขตและการพฒันาแบบสัมภาษณ์ 
3. ก าหนดกรอบแนวคิดในการพฒันาแบบสัมภาษณ์เพื่อทราบสถานภาพความมัน่คง

ปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา และเพื่อทราบวา่ผูเ้ช่ียวชาญดา้น
ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ มีความเห็นเก่ียวกบัรูปแบบการประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา อย่างไร โดยการวิเคราะห์
และปรับให้มีความสอดคล้องกับเกณฑ์การประเมินความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศสากล  

4.  ศึกษาการพฒันาแบบสัมภาษณ์ แบบสัมภาษณ์แบบมาตราส่วนประมาณค่า ของ     
ลิเคิอร์ท (Rating Scale) โดยแบ่งเป็น 5 ระดบั ดงัน้ี 

 5 หมายถึง ระดบัความส าคญัมากท่ีสุด 
 4 หมายถึง ระดบัความส าคญัมาก 
 3 หมายถึง ระดบัความส าคญัปานกลาง 
 2 หมายถึง ระดบัความส าคญันอ้ย 
 1 หมายถึง ระดบัความส าคญันอ้ยท่ีสุด 
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5. พฒันาขอ้ค าถามเพื่อวดัปัจจยัท่ีเก่ียวขอ้งกบัการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ  

6. น าแบบสัมภาษณ์ปรึกษาท่ีปรึกษางานวจิยั แลว้น ากลบัมาปรับปรุงแกไ้ข 
7.  เพื่อใหแ้บบสัมภาษณ์ท่ีพฒันาข้ึน ไดรั้บการตรวจสอบแลว้มีความชดัเจนและ

สอดคลอ้งกบัหวัขอ้การวิจยั ผูว้จิยัจึงด าเนินการเพิ่มเติมตามขั้นตอนดงัน้ี 
(1) น าแบบสัมภาษณ์เสนอผูเ้ช่ียวชาญ ซ่ึงเป็นผูท่ี้มีความเช่ียวชาญและรับผิดชอบดา้น

นโยบายการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ   เพื่อตรวจสอบ       ความ
เท่ียงตรงเชิงเน้ือหา (Content validity) วิเคราะห์ดชันีความสอดคลอ้ง (Index of Item – Objective 
Congruence: IOC) โดยก าหนดค่าของความสอดคลอ้งตั้งแต่ 0.50 ข้ึนไปเป็นเกณฑ ์       ท่ียอมรับได ้
โดยก าหนดคะแนนของการประเมินดงัน้ี 

+1     หมายถึง   แน่ใจวา่ขอ้ค าถามมีความสอดคลอ้งกบัวตัถุประสงค ์
   0     หมายถึง   ไม่แน่ใจวา่ขอ้ค าถามมีความสอดคลอ้งกบัวตัถุประสงค ์
-  1    หมายถึง   แน่ใจวา่ขอ้ค าถามไม่มีความสอดคลอ้งกบัวตัถุประสงค ์  

        สูตร    IOC    =   
N

R  

IOC   แทน ดชันีความสอดคลอ้งระหวา่งขอ้ค าถามกบัลกัษณะท่ีตอ้งการวดั 
∑R   แทน ผลรวมของคะแนนผูเ้ช่ียวชาญ 
N        แทน จ านวนผูเ้ช่ียวชาญ 
ไดผ้ลค่าความสอดคลอ้ง มากกวา่ 0.5 ทุกขอ้ เป็นเกณฑท่ี์ยอมรับได ้(ภาคผนวก แสดงค่า

ดรรชนีความสอดคลอ้ง) 
(2) น าแบบสัมภาษณ์เสนอท่ีปรึกษา และผูเ้ช่ียวชาญทั้ง3 คนอีกคร้ัง เพื่อตรวจสอบ

ส านวนภาษา ปรับปรุงการใช้ภาษาให้เหมาะสม เพื่อให้ไดข้อ้ค าถามท่ีมีความถูกตอ้งครอบคลุม
ครบถว้น       ดงัแสดงใน ภาคผนวกตวัอยา่งแบบสัมภาษณ์ 
 ผูว้ิจยัน าแบบสัมภาษณ์ เดินทางไปสัมภาษณ์และสอบถามผูท้รงคุณวุฒิท่ีมีความเช่ียวชาญ
ดา้นบริหารและรับผดิชอบดา้นนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศของแต่ละ
มหาวิทยาลยัราชภฏั จ านวน 3 แห่ง จ านวน 3 คน และผูเ้ช่ียวชาญดา้นเทคนิคความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศของมหาวทิยาลยัราชภฏั 3 แห่ง จ านวน 3 คน  
            2. ลกัษณะเคร่ืองมือที่ใช้ในกำรวจัิยเร่ืองรูปแบบกำรประเมินควำมมั่นคงปลอดภัยระบบ
เทคโนโลยสีำรสนเทศ ส ำหรับสถำบันกำรศึกษำ   มีดงัต่อไปน้ี 
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 ลกัษณะของแบบสัมภาษณ์เป็นแบบสัมภาษณ์เชิงลึก (In-depth interview)  โดยก าหนด
ค าถามและรูปแบบสัมภาษณ์ จากการศึกษาขั้นตอนการสัมภาษณ์แบบเชิงลึก ผูว้ิจยัด าเนินการตาม
ขั้นตอน ดงัต่อไปน้ี 1) มีหนงัสือเรียนนดัหมายล่วงหนา้  โดยผูว้ิจยัด าเนินการสัมภาษณ์ดว้ยตนเอง 
2) ก าหนดขอบเขตและประเด็นค าถามโดยยึดตามวตัถุประสงค ์ตรวจสอบความพร้อมของอุปกรณ์
ท่ีจะใช้ในการสัมภาษณ์ พร้อมทั้งยืนยนัวนัเวลา สถานท่ี ก่อนการสัมภาษณ์ 3) เขา้สู่สถานท่ีนัด
หมาย แนะน าตนเอง เพื่อพฒันาความสัมพนัธ์ท่ีดีก่อนเร่ิมตน้สัมภาษณ์ 4) ช้ีแจงจุดมุ่งหมาย การเก็บ
รักษาความลบั 5) เร่ิมตน้การสัมภาษณ์และเชิงลึกในช่วงเดิมท่ีตอ้งการทราบขอ้มูล    ในรายละเอียด 
จากค าถามแรกไปถึงค าถามสุดทา้ย โดยจะให้บรรยากาศท่ีผอ่นคลาย ให้เป็นไปตามธรรมชาติของ
การสนทนาเพื่อแลกเปล่ียนความรู้ความคิดเห็น ในประเด็นท่ีสัมภาษณ์ 6) ปิดการสนทนา โดยสรุป
ความเห็นและถามประเด็นท่ีอยากจะทราบเพิ่มเติม เพื่อให้ผูต้อบได้แสดง      ความคิดเห็นเป็น
ค าถามดว้ยการสัมภาษณ์ 7) การส้ินสุดการสัมภาษณ์ โดยกล่าวขอบคุณในคุณค่าของขอ้มูลท่ีไดรั้บ
จากการสัมภาษณ์และการเสียสละเวลาอนัมีค่าเพื่อผลการศึกษาท่ีจะเกิดความสมบูรณ์มากท่ีสุด 
 3. กำรพฒันำต้นแบบรูปแบบกำรประเมินควำมมั่นคงปลอดภัยระบบเทคโนโลยีสำรสนเทศ 
ส ำหรับสถำบันกำรศึกษำ  มีขั้นตอน ดงัต่อไปน้ี  
 รูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษา  ไดจ้ากการศึกษาเอกสาร ขอ้ก าหนด พระราชบญัญติัท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภัยระบบสารสนเทสรวมถึงศึกษามาตรฐานการรักษาความมั่นคงปลอดภัยข้อมูล ซ่ึง
ข้อก าหนดต่าง ๆ ก าหนดข้ึนโดยสถาบนันานาชาติ ISO (International Organization for 
Standardization) และ IEC (International Electro-technical Commission) การประยุกตใ์ช ้ISMS  
ผูว้จิยัไดศึ้กษาและผูเ้ช่ียวชาญดา้นการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ร่วม
พิจารณาถึงตัวบ่งช้ีท่ีส่งผลต่อความไม่มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศส าหรับ
สถาบนัการศึกษาเพื่อช่วยใหกิ้จกรรมของมหาวทิยาลยัด าเนินไปอยา่งต่อเน่ือง ช่วยป้องกนักระบวน
จากภยัคุกคามต่าง ๆ  โดยอ้างอิงให้สอดคล้องกับมาตรฐานเก่ียวกบัการบริหารการรักษาความ
ปลอดภยัขอ้มูล เป็นแนวทางในการพฒันา ดูแล และปรับปรุงระบบบริหารการรักษาความปลอดภยั
ขอ้มูลโดยใชรู้ปแบบการบริหารแบบ Plan-Do-Check-Act (PDCA) มาช่วยในการพฒันาระบบการ
รักษาความปลอดภยั เป็นพื้นฐานเพื่อท่ีจะพฒันาระบบควบคุมให้การบริหารมหาวิทยาลยัราชภฏั
บรรลุภารกิจในการบริหารความเส่ียงให้อยูใ่นระดบัท่ียอมรับไดแ้ละเพื่อให้แน่ใจว่าระบบนั้นควร
ได้รับการปรับปรุงเ ม่ือถึงเวลา  โดยมีระบบการจัดการความปลอดภัยของข้อมูล  3 ด้าน 
ประกอบดว้ย ความลบั (Confidentiality) เพื่อให้แน่ใจวา่ขอ้มูลต่าง ๆ สามารถเขา้ถึงไดเ้ฉพาะผูท่ี้มี
สิทธิเท่านั้น  ความถูกตอ้ง (Integrity) เพื่อปกป้องให้ขอ้มูลมีความถูกตอ้งและความสมบูรณ์ และ
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แกไ้ขไดเ้ฉพาะผูมี้สิทธ์ิเท่านั้น ความพร้อมใช้งาน (Availability)  เพื่อแน่ใจว่าผูท่ี้มีสิทธิในการ
เขา้ถึงขอ้มูลสามารถเขา้ถึงไดเ้ม่ือมีความต้องการรูปแบบการประเมินน้ี พฒันาข้ึนให้สอดคลอ้งกบั
กระบวนการ การวางแผน การลงมือท า การปฏิบติัการ การเฝ้าระวงั การทบทวน การดูแลรักษา 
และการปรับปรุงระบบเทคโนโลยสีารสนเทศ  
 หลักการของการออกแบบ รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศในส่วนโครงพฒันารูปแบบฯ อา้งอิงรูปแบบ PDCA ซ่ึงเป็นหลกัการบริหารเดียวกบั
มาตรฐานสากล 
 การออกแบบจะพฒันาข้ึนล าดบักระบวนการ เร่ิมจากการ การวางแผนจดัท า ด าเนินการ 
(Plan)  โดยการเร่ิมประเมินตรวจสอบ การมีและการน าไปปฏิบัติ ในด้านการวางแผน  
ประกอบดว้ยการก าหนดขอบเขตการจดัท า ก าหนดนโยบาย ก าหนดรูปแบบและวิธีการประเมิน
ความเส่ียง ระบุความเส่ียง วเิคราะห์และประเมินความเส่ียง วิเคราะห์และประเมินหนทางในการลด
ความเส่ียง ก าหนดวตัถุประสงค์และมาตรการในการควบคุมเพื่อลดความเส่ียง ขออนุมติัผูบ้ริหาร
เก่ียวกับความเส่ียงท่ีไม่มีมาตรการเพื่อควบคุม ขออนุมติัผูบ้ริหารเก่ียวกับการท าระบบ จดัท า
เอกสารสรุปแนวทางในการประยกุตใ์ช ้ 
 ต่อจากนั้น ตรวจสอบและประเมินในการด าเนินการ (Do) ว่ามหาวิทยาลยัราชภฏั มีการ
ด าเนินการตามแผนหรือไม่ อย่างไร โดยการก าหนดให้มีและปฏิบติัแผนการก าจดัความเส่ียง ซ่ึง
ประกอบด้วยแนวทางในการปฏิบติัส าหรับผูบ้ริหาร ทรัพยากรท่ีใช้ ความรับผิดชอบ และล าดบั
ความส าคัญของความเส่ียง ปฏิบัติตามแผนลดความเส่ียงเพื่อให้บรรลุวตัถุประสงค์ท่ีวางไว ้
ด าเนินการตามมาตรการควบคุมท่ีเลือก เพื่อใหบ้รรลุวตัถุประสงคท่ี์วางไว ้ก าหนดเกณฑ์ส าหรับวดั
ประสิทธิภาพของมาตรการควบคุม ฝึกอบรมและกระตุ้นให้ตระหนักเก่ียวกับการรักษาความ
ปลอดภยั บริหารการปฏิบติัการ บริหารทรัพยากร ก าหนดขั้นตอนการปฏิบติัเพื่อตรวจจบั และตอบ
โตเ้ม่ือเกิดเหตุการณ์เก่ียวกบัความปลอดภยั 
 ตรวจประเมินวา่ มีการจดัตั้งคณะกรรมดา้นความมัน่คงปลอดภยั ท าการตรวจเช็ค (Check) 
ว่ามีการด าเนินการโดยเฝ้าระวังและตรวจสอบ  ด าเนินการโดยการเฝ้าระวงัและตรวจจับ
ขอ้ผิดพลาดต่าง ๆ และประเมินประสิทธิภาพการปฏิบติัตามมาตรการต่าง ๆ ตรวจพิจารณาว่า 
ระบบมีประสิทธิภาพเพียงพอหรือไม่  มีการประเมินเป็นประจ าว่า ความเส่ียงยงัอยู่ในระดับท่ี
ยอมรับไดห้รือไม่ ตรวจสอบภายในระบบ ตรวจสอบและประเมินว่าระบบท างานตามขอบเขตท่ี
ก าหนดหรือไม่ ปรับปรุงแผนรักษาความปลอดภยัเพื่อป้องกนัขอ้ผิดพลาดต่าง ๆ ท่ีตรวจพบ บนัทึก
การปฏิบติัและเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการท างานของระบบ 
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 ตรวจสอบประเมินวา่ สถาบนัการศึกษา มีการรักษาและปรับปรุง (Act)  มีการเพิ่มเติมเพื่อ
ปรับปรุงระบบ แกไ้ขปัญหาท่ีเกิดข้ึนและป้องกนัไม่ให้เกิดข้ึนอีก การส่ือสารให้ผูเ้ก่ียวขอ้งทราบ
เก่ียวกบัการปรับปรุงระบบ ท าใหแ้น่ใจวา่ การปรับปรุงระบบนั้นบรรลุวตัถุประสงคท่ี์ตั้งไวห้รือไม่ 
 มีการก าหนดเก่ียวกบัการจดัท าเอกสารเพื่อจะช้ีให้เห็นชดัวา่นโยบายท่ีก าหนดนั้นจะน าไป
ปฏิบติัจริง โดยเอกสารท่ีตอ้งจดัท า เช่น แถลงการณ์เก่ียวกบัวตัถุประสงคแ์ละนโยบายของระบบ  
ของเขตการท างานของระบบ  ขอ้อธิบายเก่ียวกบัวิธีการประเมินความเส่ียง รายงานเก่ียวกบัการ
ประเมินความเส่ียง  การก าหนดแผนเพื่อลดความเส่ียง การก าหนดแนวทางการปฏิบัติส าหรับ
องค์กรเพื่อให้สามารถปฏิบติัตามแผนได้อย่างมีประสิทธิภาพ และก าหนดแนวทางในการวดั
ประสิทธิภาพของมาตรการควบคุมต่าง ๆ  การเก็บรักษาเอกสารต่าง ๆ ท่ีท าตามมาตรฐานน้ีหรือไม่ 
มีการแถลงการณ์ของการประยุกต์ใชง้านหรือไม่ รูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศท่ีพฒันาข้ึน มีวตัถุประสงค์เพื่อช่วยให้สถาบนัการศึกษา สามารถพฒันา
ระบบบริหารจดัการความมัน่คงปลอดภยัของสารสนเทศข้ึนมาไดอ้ยา่งมีประสิทธิภาพ ทั้งน้ีรูปแบบ
การประเมินน้ีสามารถน ามาใช้กับทุก ๆ ประเภทของหน่วยงานอ่ืน ๆ ของสถาบนัการศึกษาท่ี
เก่ียวขอ้งกบัความมัน่คงปลอดภยั 
 การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  จากการ
คน้ควา้เอกสาร ท่ีเก่ียวขอ้งกบัการพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ และแนวปฏิบติัในการประเมิน ควรจดักลุ่มดา้นของตวับ่งช้ีและพิจารณาด าเนินการ
บริหารจดัการเป็นกลุ่ม ๆ ผูว้จิยัจึงน าขอ้มูลความคิดเห็นล าดบัความส าคญัจากผูเ้ช่ียวชาญ 2 กลุ่ม คือ 
ความคิดเห็นของผูเ้ช่ียวชาญด้านบริหารและผูดู้แลระบบเทคโนโลยีสารสนเทศมาจดัให้อยู่ใน
หมวดหมู่เดียวกนั จดัล าดบัเพื่อให้ทราบล าดบัความส าคญั ตวับ่งช้ีใดมีล าดบัความส าคญัมากสุด 
ผูบ้ริหารมหาวิทยาลยั จะไดท้ราบว่าตอ้งจดัล าดบัการด าเนินการบริหารจดัการอย่างไร ท าให้การ
บริหารจดัการความมัน่คงปลอดภยัได้ถูกตอ้งและมีประสิทธิภาพยิ่งข้ึน ต่อจากนั้นน าข้อมูลมา
พิจารณาหาล าดบัความส าคญัของตวับ่งช้ีในแต่ละดา้น โดยการพฒันาค่าน ้าหนกั 
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กำรพฒันำค่ำน ำ้หนัก   
วตัถุประสงค ์ : เพื่อจดัล าดบัความส าคญัมีผลต่อผูบ้ริหารจะไดท้ราบวา่ตวับ่งช้ีมีผลต่อความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศมากท่ีสุด สามารถล าดบัการบริหารจดัการ การใช้ทรัพยากร 
งบประมาณ เวลาไดอ้ยา่งถูกตอ้งยิง่ข้ึน 
วธีิการ 1 ก าหนดคะแนน ในช่องความส าคญั ดงัน้ี 

ค่าความส าคญัมากท่ีสุด  =  5 คะแนน 
ค่าความส าคญัมาก  =  4 คะแนน 
ค่าความส าคญัปานกลาง =  3 คะแนน 
ค่าความส าคญันอ้ย  =  2 คะแนน 
ค่าความส าคญันอ้ยท่ีสุด  =  1 คะแนน 

 2. ความเห็นของผูเ้ช่ียวชาญ  1 คน ต่อ 1 ตวับ่งช้ี = 1  
 3. หาผลรวมของคะแนนแต่ละตวับ่งช้ี  โดยสูตร 

คะแนนของแต่ละตัวบ่งช้ี 
    =  ผลรวมของ จ านวนความเห็นรวมของผูเ้ช่ียวชาญ x คะแนนในช่องความส าคญั 

    = (จ านวน*5)+(จ านวน*4)+(จ านวน*3)+(จ านวน*2)+(จ านวน*1) 
 จ ำนวน=จ ำนวนควำมคิดเห็นของผู้ เช่ียวชำญในระดับน้ัน 

4. น าผลรวมของแต่ละตวับ่งช้ีในแต่ละดา้นมารวมกนั เป็นคะแนนรวม 
5. หาค่าน ้าหนกั ของแต่ละตวับ่งช้ี 
 มีวธีิการ ดงัน้ี 
 1. ปรับฐานคะแนนรวม ให ้เท่ากบั 5 เพื่อใหส้อดคลอ้งการ เกณฑก์ารประเมิน 
 2. น าคะแนนของแต่ละตวับ่งช้ี x 5/ผลรวมของคะแนนแต่ละตวับ่งช้ีในแต่ละดา้น 
 ตวัอยา่ง   ดา้นบ่งช้ีท่ี  1 มี 9 ตวับ่งช้ี  
 ผลรวมของคะแนน ทั้ง 9 ตวับ่งช้ี = 246 คะแนน 
 ตวับ่งช้ีท่ี 1.1 มีคะแนน = a คะแนน จะได ้ค่าน ้าหนกั = (a x 5)/ (sum (9))  
 ตวับ่งช้ีท่ี 1.2 มีคะแนน = b คะแนน จะได ้ค่าน ้าหนกั = (b x 5)/ (sum (9)) 
 ตวับ่งช้ี ล าดบัต่อ ๆ ไป ใชก้ารค านวณดว้ยวธีิเดียวกนั 
 ผลรวมของค่าน ้าหนกัรวมในแต่ละดา้น =  5.00 
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ข้ันตอนสรุปตำมภำพและตัวอย่ำง 

 

การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลย ีส าหรับสถาบนัการศึกษา (D1)   
((สารสนเทศ ส าหรับมหาวทิยาลยัราชภฏั 

ขั้นตอนท่ี  1  
พฒันาค่าน ้ าหนกัของแต่ละตวับ่งช้ี 

เพื่อจดัล าดบัความส าคญั 

หาค่าเฉล่ียของ ค่าความส าคญัจากความเห็น
ผูเ้ช่ียวชาญ  

วธิีกำรหำค่ำเฉลีย่ของค่ำควำมส ำคญั แต่ละตวับ่งช้ี ดงัน้ี 
1. ให้คะแนนค่าความส าคญั 
ค่าความส าคญัมากท่ีสุด  =  5 คะแนน 
ค่าความส าคญัมาก   =  4 คะแนน 
ค่าความส าคญัปานกลาง  =  3 คะแนน 
ค่าความส าคญัน้อย   =  2 คะแนน 
ค่าความส าคญัน้อยท่ีสุด  =  1 คะแนน 
2. ความเห็นของผูเ้ช่ียวชาญ  1 คน ต่อ 1 ตวับ่งช้ี = 1  
3. หาผลรวมของคะแนนแต่ละตวับ่งช้ี  
    =  ผลรวมของ คะแนนของแต่ละค่าความส าคญั x จ  านวนความเห็นรวมของผูเ้ช่ียวชาญ  
เช่น ตวัอยา่งท่ี 1  ตวับ่งช้ีขอ้  1.1 ผูเ้ช่ียวชาญ มีความเห็น มีค่าความส าคญัมากท่ีสุด(5 คะแนน) จ านวน  6 คน 
(6) 
ดงันั้น  ผลรวมของคะแนนส าหรับตวับ่งช้ีท่ี  1.1 =  5 x 6 = 30 คะแนน   
ตวัอยา่งท่ี 2  ตวับ่งช้ีขอ้  1.2 ผูเ้ช่ียวชาญ มีความเห็น มีค่าความส าคญัมากท่ีสุด(5 คะแนน) จ านวน 2 คน (2) / 
ค่าความส าคญัมาก (4 คะแนน) จ านวน 2 คน (2) / ค่าความส าคญัปานกลาง (คะแนน 3) มีจ  านวน 1 คน(1) / ค่า
ความส าคญัน้อย มีจ  านวน 1 คน (1) 
ดงันั้น  ผลรวมของคะแนนส าหรับตวับ่งช้ีท่ี  1.2  =  (5 x 2)+(4x2)+(3x1)+(2x1) 
      =  10+8+3+2 = 23 คะแนน   

  
 
 
 

ภำพที ่6  กำรพฒันำรูปแบบกำรประเมินควำมมั่นคงปลอดภัยระบบเทคโนโลยีสำรสนเทศ 

ส ำหรับสถำบันกำรศึกษำ (D1) 
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ขั้นตอนท่ี 2 
หาผลรวมของคะแนนแต่ละตวับ่งช้ี ในแต่ละดา้น 
โดย น าคะแนนแต่ละตวับ่งช้ี ในแต่ละดา้นมา
รวมกนั 
ตวัอยา่ง  
ตวับ่งดา้นท่ี 1 มี 9 ตวับ่งช้ี 
ตวับ่งช้ีท่ี 1 มีคะแนน A คะแนน 
ตวับ่งช้ีท่ี 2 มีคะแนน B คะแนน 
ตวับ่งช้ีท่ี 3 มีคะแนน C คะแนน 
ตวับ่งช้ีท่ี 4 มีคะแนน C คะแนน 
ตวับ่งช้ีท่ี 5 มีคะแนน E คะแนน 
ตวับ่งช้ีท่ี 6 มีคะแนน F คะแนน 
ตวับ่งช้ีท่ี 7 มีคะแนน G คะแนน 
ตวับ่งช้ีท่ี 8 มีคะแนน H คะแนน 
ตวับ่งช้ีท่ี 9 มีคะแนน I คะแนน 
ผลรวมของคะแนนแต่ละตวับ่งช้ี  
 = A+B+C+D+E+F+G+H+I = sum(9) 

  

ผลรวมของคะแนนแต่ละตวับ่งช้ี ในแต่ละดา้น 

ขั้นตอนท่ี 3 หาค่าน ้าหนกั ของแต่ละตวับ่งช้ี 
มีวธิีกำร ดงันี ้

1. ปรับฐำนคะแนนรวม ให้ เท่ำกบั 5 เพ่ือให้สอดคล้องกำร เกณฑ์กำรประเมิน 
2. น ำคะแนนของแต่ละตัวบ่งช้ี x 5/ผลรวมของคะแนนแต่ละตัวบ่งช้ีในแต่ละด้ำน 

ตัวอย่ำง   ด้ำนบ่งช้ีที่  1 ม ี9 ตัวบ่งช้ี  
ผลรวมของคะแนน ทั้ง 9 ตัวบ่งช้ี = 246 คะแนน 
ตัวบ่งช้ีที่ 1.1 มีคะแนน = a คะแนน จะได้ ค่ำน ำ้หนัก = (a x 5)/(sum(9))  
ตวับ่งช้ีท่ี 1.2 มีคะแนน  = b คะแนน จะได้ ค่ำน ำ้หนัก = (b x 5)/(sum(9)) 
ตวับ่งช้ี ล  าดบัต่อ ๆ ไป ใชก้ำรค ำนวณด้วยวธิีเดยีวกนั 
ผลรวมของค่ำน ้ำหนักรวมในแต่ละด้ำน =  5.00 
 
 
 
 

  

ภำพที ่6 (ต่อ)  กำรพฒันำรูปแบบกำรประเมินควำมมั่นคงปลอดภัยระบบเทคโนโลยี

สำรสนเทศ ส ำหรับสถำบันกำรศึกษำ (D1) 
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ตำรำงที ่ 1 ตัวอย่ำง หำค่ำน ำ้หนัก ส ำหรับตัวบ่งช้ี ด้ำนที ่1 
รายการ ค่าความส าคญั ค่าน ้ าหนกั 

รวม 
ค่าน ้ าหนกัค่าบ่งช้ี 

(5 คะแนน) 
ตวับ่งช้ีด้ำนที ่1 มาก

ท่ีสุด 
5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 

2 

นอ้ย
ท่ีสุด 

1 

5 4 3 2 1 

1.1  การจดัท านโยบายการรักษา          
ความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศอยา่งเป็น                
ลายลกัษณ์อกัษร 

111111 
(6) 

    6*5=30 
 
 
 

    30 30*5/246=0.61 

1.2   การจดัการนโยบายรักษา             
ความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศไดรั้บ
อนุมติัจากคณะกรรมการบริหาร 

11111 
(5) 

1 
(1) 

   5*5=25 
 

1*4=4 
 

   25+4=29 29*5/246=0.59 

1.3   ประกาศใชแ้ละส่ือสารนโยบาย
รักษาความมัน่คงปลอดภยั             
ดา้นระบบเทคโนโลยสีารสนเทศ
แก่พนกังานทุกระดบัในองคก์รได้
ทราบอยา่งทัว่ถึงและผา่นช่องทาง
ท่ีหลากหลาย 

11111 
(5) 

1 
(1) 

   5*5=25 
 

1*4=4 
 

   25+4=29 29*5/246=0.59 
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ตำรำงที ่ 1 (ต่อ)  ตัวอย่ำง หำค่ำน ำ้หนัก ส ำหรับตัวบ่งช้ี ด้ำนที ่1 
รายการ ค่าความส าคญั ค่าน ้ าหนกั 

รวม 
ค่าน ้ าหนกัค่าบ่งช้ี 

(5 คะแนน) 
ตวับ่งช้ีด้ำนที ่1 มาก

ท่ีสุด 
5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 

2 

นอ้ย
ท่ีสุด 

1 

5 4 3 2 1 

1.4   การประเมินความรู้ความเขา้ใจ
เก่ียวกบันโยบายการรักษา         
ความมัน่คงปลอดภยั ดา้นระบบ
เทคโนโลยสีารสนเทศในองคก์ร 

1111 
(4) 

11 
(2) 

   4*5=20 
 

2*4=8 
 

   20+8=28 28*5/246=0.57 

1.5  นโยบายส่ือสารหรือใหค้วามรู้
เก่ียวกบันโยบายการรักษา             
ความมัน่คงปลอดภยั ดา้นระบบ
เทคโนโลยสีารสนเทศแก่
ผูใ้ตบ้งัคบับญัชา 

111 
(3) 

111 
(3) 

   3*5=15 
 

3*4=12 
 

   15+12=27 27*5/246=0.55 

1.6  การใหบุ้คลากรภายในองคก์ร            
แต่ละหน่วยงานท่ีใชง้านมีส่วน
ร่วมในการจดัท าหรือทบทวน
นโยบายความมัน่คงปลอดภยั  
ดา้นระบบเทคโนโลยสีารสนเทศ 

111 
(3) 

111 
(3) 

   3*5=15 
 

3*4=12 
 

   15+12=27 27*5/246=0.55 
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ตำรำงที ่ 1 (ต่อ)  ตัวอย่ำง หำค่ำน ำ้หนัก ส ำหรับตัวบ่งช้ี ด้ำนที ่1 
รายการ ค่าความส าคญั ค่าน ้ าหนกั 

รวม 
ค่าน ้ าหนกัค่าบ่งช้ี 

(5 คะแนน) 
ตวับ่งช้ีด้ำนที ่1 มาก

ท่ีสุด 
5 

มาก 
 

4 

ปาน
กลาง 

3 

นอ้ย 
 

2 

นอ้ย
ท่ีสุด 

1 

5 4 3 2 1 

1.7   ผูบ้ริหารมีความมุ่งมัน่ในการ
สนบัสนุนหรือบงัคบัใชน้โยบาย
การรักษาความมัน่คงปลอดภยั 
ดา้นระบบเทคโนโลยสีารสนเทศ
อยา่งชดัเจน 

11 
(2) 

1111 
(4) 

   2*5=10 
 

4*4=16 
 

   10+16=26 26*5/246=0.53 

1.8   การจดัเก็บนโยบายการรักษา 
ความมัน่คงปลอดภยั ดา้นระบบ
เทคโนโลยสีารสนเทศไวใ้นท่ีๆ 
ผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้ง
สามารถเขา้ถึงไดต้าม                     
ความเหมาะสม 

11 
(2) 

111 
(4) 

1 
(1) 

  2*5=10 
 

3*4=12 
 

1*3=3 
 

  10+12+3=25 25*5/246=0.51 

1.9   การทบทวนและปรับปรุงนโยบายใหเ้ป็น
ปัจจุบนั สอดคลอ้งกบัการประเมินความ
เส่ียงในระบบเทคโนโลยสีารสนเทศอยา่ง
นอ้ยปีละคร้ัง 

11 
(2) 

111 
(4) 

1 
(1) 

  2*5=10 
 

3*4=12 
 

1*3=3 
 

  10+12+3=25 25*5/246=0.51 

คะแนนรวม           246     5 
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3. พฒันำตำรำงประเมิน 
 เพื่อใช้ในการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศในสถานศึกษา 
โดยน าคะแนนท่ีได้ในตารางการประเมินแต่ละตวับ่งช้ีมาแปรผล ท าให้ทราบสถานะภาพความ
ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ในแต่ละด้าน และแต่ละตวับ่งช้ี เพื่อใช้เป็น
แนวทางในการบริหารจดัการใหมี้ประสิทธิภาพดีข้ึน 
 การพฒันาตารางประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ด าเนินการตาม
ขั้นตอน ดงัต่อไปน้ี 

 
ภำพที ่7  ขั้นตอนกำรพฒันำตำรำงประเมินควำมมั่นคงปลอดภัยระบบเทคโนโลยสีำรสนเทศ 

ขั้นตอนที ่1   ศึกษาคน้ควา้เอกสาร กฎ ระเบียบและ งานวิจยัท่ีเก่ียวขอ้งกบัการประเมิน  
ขั้นตอนที ่2   การพฒันาเกณฑ ์โดยการแปลงความหมายค่าเฉล่ียน าไปเปรียบเทียบกบัเกณฑต์าม
แนวคิดของเบสท ์ (Best W. John. 1997,p190)   และใหส้อดคลอ้งกบัเกณฑก์ารประเมินคุณภาพ 
โดยส านกังานรับรองมาตรฐานและประเมินคุณภาพการศึกษา โดยปรึกษาท่ีปรึกษาเพื่อก าหนด
รายละเอียด 
ขั้นตอนที ่3  ไดเ้กณฑก์ารประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 จากการพฒันาเกณฑ์การประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ได้
รูปแบบ ประกอบไปด้วยช่วงการกระจายค่าน ้ าหนักตัวบ่งช้ี  เป็นช่วงคะแนน 5 ช่วง ดังน้ี  
ตำรำงที ่2   เกณฑก์ารประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

ช่วงที่ ช่วงคะแนน ระดับคุณภาพ 

1 4.51 – 5.00 ดีมาก 

2 3.51- 4.50 ดี 

3 2.51 – 3.50 พอใช ้

4 1.51 – 2.50 ตอ้งปรับปรุง 

5 0.00 – 1.50 ตอ้งปรับปรุงเร่งด่วน 

ศึกษาคน้ควา้เอกสาร 
กฎ ระเบียบและ 
งานวิจยัท่ีเก่ียวขอ้ง
กบังานวิจยั 

พฒันาแบบโดยอา้งอิงจากส านกังาน
รับรองมาตรฐานและประเมินคุณภาพ
การศึกษา โดยปรึกษาอาจารยท่ี์ปรึกษา
เพ่ือก าหนดรายละเอียด 

เกณฑก์าร
ประเมินความ
มัน่คงปลอดภยั
ระบบเทคโนโลยี
สารสนเทศ 
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 จากตารางท่ี 2  ช่วงคะแนนแต่ละช่วง สามารถ บ่งช้ีระดับคุณภาพความมั่นคงระบบ
เทคโนโลยีสารสนเทศในองค์กร เพื่อเป็นขอ้มูลให้ ผูบ้ริหารวางแผนงานนโยบายในการบริหาร
จดัการความมัน่คงปลอดภยัระบบสารสนเทศ โดยมีเกณฑแ์ละขอ้ควรปฏิบติั ดงัต่อไปน้ี 

 1. ช่วงระดบัคะแนนประเมิน  4.51-5.00 แสดงถึง  
  “ระดบัคุณภาพความมัน่คงท่ีดีมาก” 
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ นอ้ยมาก   
  สถานศึกษามีความพร้อมมากในการรักษาความมัน่คงปลอดภยั 
2. ช่วงระดบัคะแนนประเมิน 3.51-4.50 แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัดี”  
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ นอ้ย  
  สถานศึกษามีความพร้อมในการรักษาความมัน่คงปลอดภยั 
3. ช่วงระดบัคะแนนประเมิน 2.51-3.50 แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัพอใช”้    
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ ปานกลาง  
  สถานศึกษามีความพร้อมในการรักษาความมัน่คงปลอดภยัในระดบัปานกลาง  
  ผูบ้ริหารควรเพิ่มและปรับปรุงคุณภาพ ตวับ่งช้ีท่ียงัไม่มีประสิทธิภาพ ให ้ 
  มีประสิทธิภาพยิง่ข้ึน 

4. ช่วงระดบัคะแนนประเมิน 1.51-2.50 แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุง”  
  เป็นระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุง  
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มาก   
  ผูบ้ริหารองคก์รตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี หรือ ไม่มีประสิทธิภาพ  
  ใหมี้ และมีประสิทธิภาพยิง่ข้ึน  
5. ช่วงระดบัคะแนนประเมิน 0.00- 1.50  แสดงถึง  
  “ระดบัความมัน่คงอยูใ่นระดบัตอ้งปรับปรุงเร่งด่วน”   
  ระดบัความมัน่คงอยูใ่นระดบั ต ่ามาก  
  ตอ้งเร่งปรับปรุงเร่งด่วน   
  ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มีมากท่ีสุด    
  ผูบ้ริหารองคก์รตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี หรือ ไม่มีประสิทธิภาพ  
  ใหมี้ และมีประสิทธิภาพยิง่ข้ึนอยา่งเร่งด่วน 
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4. วิธีกำรประเมิน กำรบันทึกผล กำรแปลผล ควำมมั่นคงปลอดภัยระบบเทคโนโลยีสำรสนเทศ      
ด ำเนินขั้นตอนดังนี ้   

 
ภำพที ่8  วธีิและขั้นตอนกำรประเมิน กำรบันทกึผล กำรแปลผล ควำมมั่นคงปลอดภัย              

ระบบเทคโนโลยสีำรสนเทศ ส ำหรับสถำบันกำรศึกษำ 
 

ขั้นตอนกำรสัมภำษณ์
เพ่ือให้ได้ข้อมูล ณ 
ปัจจุบัน และตรวจ
เอกสาร 
1.นดัหมายวนัเวลา 
2.สมัภาษณ์กบัผูท่ี้ไดรั้บ
มอบหมายและเก่ียวขอ้ง
โดยตรง 
3.ให้แสดงเอกสารหรือ
หลกัฐานในขอ้ท่ี
สมัภาษณ์ 

ขั้นตอนกำรบันทึกผล 
การให้คะแนนการด าเนินการ 
 1. มีการด าเนินการ/มีเอกสารส าแดง ให้  1 
 2.ไม่มีการด าเนินการ/ไม่มีเอกสารส าแดง ให้  0 
 

ขั้นตอนการวิเคราะห์ผล 
1.ค านวณผลคะแนนจากแต่ละตวับ่งช้ี  
น าผลการด าเนินงาน x ค่าน ้าหนกั 
2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่าน ้าหนกั
แลว้ จะคะแนน ระดบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ในดา้นนั้น 

3. น าคะแนนท่ีไดไ้ปแปรค่ากบั ตารางเกณฑก์ารประเมิน 
พิจารณาวา่ คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ 

สภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
ส าหรับสถาบนัการศึกษา 
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 3. น ำต้นแบบรูปแบบกำรประเมินควำมมั่นคงปลอดภัยระบบเทคโนโลยีสำรสนเทศ               
ไปทดสอบกำรใช้ (R2) กับมหาวิทยาลัยราชภฏับ้านสมเด็จเจ้าพระยา โดยเปรียบเทียบกบั การ
ประเมินตามมาตรฐานสากล ISO/IEC 27001 
  4.  กำรปรับแต่งต้นแบบ (D2) โดยการน าความเห็นจากผูเ้ช่ียวชาญท่ีได้น าไปทดสอบ มา
ปรับปรุงให้มีประสิทธิภาพมากข้ึน ให้เกิดความถูกตอ้งและสอดคลอ้งกบัการประเมินแบบสากล 
เพื่อท่ีจะน าตน้แบบไปใช้งานจริงและท าการพฒันาโปรแกรมส าเร็จรูปและคู่มือการใช้งานเพื่อให ้
ง่ายและสะดวก 

 
กำรเกบ็รวบรวมข้อมูล 
 ในการเก็บรวบรวมขอ้มูลมีขั้นตอนดงัน้ี 

 1.  ผูว้ิจยั ขอความอนุเคราะห์จากผูเ้ช่ียวชาญดา้นเน้ือหาให้ความคิดเห็นของแบบสอบถาม 
โดยผูว้ิจยัด าเนินการติดต่อและนัดหมาย เพื่อด าเนินการเก็บรวบรวมข้อมูลแบบสอบถามจาก
ผูเ้ช่ียวชาญดา้นเน้ือหา  
 2.  ผูว้ิจยัขอความอนุเคราะห์จากผูเ้ช่ียวชาญดา้นบริหารสารสนเทศ และผูดู้แลระบบตอบ
แบบสอบถาม โดยผู ้วิจ ัยด าเนินการติดต่อและนัดหมาย เพื่อด าเนินการเก็บรวบรวมข้อมูล
แบบสอบถามจากผูเ้ช่ียวชาญดา้นเน้ือหา  
 ระยะเวลำในกำรเกบ็ข้อมูล  
 ในการวจิยัคร้ังน้ี ผูว้ิจยัใชเ้วลาในการเก็บขอ้มูลเป็นเวลา 4 เดือน 
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กำรวเิครำะห์ข้อมูล 
                      ในการวจิยัคร้ังน้ี ผูว้จิยัไดน้ าขอ้มูลท่ีเก็บรวบรวมได ้ มาวเิคราะห์โดยโปรแกรม
ส าเร็จตามขั้นตอนดงัน้ี 

1. วเิคราะห์ขอ้มูลทัว่ไปของผูเ้ช่ียวชาญท่ีตอบแบบสัมภาษณ์ วเิคราะห์โดยโปรแกรม 
ส าเร็จรูป โดยการแจกแจงความถ่ี (Frequency Distribution) และหาค่าร้อยละ (Percentage) 

2. วเิคราะห์ขอ้มูลความเห็นเก่ียวกบัรูปแบบการประเมินมัน่คงปลอดภยัระบบเทคโนโลย ี
สารสนเทศ ส าหรับสถาบนัการศึกษา  โดยหาค่าเฉล่ีย พฒันาค่าน ้าหนกั และพฒันาเกณฑ์
ประเมินผลการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

 

สถิติทีใ่ช้ในกำรวเิครำะห์ข้อมูล 
 กำรวเิครำะห์ข้อมูล 
 การท าวจิยัในคร้ังน้ีใชก้ารวิเคราะห์ขอ้มูลทั้งเชิงคุณภาพและเชิงปริมาณ เพื่อท่ีจะ
พฒันารูปแบบการประเมินฯ โดยเป็นขอ้มูลในการร่างตวัแบบเพื่อพฒันารูปแบบการประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ แลว้จึง น าขอ้มูลท่ีเก็บรวบรวมมาท าการวเิคราะห์ 
สถิติท่ีใชใ้นการวจิยั มีดงัต่อไปน้ี 

1. ข้อมูลเชิงคุณภำพ (Qualitative data) 
 ขอ้มูลท่ีไดม้าจากการคน้ควา้จาก เอกสาร ต ารา รายงานต่าง ๆ รวมถึงขอ้มูลจาก

อินเทอร์เน็ตใชใ้นการวิเคราะห์สาร (Content analysis) และการสอบถามเพื่อใหไ้ดข้อ้มูลเบ้ืองตน้
ในการวเิคราะห์รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

2. ข้อมูลเชิงปริมำณ (Quantitative data) 
  การวเิคราะห์ขอ้มูลเชิงปริมาณในคร้ังน้ี ไดใ้ชโ้ปรแกรมส าเร็จรูปทาง 

คอมพิวเตอร์ ในการวิเคราะห์ขอ้มูล ตามรายละเอียด ดงัน้ี 
2.1 การวิ เคราะห์ข้อ มูล ท่ีได้จากการตรวจสอบความตรงของ

แบบสอบถาม ท่ีได้จากผู ้เ ช่ียวชาญ โดยใช้ค่าดัชนีความสอดคล้องระหว่างข้อค าถามกับ
วตัถุประสงค ์ท่ีเรียกวา่ Item Objective Congruence index (พิสณุ ฟองศรี, 2552, น.155) จากแบบ
ประเมินความสอดคลอ้งของผูเ้ช่ียวชาญ โดยคะแนนแบ่งออกเป็น  3 ระดบั ดงัน้ี 
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 แน่ใจวา่มีความสอดคลอ้ง มีระดบัคะแนนเท่ากบั     +1 
 ไม่แน่ใจวา่มีความสอดคลอ้ง มีระดบัคะแนนเท่ากบั  0 
 แน่ใจวา่ไม่มีความสอดคลอ้ง มีระดบัคะแนนเท่ากบั -1 

2.2  น าแบบสอบสัมภาษณ์มาวเิคราะห์หาค่าหาค่าเฉล่ียโดยเกณฑ์
ค่าเฉล่ียค านวณไดจ้ากการก าหนดคะแนนแต่ละระดบั มีรายละเอียด ดงัน้ี 
  ระดบัดีมาก  ใหน้ ้าหนกัคะแนนเป็น 5 คะแนน 

ระดบัมาก  ใหน้ ้าหนกัคะแนนเป็น 4 คะแนน 
ระดบัปานกลาง  ใหน้ ้าหนกัคะแนนเป็น 3 คะแนน 
ระดบันอ้ย   ใหน้ ้าหนกัคะแนนเป็น 2 คะแนน 
ระดบันอ้ยมาก  ใหน้ ้าหนกัคะแนนเป็น 1 คะแนน 

 การแปลงความหมายค่าเฉล่ียน าไปเปรียบกบัเกณฑต์ามแนวคิดของเบสท ์ 
(Best W. John. 1997,p190)  โดยถือวา่ค่าเฉล่ียของคะแนนท่ีไดจ้ากการตอบแบบสัมภาษณ์อยู่
ในช่วงใด แสดงวา่ระดบัความคิดเห็นของผูเ้ช่ียวชาญ อยูใ่นระดบันั้น ๆ ดงัน้ี  
  4.51-5.00   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบัดีมาก 
  3.51-4.50   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบัมาก 
                                         2.51-3.50   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบัปานกลาง 
                                         1.51-2.50   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบันอ้ย 
                                         0.00-1.50   หมายความวา่ ความคิดเห็นดว้ยในขอ้นั้นระดบันอ้ยมาก 
  
 สถิติทีใ่ช้ในกำรวเิครำะห์ข้อมูล 
 ในการวจิยัคร้ังน้ี ผูว้ิจยัใชส้ถิตวเิคราะห์ขอ้มูล โดยการใช้สถิติพื้นฐาน ร้อยละ (Percentage)  
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ขั้นตอนในกำรท ำวจัิย (R1,D2,R2,D2) 
 
 

 

ขั้นตอนการวจิยั การด าเนินการ ผลท่ีไดรั้บ 

ขั้นตอนท่ี 1 (R1) 
ศึกษาและส ารวจขอ้มูล
เบ้ืองตน้ 

ศึกษาเอกสาร งานวิจยัและ
รายงานท่ีเก่ียวขอ้งกบั
งานวิจยั 

กรอบแนวคิดในการวิจยั 

ขั้นตอนท่ี 2 (D1) 
การพฒันาแบบ
สมัภาษณ์ 

พฒันาแบบจากการ
วิเคราะห์ขอ้มูลในแบบ
สมัภาษณ์และน าเสนอท่ี
ปรึกษาและผูเ้ช่ียวชาญและ
กลุ่มผูดู้แลระบบความ
มัน่คงปลอดภยัสารสนเทศ  
เพื่อตรวจสอบความ
เท่ียงตรงเชิงพรรณนา 
วิเคราะห์ดชันีความ
สอดคลอ้ง   

ไดร่้างแบบสมัภาษณ์ 

ขั้นตอนท่ี 3 
วิเคราะห์ขอ้มูล 

วิเคราะห์ขอ้มูลเพื่อพฒันา
รูปแบบการประเมินระบบ
ความมัน่คงปลอดภยั
สารสนเทศ ตามทศันคติของ
ผูเ้ช่ียวชาญบริหารและผูแ้ล
ระบบเทคโนโลยสีารสนเทศ 
 

สถานสภาพปัจจุบนัดา้น
ความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ  
ของสถาบนัการศึกษา 

 

ภำพที ่ 9  แสดงขั้นตอนในกำรท ำวจัิย (R1,D2,R2,D2) 
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ขั้นตอนการวจิยั การด าเนินการ ผลท่ีไดรั้บ 

ขั้นตอนท่ี 4 
วิเคราะห์และออกแบบ 

วิเคราะห์ขอ้มูลเพื่อพฒันา
รูปแบบการประเมินระบบ
ความมัน่คงปลอดภยั
สารสนเทศ ตามทศันคติ
ของผูเ้ช่ียวชาญบริหารและ
ผูแ้ลระบบเทคโนโลย ีโดย
มีขั้นตอนดงัน้ี 

1) พฒันาค่าน ้าหนกัของตวั
บ่งช้ีแต่ละขอ้ 
2) พฒันาเกณฑป์ระเมินผล 
3) พฒันาโปรแกรมฯ 
 
 

โปรแกรมประเมินความ
มัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ 
ส าหรับสถาบนัการศึกษา 

ขั้นตอนท่ี 5 (R2) ทดลอง
ใชง้านและปรับปรุง
แกไ้ข 

พฒันาและทดสอบ
โปรแกรมประเมินความ
มัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ 
(D2) 

โปรแกรมประเมินความ
มัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ 
ส าหรับสถาบนัการศึกษา 
 

ขั้นตอนท่ี 6 
รายงานการวิจยั 

สรุปและ น าเสนอรายงาน
การวิจยัอยา่งสมบูรณ์ 

น างานวิจยั เผยแพร่ 
ผา่นทางเวบ็ไซต ์เพ่ือ
น าเสนอความรู้สู่

ทอ้งถ่ิน 

 

ภำพที ่ 9 (ต่อ)   แสดงขั้นตอนกำรวจัิย (R1,D1,R2,D2) 
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ขั้นตอนการวิจยั 1 (R1) ศึกษา ส ารวจขอ้มูลเบ้ืองตน้ ศึกษาเอกสาร งานวจิยั รายงานท่ี
เก่ียวขอ้ง ไดก้รอบแนวคิดในการวจิยั ท าการพฒันารูปแบบเพื่อการประเมินความมัน่คง จากการ
วเิคราะห์ขอ้มูล จากแบบสัมภาษณ์และน าเสนออาจารยท่ี์ปรึกษาและผูเ้ช่ียวชาญและกลุ่มผูดู้แล
ระบบความมัน่คงปลอดภยัสารสนเทศ  เพื่อตรวจสอบความเท่ียงตรงเชิงพรรณนา วิเคราะห์ดชันี
ความสอดคลอ้ง ไดแ้บบสัมภาษณ์ ท าการวเิคราะห์ขอ้มูลเพื่อพฒันารูปแบบการประเมินระบบความ
มัน่คงปลอดภยัสารสนเทศ ตามทศันคติของผูเ้ช่ียวชาญบริหารและผูแ้ลระบบเทคโนโลยี
สารสนเทศ  ไดส้ถานสภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  ของ
สถาบนัการศึกษา ขั้นตอนการพฒันา (D1) ท าการวเิคราะห์และออกแบบ วเิคราะห์ขอ้มูลเพื่อพฒันา
รูปแบบการประเมินระบบความมัน่คงปลอดภยัสารสนเทศ ตามทศันคติของผูเ้ช่ียวชาญบริหารและ
ผูแ้ลระบบเทคโนโลย ี โดยมีขั้นตอน พฒันาค่าน ้าหนกัของตวับ่งช้ีแต่ละขอ้  และ พฒันาเกณฑ์
ประเมินผล  ไดรู้ปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับ
สถาบนัการศึกษา น าไปทดสอบ ท าการปรับปรุงแกไ้ข (R2)  ไดรู้ปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา    

ขั้นตอนกำรพฒันำโปรแกรม 
  น าผลท่ีได ้ มาพฒันาเป็นโปรแกรมการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศส าหรับสถาบนัการศึกษา การพฒันาโปรแกรมและทดสอบ (D2) วางแผนการพฒันา
โปรแกรม  

โดยแบ่งหวัขอ้หลกัของโปรแกรมออกตามล าดบัความส าคญัของการใชง้าน  ส ารวจขอ้มูล
พื้นฐานของระบบฮาร์ทแวร์ ซอฟแวร์ บุคลากร งบประมาณ ฯลฯ เพื่อจดัท าฐานขอ้มูล  การพฒันา
โปรแกรมเพื่อการประเมินความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศและการส่ือสาร 
ประกอบดว้ย  ระบบป้อนขอ้มูลพื้นฐาน  ระบบวเิคราะห์ผล  ระบบประเมิน ระบบรายงานผล น าไป
ทดลองใชง้านโปรแกรม  การประเมินผลการศึกษา ผลความพึงพอใจของโปรแกรมจากผูเ้ก่ียวขอ้ง 
ดว้ยแบบประเมินผลความพึงพอใจของผูเ้ก่ียวขอ้ง ประเมินประสิทธิภาพของโปรแกรมการบริหาร
จดัการเพื่อการประเมินความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศและการส่ือสาร จาก
ผูเ้ก่ียวขอ้ง ดว้ยแบบประเมินประสิทธิภาพการท างานของโปรแกรม 

สรุปและ น าเสนอรายงานการวจิยัอยา่งสมบูรณ์   น างานวิจยั เผยแพร่ ผา่นทางเวบ็ไซต ์เพื่อ
น าเสนอความรู้สู่ทอ้งถ่ิน 



 

 

บทที ่4 

ผลการวจิัย 
 

 ผลการวจิยัเร่ือง การพฒันาโปรแกรมเพื่อการประเมินความมัน่คงปลอดภยั 
ระบบเทคโนโลยสีารสนเทศส าหรับสถาบนัการศึกษา  ไดผ้ลการวเิคราะห์ขอ้มูลตามวตัถุประสงค์
ดงัต่อไปน้ี 

             การวจิยัมีวตัถุประสงค ์ คือ 1. ศึกษาสถานสภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศของสถาบนัการศึกษา  2. พฒันารูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศส าหรับสถาบนัการศึกษา  3. พฒันาโปรแกรมเพื่อประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา 
ไดผ้ลดงัต่อไปน้ี 

 การวจิยัคร้ังน้ีก าหนดวตัถุประสงคเ์พื่อพฒันาโปรแกรมโปรแกรมเพื่อประเมินความมัน่คง
ปลอดภยัระบบสารสนเทศส าหรับสถาบนัการศึกษา โดยการน ามาตรฐานความมัน่คงปลอดภยั
สากล 27001 (ISO 27001) มาสังเคราะห์ขอ้มูลเพื่อใหไ้ดต้น้แบบของวธีิการประเมินท่ีเหมาะสม
ส าหรับสถาบนัการศึกษาในประเทศไทย 

จากการศึกษาบริบท ปัญหาและ สถานสภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศของสถาบนัการศึกษา พบวา่ 

1. ในสถานภาพปัจจุบนั ปัญหาและสถานภาพปัจจุบนัดา้นความมัน่คงปลอดภยัของระบบ
สารสนเทศของสถาบนัการศึกษา ผูบ้ริหารสถาบนัการศึกษา ใหค้วามส าคญัดา้นมีนโยบายความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศและนโยบายส่ิงแวดลอ้ม ดา้นงบประมาณ  ดา้น
บุคลากร และผูใ้ชง้านท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในระดบัมาก
ถึงมากท่ีสุด  แต่ปัจจุบนัสถาบนัการศึกษา ยงัไม่มี นโยบายความมัน่คงปลอดภยัตามมาตรฐานสากล 
และนโยบายดา้นส่ิงแวดลอ้มส าหรับความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศอยา่งเป็นลาย
ลกัษณ์อกัษร งบประมาณท่ีไดรั้บเพื่อบริหารระบบความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษาส่วนใหญ่ไม่เพียงพอ 
            2. ผลการพฒันา รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
ส าหรับสถาบนัการศึกษา ไดรู้ปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
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มีตวับ่งช้ีดา้นความมัน่คง 11 ดา้น 105 ตวับ่งช้ี  ประกอบดว้ย ดา้นท่ี 1 มี 9 ตวับ่งช้ี ดา้นท่ี 2 มี 5 ตวั
บ่งช้ี ดา้นท่ี 3 มี 4 ตวับ่งช้ี ดา้นท่ี 4 มี 9 ตวับ่งช้ี ดา้นท่ี 5 มี 10 ตวับ่งช้ี ดา้นท่ี 6 มี 19 ตวับ่งช้ี ดา้นท่ี 7 
มี 29 ตวับ่งช้ี ดา้นท่ี 8 มี 7 ตวับ่งช้ี ดา้นท่ี 9 มี 5 ตวับ่งช้ี ดา้นท่ี 10 มี 3 ตวับ่งช้ี ดา้นท่ี 11 มี 5 ตวับ่งช้ี 
รวมทั้งส้ิน 11 ดา้น 105 ตวับ่งช้ีไดแ้ก่ 1) นโยบายความมัน่คงปลอดภยัส าหรับเทคโนโลยี
สารสนเทศ 2) โครงสร้างความมัน่คงปลอดภยัขององคก์ร 3) ความมัน่คงปลอดภยัท่ีเก่ียวกบั
บุคลากร 4) นโยบายการบริหารจดัการทรัพยสิ์น 5) การสร้างความมัน่คงปลอดภยัทางกายภาพและ
ส่ิงแวดลอ้ม 6) การบริหารจดัการดา้นการส่ือสารและการด าเนินการของเครือข่ายสารสนเทศของ
องคก์ร 7) การควบคุมการเขา้ถึง 8) การจดัหาการพฒันาและบ ารุงระบบสารสนเทศ 9) การบริหาร
จดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร 10) การบริหารความต่อเน่ืองในการ
ด าเนินงานขององคก์ร  11) การปฏิบติัตามขอ้ก าหนด   

ผลการน ารูปแบบประเมินน้ี ไปท าการประเมิน กบัส านกัคอมพิวเตอร์ มหาวิทยาลยัราชภฏั 
บา้นสมเด็จเจา้พระยา  พบวา่  

1. นโยบายความมัน่คงปลอดภยั ไดร้ะดบัคะแนน 2.17 สภาพความมัน่คงอยู่ในระดบั 
พอใช ้

2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร ไดร้ะดบัคะแนน 4.00 สภาพความมัน่คงอยู่
ในระดบั ดี 

3. การบริหารจดัการทรัพยสิ์นขององคก์ร ไดร้ะดบัคะแนน 3.68 สภาพความมัน่คงอยูใ่น
ระดบั ดี  

4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร ไดร้ะดบัคะแนน 4.47 สภาพความมัน่คงอยูใ่น
ระดบั ดี  

5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม ไดร้ะดบัคะแนน 5.0 สภาพ
ความมัน่คงอยูใ่นระดบั ดีมาก 

6. การบริหารจดัการดา้นการส่ือสาร และการด าเนินงานเครือข่ายสารสนเทศขององค์กร 
ไดร้ะดบัคะแนน 3.73 สภาพความมัน่คงอยูใ่นระดบั ดี  

7. การควบคุมการเขา้ถึง ไดร้ะดบัคะแนน 4.65   สภาพความมัน่คงอยูใ่นระดบั ดีมาก 
8. การจดัหา  การพฒันา และบ ารุงระบบสารสนเทศ ไดร้ะดบัคะแนน 3.80 สภาพความ

มัน่คงอยูใ่นระดบั ดี 
9. บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร ไดร้ะดบัคะแนน  

3.98 สภาพความมัน่คงอยูใ่นระดบั ดี  
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10.  บริหารความต่อเน่ืองในการด าเนินงานขององค์กร ไดร้ะดบัคะแนน 0 สภาพความ
มัน่คงอยูใ่นระดบั ตอ้งปรับปรุงเร่งด่วน*** 

11. การปฏิบติัตามขอ้ก าหนดมาตรฐาน ไดร้ะดบัคะแนน 3.97 สภาพความมัน่คงอยู่ใน
ระดบั ดี 

เม่ือน าแบบประเมินของสากล ตามแนวมาตรฐาน ISO/IEC27001 ไปท าการ
ประเมิน ผลออกมาสอดคลอ้งกนั  แต่ใชเ้วลาในการประเมินมากกวา่ และพบวา่ ขอ้ตรวจประเมินมี
ทั้งหมด  133 ขอ้ ความเขา้ใจในขอ้ถามยากกวา่ การตรวจเอกสารมีขั้นตอนมากกวา่ ตอ้งเก่ียวขอ้ง
กบับุคลกรหลายฝ่ายหลายระดบั  

ผล ผูใ้ชง้านรูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 
ส าหรับสถาบนัการศึกษา เป็นท่ีพอใจของผูใ้ช้ และไดผ้ลสอดคลอ้งกบัรูปแบบการประเมินความ
มัน่คงปลอดภยัระบบสารสนเทศแบบสากล 

ผลการวิจยัไดรู้ปแบบรูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษา ได้ท าการเปรียบเทียบกบัรูปแบบการประเมินสากล ISO 
27001 ดงัน้ี 
ตารางที ่3 รายการเปรียบเทยีบระหว่างรูปแบบการประเมินทีพ่ฒันาขึน้กบัรูปแบบมาตรฐาน 

รายการ รูปแบบการประเมินท่ี
พฒันาข้ึน 

รูปแบบมาตรฐาน  

1 ตวับ่งช้ี 11 ดา้น 105 ตวับ่งช้ี 11 ดา้น 133 ตวับ่งช้ี 
2. วธีิการประเมิน Plan-Do-Check-Act Plan-Do-Check-Act 
3. ความเหมาะสมในการใช ้ สถาบนัการศึกษา องคก์รระดบัใหญ่ 
4. แนวคิด ผูเ้ช่ียวชาญของประเทศไทย ผูเ้ช่ียวชาญจากต่างประเทศ 
5. ภาษาท่ีใชแ้ละการเรียนรู้  ภาษาไทย / จากคู่มือ ภาษาองักฤษ / คู่มือ+การอบรม 
6. การใชง้าน ง่าย มีคู่มือ มีโปรแกรม

ส าเร็จรูป 
ยุง่ยาก ซบัซอ้น เขา้ใจยาก 

7. บุคลากร ผูดู้แลระบบสารสนเทศ ผูเ้ช่ียวชาญ (Expert) 
8. ระยะเวลาในการประเมิน ภายใน 1 วนั ภายใน 1 สัปดาห์ 
9. ค่าใชจ่้าย สามารถด าเนินการเองได ้ 1,200,000 บาทข้ึนไป 
10. การล าดบัความส าคญั** มีค่าน ้าหนกัตวับ่งช้ีล าดบั

ความส าคญัของการจดัการ 
ไม่มี 
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3. ผลการพฒันาการพฒันาโปรแกรมเพื่อการประเมินความมัน่คงปลอดภยั 
ระบบเทคโนโลยสีารสนเทศส าหรับสถาบนัการศึกษา ไดโ้ปรแกรมเพื่อการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศส าหรับสถาบนัการศึกษา  

 
โปรแกรมเพ่ือการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ

ส าหรับสถาบันการศึกษา 
ประโยชน์ทีไ่ด้รับ 
1. ผูบ้ริหารใชเ้ป็นเคร่ืองมือประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

ส าหรับสถาบนัการศึกษาเพื่อตรวจสอบสภาพปัจจุบนัของความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษา 

2. ผูบ้ริหารสามารถได้รับขอ้มูลท่ีเป็นตวับ่งช้ีความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ท่ีมีระดบัความส าคญั เพื่อล าดบัความส าคญัในการบริหารจดัการ 

3. สามารถใช้เป็นแนวทางในการวางนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศแบบสากล 

4. สร้างภาพลกัษณ์ท่ีดีให้กบัสถาบนัการศึกษา เพราะนโยบายความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศมีความมัน่คง มัน่ใจไดใ้นขอ้มูลซ่ึงมีความลบั (Confidentiality) ความถูกตอ้ง
ครบถว้น (Integrity) และสภาพพร้อมใช้งาน (Availability) รวมทั้งคุณสมบติัอ่ืน ไดแ้ก่ ความ
ถูกตอ้งแทจ้ริง (Authenticity) ความรับผิด (Accountability) การห้ามปฏิเสธความรับผิดชอบ (Non-
repudiation) และความน่าเช่ือถือ (Reliability) 

5. เป็นไปตามขอ้ก าหนดของกฎหมายประเทศไทยและสากล (รองรับการเปิดเสรีประชาคม
อาเซียน) 

 
ข้อเด่นของ โปรแกรมประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศส าหรับ

สถาบันการศึกษา 
1. ประเมินได้ง่าย ง่ายในการใช้งาน และการเรียนรู้   มีข้อแนะน า ขอ้ควรปฏิบติัของ

ผูเ้ก่ียวขอ้งด้านความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ทุกฝ่าย ประกอบด้วย ผูบ้ริหาร  
ผูป้ฏิบติัการ ผูใ้ชง้านทั้งภายในและภายนอก 

2. ประหยดัเวลา เขา้ใจง่าย   
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3. ประหยดัค่าใชจ่้าย ด าเนินไดด้ว้ยตนเอง 
 4. ประโยชน์ ใชไ้ดก้บัทุกหน่วยงาน 
 5. ประสิทธิภาพดี สอดคลอ้งกบัการประเมินตามมาตรฐานสากล  
 

ลกัษณะการใช้งาน  
1. มีเมนูขั้นตอนการน าไปใช ้ 

 ระบบลงทะเบียนผูใ้ช ้ 
ระบบบนัทึก ขอ้มูล 
ระบบปรับปรุง เพิ่มเติม แกไ้ข ขอ้มูล 

 ระบบประเมินผล 
 ระบบรายงานผล 
 ระบบการเสนอแนะ แกไ้ข ปรับปรุง 
 ระบบคู่มือประเมิน  

ระบบคู่มือการใชโ้ปรแกรม 
2. มีเมนูช่วยในการใชง้านแบบง่ายและสะดวก ประกอบดว้ย  

 คู่มือการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 แบบฟอร์มส าเร็จรูป ในการ เก็บขอ้มูล ตรวจประเมิน 

คู่มือเกณฑก์ารประเมิน  
ขอ้เสนอแนะ ขอ้ควรระวงั การป้องกนั การแกไ้ข 

 
วธิีการใช้การโปรแกรม 
1) เปิด อินเตอร์เน็ตเบราเซอร์  
2) เขา้สู่โปรแกรม 

3) กรอกขอ้มูล สถาบนัการศึกษา  
4) กดปุ่ม เลือกเมนู  เพื่อเร่ิมท าแบบประเมิน 

5) ท าแบบประเมินทั้ง 11 ขอ้เสร็จ ระบบจะประมวบผลและรายงานผลการประเมิน 

6) เลือกเมนู ขอ้เสนอแนะ เพื่อรับค าแนะน าการปรับปรุงระบบ 

7) เลือกเมนูการพิมพ ์สามารถพิมพผ์ลสรุปทั้งหมด 
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การเข้าสู่โปรแกรมทางอนิเตอร์เน็ต 
 ผูใ้ชง้านสามารถเขา้ใชง้านโปรแกรมผา่นทางเครือข่ายอินเทอร์เน็ตไดจ้าก  

Website: http://tm.dru.ac.th/assessment/ 
 

การท างานของโปรแกรม  
เม่ือเปิดโปรแกรม เขา้สู่เมนูแรก บนัทึกสถาบนัการศึกษา และหน่วยงานท่ีตอ้งการประเมิน 

เขา้สู่แบบประเมิน ตามล าดบั ท่ี 1 ถึง 11 กดปุ่มประมวลผล จะไดผ้ลสรุป  
ภาพท่ี 10 แสดงหนา้จอโปรแกรม 

 
 

 

http://tm.dru.ac.th/assessment/
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การจัดการระบบ 
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บทที ่5 
สรุปผล อภิปรายผลและข้อเสนอแนะ 

 
การวิจยัเร่ือง การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  

ส าหรับสถาบนัการศึกษา  ก าหนดวตัถุประสงคก์ารวจิยัไวด้งัน้ี  

วตัถุประสงค์ของการวจิัย  

 1. เพื่อศึกษาสถานสภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  
ของสถาบนัการศึกษา 

 2. เพื่อพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
ส าหรับสถาบนัการศึกษา  

 3. เพื่อพฒันาโปรแกรมคอมพิวเตอร์ประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษา 

วธิีด าเนินการวจิัย 
การวจิยัคร้ังน้ี เป็นการด าเนินการวจิยัท่ีมีรูปแบบเป็นการวจิยัและพฒันา มีขั้นตอนการวจิยั ดงัน้ี 
1.  ขั้นตอนการวจิยั 1 (R1) ด าเนินการโดยการศึกษาขอ้มูลพื้นฐาน สถานภาพปัจจุบนัดา้นความ

มัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ จากเอกสารและการสัมภาษณ์ผูเ้ช่ียวชาญดา้นความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

2.  ขั้นตอนพฒันา 1 (D1) ด าเนินการพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบ 
เทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา โดยการ ศึกษามาตรฐานความมัน่คงปลอดภยัสากล 
ISO 27001 น ามาสังเคราะห์ขอ้มูล ได้ร่างเคร่ืองมือวิจยัเป็นแบบสัมภาษณ์  น าแบบสัมภาษณ์เสนอ
ผูเ้ช่ียวชาญท่ีมีความเช่ียวชาญดา้นการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ   เพื่อ
ตรวจสอบ   ความเท่ียงตรงเชิงเน้ือหา (Content validity) วเิคราะห์ดชันีความสอดคลอ้ง (Index of Item – 
Objective Congruence: IOC)  ไดเ้คร่ืองมือ น าไปสัมภาษณ์ผูเ้ช่ียวชาญดา้นบริหารและผูดู้แลระบบความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  ไดส้ภาพความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ
ของสถาบันการศึกษา และได้ตวับ่งช้ีความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษา  สร้างค่าน ้าหนกัตวับ่งช้ี สร้างตารางประเมิน ไดรู้ปแบบประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา  น าไปทดสอบการใชง้าน และเปรียบเทียบกบั
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การประเมินแบบมาตรฐานสากล  ท าการปรับปรุงหากไดผ้ลการประเมินออกมาไม่สอดคลอ้งกบัวิธี
ประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศแบบสากล    ไดรู้ปแบบประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา 

3. ขั้นตอนการวิจยั 2 (R2) ด าเนินการทดลองการใช้รูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา ท่ีสร้างข้ึน ณ มหาวิทยาลยัราชภฏับา้นสมเด็จ
เจา้พระยา ไดผ้ลการประเมินระดบัคุณภาพความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ในระดบั 
ดี เทียบเท่ากบั การเปรียบเทียบโดยใช ้การประเมินตามแบบมาตรฐานสากล  

4. ขั้นตอนการพฒันา 2 (D2) ด าเนินการปรับปรุงรูปแบบการประเมินการความมัน่คงปลอดภยั 
ระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา ท่ีสร้างข้ึน  ไดมี้การพฒันาโปรแกรมส าเร็จรูป
เพื่อใหมี้การใชง้านท่ีง่ายและสะดวกข้ึน โปรแกรมจะอธิบายขั้นตอนต่าง ๆ รวมถึงความรู้ทัว่ไป ความรู้
ในการแกไ้ขปัญหาต่าง ๆ กฎระเบียบต่าง ๆ ดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ท า
ให้ผูใ้ช้งานท่ีมีความรู้พื้นฐานด้านสารสนเทศ สามารถเขา้ใจ และท าการประเมินได้ดว้ยตนเอง และ
ทราบผลอยา่งรวดเร็ว และทราบวิธีการท่ีจะตอ้งปรับปรุงแกไ้ขในแต่ละเหตุการณ์ท่ีเกิดข้ึน จุดเด่นของ
รูปแบบประเมินน้ี จะแสดงผลล าดบัความส าคญัของแต่ละตวับ่งช้ีท่ีมีผลต่อความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศในสถาบนัการศึกษา ท าให้ผูบ้ริหารสามารถจดัล าดบัความส าคญัในการบริหาร
จดัการไดอ้ยา่งเหมาะสม 

การด าเนินการวิจยัในคร้ังน้ี ผูว้ิจยัไดศึ้กษาเอกสารงานวิจยั และรายงานท่ีเก่ียวขอ้งกบัหลกัการ 
ทฤษฎี และแนวคิด รูปแบบการประเมินความมัน่คงปลอดภยัระบบสารสนเทศแบบสากล รวมไปถึงการ
บริหารจดัการคุณภาพของสถาบนัการศึกษา โดยออกแบบสัมภาษณ์ก่ึงมีโครงสร้าง ปรึกษาผูเ้ช่ียวชาญ 
เพื่อตรวจสอบความสอดคล้อง ความเท่ียงตรงเชิงเน้ือหา (Content validity) วิเคราะห์ดชันีความ
สอดคลอ้ง (Index of item objective congruence: IOC) ของ 105 ตวับ่งช้ี    ผลปรากฏวา่ บ่งช้ีทุกตวัมีค่า 
IOC อยูร่ะหวา่ง 0.80-1.00 ซ่ึงถือวา่เป็นตวับ่งช้ีท่ีใช้ได ้ผูว้ิจยัจึงน าไปพฒันาปรับปรุงแกไ้ขบางส่วน
เพื่อใหส้ านวนภาษากระชบั เขา้ใจไดง่้ายข้ึน และจดัท าเป็นแบบสัมภาษณ์  

น าแบบสัมภาษณ์เสนอท่ีปรึกษา และผูเ้ช่ียวชาญเพื่อตรวจสอบส านวนภาษา ปรับปรุงการใช้
ภาษาให้เหมาะสม เพื่อให้ได้ตวับ่งช้ีขอ้ค าถามท่ีมีความถูกตอ้งครอบคลุมครบถว้น ตรงตามนิยามศพัท์
เฉพาะ เพื่อไปสัมภาษณ์ผูเ้ช่ียวชาญ ผูท้รงคุณวุฒิดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ
ของสถาบนัการศึกษา 3 แห่งจ านวน 6 คน โดยผูว้จิยัเดินทางไปสัมภาษณ์ดว้ยตนเอง  

การวิจยัคร้ังน้ีกลุ่มตวัอย่างคือประชากรโดยแบ่งเป็น 2 กลุ่ม กลุ่มท่ี 1 คือ ผูเ้ช่ียวชาญดา้น
นโยบายบริหารระบบเทคโนโลยสีารสนเทศ ของมหาวิทยาลยัราชภฏั ไดแ้ก่ มหาวิทยาลยัราชภฏัธนบุรี   
มหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา  ราชภฏัสวนสุนนัทา  รวม 3 คน กลุ่มท่ี 2 คือ ผูดู้แลดา้น
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เทคนิคระบบเทคโนโลยีสารสนเทศ ของมหาวิทยาลยัราชภฏัรวม 3 แห่ง ได้แก่ มหาวิทยาลยัราชภฏั
ธนบุรี   มหาวทิยาลยัราชภฏับา้นสมเด็จเจา้พระยา  มหาวทิยาลยัราชภฏัสวนสุนนัทา รวม 3 คน ผูว้ิจยัขอ
สรุปผลการวจิยั การอภิปรายผล และการให้ขอ้เสนอแนะตามล าดบัดงัต่อไปน้ี  

 
สรุปผลการวจิัย 
 การวจิยัคร้ังน้ีสามารถสรุปผลการวจิยัไดด้งัน้ี 

สรุปผลขั้นตอนการวจิยั 1 (R1)  ด าเนินการโดยการศึกษาขอ้มูลพื้นฐาน สถานภาพปัจจุบนัดา้น
ความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ จากเอกสารและการสัมภาษณ์ผูเ้ช่ียวชาญดา้น
ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ผลการศึกษาสถานภาพความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษาและพฒันารูปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ  
 ผลการวิเคราะห์ขอ้มูล โดยศึกษาและคน้ควา้เอกสาร รวบรวมแนวคิดหลกัการท่ีเก่ียวขอ้งกบั

การสัมภาษณ์ผูเ้ช่ียวชาญด้านบริหารระบบเทคโนโลยีสารสนเทศและผูดู้แลระบบระบบเทคโนโลยี

สารสนเทศ เพื่อท าการพฒันารูปแบบการประเมินความมัน่คงระบบเทคโนโลยสีารสนเทศ ไดผ้ลดงัน้ี 

สถานภาพปัจจุบันด้านความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศของสถาบันการศึกษา  
 1. การศึกษาสถานภาพปัจจุบนัดา้นความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ  ของ
สถาบนัการศึกษา  มีรายละเอียดดงัน้ี  

     1.1 สถานภาพปัจจุบนัดา้นนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ พบวา่
ผูบ้ริหาร สถาบนัการศึกษาทุกแห่งให้ความส าคญัมาก สถาบันการศึกษาส่วนใหญ่ ยงัไม่มีการน า
นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศตามมาตรฐานสากลมาใช้ โดยให้เหตุผลว่า 
ไม่มีบุคลากรท่ีมีความรู้ความช านาญ งบประมาณมีจ ากดั การน าเสนอระบบเขา้ใจยาก ระบบบริหารใน
ปัจจุบันยงัไม่สนับสนุนการน านโยบายความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศตาม
มาตรฐานสากลมาใช ้  

 1.2 สถานภาพปัจจุบนัด้านงบประมาณส าหรับความมัน่คงปลอดภยัของระบบเทคโนโลยี

สารสนเทศ พบวา่ สถาบนัการศึกษาสนบัสนุนวา่ งบประมาณงบประมาณส าหรับความมัน่คงปลอดภยั

ของระบบ เทคโนโลยีสารสนเทศ เป็นปัจจยัส าคญัมากท่ีสุด บางสถาบนัการศึกษา ไดรั้บงบประมาณ

ดา้นบริหารความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ เพียงพอ ไดแ้ก่ สถาบนัการศึกษาบางแห่ง 

ไดรั้บงบประมาณดา้นบริหารความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ปานกลาง   
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1.3 สถานภาพปัจจุบนั ดา้นการวางนโยบายดา้นส่ิงแวดลอ้มส าหรับความมัน่คงปลอดภยัของ

ระบบเทคโนโลยีสารสนเทศอยา่งเป็นลายลกัษณ์อกัษร พบว่า ผูบ้ริหารสถาบนัการศึกษาส่วนมาก ให้

ความส าคญัมาก ในการวางนโยบายดา้นส่ิงแวดลอ้มส าหรับความมัน่คงปลอดภยัของระบบเทคโนโลยี

สารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร 

สถานภาพปัจจุบนั พบว่า ไม่มีการวางนโยบายดา้นส่ิงแวดลอ้มส าหรับความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศอยา่งเป็นลายลกัษณ์อกัษร ในสถาบนัการศึกษาส่วนใหญ่   

1.4  สถานภาพปัจจุบนัของการให้ความส าคญัของผูบ้ริหารสถาบนัการศึกษา ต่อบุคลากรท่ี
เก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในระดบัมากท่ีสุด  และสถานภาพความรู้ 
ความเขา้ใจเก่ียวกบักบัความมัน่คงปลอดภยัระบบสารสนเทศ ของบุคลากรท่ีเก่ียวขอ้งกบัระบบความ
มั่นคงปลอดภัยของสถาบันการศึกษา  มีความรู้ความเข้าใจเก่ียวกับความมั่นคงปลอดภัยระบบ
เทคโนโลยสีารสนเทศ ในระดบัปานกลาง  

1.5 สถานภาพด้านพฤติกรรมผูใ้ช้งานท่ีเก่ียวกับความมั่นคงปลอดภยัระบบเทคโนโลยี
สารสนเทศ พบว่า พฤติกรรมผูใ้ช้งานเก่ียวกบัความมัน่คงปลอดภยัของระบบ ของสถาบนัการศึกษา 
ผูบ้ริหารใหค้วามส าคญั ระดบัมาก และพบวา่ ผูใ้ชง้านท่ีเก่ียวกบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศในสถาบนัการศึกษาบางส่วน  มีความรู้ ความเขา้ใจ เก่ียวกบัความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศในระดบัปานกลาง  

สรุปผลขั้นตอนพฒันา 1 (D1) ด าเนินการพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา การศึกษามาตรฐานความมัน่คงปลอดภยัสากล ISO 
27001 น ามาสังเคราะห์ข้อมูล ได้ร่างเคร่ืองมือวิจัยเป็นแบบสัมภาษณ์  น าแบบสัมภาษณ์เสนอ
ผูเ้ช่ียวชาญท่ีมีความเช่ียวชาญดา้นการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ   เพื่อ
ตรวจสอบ   ความเท่ียงตรงเชิงเน้ือหา (Content validity) วเิคราะห์ดชันีความสอดคลอ้ง (Index of Item – 
Objective Congruence: IOC)  ไดเ้คร่ืองมือ น าไปสัมภาษณ์ผูเ้ช่ียวชาญดา้นบริหารและผูดู้แลระบบความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ  ไดส้ภาพความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ
ของสถาบันการศึกษา และได้ตวับ่งช้ีความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษา  สร้างค่าน ้าหนกัตวับ่งช้ี สร้างตารางประเมิน ไดรู้ปแบบประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา   มีผลการพฒันารูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา ไดรู้ปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศส าหรับสถาบนัการศึกษา มีตวับ่งช้ี 11 ดา้น ประกอบไปดว้ย ดา้น
ท่ี 1 มี 9 ตวับ่งช้ี ดา้นท่ี 2 มี 5 ตวับ่งช้ี ดา้นท่ี 3 มี 4  ตวับ่งช้ี ดา้นท่ี 4  มี 9 ตวับ่งช้ี ดา้นท่ี 5 มี 10 ตวับ่งช้ี 
ดา้นท่ี 6 มี 19 ตวับ่งช้ี ดา้นท่ี 7 มี 29 ตวับ่งช้ี ดา้นท่ี 8 มี 7 ตวับ่งช้ี ดา้นท่ี 9 มี 5 ตวับ่งช้ี ดา้นท่ี 10 มี 3 ตวั
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บ่งช้ี ดา้นท่ี 11 มี 5 ตวับ่งช้ี รวมทั้งส้ิน 11 ดา้น 105 ตวับ่งช้ี ไดแ้ก่ 1) นโยบายความมัน่คงปลอดภยั
ส าหรับเทคโนโลยีสารสนเทศ 2) โครงสร้างความมัน่คงปลอดภยัขององคก์ร 3) ความมัน่คงปลอดภยัท่ี
เก่ียวกบับุคลากร 4) นโยบายการบริหารจดัการทรัพยสิ์น 5) การสร้างความมัน่คงปลอดภยัทางกายภาพ
และส่ิงแวดลอ้ม   6) การบริหารจดัการดา้นการส่ือสารและการด าเนินการของเครือข่ายสารสนเทศของ
องค์กร 7) การควบคุมการเข้าถึง 8) การจดัหา การพฒันาและบ ารุงระบบสารสนเทศ 9) การบริหาร
จดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร    10) การบริหารความต่อเน่ืองในการ
ด าเนินงานขององคก์ร 11) การปฏิบติัตามขอ้ก าหนด  เป็นภารกิจหลกัของผูบ้ริหารตอ้งให้ความส าคญั
ในการบริหารจดัการ การก าหนดการลงมือปฏิบติัการ ด าเนินการ เฝ้าระวงั การทบทวน การบ ารุงรักษา
และการปรับปรุงระบบบริหารจดัการความมัน่คงปลอดภยั   การบริหารจดัการทรัพยากรโดยการอบรม 
การสร้างความตระหนกัและการเพิ่มขีดความสามารถเพื่อให้บุคลากรทั้งหมดท่ีไดรั้บมอบหมายหนา้ท่ี
สามารถปฏิบติังานไดต้ามท่ีก าหนดไวใ้นนโยบายความมัน่คงปลอดภยั ตอ้งมีนโยบายตรวจสอบภายใน
ตามรอบระยะเวลาท่ีก าหนดไว ้เพื่อตรวจสอบว่า วตัถุประสงค์ มาตรการ กระบวนการ และขั้นตอน
ปฏิบติัของระบบบริหารจดัการความมัน่คงปลอดภยัมีสถานภาพเพียงใด โดยมีรูปแบบการประเมิน
ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา เป็นเคร่ืองมือตรวจสอบ น า
ทางสู่นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

การบริหารจดัการ ด้านการส่ือสารและการด าเนินการของเครือข่ายสารสนเทศของ

องค์กร การควบคุมการเข้าถึง การจดัหา การพฒันาและบ ารุงระบบสารสนเทศ การบริหารจดัการ

เหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร การบริหารความต่อเน่ืองในการด าเนินงานของ

องคก์ร เป็นภารกิจท่ีมีปริมาณงานจ านวนมากท่ีตอ้งใชค้วามรู้ความสามารถทางเทคนิค ดงันั้นผูบ้ริหาร

ตอ้งใหค้วามส าคญั ในการพฒันาความรู้ความสามารถเพื่อเพิ่มศกัยภาพให้กบัผูป้ฏิบติังานท่ีเก่ียวขอ้งกบั

การรักษาความมัน่คงปลอดภยัในระบบเทคโนโลยสีารสนเทศ 

รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศท่ีพฒันาข้ึน มี

แนวคิด แนวด าเนินงาน ความสอดคลอ้งกบัมาตรฐานความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ

สากล ผูว้ิจยัได้พฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ เพื่อเป็น

เคร่ืองมือส าหรับผู ้บริหาร เพื่อเป็นแนวทางในการก าหนดนโยบายความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศส าหรับสถาบนัการศึกษา  สามารถน าผลท่ีประเมินเพื่อการวางแผน นโยบาย กล

ยุทธ์ต่าง ๆ ไดอ้ย่างแม่นย  าและมีประสิทธิภาพมากยิ่งข้ึน และเป็นแนวทางในการน ามหาวิทยาลยัเขา้สู่

รูปแบบการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศสากลไดง่้ายข้ึน โดยใชง้บประมาณ
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ท่ีต  ่ากว่าประเมินจากองค์กรภายนอก ซ่ึงทางสถาบนัการศึกษาตอ้งใช้งบประมาณจ านวนมาก เพื่อให้

ผูเ้ช่ียวชาญจากองคก์รภายนอกเขา้มาประเมินความมัน่คงปลอดภยัระบบสารสนเทศ  

นอกจากน้ีการด าเนินการตามคู่มือการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศ ผูบ้ริหารและผูป้ฏิบติัการ สามารถศึกษาและเรียนรู้ไดอ้ยา่งง่ายดาย ผูว้ิจยัไดพ้ฒันาเคร่ืองมือ

และซอฟตแ์วร์ส าเร็จรูปมาใช ้ท าให้ง่ายในการเรียนรู้เร่ืองความปลอดภยัระบบเทคโนโลยีสารสนเทศ 

ตวับ่งช้ีตวัใด ตวับ่งช้ีด้านใด ควรบริหารจดัการอย่างไร รูปแบบการประเมินน้ีจะมีดรรชนีน าเข้าสู่

ความรู้และแนวทางป้องกนัหรือแนวทางแกไ้ขในแต่ละขั้นตอน อยา่งง่ายดาย 

รูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับ

สถาบนัการศึกษา เรียกวา่ “Ed-SAM” (Education Security Assessment Model) เป็นรูปแบบการ

ประเมินความมัน่คงปลอดภยัระบบสารสนเทศดว้ยตนเอง ส าหรับสถาบนัการศึกษา 

มีปัจจยัท่ีเก่ียวขอ้งโดยอธิบายรายละเอียดของ โมเดล ดงัรูป  

การบริหารจดัการด้านความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ตอ้งเร่ิมจาก

ผูบ้ริหารตอ้งการการบริหารจดัการ (Management) ดา้นนโยบาย (Policy) ดา้นเทคโนโลยี (Technology) 

ดา้นบุคลากร (Human) โดยมีคณะท างานท่ีมีเป้าหมายเดียวกนั (Unity) มีพนัธะสัญญาร่วมกนัอย่าง

มุ่งมัน่ (Commitment) ท่ีจะช่วยเหลือซ่ึงกนัและกนั (Habit) พฤติกรรมผูใ้ชง้านของเก่ียวขอ้งกบัระบบ

ความมัน่คงปลอดภยัขององคก์ร (Organization) อยา่งเป็นขั้นตอน (Procedure) ในการพฒันาโครงสร้าง

พื้นฐานดา้นเทคโนโลยี (Technology) ให้มีความมัน่คงปลอดภยั ประกอบดว้ย ฮาร์ดแวร์ ซอฟทแ์วร์ 

ฐานขอ้มูล กระบวนการ การส่ือสาร และบุคลากร เพื่อรองรับภารกิจของสถาบนัการศึกษาในดา้น การ

เรียนการสอน การบริหารสถานศึกษา การให้บริการชุมชน เพื่อรักษาไวซ่ึ้งความลบั ความถูกตอ้ง และ

ความพร้อมใช้งานของ ขอ้มูลสารสนเทศและระบบเทคโนโลยีสารสนเทศ รวมทั้งทรัพยสิ์นอ่ืน ๆ ท่ีมี

ความส าคญัของสถานศึกษา โดยด าเนินการ น ามาใช้ ตรวจสอบ วดัผล ทบทวน บ ารุงรักษา และ

ปรับปรุงระบบบริหารการรักษาความปลอดภยั เพื่อให้สถานศึกษารอดพน้จากภยัคุกคามต่าง ๆ โดใช้

หลัก Plan-Do-Check-Act (PDCA Model) มีแกนหลักในการด าเนินการ 11 ด้าน 105 ตวับ่งช้ี 

กระบวนการในการก าหนดนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ต้องใช้การ

บริหารจดัการจดัการ        ดา้นเทคโนโลยี การบริหารจดัการทรัพยากรมนุษย ์ผูบ้ริหารระดบัสูงตอ้งมี

การอนุมติัแต่งตั้งคณะท างานอยา่งเป็นลายลกัษณ์อกัษรและมีการก าหนดภารกิจหนา้ท่ีอยา่งชดัเจนเพื่อ
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ร่วมกนัก าหนด นโยบาย ด าเนินงาน และการติดตามประเมินผล เพื่อให้เกิดความมัน่คงปลอดภยัของ

โครงสร้างพื้นฐานของ ฮาร์ดแวร์ ซอฟต์แวร์ ฐานขอ้มูล กระบวนการ การส่ือสาร บุคลากร เพื่อให้

ภารกิจในการเรียนการสอน การบริหารสถานศึกษา และการบริหารชุมชุนให้ด าเนินไปอย่างต่อเน่ือง

พร้อมใช้งานมี ความถูกต้องสมบูรณ์ และควบคุมการเข้าสู่ชั้ นความลับของฐานข้อมูลได้อย่างมี

ประสิทธิภาพ คณะผูบ้ริหาร ผูบ้ริหารระดบัสูงตอ้งตั้งคณะกรรมการจากทุกหน่วยงานท่ีเก่ียวขอ้งเป็น

คณะท างาน ตามแนวทางด าเนินงาน 11 ด้านประกอบด้วย 105  ตวับ่งช้ีท่ีเก่ียวขอ้งกบัความมัน่คง

ปลอดภยัระบบเทคโนโลยีสารสนเทศ และด าเนินการตามตวัแบบ การจดัการความมัน่คงปลอดภยั

ระบบเทคโนโลยสีารสนเทศ  ส าหรับสถาบนัการศึกษา 

 

“Ed-SAM” (Education Security Assessment Model)” 

 
ภาพที ่11  “Ed-SAM” รูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ  

ส าหรับสถาบันการศึกษา 
รูปแบบการประ เ มินความมั่นคงปลอดภัยระบบ เทคโนโลยีสารสนเทศ  ส าห รับ

สถาบนัการศึกษา (Education Security Assessment Model) หรือ Ed-SAM  เป็นเคร่ืองมือประเมินความ
มัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศด้วยตนเอง โดยตอ้งมีความร่วมมือกนัอย่างมุ่งมัน่และ
ต่อเน่ืองของผูบ้ริหาร         ผูป้ฏิบติัการและผูใ้ช้ โดยใช้กระบวนการ PDCA วางแผน ด าเนินการ 
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ตรวจสอบ ปรับปรุง ให้ระบบฮาร์ดแวร์ ซอฟต์แวร์ ฐานขอ้มูล การส่ือสาร บุคลากร ของมหาวิทยาลยั
ด าเนินภารกิจไดอ้ยา่งถูกตอ้งและต่อเน่ือง โดยมี การบริหารจดัการองคก์รและเทคโนโลยี มีขอ้ตกลง มี
พนัธะสัญญาของบุคลากรท่ีเก่ียวขอ้ง ร่วมแรงร่วมใจอย่างมุ่งมัน่ ด าเนินตามขั้นตอน  มีแนวทางการ
ประเมิน 11 ดา้น รวม 105 ตวับ่งช้ี ล าดบัความส าคญัในแต่ละดา้นของตวับ่งช้ีได ้ทราบผล และแนวทาง
แกไ้ข ไดอ้ยา่งรวดเร็วและประหยดังบประมาณ 

สรุปขั้นตอนการวจิยั 2 (R2) ด าเนินการทดลองการใชรู้ปแบบการประเมินความมัน่คงปลอดภยั
ระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา ท่ีสร้างข้ึนโดยท าการทดสอบรูปแบบการ
ประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา 
ผูว้จิยัไดน้ ารูปแบบไปทดลองใช ้โดยการน ารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษาท่ีพฒันาข้ึนน้ี ไปท าการประเมิน กบัมหาวิทยาลยัราชภฏับ้าน
สมเด็จเจา้พระยา ไดผ้ลความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ อยูใ่นระดบัดี และเปรียบเทียบ
กบัการประเมินดว้ย มาตรฐานสากล ISO 27001 ไดผ้ลออกมา ในระดบั ดี เช่นกนั ซ่ึงผลลพัธ์ออกมา
สอดคลอ้งกนั สามารถน าไปใชง้านได ้ 

สรุปขั้นตอนการพฒันา 2 (D2) ด าเนินการปรับปรุงรูปแบบการประเมินการความมัน่คง 
ปลอดภยั ระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบนัการศึกษา ท่ีสร้างข้ึน  ไดมี้การพฒันาโปรแกรม
ส าเร็จรูปเพื่อให้มีการใช้งานท่ีง่ายและสะดวกข้ึน โปรแกรมจะอธิบายขั้นตอนต่าง ๆ รวมถึงความรู้
ทัว่ไป ความรู้ในการแกไ้ขปัญหาต่าง ๆ กฎระเบียบต่าง ๆ ดา้นความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ท าให้ผูใ้ชง้านท่ีมีความรู้พื้นฐานดา้นสารสนเทศ สามารถเขา้ใจ และท าการประเมินไดด้ว้ย
ตนเอง และทราบผลอย่างรวดเร็ว และทราบวิธีการท่ีจะตอ้งปรับปรุงแกไ้ขในแต่ละเหตุการณ์ท่ีเกิดข้ึน 
จุดเด่นของรูปแบบประเมินน้ี จะแสดงผลล าดบัความส าคญัของแต่ละตวับ่งช้ีท่ีมีผลต่อความมัน่คง
ปลอดภยัระบบเทคโนโลยีสารสนเทศในสถาบนัการศึกษา ท าให้ผูบ้ริหารสามารถจดัล าดบัความส าคญั
ในการบริหารจดัการไดอ้ยา่งเหมาะสม 
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อภิปรายผลการวจิัย 
สรุปผลการวจิยัขั้นตน้ สามารถน ามาอภิปรายผล เร่ืองรูปแบบการประเมินความมัน่คงปลอดภยั 

ระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา  สามารถอภิปรายผลเป็น 2 ตอนดงัน้ี  
1. ผลการศึกษาสถานภาพ ปัจจุบันด้านความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ

สถาบันการศึกษา 
สถานภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ไดแ้ก่  
1. นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. งบประมาณส าหรับความมัน่คงปลอดภยัของระบบ เทคโนโลยสีารสนเทศ 
3. ส่ิงแวดลอ้มส าหรับความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ 
4. บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
5. พฤติกรรมผูใ้ชง้านท่ีเก่ียวกบัความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศเป็น

ปัจจยัท่ีมีความจ าเป็นมากในการบริหารความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ และผลจาก
การวิจยั พบว่าปัจจยัทั้งหมดน้ี สอดคล้องกบั มาตรฐานความมัน่คงปลอดภยัระบบสารสนเทศแบบ
สากล ISO/IEC27001  และสอดคลอ้งกบั  งานวจิยัเร่ือง ทศันคติเก่ียวกบัการน ามาตรฐานการรักษาความ
มัน่คงปลอดภยัระบบสารสนเทศ (ISO 27001) มาใชใ้นองคก์ร กรณีศึกษาอุตสาหกรรมอิเล็คทรอนิคส์
ในประเทศไทย ผลการศึกษาพบว่า ส่วนใหญ่ไม่มีความรู้ว่ามาตรฐานการรักษาความมัน่คงปลอดภยั
ระบบสารสนเทศ ไดป้ระกาศใชแ้ลว้  การสนบัสนุนของผู ้บริหารระดบัสูงในการน าเทคโนโลยีใหม่ ๆ 
มาใช้ในองค์กรเป็นปัจจยัสนับสนุนท่ีส าคญัท่ีสุด ส่วนกฎหมายและขอ้บงัคบัเป็นปัจจยัสนับสนุนท่ี
ส าคญัน้อยท่ีสุด ด้านปัญหาอุปสรรค ขาดนโยบายจากผูบ้ริหารเป็นอุปสรรคท่ีส าคญัท่ีสุด การขาด
ฮาร์ตแวร์และซอฟทแ์วร์เป็นปัญหานอ้ยท่ีสุด ดงันั้นหากผูบ้ริหารสามารถน าปัจจยัทั้งหมดน้ี เพื่อเป็น
แนวทางในการก าหนดนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ของสถาบนัการศึกษา 
แลว้ ก็จะสามารถเป็นแนวทางในการสร้างความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับ
สถาบนัการศึกษาไดม้ัน่คงยิง่ข้ึน  

2. ผลการศึกษาและพัฒนารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบันการศึกษา  

จากศึกษาคน้ควา้ อา้งอิงตวับ่งช้ีความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สอดคลอ้ง
กับ มาตรฐานความมัน่คงปลอดภยัสากล (ภาคผนวก) พระราชบญัญติัความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ ของประเทศไทย  และจากการวจิยัไดพ้บปัญหาต่าง ๆ รวมถึงการให้ความส าคญั
ของผูบ้ริหารในการจดัท านโยบายความมัน่คงปลอดภยัระบบสารสนเทศในมหาวทิยาลยั และพบวา่  
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2.1 รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ สอดคลอ้งกบั การ
ประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศตามมาตรฐานความมัน่คงปลอดภยัแบบสากล 
และพระราชบญัญติัความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศของประเทศไทย  และมีความ
สอบคลอ้งกบังานวจิยัของ เพญ็ประภา พิพฒันาโฆษิต (2550) ซ่ึงไดศึ้กษาการสร้างมาตรฐานการบริหาร
ความปลอดภยัของขอ้มูลโดยการประยุกตใ์ช ้ISO 17799 ของบริษทัให้บริการดา้นการจดัซ้ือออนไลน์ 
เพื่อน าเสนอความเส่ียงในดา้นต่างๆ ท่ีอาจเกิดข้ึน และหาแนวทางการประยุกตม์าตรฐานการรักษาความ
ปลอดภยัของขอ้มูล ISO 17799 ท่ีเหมาะสมมาใช้ โดยเป็นการน าเสนอแก่ผูบ้ริหารองค์กรให้เห็นถึง
ความเส่ียงท่ีอาจเกิดข้ึน ถา้ไม่มีการบริหารหรือการควบคุมความเส่ียงและภยัคุกคามต่างๆ ก่อน ซ่ึงพบวา่
ความเส่ียงในเหตุการณ์ต่างๆ สามารถเรียงตามความเส่ียงและประเภทของความเส่ียงทั้ง 3 ประเภทคือ 
สิทธิในการเข้าถึงข้อมูล ความเช่ือถือ (Confidentiality) ความถูกต้องสมบูรณ์ ( Integrity) และ
ความสามารถในการน ามาใชป้ระโยชน์ไดเ้ม่ือตอ้งการ (Availability) 

มีการน ารูปแบบท่ีพฒันาข้ึนไปทดลองใช ้ท่ีมหาวิทยาลยัราชภฏับา้นสมเด็จเจา้พระยา เทียบกบั 
การประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศตามมาตรฐานสากล ผลการทดลองใช ้
แลว้ผูใ้ช ้พึงพอใจ และสอดคลอ้งกบัการประเมินโดยมาตรฐานสากล และไดผ้ลการทดลอง ดงัน้ี  

- มีความง่ายท่ีจะเรียนรู้ 
- มีความง่ายในการน าไปใช ้ 
- ไดรั้บความรู้เพิ่มเติมยิง่ข้ึนในดา้นบริหารจดัการความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ   
- รวดเร็ว สามารถทราบผลการประเมินไดอ้ยา่งรวดเร็ว 
- ประหยดั เวลา และงบประมาณ 
- ประหยดัค่าใชจ่้าย 

ส่ิงส าคญัของการตอ้งมีการประเมินความมัง่ปลอดภยัระบบเทคโนโลยสีารสนเทศส าหรับ
สถาบนัการศึกษา เพราะวา่ เม่ือมีการตรวจประเมินความมัน่คงระบบเทคโนโลยสีารสนเทศแลว้ ผูใ้ชท่ี้
เป็นผูใ้ชง้านปกติหรือผูใ้ชง้านท่ีไม่ประสงคก์บัระบบสารสนเทศ เขา้สู่ระบบ จะมีการตรวจสอบเฝ้า
ระวงั (Monitor & Detection) หากมีเหตุผิดปกติ ระบบจะมีการแจง้เตือนใหท้ราบและส่งเขา้สู่ระบบ
ป้องกนัและแกปั้ญหา (Prevention and Problem Solving) เพื่อใหร้ะบบมีความมัน่คงปกติ และเขา้สู่การ
ท างานปกติ แต่หากเกิดเหตุผิดปกติ ระบบจะมีการแจง้เตือนและป้องกนัแกปั้ญหา ดงันั้น ระบบท่ีมีการ
ตรวจประเมินจะสามารถท างานไดอ้ยา่งต่อเน่ืองมีความมัน่คงปลอดภยั 
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ภาพที ่12  “Ed-SAM” เป็นเคร่ืองมือของผู้บริหาร (Policy Improvement) 
การรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ มีความส าคญัยิง่ในการบริหาร เป็น

เคร่ืองมือส าหรับผูบ้ริหาร เพื่อจดัท านโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ (Policy 
Improvement) เป็นการสร้างความมัน่คงและเป็นรากฐานของความมัน่คงทางการศึกษาของประเทศ   
และท่ีส าคญัท่ีสุด  

รูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศส าหรับสถาบนัการศึกษา 
สามารถน าไปปรับใช้กบัมหาวิทยาลยัราชภฏัต่าง ๆ มหาวิทยาลยัต่าง ๆ และโรงเรียนหรือสถานศึกษา
ต่างๆไดจ้ะเป็นประโยชน์ในการสร้างความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศและประหยดั
งบประมาณไดจ้ านวนมาก  ดงัภาพ 

 
ภาพที ่13  “Ed-SAM” เป็นเคร่ืองมือเพ่ือสร้างรากฐานของความมั่นคงทางการศึกษา 
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ข้อเสนอแนะ 
 ข้อเสนอแนะเพ่ือปฏิบัติ 

1. สถาบนัการศึกษา สามารถก าหนดทิศทางนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศท่ีชดัเจน ในการบริหารจดัการความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ โดยมีการ
ส่ือสารและจดัตั้ งทีมงานทั้งจากภายในสถาบนัการศึกษาและจากภายนอกสถาบนัการศึกษา ขอ้มูล
สารสนเทศ ข่าวสารประชาสัมพนัธ์ การก าหนดนโยบายร่วมกนั เพื่อสร้างความเขา้ใจอนัดี และ การ
ยอมรับของบุคลากรในแต่ละสถาบนัการศึกษาในการปฏิบติัตามนโยบายความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ เพื่อใหม้หาวทิยาลยัมีความมัน่คงปลอดภยัในระบบเทคโนโลยสีารสนเทศ ยิง่ข้ึน  

2.  การประเมินระบบเทคโนโลยีสารสนเทศ ควรด าเนินการโดยคณะกรรมการอิสระท่ี
ได้รับการแต่งตั้งอย่างเป็นลายลักษณ์อักษรจากผูบ้ริหารเพื่อเข้ามาตรวจประเมินเพื่อให้เกิดความ
โปร่งใสในการพิจารณาขอ้มูลอ้างอิงเพื่อตรวจสอบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

ข้อเสนอแนะเพ่ือการวจัิยคร้ังต่อไป 
     1. ผูส้นใจและผูบ้ริหาร สามารถน าตวัช้ีวดัน้ีไปใชด้ าเนินการเป็นการวิจยัและพฒันา 

หรือเป็นวิจยัปฏิบติัการ เพื่อพฒันาตวับ่งช้ีอ่ืน ๆ ให้คลอบคลุมความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศไดม้ากข้ึน 

2. สถาบนัการศึกษาต่าง ๆ สามารถน าแนวทางการพฒันารูปแบบการประเมินน้ี ไป 
พฒันารูปแบบการประเมินดา้นอ่ืน ๆ เพื่อเป็นเคร่ืองมือบริหารระบบอ่ืน ๆ ไดม้ากยิง่ข้ึน 

  3.  ท าการวิจยัต่อเน่ืองโดยน าเสนอเป็นรูปแบบ ใยแมงมุม ส าหรับตวับ่งช้ี 11 ดา้น กบั
กบัแต่ละมหาวิทยาลยั เพื่อน ามาปรับปรุงสร้างความมัน่คงปลอดภยัในสถาบนัการศึกษาให้กวา้งขวาง
ยิง่ข้ึน 

4.  น าไปปรับใชใ้นสถาบนัการศึกษา ระดบัโรงเรียน ต่าง ๆ  
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รายนามผู้เช่ียวชาญตรวจสอบเคร่ืองมือวจิัย 
 
1. ผูช่้วยศาสตราจารย ์นายแพทย ์พรณรงค ์โชติวรรณ คณะแพทยศ์าสตร์ จุฬาลงกรณ์มหาวทิยาลยั 
2. รองศาสตราจารยสุ์รศกัด์ิ สงวนพงษ ์  ผูช่้วยอธิการบดี มหาวทิยาลยัเกษตรศาสตร์ 
3. ผูช่้วยศาสตราจารย ์ดร.สุรางคนา ธรรมลิขิต   ผูอ้  านวยการส านกัคอมพิวเตอร์ มหาวทิยาลยั

บูรพา 
4. ผูช่้วยศาสตราจารย ์ดร.ฐศัแกว้ ศรีสด  อาจารยป์ระจ าคณะวทิยาศาสตร์และ

เทคโนโลย ีมหาวทิยาลยัราชภฏัธนบุรี 
5. ผูช่้วยศาสตราจารย ์ดร.ศิรินุช เทียนรุ่งโรจน์ ผูอ้  านวยการส านกัคอมพิวเตอร์ มหาวทิยาลยั

ศรีนครินทรวโิรฒ ประสานมิตร 
6. อาจารยเ์สถียร จนัทร์ปลา  ผูอ้  านวยการส านกัคอมพิวเตอร์ มหาวทิยาลยั

ราชภฏัสวนสุนนัทา 
7. นายอโณทยั อรุณเรือง   นกัวชิาการคอมพิวเตอร์ ผูดู้แลระบบ 

มหาวทิยาลยัราชภฏัสวนสุนนัทา   
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รายช่ือผู้เช่ียวชาญด้านบริหารความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
ผู้ให้สัมภาษณ์ 

1. ผูช่้วยศาสตราจารย ์จนัทรัตน์  ก่ิงแสง  ผูอ้  านวยการส านกัวทิยบริการและเทคโนโลยี 
สารสนเทศ  มหาวทิยาลยัราชภฏัจนัทรเกษม  

2. อาจารยพ์ชันี  เดชประเสริฐ   ผูอ้  านวยการศูนยค์อมพิวเตอร์  
มหาวทิยาลยัราชภฏัธนบุรี  

3. ผูช่้วยศาสตราจารยช์ลิต วณิชยานนัต ์ ผูอ้  านวยการศูนยค์อมพิวเตอร์  
มหาวทิยาลยัราชภฏับา้นสมเด็จเจา้พระยา 

4. ผูช่้วยศาสตราจารย ์อารีย ์ รังสิโยภาส  ผูอ้  านวยการส านกัวทิยบริการและเทคโนโลยี 
สารสนเทศ  มหาวทิยาลยัราชภฏัพระนคร 

5. นายวรีะพนัธ์ ชมพูแดง   รองผูอ้  านวยการส านกัวทิยบริการและเทคโนโลยี 
สารสนเทศ มหาวทิยาลยัราชภฏัสวนดุสิต 

6. อาจารยเ์สถียร  จนัทร์ปลา   ผูอ้  านวยการศูนยค์อมพิวเตอร์ 
มหาวทิยาลยัราชภฏัสวนสุนนัทา 

 
 

รายช่ือผู้เช่ียวชาญดูแลความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
ผู้ให้สัมภาษณ์ 

1. อาจารยเ์กียรติพงษ ์ ยอดเยีย่มแกร  มหาวทิยาลยัราชภฏัจนัทรเกษม 
2. นายสันติ  พิมพส์วา่ง   มหาวทิยาลยัราชภฏัธนบุรี 
3. นายนพฤทธ์ิ  จนัทร์ก่ิง    มหาวทิยาลยัราชภฏับา้นสมเด็จเจา้พระยา  
4. นายเอกสิทธ์ิ  บุรณะชีวนิ   มหาวทิยาลยัราชภฏัพระนคร   
5. นายจิรพงษ ์ กิจเกียรต์ิ   มหาวทิยาลยัราชภฏัสวนดุสิต 
6. นายอโณทยั  อรุณเรือง    มหาวทิยาลยัราชภฏัสวนสุนนัทา   
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ตารางสรุป แสดงค่าดชันีความสอดคลอ้งระหว่างขอ้ค  าถามวตัถุประสงค ์(ส าหรับผูบ้ริหารระบบเทคโนโลยสีารสนเทศ) 
(Index of item objective Congruence: IOC) โดยผูเ้ช่ียวชาญ 5 คน 

ประเด็นการสมัภาษณ์/ขอ้ถาม ผลการพิจารณา 
ความสอบคลอ้งของผูเ้ช่ียวชาญ จ านวน (N=5) 

 1 2 3 4 5 รวม IOC สรุป 
1  นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ +1 +1 +1 +1 +1 +5 1 ผา่น 
1.1  มีการจดัท านโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศ 

        

1.2 มีการจดัท านโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

1.3 มีการจดัการให้นโยบายรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศควรไดรั้บการอนุมติัจากคณะกรรมการบริหาร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

1.4  มีการส่ือสารและประกาศใชน้โยบายรักษาความมัน่คงปลอดภยัดา้น
ระบบเทคโนโลยสีารสนเทศให้แก่พนกังานทุกระดบัขององคก์รไดท้ราบ
อยา่งทัว่ถึงผ่านช่องทางท่ีหลากหลาย 

+1 +1 +1 +1 +1 +5 1 ผา่น 

1.5 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ในการสนบัสนุนหรือบงัคบัใช้
นโยบายความมัน่คงปลอดภยัส าหรับระบบเทคโนโลยสีารสนเทศ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

1.6 มีการจดัเก็บนโยบายการรักษาความมัน่คงปลอดภยัของระบบ
เทคโนโลยสีารสนเทศไวใ้นท่ีท่ีผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้งสามารถ
เขา้ถึงไดต้ามความเหมาะสม 

+1 +1 +1 +1 +1 +5 1 ผา่น 

1.7 มีการให้บคุลากรภายในองคก์รแต่ละหน่วยงาน มีส่วนร่วมในการจดัท า
นโยบาย 

+1 +1 +1 +1 +1 +5 1 ผา่น 

1.8 มีการทบทวนและปรับปรุงนโยบายให้เป็นปัจจุบนัสอดคลอ้งกบัการ
ประเมินความเส่ียงในระบบเทคโนโลยสีารสนเทศอยา่งน้อยปีละคร้ัง 

+1 +1 +1 +1 +1 +5 1 ผา่น 

2.  โครงสร้างความมั่นคงปลอดภยัขององค์กร         
2.1  มีโครงสร้างความมัน่คงปลอดภยัขององคก์ร +1 +1 +1 +1 +1 +5 1 ผา่น 
2.2 ผูบ้ริหารให้ความส าคญัและสนบัสนุนในการบริหารจดัการการรักษา
ความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ โดยก าหนดหนา้ท่ี
ความรับผิดชอบของผูใ้ชง้าน และบุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

2.3 มีการจดัการให้มีขั้นตอนในการอนุมติัการใชง้าน การพฒันาหรือ
ปรับปรุงเปล่ียนแปลงระบบงานคอมพิวเตอร์    

+1 +1 +1 +1 +1 +5 1 ผา่น 

2.4 มีการจดัการให้มีรายช่ือและขอ้มูลส าหรับติดต่อกบักลุ่มท่ีมีความ
เก่ียวขอ้งในดา้นการรักษาความมัน่คงปลอดภยัทางระบบเทคโนโลยี
สารสนเทศ เช่น เนคเทค  ส านกังานบริการเทคโนโลยสีารสนเทศภาครัฐ  

+1 +1 +1 +1 +1 +5 1 ผา่น 

2.5 มีการตรวจสอบการบริหารจดัการดา้นการรักษาความมัน่คงปลอดภยั
ดา้นระบบเทคโนโลยสีารสนเทศ จากผูต้รวจสอบอิสระภายนอก    

+1 +1 +1 +1 +1 +5 1 ผา่น 

3  นโยบายบริหารจัดการทรัพย์สิน         
3.1  มีนโยบายบริหารจัดการทรัพย์สิน +1 +1 +1 +1 +1 +5 1 ผา่น 
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 1 2 3 4 5 รวม IOC สรุป 

4. นโยบายความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
        

4.1 มีนโยบายความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร +1 +1 +1 +1 +1 +5 1 ผา่น 
4.2 มีการก าหนดให้บุคคลภายในองคก์รหรือหน่วยงานท่ีองคก์รวา่จา้งจาก
ภายนอกปฏิบติัตามนโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
สารสนเทศขององคก์ร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

4.3 มีกระบวนการทางวินยัเพ่ือลงโทษผูท่ี้ฝ่าฝืนหรือละเมิดนโยบายการ
รักษาความมัน่คงปลอดภยัดา้นระบบสารสนเทศขององคก์ร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

5. นโยบายการสร้างความมั่นคงปลอดภยัทางกายภาพและส่ิงแวดล้อม         
5.1 มีนโยบายการสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 1 2 3 4 5 รวม IOC สรุป 
6. นโยบายการบริหารจัดการด้านการส่ือสารและการด าเนินการของ
เครือข่ายสารสนเทศขององค์กร 

 
       

6.1 มีนโยบายการบริหารจดัการดา้นการส่ือสารและการด าเนินการของ
เครือข่ายสารสนเทศขององคก์ร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7. นโยบายการควบคุมการเข้าถึง         
7.1 มีโยบายการควบคุมการเขา้ถึง +1 +1 +1 +1 +1 +5 1 ผา่น 
8. นโยบายการจัดหา การพฒันาและบ ารุงระบบสารสนเทศ         
8.1 มีนโยบายการจดัหา การพฒันาและบ ารุงระบบสารสนเทศ +1 +1 +1 +1 +1 +5 1 ผา่น 
9. นโยบายการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั
ขององคก์ร 

        

9. มีนโยบายการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั
ขององคก์ร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

10. นโยบายการบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร         
10.1 มีนโยบายการบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร +1 +1 +1 +1 +1 +5 1 ผา่น 
10.2 มีการประเมินความเส่ียงทางดา้นระบบเทคโนโลยสีารสนเทศรวมถึง
ผลกระทบในการด าเนินงานขององคก์รท่ีเป็นผลมาจากความลม้เหลวหรือ
การหยดุท างานของระบบ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

10.3 มีการก าหนดแผนหรือกลยทุธ์เพ่ือให้สามารถกูร้ะบบคอมพิวเตอร์หรือ
จดัหาระบบคอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว    

+1 +1 +1 +1 +1 +5 1 ผา่น 

10.4 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ืองให้กบัการใชง้าน 
ให้เป็นปัจจุบนัอยูเ่สมอ    

+1 +1 +1 +1 +1 +5 1 ผา่น 

11. นโยบายการปฏิบติัตามขอ้ก าหนด         
11.1 มีนโยบายการปฏิบติัตามขอ้ก าหนด +1 +1 +1 +1 +1 +5 1 ผา่น 
11.2 มีวิธีปฏิบติัเพ่ือให้บุคลากรปฏิบติัตามนโยบายรักษาความมัน่คง +1 +1 +1 +1 +1 +5 1 ผา่น 
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ตารางสรุป แสดงค่าดชันีความสอดคลอ้งระหว่างขอ้ค  าถามวตัถุประสงค ์(ส าหรับ ผูดู้แลระบบเทคโนโลยสีารสนเทศ) 
(Index of item objective Congruence: IOC) โดยผูเ้ช่ียวชาญ 5 คน 

ปลอดภยัดา้นเทคโนโลยสีารสนเทศขององคก์รตามท่ีก าหนดไว ้
11.3 มีผูต้รวจสอบภายในและมีผูต้รวจสอบจากภายนอกเขา้มาตรวจสอบ
การปฏิบติังานหรือการควบคุมความเส่ียงดา้นเทคโนโลยสีารสนเทศ   

+1 +1 +1 +1 +1 +5 1 ผา่น 

11.4 มีการก าหนดห้ามละเมิดลิขสิทธ์ิและทรัพยสิ์นทางปัญญา 
+1 +1 +1 +1 +1 +5 1 ผา่น 

11.5 มีกระบวนการตรวจสอบความปลอดภยัดา้นเทคโนโลยสีารสนเทศทั้ง
จากภายนอกและภายในอยา่งสม ่าเสมอ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

11.6 การรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้านเทคโนโลยสีารสนเทศ
ไวอ้ยา่งครบถว้น 

+1 +1 +1 +1 +1 +5 1 ผา่น 

ประเด็นการสมัภาษณ์/ขอ้ถาม ผลการพิจารณา 
ความสอบคลอ้งของผูเ้ช่ียวชาญ จ านวน (N=5) 

 1 2 3 4 5 รวม IOC สรุป 
1  นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ         
1.1 มีนโยบายความมั่นคงปลอดภยัส าหรับเทคโนโลยสีารสนเทศ +1 +1 +1 +1 +1 +5 1 ผา่น 
2. โครงสร้างความมั่นคงปลอดภยัขององค์กร         
2. มีโครงสร้างความมั่นคงปลอดภยัขององค์กร +1 +1 +1 +1 +1 +5 1 ผา่น 
3.การบริหารจัดการทรัพย์สินขององค์กร         
3.1 มีการบริหารจัดการทรัพย์สินขององค์กร +1 +1 +1 +1 +1 +5 1 ผา่น 
3.2  มีการจัดท าและปรับปรุงแก้ไขรายการบัญชีทรัพย์สินที่มีความส าคญัต่อ
องค์กรให้มีความถูกต้องและเป็นปัจจุบันอยู่เสมอ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

3.3  มีการจดัหมวดหมู่ขอ้มูลตามระดบัชั้นความลบัหรือระดบัความส าคญั +1 +1 +1 +1 +1 +5 1 ผา่น 
3.4  มีการตรวจสอบรายการบญัชีทรัพยสิ์นขององคก์รอยา่งสม ่าเสมออยา่ง
นอ้ยปีละ 1  คร้ัง 

+1 +1 +1 +1 +1 +5 1 ผา่น 

3.5  มีการจดัท าป้ายช่ือ และการจดัการทรัพยสิ์นสารสนเทศ +1 +1 +1 +1 +1 +5 1 ผา่น 
4. ด้านความมั่นคงปลอดภยัที่เกีย่วกับบุคลากร         
4.1 มีด้านความมั่นคงปลอดภยัที่เกีย่วกับบุคลากร +1 +1 +1 +1 +1 +5 1 ผา่น 
4.2 มีการก าหนดหนา้ท่ีความรับผิดชอบทางดา้นการรักษาความปลอดภยั
ทางเทคโนโลยสีารสนเทศให้แก่บุคลากรฝ่ายคอมพิวเตอร์อยา่งชดัเจน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

4.3  มีการจดัท าขั้นตอนการปฏิบติังานประจ า ของเจา้หนา้ท่ีฝ่ายปฏิบติัการ
คอมพิวเตอร์ เป็นลายลกัษณ์อกัษร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

4.4 มีการจดัอบรมเพ่ือสร้างความตระหนกัและเสริมสร้างความรู้ดา้นการ
รักษาความปลอดภยัทางเทคโนโลยสีารสนเทศ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

4.5 มีการยกเลิกสิทธ์ิในการเขา้ถึงของพนกังาน เม่ือพนกังานมีการ
เปล่ียนแปลงลกัษณะงาน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

4.6 มีการตรวจสอบ คุณสมบติั ของผูส้มคัร +1 +1 +1 +1 +1 +5 1 ผา่น 
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4.7 มีการให้พนกังานไดรั้บการอบรมเพ่ือสร้างความตระหนกัและเสริม
ความรู้ทางดา้นความมัน่คงปลอดภยัอยา่งสม ่าเสมอ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

4.8 มีการให้พนกังานคืนทรัพยสิ์นท่ีอยูใ่นความครอบครอง เม่ือพนกังานมี
การเปล่ียนแปลงลกัษณะงาน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

5. ด้านการสร้างความมั่นคงปลอดภยัทางกายภาพและส่ิงแวดล้อม         
5. มีการสร้างความมั่นคงปลอดภยัทางกายภาพและส่ิงแวดล้อม +1 +1 +1 +1 +1 +5 1 ผา่น 
5.1 มีอุปกรณ์ป้องกนัไฟฟ้าขดัขอ้ง เช่นเคร่ืองส ารองไฟฟ้า ยพีูเอส เคร่ือง
ก าเนิดไฟฟ้าส ารอง 

+1 +1 +1 +1 +1 +5 1 ผา่น 

5.2 มีการบ ารุงรักษาอุปกรณ์ป้องกนัการลม้เหลวและอุปกรณ์สนบัสนุนให้
สามารถท างานไดอ้ยา่งต่อเน่ือง และอยูใ่นสภาพท่ีมีความสมบูรณ์ต่อการใช้
งาน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น เคร่ืองตรวจจบัควนั เคร่ืองตรวจจบัความ
ร้อน และอยูใ่นสภาพพร้อมใชง้าน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

5.4 มีอุปกรณ์เตือนไฟไหม ้เช่นเคร่ืองตรวจจบัควนั ตรวจจบัความร้อน +1 +1 +1 +1 +1 +5 1 ผา่น 
5.5 มีการควบคุมอุณหภูมิและความช้ืนภายในศูนยค์อมพิวเตอร์ท่ีแยกจาก
แอร์รวม 

1 
2 3 4 5 รวม IOC สรุป 

5.6 มีการควบคุมการเขา้ ออก บริเวณท่ีตอ้งมีการรักษาความมัน่คงปลอดภยั +1 +1 +1 +1 +1 +5 1 ผา่น 
5.7 มีการติดตั้งกลอ้ง CCTV ไวใ้นศูนยค์วบคุมระบบคอมพิวเตอร์อยา่ง
เพียงพอ และอยูใ่นสภาพพร้อมใชง้าน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

5.8 มีการควบคุมบุคลากรอ่ืนท่ีมีความจ าเป็นตอ้งเขา้มาปฏิบติัหนา้ท่ีในศูนย์
คอมพิวเตอร์เป็นการชัว่คราว 

        

5.9 มีขอ้แนะน าให้ความระวงัและป้องกนัอุปกรณ์จากอุบติัเหตุต่าง ๆ เช่น 
อุบติัเหตุจากการจดัวางคอมพิวเตอร์ในพ้ืนท่ีเส่ียงต่อการเฉ่ียวชนหรือเส่ียง
ต่อการเขา้ใชง้านจากผูท่ี้ไม่มีสิทธ์ิ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6. ด้านการบริหารจัดการด้านการส่ือสารและการด าเนินการของเครือข่าย
สารสนเทศขององค์กร 

        

6.1 มีการส ารองข้อมูลและโปรแกรมเป็นประจ า +1 +1 +1 +1 +1 +5 1 ผา่น 
6.2 มีการน าส่ือท่ีใชใ้นการบนัทึกขอ้มลูส ารองเก็บไวใ้นสถานท่ีปลอดภยั +1 +1 +1 +1 +1 +5 1 ผา่น 
6.3 มีการเขา้รหสั ขอ้มูลส าคญัท่ีส่งผา่นเครือข่าย +1 +1 +1 +1 +1 +5 1 ผา่น 
6.4 มีการบนัทึกกิจกรรมหรือเหตุการณ์ท่ีเก่ียวขอ้งกบัการใชง้านสารสนเทศ
โดยมีการเก็บบนัทึกไวอ้ยา่งน้อย 90 วนั 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ีจดัเก็บไว ้เช่น การตรวจสอบตวัตน
ของผูท่ี้มารับ-ส่ง มีการระบุผูรั้บผิดชอบในการติดต่อ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.6 มีการประเมินการใช้งานระบบคอมพวิเตอร์ที่ส าคญัไว้ล่วงหน้า เพ่ือ
รองรับการใช้งานในอนาคต 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.7 มีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอยา่งสม ่าเสมอ +1 +1 +1 +1 +1 +5 1 ผา่น 
6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพื่อรองรับการใชง้านในกรณีระบบ
ลม้เหลว 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.9 มีการทดสอบแผนฉุกเฉิน วา่สามารถปฏิบติัไดจ้ริง         
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6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ีครอบคลุมเครือข่ายและลูกข่ายท่ี
ส าคญั 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.11 มีการก าหนดขั้นตอนมาตรฐานในการด าเนินการดา้นการส่ือสารและ
เครือข่ายแต่ละประเภท 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.12 มีการควบคุมไม่ให้ผูใ้ชง้านระงบัการใชง้าน ระบบป้องกนัไวรัสท่ี
ติดตั้งไว ้

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.13 มีวิธีการจดัการส่ือบนัทึกขอ้มูลลบั ท่ีไม่ไดใ้ชแ้ลว้ +1 +1 +1 +1 +1 +5 1 ผา่น 
6.14 มีการปรับปรุง Virus Signature ให้เป็นปัจจุบนั +1 +1 +1 +1 +1 +5 1 ผา่น 
6.15 มีการจดัการให้ระบบปฏิบติัการจริง แยกออกจากระบบท่ีใชใ้นการ
พฒันาหรือทดสอบ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.16 มีการก าหนดนโยบาย ขั้นตอนปฏิบติัและมาตรการรองรับเพ่ือป้องกนั
ปัญหาจากการแลกเปล่ียนสารสนเทศระหวา่งองคก์ร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.17 มีการปรับปรุงเง่ือนไขการให้บริการเม่ือมีการเปล่ียนแปลงท่ีส าคญัต่อ
ระบบหรือกระบวนการท่ีเก่ียวขอ้งกบังาน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.18 มีการตั้งเวลาของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองในส านกังานให้ตรงกนั
โดยอา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 

+1 +1 +1 +1 +1 +5 1 ผา่น 

6.19 มีการจดัท าคู่มือในการป้องกนัไวรัสให้แก่ผูใ้ชง้านรวมถึงแจง้และให้
ความรู้แก่ผูใ้ชง้านเก่ียวกบัไวรัสชนิดใหม่ ๆ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7. ดา้นการควบคุมการเขา้ถึง         
7.1 มีนโยบายควบคุมการเขา้ถึงระบบอยา่งเป็นลายลกัษณ์อกัษร มีการ
ก าหนดสิทธ์ิการใชข้อ้มูลระบบคอมพิวเตอร์โดยให้สิทธ์ิเฉพาะเท่าท่ีจ  าเป็น
แก่การปฏิบติังาน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.2 มีระบบท่ีป้องกนัการบุกรุก เช่น firewall ระหวา่งเครือข่ายภายในกบั
เครือข่ายภายนอก 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.3 มีนโยบายควบคุมไม่ให้ขอ้มูลมีความส าคญัถูกน าออกภายนอกองคก์ร    +1 +1 +1 +1 +1 +5 1 ผา่น 
7.4 มีระบบบริหารจดัการรหสัผา่น ส าหรับผูใ้ช ้อยา่งมีประสิทธิภาพ +1 +1 +1 +1 +1 +5 1 ผา่น 
7.5 มีมาตรการรักษาความปลอดภยัของขอ้มูล ในกรณีท่ีน าเคร่ือง
คอมพิวเตอร์ออกนอกพ้ืนท่ีขององคก์ร เช่นกรณีท่ีส่งซ่อม ควรลบขอ้มูลท่ี
เก็บไวใ้นส่ือบนัทึกก่อนส่งซ่อม 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.6 มีขั้นตอนหรือวิธีปฏิบติัในการพฒันาหรือแกไ้ขเปล่ียนแปลงและ
โอนยา้ยระบบงาน และทดสอบระบบงาน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.7 มีการควบคุมและจ ากดัการใชง้าน software utility ส าหรับระบบงาน
คอมพิวเตอร์ application system 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.8 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือให้มัน่ใจไดว้า่ระบบงาน
นั้นมีการประมวลผลท่ีถูกตอ้ง ครบถว้นและท างานท่ีมีประสิทธิภาพ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.9 มีการจดัท าเอกสารประกอบการแกไ้ขระบบงานในแต่ละขั้นตอน เช่น
เอกสารร้องขอจากผูใ้ชง้าน เอกสารในการทดสอบ เอกสารตรวจรับระบบ 
และคู่มือในการใชง้าน เป็นตน้ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.10 มีการควบคุมการแชร์ไฟล ์ขอ้มูลส าคญับนเคร่ืองคอมพิวเตอร์ส่วน
บุคคล ก าหนดรหสัผา่น ก าหนดสิทธ์ิให้เฉพาะรายท่ีจ  าเป็นเท่านั้น 

1 
2 3 4 5 รวม IOC สรุป 
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7.11 มีการควบคุมผูใ้ห้บริการ (IT Outsourcing) ในการเขา้ถึงขอ้มูลและ
อุปกรณ์ประมวลผลสารสนเทศขององคก์ร 
 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.12 มีการก าหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพิวเตอร์ 
+1 +1 +1 +1 +1 +5 1 ผา่น 

7.13 มีการอนุมติัจากผูมี้อ  านาจอยา่งเป็นลายลกัษณ์อกัษร เม่ือมีการร้อง
ขอให้มีการพฒันาหรือแกไ้ข เปล่ียนแปลงระบบงานคอมพิวเตอร์ 
 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.14 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ขระบบงาน
สารสนเทศ ทั้งก่อนท า และหลงัท าระบบ ในดา้นการปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและระบบงานท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.15 มีการจดัท านโยบายควบคุมและบงัคบัใชง้านการเขา้รหสัขอ้มูล +1 +1 +1 +1 +1 +5 1 ผา่น 
7.16 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ ในหน่วยจดัเก็บ 
การน าเขา้  การประมวลผล แบะการแสดงผล ในกรณีท่ีมีการจดัเก็บขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการจดัเก็บชุดขอ้มูลท่ีมีความสมัพนัธ์กนั 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.17 มีนโยบายในการควบคุมการเขา้ถึงระบบให้เป็นปัจจุบนัอยูเ่สมอ     +1 +1 +1 +1 +1 +5 1 ผา่น 
7.18 มีการก าหนดและทบทวนสิทธ์ิใหส้อดคลอ้งกบัการเปล่ียนแปลงหนา้ท่ี 
การโอนยา้ยส่วนงานหรือลาออกอยา่งสม ่าเสมอ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.19 มีการก าหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพิวเตอร์ เช่นสิทธ์ิการใช้
โปรแกรม และระบบงานคอมพิวเตอร์ Application System สิทธ์ิการใชง้าน
อินเทอร์เน็ต 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.20 มีระบบบงัคบัอายขุองรหสัผ่าน เช่น ตั้งรหสัผา่นให้ยากแก่การคาดเดา 
บงัคบัไม่ให้ใชร้หสัผา่นซ ้าของเดิม ระบบล๊อคอตัโนมติั ในกรณีท่ีป้อนรหสั
ผิดและไม่มีการใชง้านหนา้จอเป็นระยะเวลาหน่ึง 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.21 มีการจ ากดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศท่ีมีความส าคญั
สูง 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.22 มีการท่ีระบบจะท าการล๊อกหนา้จออตัโนมติั เม่ือไม่มีการใชง้านเคร่ือง
คอมพิวเตอร์เป็นระยะเวลาหน่ึง 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.23 มีการบงัคบัให้ผูใ้ชง้าน เปล่ียนรหสัผา่นทนัทีท่ีเขา้ระบบคร้ังแรกหรือ
เม่ือถูก reset password 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.24 มีการจดัท าแผนผงัระบบเครือข่าย (Network Diagram) ท่ีประกอบไป
ดว้ยขอบเขตของเครือข่ายภายใน เครือข่ายภายนอก และอุปกรณ์ต่าง ๆ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.25 มีการบงัคบัความยาวขั้นต ่าของรหสัผา่น +1 +1 +1 +1 +1 +5 1 ผา่น 
7.26 มีการด าเนินการติดตั้ง patch ท่ีจ  าเป็นของระบบงานท่ีส าคญัเพ่ือดูช่อง
โหวต่่าง ๆ ของโปรแกรมระบบ system software management 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.27 มีการก าหนดบุคคล ให้สามารถแกไ้ขขอ้มูลในฐานขอ้มูลไดโ้ดยตรง
โดยไม่ผ่านระบบงาน system application 

+1 +1 +1 +1 +1 +5 1 ผา่น 

7.28  มีการควบคุมการด าเนินการ ในการพฒันาหรือแกไ้ขระบบงาน +1 +1 +1 +1 +1 +5 1 ผา่น 
7.29 มีการแบ่งแยกเครือข่ายให้เป็นสดัส่วนตามการใชง้าน เช่น การแบ่ง +1 +1 +1 +1 +1 +5 1 ผา่น 
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8.1 มีขั้นตอนหรือวิธีปฏิบติั และควบคุมในการพฒันาหรือแกไ้ข
เปล่ียนแปลง โอนยา้ย และทดสอบระบบงาน 

+1 +1 +1 +1 +1 +5 1 ผา่น 

8.2 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือให้มัน่ใจไดว้า่ระบบงาน
นั้นมีการประมวลผลท่ีถูกตอ้ง ครบถว้นและท างานท่ีมีประสิทธิภาพ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

8.3 มีการไดรั้บการอนุมติัจากผูมี้อ  านาจอยา่งเป็นลายลกัษณ์อกัษรและจดัท า
เอกสารประกอบการแกไ้ขระบบงานในแต่ละขั้นตอน เช่นเอกสารร้องขอ
จากผูใ้ชง้าน เอกสารในการทดสอบ เอกสารตรวจรับระบบ และคู่มือในการ
ใชง้าน เป็นตน้ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

8.4 มีการวิเคราะห์และประเมินผลกระทบท่ีเก่ียวขอ้งในการเปล่ียนแปลง
ระบบและอุปกรณ์คอมพิวเตอร์ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

8.5 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ ในหน่วยจดัเก็บ การ
น าเขา้  การประมวลผล แบะการแสดงผล ในกรณีท่ีมีการจดัเก็บขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการจดัเก็บชุดขอ้มูลท่ีมีความสมัพนัธ์กนั 

+1 +1 +1 +1 +1 +5 1 ผา่น 

8.6 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ขระบบงานสารสนเทศ 
ทั้งก่อนท า และหลงัท าระบบ ในดา้นการปฏิบติังานดา้นระบบรักษาความ
ปลอดภยัและระบบงานท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

+1 +1 +1 +1 +1 +5 1 ผา่น 

ระหวา่งระบบท่ีเช่ือมต่ออินเทอร์เน็ต กบัระบบท่ีเช่ือมต่ออินทราเน็ต 
8. ดา้นการจดัหา พฒันา และบ ารุงรักษาระบบสารสนเทศ         

8.7 มีการจดัท านโยบายควบคุมและบงัคบัใชง้านการเขา้รหสัขอ้มูล +1 +1 +1 +1 +1 +5 1 ผา่น 
8.10 การมีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ Storage น าเขา้ 
input ประมวลผล process และแสดงผล output ในกรณีท่ีมีการจดัเก็บขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการจดัเก็บชุดขอ้มูลท่ีมีความสมัพนัธ์กนั 

+1 +1 +1 +1 +1 +5 1 ผา่น 

9. ดา้นการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัของ
องคก์ร 

        

9.1 มีมาตรการป้องกนัและจ ากดัสิทธ์ิการเขา้ถึง การแกไ้ข เปล่ียนแปลง 
บนัทึกต่าง ให้กบับุคคลท่ีเก่ียวขอ้งเท่านั้น 

+1 +1 +1 +1 +1 +5 1 ผา่น 

9.2 มีการแจง้ให้ผูเ้ก่ียวขอ้งรับทราบทุกคร้ัง โดยผา่นช่องทางท่ีองคก์รได้
จดัเตรียมไว ้ในกรณีท่ีพบเคร่ืองติดไวรัสบนคอมพิวเตอร์ท่ีใชง้านอยู ่

+1 +1 +1 +1 +1 +5 1 ผา่น 

9.3 มีการบนัทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย มี
การบนัทึกการปฏิบติังานของผูใ้ชง้าน และบนัทึกรายละเอียดของระบบ
ป้องกนัการบุกรุก 

+1 +1 +1 +1 +1 +5 1 ผา่น 

9.4 มีช่องทางให้พนกังานรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัของระบบสารสนเทศขององคก์ร เช่นเม่ือพบไวรัสบนเคร่ือง
คอมพิวเตอร์ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

9.5 มีการฝึกซอ้มรับมือกบั เหตุฉุกเฉินในรูปแบบต่าง ๆ +1 +1 +1 +1 +1 +5 1 ผา่น 
10. การบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร         
10.1 มีการประเมินความเส่ียงดา้นระบบเทคโนโลยสีารสนเทศรวมถึง
ผลกระทบในการด าเนินงานขององคก์รเป็นผลมาจากความลม้เหลวหรือการ
หยดุท างานของระบบ 

+1 +1 +1 +1 +1 +5 1 ผา่น 

10.2 มีการก าหนดแผนหรือกลยทุธ์เพ่ือให้สามารถกูร้ะบบคอมพิวเตอร์หรือ +1 +1 +1 +1 +1 +5 1 ผา่น 
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จดัหาระบบคอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว 
10.3 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ืองให้กบัการใชง้าน 
ให้เป็นปัจจุบนัอยูเ่สมอ 

+1 +1 +1 +1 +1 +5 1 ผา่น 
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ภาคผนวก ค 
เคร่ืองมือทีใ่ช้ในการวจิัย 
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แบบสัมภาษณ์ส าหรับผู้บริหารระบบเทคโนโลยสีารสนเทศ ของสถาบันการศึกษา 
เร่ือง การพฒันารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ  

ของสถาบันการศึกษา 
 

แบบสัมภาษณ์ 
เร่ือง การพฒันารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ ส าหรับ
สถาบันการศึกษา 
ตอนที ่1  สถานสภาพทัว่ไป  
ค าช้ีแจง  โปรดท าเคร่ืองหมาย   ลงในช่องวาง    ท่ีตรงกบัคุณสมบติัของท่านหรือความเห็น
ของท่าน 
1. เพศ   ชาย   หญิง 
2. ประสบการณ์ท างาน..........ปี 
3. สังกดั................................................................... 
1. นโยบายความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

1.1  ท่านให้ความส าคัญด้านการมีนโยบายความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศ อยา่งชดัเจน เป็นลายลกัษณ์อกัษร เป็นปัจจยัส าคญั เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
1.2  ในสถานศึกษาน้ี มีการวางนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

ตามมาตรฐานสากล หรือไม่ 

  ....มี    ....ไม่มี 
1.3 มีการด าเนินการอยา่งไร.................................................................................... 

2. งบประมาณส าหรับความมั่นคงปลอดภัยของระบบ เทคโนโลยสีารสนเทศ  
 2.1 ท่านมีใหค้วามส าคญัดา้น งบประมาณส าหรับความมัน่คงปลอดภยัของระบบ 
เทคโนโลยสีารสนเทศ เป็นปัจจยัส าคญัในการจดัการความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
 2.2 ในสถานศึกษาน้ี ไดรั้บงบประมาณส าหรับความมัน่คงปลอดภยัของระบบ เทคโนโลยี

สารสนเทศ เพียงพอเพื่อการจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 



 
 

123 

 
3. ส่ิงแวดล้อมส าหรับความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 

3.1  ท่านให้ความส าคญัดา้นการมีนโยบายดา้นส่ิงแวดลอ้มส าหรับความมัน่คงปลอดภยั

ของระบบเทคโนโลยสีารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร  เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
3.2  ในสถานศึกษาน้ี มีการวางนโยบายดา้นส่ิงแวดลอ้มส าหรับความมัน่คงปลอดภยัของ

ระบบเทคโนโลยสีารสนเทศ อยา่งเป็นลายลกัษณ์อกัษร  หรือไม่ 

 .....มี    ....ไม่มี 
3.3  มีการด าเนินการอยา่งไร.................................................................................... 

4. บุคลากรทีเ่กี่ยวข้องกบัความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ  
 4.1 ท่านใหค้วามส าคญักบั บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ เป็นปัจจยัส าคญัในการจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
 4.2 ในสถานศึกษาน้ี บุคลากรท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศ มีความรู้ ความเขา้ใจเก่ียวกบัความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
5.  พฤติกรรมผู้ใช้งานเกีย่วกับความมั่นคงปลอดภัยของระบบเทคโนโลยสีารสนเทศ 

    5.1  ท่านใหค้วามส าคญั กบัพฤติกรรมผูใ้ชง้านเก่ียวกบัความมัน่คงปลอดภยัของระบบ  

เป็นปัจจยัส าคญัในการจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ เพียงใด 

 .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
        5.2 ในสถานศึกษาน้ี  ผูใ้ช ้มีความรู้ ความเขา้ใจเก่ียวกบัความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ เพียงใด 

  .....มากท่ีสุด    ....มาก     ....ปานกลาง         ......นอ้ย        ....นอ้ยท่ีสุด 
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ตอนที ่2  ค าถามเกีย่วกบัตัวแปรด้านการรักษาความมั่นคงปลอดภัยด้านระบบสารสนเทศ 
ค าช้ีแจง  โปรดท าเคร่ืองหมาย     ลงในช่อง (1) ถา้ค าถามสอดคลอ้งระบบ ลงในช่อง (0) ถา้ไม่
แน่ใจวา่ค าถามสอดคลอ้งกบัระบบหรือไม่ และลงในช่อง (-1) ถา้ค าถามไม่สอดคลอ้งกบัระบบ 

 แบบสัมภาษณ์ตอนท่ี 2  คือค าถาม เก่ียวกบัมาตรการดา้นการรักษาความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา 
 ค  าช้ีแจง: ท าเคร่ืองหมาย  ลงในช่อง (1) ถา้ค าถามสอดคลอ้ง  ลงในช่อง (0)  ถา้ไม่แน่ใจ
วา่ค าถามสอดคลอ้งหรือไม่ และลงในช่อง (-1) ถา้ค าถามไม่สอดคลอ้ง 
 

ตวัแปรด้านมาตรการการรักษาความมัน่คงปลอดภัย 
ระบบสารสนเทศ 

ระดบัความคดิเห็นความส าคญั 

มาก
ทีสุ่ด 

มาก 
ปาน
กลาง 

น้อย น้อยทีสุ่ด 

1  นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศ 

     

1.1  มีการจดัท านโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศ 

     

1.2 มีการจดัท านโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 

     

1.3 มีการจดัการให้นโยบายรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศควรไดรั้บการอนุมติัจากคณะกรรมการบริหาร 

    
 

 
 

1.4  มีการส่ือสารและประกาศใชน้โยบายรักษาความมัน่คงปลอดภยั
ดา้นระบบเทคโนโลยสีารสนเทศให้แก่พนกังานทุกระดบัขององคก์ร
ไดท้ราบอยา่งทัว่ถึงผ่านช่องทางท่ีหลากหลาย 

     

1.5 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ในการสนบัสนุนหรือ
บงัคบัใชน้โยบายความมัน่คงปลอดภยัส าหรับระบบเทคโนโลยี
สารสนเทศอยา่งชดัเจน 

     

1.6 มีการจดัเก็บนโยบายการรักษาความมัน่คงปลอดภยัของระบบ
เทคโนโลยสีารสนเทศไวใ้นท่ีท่ีผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้ง
สามารถเขา้ถึงไดต้ามความเหมาะสม 

     

1.7 มีการให้บคุลากรภายในองคก์รแต่ละหน่วยงาน มีส่วนร่วมในการ
จดัท านโยบาย 

     

1.8 มีการทบทวนและปรับปรุงนโยบายให้เป็นปัจจุบนัสอดคลอ้งกบั
การประเมินความเส่ียงในระบบเทคโนโลยสีารสนเทศอยา่งน้อยปีละ
คร้ัง 

     

2.  โครงสร้างความมั่นคงปลอดภยัขององค์กร      
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2.1  มีโครงสร้างความมัน่คงปลอดภยัขององคก์ร      
2.2 ผูบ้ริหารให้ความส าคญัและสนบัสนุนในการบริหารจดัการการ
รักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ โดย
ก าหนดหนา้ท่ีความรับผิดชอบของผูใ้ชง้าน และบุคคลท่ีเก่ียวขอ้ง
อยา่งชดัเจน 

     

2.3 มีการจดัการให้มีขั้นตอนในการอนุมติัการใชง้าน การพฒันาหรือ
ปรับปรุงเปล่ียนแปลงระบบงานคอมพิวเตอร์    

     

2.4 มีการจดัการให้มีรายช่ือและขอ้มูลส าหรับติดต่อกบักลุ่มท่ีมีความ
เก่ียวขอ้งในดา้นการรักษาความมัน่คงปลอดภยัทางระบบเทคโนโลยี
สารสนเทศ เช่น เนคเทค  ส านกังานบริการเทคโนโลยสีารสนเทศ
ภาครัฐ เป็นตน้ ในกรณีท่ีมีความจ าเป็น 

     

2.5 มีการตรวจสอบการบริหารจดัการดา้นการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ จากผูต้รวจสอบอิสระ
ภายนอก    

     

3  นโยบายบริหารจัดการทรัพย์สิน      
 3.1  มีนโยบายบริหารจัดการทรัพย์สิน      

4. นโยบายความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร      
4.1 มีนโยบายความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร      
4.2 มีการก าหนดให้บุคคลภายในองคก์รหรือหน่วยงานท่ีองคก์รวา่จา้ง
จากภายนอกปฏิบติัตามนโยบายการรักษาความมัน่คงปลอดภยัดา้น
ระบบสารสนเทศขององคก์ร 

     

4.3 มีกระบวนการทางวินยัเพ่ือลงโทษผูท่ี้ฝ่าฝืนหรือละเมิดนโยบาย
การรักษาความมัน่คงปลอดภยัดา้นระบบสารสนเทศขององคก์ร 

     

5. นโยบายการสร้างความมั่นคงปลอดภยัทางกายภาพและส่ิงแวดล้อม      
5.1 มีนโยบายการสร้างความมัน่คงปลอดภยัทางกายภาพและ
ส่ิงแวดลอ้ม 

     

6. นโยบายการบริหารจัดการด้านการส่ือสารและการด าเนินการของ
เครือข่ายสารสนเทศขององค์กร 

     

6.1 มีนโยบายการบริหารจดัการดา้นการส่ือสารและการด าเนินการ
ของเครือข่ายสารสนเทศขององคก์ร 

     

7. นโยบายการควบคุมการเข้าถึง      
7.1 มีโยบายการควบคุมการเขา้ถึง      
8. นโยบายการจัดหา การพฒันาและบ ารุงระบบสารสนเทศ      
8.1 มีนโยบายการจดัหา การพฒันาและบ ารุงระบบสารสนเทศ      
9. นโยบายการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัขององคก์ร 

     

9. มีนโยบายการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัขององคก์ร 
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10. นโยบายการบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร      
10.1 มีนโยบายการบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร      
10.2 มีการประเมินความเส่ียงทางดา้นระบบเทคโนโลยสีารสนเทศ
รวมถึงผลกระทบในการด าเนินงานขององคก์รท่ีเป็นผลมาจากความ
ลม้เหลวหรือการหยดุท างานของระบบ 

     

10.3 มีการก าหนดแผนหรือกลยทุธ์เพ่ือให้สามารถกูร้ะบบ
คอมพิวเตอร์หรือจดัหาระบบคอมพิวเตอร์มาทดแทนไดโ้ดยเร็ว    

     

10.4 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ืองให้กบัการใช้
งาน ให้เป็นปัจจุบนัอยูเ่สมอ    

     

11. นโยบายการปฏิบติัตามขอ้ก าหนด      
11.1 มีนโยบายการปฏิบติัตามขอ้ก าหนด      
11.2 มีวิธีปฏิบติัเพ่ือให้บุคลากรปฏิบติัตามนโยบายรักษาความมัน่คง
ปลอดภยัดา้นเทคโนโลยสีารสนเทศขององคก์รตามท่ีก าหนดไว ้

     

11.3 มีผูต้รวจสอบภายในและมีผูต้รวจสอบจากภายนอกเขา้มา
ตรวจสอบการปฏิบติังานหรือการควบคุมความเส่ียงดา้นเทคโนโลยี
สารสนเทศ   

     

11.4 มีการก าหนดห้ามละเมิดลิขสิทธ์ิและทรัพยสิ์นทางปัญญา      
11.5 มีกระบวนการตรวจสอบความปลอดภยัดา้นเทคโนโลยี
สารสนเทศทั้งจากภายนอกและภายในอยา่งสม ่าเสมอ 

     

11.6 การรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้านเทคโนโลยี
สารสนเทศไวอ้ยา่งครบถว้น 

     

 
 

 

 
 
 
 
 
 
 
 

แบบสัมภาษณ์ 
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เร่ือง การพฒันารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ  
        ส าหรับสถาบันการศึกษา 
ตอนที ่1  สถานสภาพทัว่ไป  
ส าหรับผู้เช่ียวชาญดูแลระบบเทคโนโลยสีารสนเทศ 
ค าช้ีแจง 
 แบบสัมภาษณ์ชุดน้ีเป็นแบบสัมภาษณ์เก่ียวกบัการพฒันารูปแบบการประเมินความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา 
โดยมีวตัถุประสงคเ์พื่อทราบความคิดเห็นของท่าน แบบสัมภาษณ์ชุดน้ีเป็นแบบมาตราส่วนประเมิน
ค่าชนิด 5 ระดบั จึงขอความอนุเคราะห์จากท่านโปรดให้ขอ้มูลท่ีตรงกบัระดบัความคิดเห็นของท่าน 
เพื่อท่ีจะไดน้ าขอ้มูลท่ีไดไ้ปพฒันารูปแบบต่อไป 
แบบสัมภาษณ์แบ่งเป็น 2 ตอน ไดแ้ก่ 
   ตอนท่ี 1   แบบสัมภาษณ์สภาพทัว่ไปของผูต้อบแบบสัมภาษณ์ 
   ตอนท่ี 2 แบบสัมภาษณ์เก่ียวกบัตวัแปรดา้นการรักษาความมัน่คงปลอดภยัดา้นระบบสารสนเทศ
และการส่ือสาร 
     โปรดท าเคร่ืองหมาย √  ลงในแบบสัมภาษณ์ท่ีตรงกบัขอ้ความท่ีเป็นจริงหรือตรงกบัระดบัความ
คิดเห็นของท่านมากท่ีสุด โดยตวัเลขของระดบัความคิดเห็นแต่ละดา้นมีความหมายดงัน้ี  
  5 หมายถึง ระดบัความส าคญัของกิจกรรม มีความ ส าคญัมากท่ีสุด 
  4 หมายถึง ระดบัความส าคญัของกิจกรรม มีความ ส าคญัมาก 
  3 หมายถึง ระดบัความส าคญัของกิจกรรม มีความ ส าคญัปานกลาง 
  2 หมายถึง ระดบัความส าคญัของกิจกรรม มีความ ส าคญันอ้ย 
  1 หมายถึง ระดบัความส าคญัของกิจกรรม มีความ ส าคญันอ้ยท่ีสุด 
 
ตอนที ่1  สถานสภาพทัว่ไป  
1. เพศ   … ชาย     .... หญิง 
2. ประสบการณ์ท างาน..........ปี 
3. สังกดั………………………………………. 
4. ต าแหน่ง…………………………………… 
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ตอนที ่2  ค  าถามเก่ียวกบัตวัแปรดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 

ตวับ่งช้ีความมัน่คงปลอดภัย 
ระบบเทคโนโลยสีารสนเทศ 

ระดบัความคดิเห็นความส าคญั 

ส าคญัมาก
ท่ีสุด 
(5) 

ส าคญั
มาก 
(4) 

ส าคญั
ปาน
กลาง 
(3) 

ส าคญั
นอ้ย  
(2) 

ส าคญั 
นอ้ย
ท่ีสุด 
(1) 

 
 1.  นโยบายความมัน่คงปลอดภัยส าหรับเทคโนโลยี
สารสนเทศ  

     

1.1 มีการจดัท านโยบายการรักษาความมัน่คงปลอดภยัดา้น
ระบบเทคโนโลยสีารสนเทศอยา่งเป็นลายลกัษณ์อกัษร 

     

1.2 มีการจดัการใหน้โยบายรักษาความมัน่คงปลอดภยัดา้น
ระบบเทคโนโลยสีารสนเทศควรไดรั้บการอนุมติัจากคณะ
กรรมการบริหาร  

     

1.3  มีการส่ือสารและประกาศใชน้โยบายรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศใหแ้ก่พนกังาน
ทุกระดบัขององคก์รไดท้ราบอยา่งทัว่ถึงผา่นช่องทางท่ี
หลากหลาย 

     

1.4 มีการประเมินความรู้ความเขา้ใจเก่ียวกบันโยบายการ
รักษาความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศใน
องคก์ร 

     

1.5 มีนโยบายใหด้ าเนินการส่ือสารหรือใหค้วามรู้เก่ียวกบั
นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศแก่ผูใ้ตบ้งัคบับญัชา 

     

1.6 มีการใหบุ้คลากรภายในองคก์รแต่ละหน่วยงานท่ีใชง้าน 
มีส่วนร่วมในการจดัท าหรือทบทวนนโยบายดา้นความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 

     

1.7 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ในการ
สนบัสนุนหรือบงัคบัใชน้โยบายความมัน่คงปลอดภยั
ส าหรับระบบเทคโนโลยสีารสนเทศอยา่งชดัเจน 

     

1.8 มีการจดัเก็บนโยบายการรักษาความมัน่คงปลอดภยัของ
ระบบเทคโนโลยสีารสนเทศไวใ้นท่ีท่ีผูใ้ชง้านหรือบุคลากร
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ท่ีเก่ียวขอ้งสามารถเขา้ถึงไดต้ามความเหมาะสม  
1.9 มีการทบทวนและปรับปรุงนโยบายใหเ้ป็นปัจจุบนั
สอดคลอ้งกบัการประเมินความเส่ียงในระบบเทคโนโลยี
สารสนเทศอยา่งนอ้ยปีละคร้ัง 

     

2. โครงสร้างความมัน่คงปลอดภยัขององค์กร      
2.1 ผูบ้ริหารใหค้วามส าคญัและสนบัสนุนในการบริหาร
จดัการการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยี
สารสนเทศ โดยมีการก าหนดหนา้ท่ีความรับผดิชอบของ
ผูใ้ชง้าน และบุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน  

     

2.2 มีการจดัการใหมี้ขั้นตอนในการอนุมติัการใชง้าน การ
พฒันาหรือปรับปรุงเปล่ียนแปลงระบบงานคอมพิวเตอร์ 

     

2.3 มีการจดัการใหมี้รายช่ือและขอ้มูลส าหรับติดต่อกบักลุ่ม
ท่ีมีความเก่ียวขอ้งในดา้นการรักษาความมัน่คงปลอดภยัทาง
ระบบเทคโนโลยสีารสนเทศอ่ืน ๆ ในกรณีท่ีมีความจ าเป็น 

     

2.4 มีการทบทวนดา้นความมัน่คงปลอดภยัส าหรับ
เทคโนโลยสีารสนเทศ โดยผูต้รวจสอบอิสระ    

     

2.5 มีระเบียบขอ้บงัคบัในเอกสารรับพนกังาน หา้มมิให้
พนกังานท่ีเขา้มาท างานในองคก์ร เปิดเผยความลบัและ
ขอ้มูลขององคก์ร  

     

3.  ด้านการบริหารจดัการทรัพย์สินขององค์กร       
3.1 มีการจดัท าและปรับปรุงแกไ้ขรายการบญัชีทรัพยสิ์นท่ีมี
ความส าคญัต่อองคก์รใหมี้ความถูกตอ้งและเป็นปัจจุบนัอยู่
เสมอ 

     

3.2 มีการจดัหมวดหมู่ขอ้มูลตามระดบัชั้นความลบัหรือ
ระดบัความส าคญั 

     

3.3 มีการตรวจสอบรายการบญัชีทรัพยสิ์นขององคก์รอยา่ง
สม ่าเสมออยา่งนอ้ยปีละ 1  คร้ัง 

     

3.4 มีการจดัท าป้ายช่ือ และการจดัการทรัพยสิ์นสารสนเทศ 
 

     

4. ความมัน่คงปลอดภัยทีเ่กีย่วกบับุคลากร      
4.1 มีการก าหนดหนา้ท่ีความรับผดิชอบทางดา้นการรักษา
ความปลอดภยัทางเทคโนโลยสีารสนเทศใหแ้ก่บุคลากรฝ่าย
คอมพิวเตอร์อยา่งชดัเจน 

     

4.2  มีการจดัท าขั้นตอนการปฏิบติังานประจ า ของเจา้หนา้ท่ี      
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ฝ่ายปฏิบติัการคอมพิวเตอร์ เป็นลายลกัษณ์อกัษร 
4.3 มีการจดัอบรมเพื่อสร้างความตระหนกัและเสริมสร้าง
ความรู้ดา้นการรักษาความปลอดภยัทางเทคโนโลยี
สารสนเทศ  

     

4.4 มีการยกเลิกสิทธ์ิในการเขา้ถึงของพนกังาน เม่ือ
พนกังานมีการเปล่ียนแปลงลกัษณะงาน  

     

4.5 มีการก าหนดใหบุ้คคลภายในองคก์รหรือหน่วยงานท่ี
องคก์รวา่จา้งจากภายนอกปฏิบติัตามนโยบายการรักษา
ความมัน่คงปลอดภยัดา้นระบบสารสนเทศขององคก์ร 

     

4.6 มีการตรวจสอบ คุณสมบติั ของผูส้มคัร      
4.7 มีการใหพ้นกังานไดรั้บการอบรมเพื่อสร้างความ
ตระหนกัและเสริมความรู้ทางดา้นความมัน่คงปลอดภยั
อยา่งสม ่าเสมอ  

     

4.8 มีการใหพ้นกังานคืนทรัพยสิ์นท่ีอยูใ่นความครอบครอง 
เม่ือพนกังานมีการเปล่ียนแปลงลกัษณะงาน 
4.9 มีกระบวนการทางวนิยัเพื่อลงโทษผูท่ี้ฝ่าฝืนหรือละเมิด
นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบ
สารสนเทศขององคก์ร  

     

5. ด้านการสร้างความมัน่คงปลอดภัยทางกายภาพและ
ส่ิงแวดล้อม  

     

5.1 มีอุปกรณ์ป้องกนัไฟฟ้าขดัขอ้ง เช่นเคร่ืองส ารองไฟฟ้า 
ยพูีเอส เคร่ืองก าเนิดไฟฟ้าส ารอง 

     

5.2 มีการบ ารุงรักษาอุปกรณ์ป้องกนัการลม้เหลวและ
อุปกรณ์สนบัสนุนใหส้ามารถท างานไดอ้ยา่งต่อเน่ือง และ
อยูใ่นสภาพท่ีมีความสมบูรณ์ต่อการใชง้าน 

     

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น เคร่ืองตรวจจบัควนั 
เคร่ืองตรวจจบัความร้อน และอยูใ่นสภาพพร้อมใชง้าน 

     

5.4 มีอุปกรณ์ดบัเพลิง และอยูใ่นสภาพพร้อมใชง้าน      
5.5 มีการควบคุมอุณหภูมิและความช้ืนภายในศูนย์
คอมพิวเตอร์ท่ีแยกจากเคร่ืองปรับอากาศรวม 

     

5.6 มีการควบคุมการเขา้ ออก บริเวณท่ีตอ้งมีการรักษาความ
มัน่คงปลอดภยั  

     

5.7 มีการติดตั้งกลอ้ง CCTV ไวใ้นศูนยค์วบคุมระบบ
คอมพิวเตอร์อยา่งเพียงพอ และอยูใ่นสภาพพร้อมใชง้าน 
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5.8 มีการควบคุมบุคลากรอ่ืนท่ีมีความจ าเป็นตอ้งเขา้มา
ปฏิบติัหนา้ท่ีในศูนยค์อมพิวเตอร์เป็นการชัว่คราว 

     

5.9 มีขอ้แนะน าใหค้วามระวงัและป้องกนัอุปกรณ์จาก
อุบติัเหตุต่าง ๆ เช่น อุบติัเหตจุากการจดัวางคอมพิวเตอร์ใน
พ้ืนท่ีเส่ียงต่อการเฉ่ียวชนหรือเส่ียงต่อการเขา้ใชง้านจากผูท่ี้
ไม่มีสิทธ์ิ  

     

5.10 มีการควบคุม การเขา้ออกบริเวณส านกังานอยา่งมี
ระบบ เช่นการใชบ้ตัรรูดก่อนเขา้ส านกังาน 

     

6. การบริหารจดัการด้านการส่ือสารและการด าเนินการของ
เครือข่ายสารสนเทศขององค์กร 

     

6.1 มีการส ารองขอ้มูลและโปรแกรมเป็นประจ า      
6.2 มีการน าส่ือท่ีใชใ้นการบนัทึกขอ้มูลส ารองเก็บไวใ้น
สถานท่ีปลอดภยั  

     

6.3 มีการเขา้รหสั ขอ้มูลส าคญัท่ีส่งผา่นเครือข่าย      
6.4 มีการบนัทึกกิจกรรมหรือเหตกุารณ์ท่ีเก่ียวขอ้งกบัการใช้
งานสารสนเทศโดยมีการเก็บบนัทึกไวอ้ยา่งนอ้ย 90 วนั  

     

6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ีจดัเก็บไว ้เช่น การ
ตรวจสอบตวัตนของผูท่ี้มารับ-ส่ง มีการระบุผูรั้บผิดชอบใน
การติดต่อ 

     

6.6 มีการประเมินการใชง้านระบบคอมพิวเตอร์ท่ีส าคญัไว้
ล่วงหนา้ เพื่อรองรับการใชง้านในอนาคต 

     

6.7 มีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอยา่ง
สม ่าเสมอ 

     

6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพื่อรองรับการใช้
งานในกรณีระบบลม้เหลว  

     

6.9 มีการทดสอบแผนฉุกเฉิน วา่สามารถปฏิบติัไดจ้ริง       
6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ีครอบคลุม
เครือข่ายและลูกข่ายท่ีส าคญั 

     

6.11 มีการก าหนดขั้นตอนมาตรฐานในการด าเนินการดา้น
การส่ือสารและเครือข่ายแต่ละประเภท  

     

6.12 มีการควบคุมไม่ใหผู้ใ้ชง้านระงบัการใชง้าน ระบบ
ป้องกนัไวรัสท่ีติดตั้งไว ้ 

     

6.13 มีวธีิการจดัการส่ือบนัทึกขอ้มูลลบั ท่ีไม่ไดใ้ชแ้ลว้      
6.14 มีการปรับปรุง Virus Signature ใหเ้ป็นปัจจุบนั       
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6.15 มีการจดัการใหร้ะบบปฏิบติัการจริง แยกออกจาก
ระบบท่ีใชใ้นการพฒันาหรือทดสอบ 

     

6.16 มีการก าหนดนโยบาย ขั้นตอนปฏิบติัและมาตรการ
รองรับเพ่ือป้องกนัปัญหาจากการแลกเปล่ียนสารสนเทศ
ระหวา่งองคก์ร  

     

6.17 มีการปรับปรุงเง่ือนไขการให้บริการเม่ือมีการ
เปล่ียนแปลงท่ีส าคญัต่อระบบหรือกระบวนการท่ีเก่ียวขอ้ง
กบังาน  

     

6.18 มีการตั้งเวลาของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองใน
ส านกังานใหต้รงกนัโดยอา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 
 

     

6.19 มีการจดัท าคู่มือในการป้องกนัไวรัสใหแ้ก่ผูใ้ชง้าน
รวมถึงแจง้และใหค้วามรู้แก่ผูใ้ชง้านเก่ียวกบั ไวรัสชนิด
ใหม่ ๆ  

     

7. การควบคุมการเข้าถึง       
7.1 มีนโยบายควบคุมการเขา้ถึงระบบอยา่งเป็นลายลกัษณ์
อกัษร มีการก าหนดสิทธ์ิการใชข้อ้มูลระบบคอมพิวเตอร์
โดยใหสิ้ทธ์ิเฉพาะเท่าท่ีจ าเป็นแก่การปฏิบติังาน 

     

7.2 มีระบบท่ีป้องกนัการบุกรุก เช่น firewall ระหวา่ง
เครือข่ายภายในกบัเครือข่ายภายนอก 

     

7.3 มีนโยบายควบคุมไม่ใหข้อ้มูลมีความส าคญัถูกน าออก
ภายนอกองคก์ร    

     

7.4 มีระบบบริหารจดัการรหสัผา่น ส าหรับผูใ้ช ้อยา่งมี
ประสิทธิภาพ 

     

7.5 มีมาตรการรักษาความปลอดภยัของขอ้มูล ในกรณีท่ีน า
เคร่ืองคอมพิวเตอร์ออกนอกพ้ืนท่ีขององคก์ร เช่นกรณีท่ีส่ง
ซ่อม ควรลบขอ้มูลท่ีเก็บไวใ้นส่ือบนัทึกก่อนส่งซ่อม 

     

7.6 มีขั้นตอนหรือวธีิปฏิบติัในการพฒันาหรือแกไ้ข
เปล่ียนแปลงและโอนยา้ยระบบงาน และทดสอบระบบงาน 

     

7.7 มีการควบคุมและจ ากดัการใชง้าน Software Utility 
ส าหรับระบบงานคอมพิวเตอร์ application system 

     

7.8 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือใหม้ัน่ใจ
ไดว้า่ระบบงานนั้นมีการประมวลผลท่ีถูกตอ้ง ครบถว้นและ
ท างานท่ีมีประสิทธิภาพ 
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7.9 มีการจดัท าเอกสารประกอบการแกไ้ขระบบงานในแต่
ละขั้นตอน เช่นเอกสารร้องขอจากผูใ้ชง้าน เอกสารในการ
ทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน   

     

7.10 มีการควบคุมการแชร์ไฟล ์ขอ้มูลส าคญับนเคร่ือง
คอมพิวเตอร์ส่วนบุคคล ก าหนดรหสัผา่น ก าหนดสิทธ์ิให้
เฉพาะรายท่ีจ าเป็นเท่านั้น 

     

7.11 มีการควบคุมผูใ้หบ้ริการ (IT Outsourcing) ในการ
เขา้ถึงขอ้มูลและอุปกรณ์ประมวลผลสารสนเทศขององคก์ร  

     

7.12 มีการก าหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพิวเตอร์      
7.13 มีการอนุมติัจากผูมี้อ  านาจอยา่งเป็นลายลกัษณ์อกัษร 
เม่ือมีการร้องขอใหมี้การพฒันาหรือแกไ้ข เปล่ียนแปลง
ระบบงานคอมพิวเตอร์ 

     

7.14 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้งก่อนท า และหลงัท าระบบ ในดา้น
การปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงาน
ท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

     

7.15 มีการจดัท านโยบายควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล  

     

7.16 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ ใน
หน่วยจดัเก็บ การน าเขา้  การประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเก็บขอ้มูลเดียวกนัไวห้ลายท่ี หรือมีการ
จดัเก็บชุดขอ้มูลท่ีมีความสมัพนัธ์กนั  

     

7.17 มีนโยบายในการควบคุมการเขา้ถึงระบบใหเ้ป็น
ปัจจุบนัอยูเ่สมอ     

     

7.18 มีการก าหนดและทบทวนสิทธ์ิใหส้อดคลอ้งกบัการ
เปล่ียนแปลงหนา้ท่ี การโอนยา้ยส่วนงานหรือลาออกอยา่ง
สม ่าเสมอ  

     

7.19 มีการก าหนดสิทธ์ิการใชข้อ้มูลและระบบคอมพิวเตอร์ 
เช่นสิทธ์ิการใชโ้ปรแกรม และระบบงานคอมพิวเตอร์ 
Application System สิทธ์ิการใชง้านอินเทอร์เน็ต 

     

7.20 มีระบบบงัคบัอายขุองรหสัผา่น เช่น ตั้งรหสัผา่นให้
ยากแก่การคาดเดา บงัคบัไม่ใหใ้ชร้หสัผา่นซ ้ าของเดิม 
ระบบลอ๊คอตัโนมติั ในกรณีท่ีป้อนรหสัผิดและไม่มีการใช้
งานหนา้จอเป็นระยะเวลาหน่ึง 
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7.21 มีการจ ากดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศ
ท่ีมีความส าคญัสูง 

     

7.22 มีการท่ีระบบจะท าการลอ๊กหนา้จออตัโนมติั เม่ือไม่มี
การใชง้านเคร่ืองคอมพิวเตอร์เป็นระยะเวลาหน่ึง 

     

7.23 มีการบงัคบัใหผู้ใ้ชง้าน เปล่ียนรหสัผา่นทนัทีท่ีเขา้
ระบบคร้ังแรกหรือเม่ือถูก reset password 

     

7.24 มีการจดัท าแผนผงัระบบเครือข่าย (Network Diagram) 
ท่ีประกอบไปดว้ยขอบเขตของเครือข่ายภายใน เครือข่าย
ภายนอก และอุปกรณ์ต่าง ๆ  

     

7.25 มีการบงัคบัความยาวขั้นต ่าของรหสัผา่น      
7.26 มีการด าเนินการติดตั้ง patch ท่ีจ าเป็นของระบบงานท่ี
ส าคญัเพ่ือดูช่องโหวต่่าง ๆ ของโปรแกรมระบบ system 
software management  

     

7.27 มีการก าหนดบุคคล ใหส้ามารถแกไ้ขขอ้มูลใน
ฐานขอ้มูลไดโ้ดยตรงโดยไม่ผา่นระบบงาน system 
application  

     

7.28  มีการควบคุมการด าเนินการ ในการพฒันาหรือแกไ้ข
ระบบงาน 

     

7.29 มีการแบ่งแยกเครือข่ายใหเ้ป็นสดัส่วนตามการใชง้าน 
เช่น การแบ่งระหวา่งระบบท่ีเช่ือมต่ออินเทอร์เน็ต กบัระบบ
ท่ีเช่ือมต่ออินทราเน็ต 

     

8. การจดัหา การพฒันาและบ ารุงระบบสารสนเทศ       
8.1 มีขั้นตอนหรือวธีิปฏิบติั และควบคุมในการพฒันาหรือ
แกไ้ขเปล่ียนแปลง โอนยา้ย และทดสอบระบบงาน 

     

8.2 มีการทดสอบโปรแกรมท่ีพฒันาหรือแกไ้ขเพ่ือใหม้ัน่ใจ
ไดว้า่ระบบงานนั้นมีการประมวลผลท่ีถูกตอ้ง ครบถว้นและ
ท างานท่ีมีประสิทธิภาพ 

     

8.3 มีการไดรั้บการอนุมติัจากผูมี้อ  านาจอยา่งเป็นลายลกัษณ์
อกัษรและจดัท าเอกสารประกอบการแกไ้ขระบบงานในแต่
ละขั้นตอน เช่นเอกสารร้องขอจากผูใ้ชง้าน เอกสารในการ
ทดสอบ เอกสารตรวจรับระบบ และคู่มือในการใชง้าน  

     

8.4 มีการวเิคราะห์และประเมินผลกระทบท่ีเก่ียวขอ้งในการ
เปล่ียนแปลงระบบและอปุกรณ์คอมพิวเตอร์ 

     

8.5 มีมาตรการควบคุมความถูกตอ้งของขอ้มูลท่ีจดัเก็บ ใน      
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หน่วยจดัเก็บ การน าเขา้  การประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเก็บขอ้มูลเดียวกนัไวห้ลายท่ี หรือมีการ
จดัเก็บชุดขอ้มูลท่ีมีความสมัพนัธ์กนั  
8.6 มีการประเมินผลกระทบของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้งก่อนท า และหลงัท าระบบ ในดา้น
การปฏิบติังานดา้นระบบรักษาความปลอดภยัและระบบงาน
ท่ีเก่ียวขอ้งอยา่งเป็นลายลกัษณ์อกัษร 

     

8.7 มีการจดัท านโยบายควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล  

     

9. การบริหารจดัการเหตุการณ์ทีเ่กีย่วข้องกบัความมัน่คง
ปลอดภัยขององค์กร 

     

9.1 มีมาตรการป้องกนัและจ ากดัสิทธ์ิการเขา้ถึง การแกไ้ข 
เปล่ียนแปลง บนัทึกต่าง ใหก้บับุคคลท่ีเก่ียวขอ้งเท่านั้น 

     

9.2 มีการแจง้ใหผู้เ้ก่ียวขอ้งรับทราบทุกคร้ัง โดยผา่น
ช่องทางท่ีองคก์รไดจ้ดัเตรียมไว ้ในกรณีท่ีพบเคร่ืองติด
ไวรัสบนคอมพิวเตอร์ท่ีใชง้านอยู ่ 

     

9.3 มีการบนัทึกการท างานของระบบคอมพิวเตอร์แม่ข่าย
และเครือข่าย มีการบนัทึกการปฏิบติังานของผูใ้ชง้าน และ
บนัทึกรายละเอียดของระบบป้องกนัการบุกรุก  

     

9.4 มีช่องทางใหพ้นกังานรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบั
ความมัน่คงปลอดภยัของระบบสารสนเทศขององคก์ร เช่น
เม่ือพบไวรัสบนเคร่ืองคอมพิวเตอร์  

     

9.5 มีการฝึกซอ้มรับมือกบั เหตุฉุกเฉินในรูปแบบต่าง ๆ       
10. การบริหารความต่อเน่ืองในการด าเนินงานขององค์กร       
10.1 มีการประเมินความเส่ียงทางดา้นระบบเทคโนโลยี
สารสนเทศรวมถึงผลกระทบในการด าเนินงานขององคก์รท่ี
เป็นผลมาจากความลม้เหลวหรือการหยดุท างานของระบบ 

     

10.2 มีการก าหนดแผนหรือกลยทุธ์เพ่ือใหส้ามารถกูร้ะบบ
คอมพิวเตอร์หรือจดัหาระบบคอมพิวเตอร์มาทดแทนได้
โดยเร็ว    

     

10.3 มีการทดสอบและปรับปรุงแผนสร้างความต่อเน่ือง
ใหก้บัการใชง้าน ใหเ้ป็นปัจจุบนัอยูเ่สมอ    

     

11. การปฏิบัตติามข้อก าหนด       
11.1 มีวธีิปฏิบติัเพื่อใหบุ้คลากรปฏิบติัตามนโยบายรักษา      
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ความมัน่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศขององคก์ร
ตามท่ีก าหนดไว ้
11.2 มีผูต้รวจสอบภายในและมีผูต้รวจสอบอิสระจาก
ภายนอกเขา้มาตรวจสอบการปฏิบติังานหรือการควบคุม
ความเส่ียงดา้นเทคโนโลยสีารสนเทศ  

     

11.3 มีการก ากบัดูแลและตรวจสอบผูใ้ตบ้งัคบับญัชาให้
ปฏิบติัตามนโยบายอยา่งถูกตอ้งอยา่งสม ่าเสมอ   

     

11.4 มีการก าหนดหา้มละเมิดลิขสิทธ์ิและทรัพยสิ์นทาง
ปัญญา 

     

11.5 มีการรวบรวมกฎหมายท่ีเก่ียวขอ้งกบัการใชง้าน
เทคโนโลยสีารสนเทศไวอ้ยา่งครบถว้น 
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คู่มือ โปรแกรมเพ่ือการประเมนิความมัน่คงปลอดภัยระบบ
เทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา 

 
 

การพฒันารูปแบบการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ส าหรับ

สถาบนัการศึกษา เรียกวา่ “Ed-SAM” (Education Security Assessment Model) เป็นรูปแบบ

ประเมินความมัน่คงปลอดภยัระบบสารสนเทศดว้ยตนเอง ส าหรับสถาบนัการศึกษา 

บทน า ปัจจยัท่ีเก่ียวขอ้งโดยอธิบายรายละเอียดของ โมเดล ดงัรูป  

 
 



 
 

145 

ขอบเขตส าหรับความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
การบริหารจดัการดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ตอ้งเร่ิมจาก

ผู ้บริหารต้องการการบริหารจัดการ (Management) ด้านนโยบาย (Policy) ด้านเทคโนโลย ี

(Technology) ดา้นบุคลากร (Human) โดยมีคณะท างานท่ีมีเป้าหมายเดียวกนั (Unity) มีพนัธะ

สัญญาร่วมกนัอยา่งมุ่งมัน่ (Commitment) ท่ีจะช่วยเหลือซ่ึงกนัและกนั (Habit) พฤติกรรมผูใ้ชง้าน

ของเก่ียวข้องกับระบบความมั่นคงปลอดภัยขององค์กร (Organization) อย่างเป็นขั้นตอน 

(Procedure) ในการพฒันาโครงสร้างพื้นฐานด้านเทคโนโลยี (Technology) ให้มีความมัน่คง

ปลอดภยั ประกอบดว้ย ฮาร์ดแวร์ ซอฟตแ์วร์ ฐานขอ้มูล กระบวนการ การส่ือสาร และบุคลากร เพื่อ

รองรับภารกิจของมหาวิทยาลัยราชภฏัในด้าน การเรียนการสอน การบริหารสถานศึกษา การ

ให้บริการชุมชน เพื่อรักษาไว้ซ่ึงความลับ ความถูกต้อง และความพร้อมใช้งานของ ข้อมูล

สารสนเทศและระบบเทคโนโลยสีารสนเทศ รวมทั้งทรัพยสิ์นอ่ืน ๆ ท่ีมีความส าคญัของสถานศึกษา 

โดยด าเนินการ น ามาใช ้ตรวจสอบ วดัผล ทบทวน บ ารุงรักษา และปรับปรุงระบบบริหารการรักษา

ความปลอดภยั เพื่อให้สถานศึกษารอดพน้จากภยัคุกคามต่าง ๆ โดใช้หลกั Plan-Do-Check-Act 

(PDCA Model) มีแกนหลกัในการด าเนินการ 11 ดา้น 105 ตวับ่งช้ี กระบวนการในการก าหนด

นโยบายความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ต้องใช้การบริหารจัดการจัดการ        

ด้านเทคโนโลยี การบริหารจดัการทรัพยากรมนุษย์ ผูบ้ริหารระดับสูงต้องมีการอนุมติัแต่งตั้ ง

คณะท างานอย่างเป็นลายลักษณ์อกัษรและมีการก าหนดภารกิจหน้าท่ีอย่างชัดเจนเพื่อร่วมกัน

ก าหนด นโยบาย ด าเนินงาน และการติดตามประเมินผล เพื่อให้เกิดความมัน่คงปลอดภยัของ

โครงสร้างพื้นฐานของ ฮาร์ดแวร์ ซอฟต์แวร์ ฐานขอ้มูล กระบวนการ การส่ือสาร บุคลากร เพื่อให้

ภารกิจในการเรียนการสอน การบริหารสถานศึกษา และการบริหารชุมชุนให้ด าเนินไปอย่าง

ต่อเน่ืองพร้อมใช้งานมี ความถูกตอ้งสมบูรณ์ และควบคุมการเขา้สู่ชั้นความลบัของฐานขอ้มูลได้

อย่างมีประสิทธิภาพ คณะผูบ้ริหาร ผูบ้ริหารระดบัสูงตอ้งตั้งคณะกรรมการจากทุกหน่วยงานท่ี

เก่ียวขอ้งเป็นคณะท างาน ตามแนวทางด าเนินงาน 11 ดา้นประกอบดว้ย 105  ตวับ่งช้ีท่ีเก่ียวขอ้งกบั

ความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ และด าเนินการตามโมเดล การจดัการความมัน่คง

ปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา 
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รูปแบบการประเมนิ “Ed-SAM”  
(Education Security Assessment Model)”  
คุณลักษณะ  เป็นเคร่ืองมือทางการบริหาร ส าหรับตรวจประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยีสารสนเทศ หลกัการของการออกแบบโครงสร้างจะใช้อา้งอิงรูปแบบ PDCA ซ่ึงเป็น
หลกัการบริหารเดียวกบัมาตรฐานสากลอ่ืน ท่ีนิยมใชก้นัทัว่โลก ตามกระบวน PDCA  เร่ิมจาก การ
วางแผน การลงมือท า การปฏิบติัการ การเฝ้าระวงั การทบทวน การดูแลรักษา และการปรับปรุง
ระบบเทคโนโลยสีารสนเทศ   

ขั้นตอนการปฏิบติั PDCA เพื่อการน ารูปแบบประเมินความมัน่คงปลอดภยัระบบ
เทคโนโลยสีารสนเทศ ของ  Ed-SAM Model จะด าเนินการตรวจประเมิน ดงัน้ี 

การวางแผนงาน (Plan) ตรวจประเมินการวางแผนจดัท า ด าเนินการ โดยการ ก าหนด
ขอบเขตการจดัท า ก าหนดนโยบาย ก าหนดรูปแบบและวิธีการประเมินความเส่ียง ระบุความเส่ียง 
วิเคราะห์และประเมินความเส่ียง วิเคราะห์และประเมินหนทางในการลดความเส่ียง ก าหนด
วตัถุประสงคแ์ละมาตรการในการควบคุมเพื่อลดความเส่ียง ขออนุมติัผูบ้ริหารเก่ียวกบัความเส่ียงท่ี
ไม่มีมาตรการเพื่อควบคุม ขออนุมติัผูบ้ริหารเก่ียวกบัการท าระบบ จดัท าเอกสารสรุปแนวทางใน
การประยกุตใ์ช ้

การปฏิบัติการตามแผน (Do)  ตรวจประเมินด าเนินการตามแผน ก าหนดแผน ก าจดั
ความเส่ียง ซ่ึงประกอบดว้ยแนวทางในการปฏิบติัส าหรับผูบ้ริหาร ทรัพยากรท่ีใช ้ความรับผิดชอบ 
และล าดบัความส าคญัของความเส่ียง ปฏิบติัตามแผนลดความเส่ียงเพื่อให้บรรลุวตัถุประสงคท่ี์วาง
ไว ้ด าเนินการตามมาตรการควบคุมท่ีเลือก เพื่อใหบ้รรลุวตัถุประสงคท่ี์วางไว ้ก าหนดเกณฑ์ส าหรับ
วดัประสิทธิภาพของมาตรการควบคุม ฝึกอบรมและกระตุน้ให้ตระหนกัเก่ียวกบัการรักษาความ
ปลอดภยั บริหารการปฏิบติัการ บริหารทรัพยากร ก าหนดขั้นตอนการปฏิบติัเพื่อตรวจจบั และตอบ
โตเ้ม่ือเกิดเหตุการณ์เก่ียวกบัความปลอดภยั 

การเฝ้าระวังและตรวจสอบ (Check) ตรวจประเมิน การเฝ้าระวงัและตรวจสอบ การ
เฝ้าระวงัและตรวจจบัขอ้ผิดพลาดต่าง ๆ แผนประเมินประสิทธิภาพการปฏิบติัตามมาตรการต่าง ๆ 
ตรวจพิจารณาระบบมีประสิทธิภาพเพียงพอหรือไม่ ประเมินเป็นประจ าวา่ ความเส่ียงยงัอยูใ่นระดบั
ท่ียอมรับไดห้รือไม่ ตรวจสอบภายในระบบ ตรวจสอบและประเมินวา่ระบบท างานตามขอบเขตท่ี
ก าหนดหรือไม่ ปรับปรุงแผนรักษาความปลอดภยัเพื่อป้องกนัขอ้ผิดพลาดต่าง ๆ ท่ีตรวจพบ บนัทึก
การปฏิบติัและเหตุการณ์ท่ีมีผลกระทบต่อประสิทธิภาพการท างานของระบบ 



 
 

147 

การรักษาและปรับปรุง (Act) ตรวจประเมินการรักษาและปรับปรุง การเพิ่มเติมเพื่อ
ปรับปรุงระบบ แก้ไขปัญหาท่ีเกิดข้ึนและป้องกันไม่ให้เกิดข้ึนอีก ส่ือสารให้ผูเ้ก่ียวข้องทราบ
เก่ียวกบัการปรับปรุงระบบ ท าใหแ้น่ใจวา่ การปรับปรุงระบบนั้นบรรลุวตัถุประสงคท่ี์ตั้งไว ้

ตรวจสอบการมีการก าหนดเก่ียวกบัการจดัท าเอกสารเพื่อจะช้ีให้เห็นชดัวา่นโยบายท่ี
ก าหนดนั้นจะน าไปปฏิบติัจริง โดยเอกสารท่ีตอ้งจดัท าประกอบดว้ย 

1. แถลงการณ์เก่ียวกบัวตัถุประสงคแ์ละนโยบายของระบบ 
2. ของเขตการท างานของระบบ 
3. ขอ้อธิบายเก่ียวกบัวธีิการประเมินความเส่ียง 
4. รายงานเก่ียวกบัการประเมินความเส่ียง 
5. ก าหนดแผนเพื่อลดความเส่ียง 
6. ก าหนดแนวทางการปฏิบติัส าหรับองคก์รเพื่อใหส้ามารถปฏิบติัตามแผนไดอ้ยา่งมี

ประสิทธิภาพ และก าหนดแนวทางในการวดัประสิทธิภาพของมาตรการควบคุมต่าง ๆ  
7. การเก็บรักษาเอกสารต่าง ๆ ท่ีท าตามมาตรฐานน้ี 
8. แถลงการณ์ของการประยกุตใ์ชง้าน 
โดยพัฒนาปรับปรุงเพื่อความเหมาะสมของตัวบ่งช้ีด้านความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษามี 11 ดา้น และ 105 ตวับ่งช้ี ประกอบดว้ย  
1. นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร 
3. การบริหารจดัการทรัพยสิ์นขององคก์ร 
4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
6. การบริหารจดัการดา้นการส่ือสาร และการด าเนินงานเครือข่ายสารสนเทศ 
7. การควบคุมการเขา้ถึง 
8. การจดัหา การพฒันา และบ ารุงระบบสารสนเทศ 
9. บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
10. บริหารความต่อเน่ืองในการด าเนินงาน 
11. การปฏิบติัตามขอ้ก าหนด 
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แผนภาพวธีิการประเมนิ การบันทกึผล การแปลผล ความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศ      ด าเนินขั้นตอนดังนี ้  

 
 
 

 

 

 

ขั้นตอนการสัมภาษณ์
และตรวจเอกสาร 
1.นดัหมายวนัเวลา 
2.สมัภาษณ์กบัผูท่ี้ไดรั้บ
มอบหมายและเก่ียวขอ้ง
โดยตรง 
3.ให้แสดงเอกสารหรือ
หลกัฐานในขอ้ท่ี
สมัภาษณ์ 

ขั้นตอนการบันทึกผล 
การให้คะแนนการด าเนินการ 
 1. มีการด าเนินการ/มีเอกสารส าแดง ให้  1 
 2.ไม่มีการด าเนินการ/ไม่มีเอกสารส าแดง ให้  0 
 

ขั้นตอนการวิเคราะห์ผล 
1.ค านวณผลคะแนนจากแต่ละตวับ่งช้ี  
น าผลการด าเนินงาน x ค่าน ้าหนกั 
2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่าน ้าหนกั
แลว้ จะคะแนน ระดบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ในดา้นนั้น 

3. น าคะแนนท่ีไดไ้ปแปรค่ากบั ตารางเกณฑก์ารประเมิน 
พิจารณาวา่ คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ 

สภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
ส าหรับมหาวิทยาลยัราชภฏั 



 
 

149 

ขั้นตอนการสัมภาษณ์และตรวจเอกสาร 
 1.  นดัหมายวนัเวลา 
 2.  สัมภาษณ์กบัผูท่ี้ไดรั้บมอบหมายและเก่ียวขอ้งโดยตรง 
 3. ใหแ้สดงเอกสารหรือหลกัฐานในขอ้ท่ีสัมภาษณ์ (รายละเอียด ในภาคผนวก) 
 
 ขั้นตอนการบันทกึผล 
 การใหค้ะแนนการด าเนินการ 
  1.  มีการด าเนินการ/มีเอกสารส าแดง ให ้ 1 
   2. ไม่มีการด าเนินการ/ไม่มีเอกสารส าแดง ให ้ 0 
 
 ขั้นตอนการวเิคราะห์ผล 
 1.  ค  านวณผลคะแนนจากแต่ละตวับ่งช้ี  
       น าผลการด าเนินงาน x ค่าน ้าหนกั 
 2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่าน ้ าหนกัแลว้ จะไดค้ะแนน ระดบัความ
มัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในดา้นนั้น 
 3.  น าคะแนนท่ีไดไ้ปแปลค่ากบั ตารางเกณฑก์ารประเมิน  พิจารณาวา่ คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
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ตารางประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
 ประกอบด้วยตัวบ่งช้ี 11 ด้าน 105 ตัวบ่งช้ี 

1. นโยบายความมั่นคงปลอดภัยส าหรับเทคโนโลยสีารสนเทศ        ประกอบดว้ย 9  ตวับ่งช้ี 
วัตถุประสงค์ : เพื่อก าหนดทิศทางและให้การสนบัสนุนการด าเนินการดา้นความมัน่คง

ปลอดภยัส าหรับสารสนเทศขององคก์ร เพื่อให้เป็นไปตามหรือสอดคลอ้งกบัขอ้ก าหนดทางธุรกิจ 
กฎหมาย และระเบียบท่ีเก่ียวขอ้ง 

จ านวนตัวบ่งช้ี      :  9  ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 1.1 = 0.61 / 1.2 = 0.59 / 1.3 = 0.59 /     

 1.4 =  0.57 / 1.5 = 0.55 / 1.6 = 0.55 / 1.7 = 0.53 / 1.8 = 0.51 / 1.9 = 0.51  
เอกสารหรือข้อมูลประกอบ : 

1. นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ 
2. ใบประเมินความรู้ของบุคลากร 
3. แผนการติดตามนโยบายความมนัคงปลอดภยั 

ตาราง แสดงจ านวนตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน และเอกสารหรือข้อมูลประกอบ 

 

ตวับ่งช้ี ด้านที ่ 1 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

ค่าน า้หนัก
ตวับ่งช้ี  
(รวม 5 
คะแนน) 

 

คะแนน 

 

เอกสารหรือข้อมูลประกอบ 

1.1 มีการจดัท านโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ
อยา่งเป็นลายลกัษณ์อกัษร 

 0.61  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.2 มีการจดัการใหน้โยบายรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ
ควรไดรั้บการอนุมติัจากคณะ
กรรมการบริหาร 

 0.59  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.3  มีการส่ือสารและประกาศใชน้โยบาย
รักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศใหแ้ก่พนกังานทุก
ระดบัขององคก์รไดท้ราบอยา่งทัว่ถึงผา่น
ช่องทางท่ีหลากหลาย 

 0.59  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 
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ตวับ่งช้ี ด้านที ่ 1 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

ค่าน า้หนัก
ตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูลประกอบ 

1.4 มีการประเมินความรู้ความเขา้ใจเก่ียวกบั
นโยบายการรักษาความมัน่คงปลอดภยัดา้น
เทคโนโลยสีารสนเทศในองคก์ร 

 0.57  ใบประเมินความรู้ของบุคลากร 

1.5 มีนโยบายใหด้ าเนินการส่ือสารหรือให้
ความรู้เก่ียวกบันโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศแก่
ผูใ้ตบ้งัคบับญัชา 

 0.55  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.6 มีการใหบุ้คลากรภายในองคก์รแต่ละ
หน่วยงานท่ีใชง้าน มีส่วนร่วมในการจดัท า
หรือทบทวนนโยบายดา้นความมัน่คงฯ 

 0.55  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.7 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ใน
การสนบัสนุนหรือบงัคบัใชน้โยบายความ
มัน่คงปลอดภยัส าหรับระบบเทคโนโลยี
สารสนเทศอยา่งชดัเจน 

 0.53  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.8 มีการจดัเก็บนโยบายการรักษาความมัน่คง
ปลอดภยัของระบบเทคโนโลยสีารสนเทศไว้
ในท่ีท่ีผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้ง
สามารถเขา้ถึงไดต้ามความเหมาะสม 

 0.51  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.9 มีการทบทวนและปรับปรุงนโยบายให้
เป็นปัจจุบนัสอดคลอ้งกบัการประเมินความ
เส่ียงในระบบเทคโนโลยสีารสนเทศอยา่งนอ้ย
ปีละคร้ัง 

 0.51  รายงานการประชุม 
และนโยบายความมัน่คง
ปลอดภยั 
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2. โครงสร้างความมั่นคงปลอดภัยขององค์กร   
วตัถุประสงค์ : เพื่อบริหารและจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
จ านวน ตัวบ่งช้ี :   5  ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 2.1 = 1.04 / 2.2 = 1 / 2.3 = 1 /     

 2.4 =  1.04 / 2.5 = 0.93  
เอกสารหรือข้อมูลประกอบ : 

1. นโยบายการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. ระเบียบบริหารการเปล่ียนแปลง 
3. ระเบียบการติดตามและประเมินผล 
4. ระเบียบบริหารบุคลากร 

ตาราง  ตัวบ่งช้ี / ค่าน า้หนัก / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 2 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

2.1 ผูบ้ริหารใหค้วามส าคญัและ
สนบัสนุนในการบริหารจดัการ
การรักษาความมัน่คงปลอดภยั
ดา้นระบบเทคโนโลยสีารสนเทศ 
โดยมีการก าหนดหนา้ท่ีความ
รับผิดชอบของผูใ้ชง้าน และ
บุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน 

 1.04  นโยบายการรักษา
ความมัน่คง
ปลอดภยัระบบ
เทคโนโลยี
สารสนเทศ 

2.2 มีการจดัการใหมี้ขั้นตอนใน
การอนุมติัการใชง้าน การพฒันา
หรือปรับปรุงเปล่ียนแปลง
ระบบงานคอมพิวเตอร์    

 1.00  ระเบียบบริหารการ
เปล่ียนแปลง 

2.3 มีการจดัการใหมี้รายช่ือและ
ขอ้มูลส าหรับติดต่อกบักลุ่มท่ีมี
ความเก่ียวขอ้งในดา้นการรักษา
ความมัน่คงปลอดภยัทางระบบ
เทคโนโลยสีารสนเทศอ่ืน ๆ ใน
กรณีท่ีมีความจ าเป็น 

 1.00  นโยบายการรักษา
ความมัน่คง
ปลอดภยัระบบ
เทคโนโลยี
สารสนเทศ 
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ตาราง (ต่อ)  ตัวบ่งช้ี / ค่าน า้หนัก / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 2 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

2.4 มีการทบทวนดา้นความมัน่คง
ปลอดภยัส าหรับเทคโนโลยี
สารสนเทศ โดยผูต้รวจสอบอิสระ    

 1.04  ระเบียบการติดตาม
และประเมินผล 

2.5 มีระเบียบขอ้บงัคบัในเอกสาร
รับพนกังาน หา้มมิใหพ้นกังานท่ี
เขา้มาท างานในองคก์ร เปิดเผย
ความลบัและขอ้มูลขององคก์ร 

 0.93  ระเบียบบริหาร
บุคลากร 
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3. การบริหารจัดการทรัพย์สินขององค์กร  
วตัถุประสงค์ :  เพื่อป้องกนัทรัพยสิ์นขององคก์รจากความเสียหายท่ีอาจเกิดข้ึนได ้
จ านวน ตัวบ่งช้ี :  4  ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 3.1 = 1.32 / 3.2 = 1.32 / 3.3 = 1.27 /  

3.4 = 1.08 
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารพสัดุภณัฑ์ 
2. ระเบียบบริหารจดัการฐานขอ้มูล 

ตาราง  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 3 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

3.1 มีการจดัท าและปรับปรุง
แกไ้ขรายการบญัชีทรัพยสิ์นท่ี
มีความส าคญัต่อองคก์รใหมี้
ความถูกตอ้งและเป็นปัจจุบนั
อยูเ่สมอ 

 1.32  ระเบียบบริหาร     
พสัดุภณัฑ ์

3.2 มีการจดัหมวดหมู่ขอ้มูล
ตามระดบัชั้นความลบัหรือ
ระดบัความส าคญั 

 1.32  ระเบียบบริหาร
จดัการฐานขอ้มูล 

3.3 มีการตรวจสอบรายการ
บญัชีทรัพยสิ์นขององคก์รอยา่ง
สม ่าเสมออยา่งนอ้ยปีละ 1  คร้ัง 

 1.27  ระเบียบบริหาร
พสัดุภณัฑ ์

3.4 มีการจดัท าป้ายช่ือ และการ
จดัการทรัพยสิ์นสารสนเทศ 

 1.08  ระเบียบบริหาร      
พสัดุภณัฑ ์
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4. ความมั่นคงปลอดภัยทีเ่กี่ยวกับบุคลากร  
วัตถุประสงค์ : เพื่อให้พนกังาน ผูท่ี้องคก์รท าสัญญาวา่จา้ง และหน่วยงานภายนอก เขา้ใจ

ถึงบทบาทและหน้าท่ีความรับผิดชอบของตน และเพื่อลดความเส่ียงอนัเกิดจากการขโมย การ
ฉอ้โกงและการใชอุ้ปกรณ์ผดิวตัถุประสงค์ 

จ านวน ตัวบ่งช้ี :  9 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 4.1 = 0.61 / 4.2 = 0.59 / 4.3 = 0.59 /  

4.4 = 0.59 / 4.5 = 0.57 / 4.6 = 0.53 / 4.7 = 0.53 / 4.8 = 0.51 / 4.9 = 0.49  
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารบุคลากร 
ตาราง ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 4 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

4.1 มีการก าหนดหนา้ท่ีความ
รับผิดชอบทางดา้นการรักษา
ความปลอดภยัทางเทคโนโลยี
สารสนเทศใหแ้ก่บุคลากรฝ่าย
คอมพิวเตอร์อยา่งชดัเจน 

 0.61  ระเบียบบริหาร
บุคลากร 

4.2  มีการจดัท าขั้นตอนการ
ปฏิบติังานประจ า ของเจา้หนา้ท่ี
ฝ่ายปฏิบติัการคอมพิวเตอร์ เป็น
ลายลกัษณ์อกัษร 

 0.59  ระเบียบบริหาร
บุคลากร 

4.3 มีการจดัอบรมเพื่อสร้าง
ความตระหนกัและเสริมสร้าง
ความรู้ดา้นการรักษาความ
ปลอดภยัทางเทคโนโลยี
สารสนเทศ  

 0.59  ระเบียบบริหาร
บุคลากร 
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ตาราง (ต่อ)  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 4 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

4.4 มีการยกเลิกสิทธ์ิในการ
เขา้ถึงของพนกังาน เม่ือ
พนกังานมีการเปล่ียนแปลง
ลกัษณะงาน  

 0.59  ระเบียบบริหาร
บุคลากร 

4.5 มีการก าหนดใหบุ้คคล
ภายในองคก์รหรือหน่วยงานท่ี
องคก์รวา่จา้งจากภายนอก
ปฏิบติัตามนโยบายการรักษา
ความมัน่คงปลอดภยัดา้นระบบ
สารสนเทศขององคก์ร 

 0.57  ระเบียบบริหาร
บุคลากร 

4.6 มีการตรวจสอบ คุณสมบติั 
ของผูส้มคัร 

 0.53  ระเบียบบริหาร
บุคลากร 

4.7 มีการใหพ้นกังานไดรั้บการ
อบรมเพื่อสร้างความตระหนกั
และเสริมความรู้ทางดา้นความ
มัน่คงปลอดภยัอยา่งสม ่าเสมอ 

 0.53 
 

 ระเบียบบริหาร
บุคลากร 

4.8 มีการใหพ้นกังานคืน
ทรัพยสิ์นท่ีอยูใ่นความ
ครอบครอง เม่ือพนกังานมีการ
เปล่ียนแปลงลกัษณะงาน 

 0.51  ระเบียบบริหาร
บุคลากร 

4.9 มีกระบวนการทางวนิยัเพื่อ
ลงโทษผูท่ี้ฝ่าฝืนหรือละเมิด
นโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบสารสนเทศ
ขององคก์ร  

 0.49  ระเบียบบริหาร
บุคลากร 

 
 
 



 
 

157 

5. การสร้างความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม   
วตัถุประสงค์ :  เพื่อป้องกนัการเขา้ถึงทางกายภาพโดยไม่ไดรั้บอนุญาต การก่อให้เกิดความ

เสียหาย และการก่อกวนการเขา้ถึงหรือแทรกแซงต่อทรัพยสิ์นสารสนเทศขององคก์ร และป้องกนั
การสูญหาย การเกิดความเสียหาย การถูกขโมย หรือการถูกเปิดเผยโดยไม่ได้รับอนุญาตของ
ทรัพยสิ์นขององค์กร และการท าให้กิจกรรมการด าเนินงานต่าง ๆ ขององค์กรเกิดการติดขดัหรือ
หยดุชะงกั 

จ านวน ตัวบ่งช้ี :   10 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 5.1 = 0.54 / 5.2 =0.54 / 5.3 = 0.52 /  

5.4 = 0.52 / 5.5 = 0.50 / 5.6 = 0.50 / 5.7 = 0.50 / 5.8 = 0.48 / 5.9 = 0.46 / 
 5.10 = 0.45 

เอกสารหรือข้อมูลประกอบ : 
1. ระเบียบบริหารจดัการเทคโนโลยี 
2. ระเบียบบริหารจดัการส่ิงแวดลอ้ม  
3. ระเบียบบริหารบุคลากร 

ตาราง ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 5 

การ
ด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

5.1 มีอุปกรณ์ป้องกนัไฟฟ้า
ขดัขอ้ง เช่นเคร่ืองส ารองไฟฟ้า 
ยพูีเอส เคร่ืองก าเนิดไฟฟ้าส ารอง 

                        
0.54 

 ระเบียบบริหาร
จดัการเทคโนโลย ี

5.2 มีการบ ารุงรักษาอุปกรณ์
ป้องกนัการลม้เหลวและอุปกรณ์
สนบัสนุนใหส้ามารถท างานได้
อยา่งต่อเน่ือง และอยูใ่นสภาพท่ีมี
ความสมบูรณ์ต่อการใชง้าน 

 0.54  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น 
เคร่ืองตรวจจบัควนั เคร่ือง
ตรวจจบัความร้อน และอยูใ่น
สภาพพร้อมใชง้าน 

 0.52  ระเบียบบริหาร
จดัการเทคโนโลย ี
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ตาราง (ต่อ) ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 5 

การ
ด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 
 

คะแนน 

 

เอกสารหรือข้อมูล
ประกอบ 

5.4 มีอุปกรณ์เตือนไฟไหม ้เช่น
เคร่ืองตรวจจบัควนั ตรวจจบั
ความร้อน  

 0.52  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.5 มีการควบคุมอุณหภูมิและ
ความช้ืนภายในศูนยค์อมพิวเตอร์
ท่ีแยกจากเคร่ืองปรับอากาศรวม 

 0.50  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.6 มีการควบคุมการเขา้ ออก 
บริเวณท่ีตอ้งมีการรักษาความ
มัน่คงปลอดภยั  

 0.50  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม  

5.7 มีการติดตั้งกลอ้ง CCTV ไว้
ในศูนยค์วบคุมระบบ
คอมพิวเตอร์อยา่งเพียงพอ และอยู่
ในสภาพพร้อมใชง้าน 

 0.50  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.8 มีการควบคุมบุคลากรอ่ืนท่ีมี
ความจ าเป็นตอ้งเขา้มาปฏิบติั
หนา้ท่ีในศูนยค์อมพิวเตอร์เป็น
การชัว่คราว 

 0.48  ระเบียบบริหาร
บุคลากร 

5.9 มีขอ้แนะน าใหค้วามระวงัและ
ป้องกนัอุปกรณ์จากอุบติัเหตุ   
ต่าง ๆ เช่น อุบติัเหตจุากการจดั
วางคอมพิวเตอร์ในพ้ืนท่ีเส่ียงต่อ
การเฉ่ียวชนหรือเส่ียงต่อการเขา้
ใชง้านจากผูท่ี้ไม่มีสิทธ์ิ  

 0.46  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม 

5.10 มีการควบคุม การเขา้ออก
บริเวณส านกังานอยา่งมีระบบ 
เช่นการใชก้าร์ดรูดก่อนเขา้
ส านกังาน  

 0.45  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม 
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6. การบริหารจัดการด้านการส่ือสารและการด าเนินการของเครือข่ายสารสนเทศของ
องค์กร  

วตัถุประสงค์ : เพื่อใหก้ารด าเนินงานท่ีเก่ียวขอ้งกบัอุปกรณ์ประมวลผลสารสนเทศเป็นไป
อยา่งถูกตอ้งและปลอดภยั และรักษาระดบัความมัน่คงปลอดภยัของการปฏิบติัหนา้ท่ีโดยหน่วยงาน
ภายนอกใหเ้ป็นไปตามขอ้ตกลงท่ีจดัท าไวร้ะหวา่งองคก์รกบัหน่วยงานภายนอก  ลดความเส่ียงจาก
ความล้มเหลวของระบบ รักษาซอฟต์แวร์และสารสนเทศให้ปลอดภัยจากการถูกท าลายโดย
ซอฟต์แวร์ท่ีไม่ประสงค์ดี รักษาความถูกต้องสมบูรณ์และความพร้อมใช้ของสารสนเทศและ
อุปกรณ์ประมวลผลสารสนเทศ ป้องกนัสารสนเทศบนเครือข่ายและโครงสร้างพื้นฐานท่ีสนบัสนุน
การท างานของเครือข่าย ป้องกนัการเปิดเผย การเปล่ียนแปลงแกไ้ข การลบหรือการท าลายทรัพยสิ์น
สารสนเทศโดยไม่ได้รับอนุญาตและการติดขดัหรือหยุดชะงักทางธุรกิจ การสร้างความมัน่คง
ปลอดภยัส าหรับเอกสารระบบ รักษาความมัน่คงปลอดภยัของสารสนเทศและซอฟต์แวร์ท่ีมีการ
แลกเปล่ียนกันภายในองค์กร และท่ีมีการแลกเปล่ียนกับหน่วยงานภายนอก สร้างความมัน่คง
ปลอดภัยส าหรับพาณิชย์อิเล็คทรอนิคส์และการใช้งาน  ตรวจจับกิจกรรมการประมวลผล
สารสนเทศท่ีไม่ไดรั้บอนุญาต 

จ านวน ตัวบ่งช้ี :   19   ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้:  6.1 = 0.32 / 6.2 = 0.32 / 6.3 = 0.32 /  

6.4 = 0.32 / 6.5 = 0.31 / 6.6 = 0.30 / 6.7 = 0.30 / 6.8 = 0.30 / 6.9 = 0.30 /  
6.10 = 0.30 / 6.11 = 0.30 / 6.12 = 0.29 / 6.13 = 0.29 / 6.14 = 0.24 / 6.15 = 0.18 / 
6.16 = 0.16 / 6.17 = 0.16 / 6.18 = 0.16 / 6.19 = 0.16  

เอกสารหรือข้อมูลประกอบ : 
1. ระเบียบบริหารจดัการฐานขอ้มูล 
2. ระบบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
3. ระเบียบบริหารบุคลากร 
4. ระเบียบบริหารจดัการเทคโนโลยี 
5. ระเบียบบริหารการเปล่ียนแปลง 
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ตาราง ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 6 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 

คะแนน 

 

เอกสารหรือ
ข้อมูลประกอบ 

6.1 มีการส ารองขอ้มูลและโปรแกรมเป็น
ประจ า 

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.2 มีการน าส่ือท่ีใชใ้นการบนัทึกขอ้มูล
ส ารองเก็บไวใ้นสถานท่ีปลอดภยั  

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.3 มีการเขา้รหสั ขอ้มูลส าคญัท่ีส่งผา่น
เครือข่าย 

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.4 มีการบนัทึกกิจกรรมหรือเหตกุารณ์ท่ี
เก่ียวขอ้งกบัการใชง้านสารสนเทศโดยมี
การเก็บบนัทึกไวอ้ยา่งนอ้ย 90 วนั  

 0.28  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ี
จดัเก็บไว ้เช่น การตรวจสอบขอ้ตนของผู ้
ท่ีมารับ-ส่ง มีการระบุผูรั้บผิดชอบในการ
ติดต่อ 

 0.27  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.6 มีการประเมินการใชง้านระบบ
คอมพิวเตอร์ท่ีส าคญัไวล่้วงหนา้ เพื่อ
รองรับการใชง้านในอนาคต 

 0.26  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

6.7 มีการตรวจสอบบนัทึกการปฏิบติังาน
ของผูใ้ชง้านอยา่งสม ่าเสมอ 

 0.26  ระเบียบบริหาร
บุคลากร 

6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพื่อ
รองรับการใชง้านในกรณีระบบลม้เหลว  

 0.26  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั  

6.9 มีการทดสอบแผนฉุกเฉิน วา่สามารถ
ปฏิบติัไดจ้ริง  

 0.26  ระบบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 
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ตาราง (ต่อ)  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 6 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 

คะแนน 

 

เอกสารหรือข้อมูล
ประกอบ 

6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ี
ครอบคลุมเครือข่ายและลูกข่ายท่ีส าคญั 

 0.26  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.11 มีการก าหนดขั้นตอนมาตรฐานใน
การด าเนินการดา้นการส่ือสารและ
เครือข่ายแต่ละประเภท  

 0.26  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.12 มีการควบคุมไม่ใหผู้ใ้ชง้านระงบัการ
ใชง้าน ระบบป้องกนัไวรัสท่ีติดตั้งไว ้ 

 0.25  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.13 มีวธีิการจดัการส่ือบนัทึกขอ้มูลลบั ท่ี
ไม่ไดใ้ชแ้ลว้ 

 0.25  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.14 มีการปรับปรุง Virus Signature ให้
เป็นปัจจุบนั  

 0.25  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.15 มีการจดัการใหร้ะบบปฏิบติัการจริง 
แยกออกจากระบบท่ีใชใ้นการพฒันาหรือ
ทดสอบ 

 0.25  ระเบียบบริหาร
การเปล่ียนแปลง 

6.16 มีการก าหนดนโยบาย ขั้นตอนปฏิบติั
และมาตรการรองรับเพ่ือป้องกนัปัญหา
จากการแลกเปล่ียนสารสนเทศระหวา่ง
องคก์ร  

 0.25  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

6.17 มีการปรับปรุงเง่ือนไขการใหบ้ริการ
เม่ือมีการเปล่ียนแปลงท่ีส าคญัต่อระบบ
หรือกระบวนการท่ีเก่ียวขอ้งกบังาน  

 0.25  ระเบียบบริหาร
จดัการการ
เปล่ียนแปลง 

6.18 มีการตั้งเวลาของเคร่ืองคอมพิวเตอร์
ทุกเคร่ืองในส านกังานใหต้รงกนัโดย
อา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 

 0.24  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.19 มีการจดัท าคู่มือในการป้องกนัไวรัส
ใหแ้ก่ผูใ้ชง้านรวมถึงแจง้และใหค้วามรู้แก่
ผูใ้ชง้านเก่ียวกบัไวรัสชนิดใหม่ ๆ  

 0.24  ระเบียบบริหาร
จดัการเทคโนโลย ี
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7. การควบคุมการเข้าถึง  
วตัถุประสงค์ : เพื่อควบคุมการเขา้ถึงสารสนเทศ ควบคุมการเขา้ถึงระบบสารสนเทศเฉพาะ

ผูท่ี้ได้รับอนุญาตและป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต ไปด าเนินการเปิดเผยหรือขโมย
สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ ป้องกนัการเขา้ถึงบริการทางเครือข่ายโดยไม่ไดรั้บ
อนุญาต  จ านวน ตัวบ่งช้ี :   29   ตวับ่งช้ี 

ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 7.1 = 0.19 / 7.2 = 0.19 / 7.3 = 0.19 /  
7.4 = 0.19 / 7.5 = 0.19 / 7.6 = 0.19 / 7.7 = 0.19 / 7.8 = 0.18 / 7.9 = 0.18 /  
7.10 = 0.18 / 7.11 = 0.17 / 7.12 = 0.17 / 7.13 = 0.17 / 7.14 = 0.17 / 7.15 = 0.17 / 
 7.16 = 0.17 / 7.17 = 0.17 / 7.18 = 0.17 / 7.19 = 0.17 / 7.20 = 0.17 / 7.21 = 0.17 / 
 7.22 = 0.17 / 7.23 =  0.17 / 7.24 = 0.16 / 7.25 =  0.16 / 7.26 = 0.15 / 7.27 = 0.15 

  / 7.28 = 0.15 / 7.29 = 0.15 
เอกสารหรือข้อมูลประกอบ : 1.ระเบียบบริหารการเปล่ียนแปลง 2.ระเบียบการบริหาร
จดัการฐานขอ้มูล 3.ระเบียบบริหารจดัการเทคโนโลยี 

ตารางที ่46 ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 

คะแนน 
 

เอกสารหรือข้อมูล
ประกอบ 

7.1 มีนโยบายควบคุมการ
เขา้ถึงระบบอยา่งเป็นลาย
ลกัษณ์อกัษร มีการก าหนด
สิทธ์ิการใชข้อ้มูลระบบ
คอมพิวเตอร์โดยใหสิ้ทธ์ิ
เฉพาะเท่าท่ีจ าเป็นแก่การ
ปฏิบติังาน 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

7.2 มีระบบท่ีป้องกนัการบุก
รุก เช่น firewall ระหวา่ง
เครือข่ายภายในกบัเครือข่าย
ภายนอก 

 0.19  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.3 มีนโยบายควบคุมไม่ให้
ขอ้มูลมีความส าคญัถูกน า
ออกภายนอกองคก์ร    

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
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ตารางที ่46 (ต่อ)  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.4 มีระบบบริหารจดัการ
รหสัผา่น ส าหรับผูใ้ช ้อยา่งมี
ประสิทธิภาพ 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 

7.5 มีมาตรการรักษาความ
ปลอดภยัของขอ้มูล ในกรณีท่ี
น าเคร่ืองคอมพิวเตอร์ออก
นอกพ้ืนท่ีขององคก์ร เช่น
กรณีท่ีส่งซ่อม ควรลบขอ้มูล
ท่ีเก็บไวใ้นส่ือบนัทึกก่อนส่ง
ซ่อม 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

 7.6 มีขั้นตอนหรือวธีิปฏิบติั
ในการพฒันาหรือแกไ้ข
เปล่ียนแปลงและโอนยา้ย
ระบบงาน และทดสอบ
ระบบงาน 

 0.19  ระเบียบบริหารการ
เปล่ียนแปลง 
 

7.7 มีการควบคุมการ
ด าเนินการในการพฒันาหรือ
แกไ้ขระบบงาน 

 0.19  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.8 มีการควบคุมและจ ากดั
การใชง้าน software utility 
ส าหรับระบบงาน
คอมพิวเตอร์ application 
system 

 0.18  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.9 มีการทดสอบโปรแกรมท่ี
พฒันาหรือแกไ้ขเพ่ือให้
มัน่ใจไดว้า่ระบบงานนั้นมี
การประมวลผลท่ีถูกตอ้ง 
ครบถว้นและท างานท่ีมี
ประสิทธิภาพ 

 0.18  ระเบียบบริหารการ
เปล่ียนแปลง 
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ตารางที ่46 (ต่อ) ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.10 มีการจดัท าเอกสาร
ประกอบการแกไ้ขระบบงาน
ในแต่ละขั้นตอน เช่นเอกสาร
ร้องขอจากผูใ้ชง้าน เอกสาร
ในการทดสอบ เอกสารตรวจ
รับระบบ และคู่มือในการใช้
งาน  

 0.18  ระเบียบบริหารการ
เปล่ียนแปลง 
  

7.11 มีการควบคุมการแชร์
ไฟล ์ขอ้มูลส าคญับนเคร่ือง
คอมพิวเตอร์ส่วนบุคคล 
ก าหนดรหสัผา่น ก าหนด
สิทธ์ิใหเ้ฉพาะรายท่ีจ าเป็น
เท่านั้น 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.12 มีการควบคุมผูใ้หบ้ริการ 
(IT Outsourcing) ในการ
เขา้ถึงขอ้มูลและอุปกรณ์
ประมวลผลสารสนเทศของ
องคก์ร  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.13 มีการก าหนดสิทธ์ิการ
ใชข้อ้มูลและระบบ
คอมพิวเตอร์ 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.14 มีการอนุมติัจากผูมี้
อ  านาจอยา่งเป็นลายลกัษณ์
อกัษร เม่ือมีการร้องขอใหมี้
การพฒันาหรือแกไ้ข 
เปล่ียนแปลงระบบงาน
คอมพิวเตอร์ 

 0.17  ระเบียบบริหารการ
เปล่ียนแปลง 
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ตารางที ่46 (ต่อ)  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.15 มีการประเมินผลกระทบ
ของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้ง
ก่อนท า และหลงัท าระบบ ใน
ดา้นการปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและ
ระบบงานท่ีเก่ียวขอ้งอยา่ง
เป็นลายลกัษณ์อกัษร 

 0.17  ระเบียบบริหารการ
เปล่ียนแปลง 
 

7.16 มีการจดัท านโยบาย
ควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.17 มีมาตรการควบคุมความ
ถูกตอ้งของขอ้มูลท่ีจดัเก็บใน
หน่วยจดัเก็บ การน าเขา้ การ
ประมวลผล และการแสดงผล
ในกรณีท่ีมีการจดัเก็บขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการ
จดัเก็บชุดขอ้มูลท่ีมี
ความสมัพนัธ์กนั 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.18 มีนโยบายในการควบคุม
การเขา้ถึงระบบใหเ้ป็น
ปัจจุบนัอยูเ่สมอ  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล   

7.19 มีการก าหนดและ
ทบทวนสิทธ์ิใหส้อดคลอ้งกบั
การเปล่ียนแปลงหนา้ท่ี การ
โอนยา้ยส่วนงานหรือลาออก
อยา่งสม ่าเสมอ  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 
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ตารางที ่46 (ต่อ)  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.20 มีการก าหนดสิทธ์ิการ
ใชข้อ้มูลและระบบ
คอมพิวเตอร์ เช่นสิทธ์ิการใช้
โปรแกรม และระบบงาน
คอมพิวเตอร์ Application 
System สิทธ์ิการใชง้าน
อินเตอร์เน็ต  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.21 มีระบบบงัคบัอายขุอง
รหสัผา่น เช่น ตั้งรหสัผา่นให้
ยากแก่การคาดเดา บงัคบั
ไม่ใหใ้ชร้หสัผา่นซ ้ าของเดิม 
ระบบป้องกนัอตัโนมติั ใน
กรณีท่ีป้อนรหสัผิดและไม่มี
การใชง้านหนา้จอเป็น
ระยะเวลาหน่ึง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.22 มีการจ ากดัระยะเวลาใน
การเช่ือมต่อระบบ
สารสนเทศท่ีมีความส าคญัสูง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.23 มีการท่ีระบบจะท าการ
ป้องกนัหนา้จออตัโนมติั เม่ือ
ไม่มีการใชง้านเคร่ือง
คอมพิวเตอร์เป็นระยะเวลา
หน่ึง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.24 มีการบงัคบัใหผู้ใ้ชง้าน 
เปล่ียนรหสัผา่นทนัทีท่ีเขา้
ระบบคร้ังแรกหรือเม่ือถูก 
reset password 

 0.16  ระเบียบการบริหาร
จดัการฐานขอ้มูล 
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ตารางที ่46 (ต่อ)  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.25 มีการจดัท าแผนผงั
ระบบเครือข่าย (Network 
Diagram) ท่ีประกอบไปดว้ย
ขอบเขตของเครือข่ายภายใน 
เครือข่ายภายนอก และ
อุปกรณ์ต่าง ๆ  

 0.16  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.26 มีการบงัคบัความยาวขั้น
ต ่าของรหสัผา่น 

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล  

7.27 มีการด าเนินการติดตั้ง 
patch ท่ีจ าเป็นของระบบงาน
ท่ีส าคญัเพ่ือดูช่องโหวต่่าง ๆ 
ของโปรแกรมระบบ System 
software management  

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.28 มีการก าหนดบุคคล ให้
สามารถแกไ้ขขอ้มูลใน
ฐานขอ้มูลไดโ้ดยตรงโดยไม่
ผา่นระบบงาน system 
application  

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.29 มีการแบ่งแยกเครือข่าย
ใหเ้ป็นสดัส่วนตามการใช้
งาน เช่น การแบ่งระหวา่ง
ระบบท่ีเช่ือมต่ออินเตอร์เน็ต 
กบัระบบท่ีเช่ือมต่อ
อินทราเน็ต 

 0.15  ระเบียบบริหาร
จดัการเทคโนโลย ี
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8. การจัดหา การพฒันาและบ ารุงระบบสารสนเทศ  
วตัถุประสงค์ : เพื่อให้การจดัหาและการพฒันาระบบสารสนเทศไดพ้ิจารณาถึงประเด็น

ทางดา้นความมัน่คงปลอดภยั ป้องกนัความผดิพลาดในสารสนเทศ การสูญหายของสารสนเทศ การ
เปล่ียนแปลงสารสนเทศโดยไม่ไดรั้บอนุญาต หรือการใช้งานสารสนเทศผิดวตัถุประสงค์ รักษา
ความลบัของขอ้มูล ยืนยนัตวัตนของผูส่้งขอ้มูล หรือรักษาความถูกตอ้งสมบูรณ์ของขอ้มูลโดยใช้
วธีิการเขา้รหสัขอ้มูล สร้างความมัน่คงปลอดภยัใหก้บัไฟลต่์าง ๆ ของระบบท่ีให้บริการ รักษาความ
มัน่คงปลอดภยัส าหรับซอฟตแ์วร์และสารสนเทศของระบบ เพื่อลดความเส่ียงจากการถูกโจมตีโดย
อาศยัช่องโหวท่างเทคนิคท่ีมีการเผยแพร่หรือตีพิมพใ์นสถานท่ีต่าง ๆ  

จ านวน ตัวบ่งช้ี :   7 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 8.1 = 0.87 / 8.2 = 0.84 / 8.3 = 0.84 /  

8.4 = 0.81 / 8.5 = 0.75 / 8.6 = 0.45 / 8.7 = 0.45 
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารการเปล่ียนแปลง 
2. ระเบียบบริหารจดัการฐานขอ้มูล 

ตาราง ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 8 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.1 มีขั้นตอนหรือวธีิปฏิบติั 
และควบคุมในการพฒันา
หรือแกไ้ขเปล่ียนแปลง 
โอนยา้ย และทดสอบ
ระบบงาน 

 0.78  ระเบียบบริหารการ
เปล่ียนแปลง 

8.2 มีการทดสอบโปรแกรมท่ี
พฒันาหรือแกไ้ขเพ่ือให้
มัน่ใจไดว้า่ระบบงานนั้นมี
การประมวลผลท่ีถูกตอ้ง 
ครบถว้นและท างานท่ีมี
ประสิทธิภาพ 

 0.75  ระเบียบบริหารการ
เปล่ียนแปลง 
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ตาราง  (ต่อ)  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 8 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.3 มีการไดรั้บการอนุมติัจาก
ผูมี้อ  านาจอยา่งเป็นลายลกัษณ์
อกัษรและจดัท าเอกสาร
ประกอบการแกไ้ขระบบงาน
ในแต่ละขั้นตอน เช่นเอกสาร
ร้องขอจากผูใ้ชง้าน เอกสาร
ในการทดสอบ เอกสารตรวจ
รับระบบ และคู่มือในการใช้
งาน  

 0.75  ระเบียบบริหารการ
เปล่ียนแปลง 

8.4 มีการวเิคราะห์และ
ประเมินผลกระทบท่ีเก่ียวขอ้ง
ในการเปล่ียนแปลงระบบและ
อุปกรณ์คอมพิวเตอร์ 

 0.72  ระเบียบบริหารการ 
เปล่ียนแปลง 

8.5 มีมาตรการควบคุมความ
ถูกตอ้งของขอ้มูลท่ีจดัเก็บ ใน
หน่วยจดัเก็บ การน าเขา้  การ
ประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเก็บขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการ
จดัเก็บชุดขอ้มูลสมัพนัธ์กนั 

 0.72  ระเบียบบริหาร
จดัการฐานขอ้มูล 
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ตาราง (ต่อ)  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 8 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.6 มีการประเมินผลกระทบ
ของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้งก่อน
ท า และหลงัท าระบบ ในดา้น
การปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและ
ระบบงานท่ีเก่ียวขอ้งอยา่ง
เป็นลายลกัษณ์อกัษร  

 0.72  ระเบียบบริหารการ
เปล่ียนแปลง 

8.7 มีการจดัท านโยบาย
ควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล  

 0.72  ระเบียบการบริหาร
จดัการฐานขอ้มูล  
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9. การบริหารจัดการเหตุการณ์ทีเ่กีย่วข้องกบัความมั่นคงปลอดภัยขององค์กร  
วัตถุประสงค์ :  เพื่อให้เหตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัต่อระบบ

สารสนเทศขององค์กรได้รับการด าเนินการท่ีถูกตอ้งในช่วงระยะเวลาท่ีเหมาะสม ให้มีวิธีการท่ี
สอดคล้องและได้ผลในการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั ส าหรับ
สารสนเทศขององคก์ร 

จ านวน ตัวบ่งช้ี :   5 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 9.1 = 11.02 / 9.2 = 1.02 / 9.3 = 0.99 /  

9.4 = 0.99 / 9.5 = 0.99  
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารจดัการฐานขอ้มูล 
2. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
3. ระเบียบบริหารจดัการเทคโนโลยี 

ตาราง ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 9 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

9.1 มีมาตรการป้องกนัและ
จ ากดัสิทธ์ิการเขา้ถึง การ
แกไ้ข เปล่ียนแปลง บนัทึก
ต่าง ใหก้บับุคคลท่ีเก่ียวขอ้ง
เท่านั้น  

 1.02  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

9.2 มีการแจง้ใหผู้เ้ก่ียวขอ้ง
รับทราบทุกคร้ัง โดยผา่น
ช่องทางท่ีองคก์รไดจ้ดัเตรียม
ไว ้ในกรณีท่ีพบเคร่ืองติด
ไวรัสบนคอมพิวเตอร์ท่ีใช้
งานอยู ่ 

 1.02  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 
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ตาราง(ต่อ)  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 9 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 

คะแนน 

 

เอกสารหรือข้อมูล
ประกอบ 

9.3 มีการบนัทึกการท างาน
ของระบบคอมพิวเตอร์แม่
ข่ายและเครือข่าย มีการ
บนัทึกการปฏิบติังานของ
ผูใ้ชง้าน และบนัทึก
รายละเอียดของระบบ
ป้องกนัการบุกรุก  

 0.99  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

9.4   มีช่องทางใหพ้นกังาน
รายงานเหตุการณ์ท่ี
เก่ียวขอ้งกบัความมัน่คง
ปลอดภยัของระบบ
สารสนเทศขององคก์ร 
เช่นเม่ือพบไวรัสบน
เคร่ืองคอมพิวเตอร์  

 0.99  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

9.5   มีการฝึกซอ้มรับมือกบั 
เหตุฉุกเฉินในรูปแบบ  
ต่าง ๆ  

 0.99  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 
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10. การบริหารความต่อเน่ืองในการด าเนินงานขององค์กร  
วตัถุประสงค์ :  เพื่อป้องกนัการติดขดัหรือการหยุดชะงกัของกิจกรรมต่าง ๆ ทางธุรกิจเพื่อ

ป้องกันกระบวนการทางธุรกิจท่ีส าคัญอนัเป็นผลมาจากการล้มเหลวหรือหายนะท่ีมีต่อระบบ
สารสนเทศ และ ใหส้ามารถกูร้ะบบกลบัคืนมาไดภ้ายในระยะเวลาอนัเหมาะสม 

จ านวน ตัวบ่งช้ี :   3  ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 10.1 =1.79 / 10.2 = 1.73 / 10.3 = 1.49 
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
ตาราง ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 10 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 

คะแนน 

 

เอกสารหรือ
ข้อมูลประกอบ 

10.1 มีการประเมินความเส่ียง
ทางดา้นระบบเทคโนโลยี
สารสนเทศรวมถึงผลกระทบ
ในการด าเนินงานขององคก์รท่ี
เป็นผลมาจากความลม้เหลว
หรือการหยดุท างานของระบบ 

 1.79  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

10.2 มีการก าหนดแผนหรือกล
ยทุธ์เพ่ือใหส้ามารถกูร้ะบบ
คอมพิวเตอร์หรือจดัหาระบบ
คอมพิวเตอร์มาทดแทนได้
โดยเร็ว    

 1.73  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

10.3 มีการทดสอบและ
ปรับปรุงแผนสร้างความ
ต่อเน่ืองใหก้บัการใชง้าน ให้
เป็นปัจจุบนัอยูเ่สมอ   

 1.49  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 
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11. การปฏิบัติตามข้อก าหนด   
 วตัถุประสงค์ : เพื่อหลีกเล่ียงการละเมินขอ้ก าหนดทางกฎหมาย ระเบียบปฏิบติั ขอ้ก าหนด
ในสัญญา และขอ้ก าหนดทางด้านความมัน่คงปลอดภยัอ่ืน ๆ   ให้ระบบเป็นไปตามนโยบายและ
มาตรฐานความมัน่คงปลอดภยัขององค์กร ให้การตรวจประเมินสารสนเทศไดป้ระสิทธิภาพสูงสุด
และมีการแทรกแซงหรือท าใหห้ยดุชะงกัต่อกระบวนการทางธุรกิจนอ้ยท่ีสุด  

จ านวน ตัวบ่งช้ี :   5 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 11.1 = 1.07 / 11.2 = 1.03 / 11.3 = 0.99 / 11.4 
= 0.95 / 11.5 = 0.95 
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
ตาราง ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 11 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 

คะแนน 
 

เอกสารหรือข้อมูล
ประกอบ 

11.1 มีวธีิปฏิบติัเพื่อใหบุ้คลากร
ปฏิบติัตามนโยบายรักษาความ
มัน่คงปลอดภยัดา้นเทคโนโลยี
สารสนเทศขององคก์รตามท่ี
ก าหนดไว ้

 1.07  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.2 มีผูต้รวจสอบภายในและมี
ผูต้รวจสอบอิสระจากภายนอก
เขา้มาตรวจสอบการปฏิบติังาน
หรือการควบคุมความเส่ียงดา้น
เทคโนโลยสีารสนเทศ  

 1.03  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.3 มีการก ากบัดูแลและ
ตรวจสอบผูใ้ตบ้งัคบับญัชาให้
ปฏิบติัตามนโยบายอยา่งถูกตอ้ง
อยา่งสม ่าเสมอ 

 0.99  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.4 มีการก าหนดหา้มละเมิด
ลิขสิทธ์ิและทรัพยสิ์นทางปัญญา 

 0.95  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 
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ตวับ่งช้ี ด้านที ่ 11 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 

คะแนน 
 

เอกสารหรือข้อมูล
ประกอบ 

11.5 มีการรวบรวมกฎหมายท่ี
เก่ียวขอ้งกบัการใชง้าน
เทคโนโลยสีารสนเทศไวอ้ยา่ง
ครบถว้น 

 0.95  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 
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โปรแกรมส าเร็จรูป 
เพ่ือการประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

ส าหรับสถาบนัการศึกษา 
 

1. มีเมนู ภาพรวมของ Ed-SAM สามารถ กดเข้าสู่ตารางประเมินได้อตัโนมัติ 
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การจัดการระบบ 
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การจัดการระบบ 
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ประวตัิผู้วจิัย 
 
ช่ือ – สกุล ดร จุมพฏ  กาญจนก าธร 
(ภาษาองักฤษ) MR.JUMPOT KANJANAKOMTORN 
วนั เดือน ปี เกดิ 25 มีนาคม พ.ศ. 2505 
ทีอ่ยู่ 40 บางแวก 26 แยก 9  แขวงบางแวก เขตภาษีเจริญ  
 กรุงเทพมหานคร 10160 
สถานทีท่ างาน บริษทัเจเอม็เคเนทเวร์ิค จ ากดั 
 
ประวตัิการศึกษา 
พ.ศ. 2527 ส าเร็จการศึกษาระดบัปริญญาตรี วทิยาศาสตร์บณัฑิต (วท.บ.)  
 วชิาเอกฟิสิกส์ จากมหาวทิยาลยัศรีนครินทรวิโรฒ บางแสน  
พ.ศ. 2539 ส าเร็จการศึกษาระดบัปริญญาโท บริหารธุรกิจ 
 สาขาการบริหารธุรกิจระหวา่งประเทศ  มหาวทิยาลยัสยาม 
พ.ศ. 2555 ส าเร็จการศึกษาระดบัปริญญาเอก สาขาการจดัการเทคโนโลย ี
 มหาวทิยาลยัราชภฏับา้นสมเด็จเจา้พระยา 
 
ประวตัิการท างาน  
พ.ศ. 2549 - ปัจจุบนั อาจารยพ์ิเศษ มหาวทิยาลยัราชภฏับา้นสมเด็จเจา้พระยา  
 ดา้นบริหารธุรกิจ คอมพิวเตอร์ พฒันาทรัพยากรมนุษย ์
พ.ศ. 2554 - ปัจจุบนั กรรมการผูจ้ดัการบริษทัเจเอ็มเคเนทเวร์ิค จ ากดั 
 วางระบบคอมพิวเตอร์ ฮาร์ดแวร์ เครือข่าย ซอฟทแ์วร์ 
 ISO 27001:2005 (ISMS) Lead Auditor IRCA Certification 
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เอกสารหมายเลข 5 

แบบสรุปปิดโครงการวิจัย 

------------------------------------ 

สัญญาเลขที่  RDG5840015   ชื่อโครงการ “การพัฒนาโปรแกรมเพ่ือการประเมินความมั่นคงปลอดภัยระบบ

เทคโนโลยีสารสนเทศ ส าหรับสถาบันการศึกษา”  

หัวหน้าโครงการ ดร จุมพฏ กาญจนก าธร  หน่วยงาน บริษัทเจเอ็มเคเนทเวิร์ค จ ากัด 

โทรศัพท์ 0827823346  024105601  โทรสาร   024105601 Email: jumpotkan@hotmail.com 

สถานะผลงาน      ปกปิด         / ไม่ปกปิด   

 

ความส าคัญ/ความเป็นมา 

ปัจจุบันระบบเทคโนโลยีสารสนเทศเข้ามามีบทบาทส าคัญอย่างยิ่ง ในการบริหารจัดการและการเรียนรู้ใน

สถาบันการศึกษา ปัจจุบันได้มีการน าเทคโนโลยีสารสนเทศมาใช้มากข้ึนในด้าน การบริหาร การเรียนการสอนและให้

บริหารชุมชุนซึ่งระบบสารสนเทศที่ดีจะต้องมีกระบวนการท างานอย่างต่อเนื่อง มีบุคลกรที่มีความรู้ความสามารถ 

ฮาร์ดแวร์และซอฟท์แวร์ต้องมีประสิทธิภาพและท างานได้อย่างต่อเนื่อง ข้อมูลต้องมีความมั่นคงปลอดภัย โดยต้องมี

สภาพพร้อมใช้งาน มีความถูกต้องแม่นย า มีความเป็นส่วนตัวและควบคุมความลับได้อย่างมีประสิทธิภาพ แต่ในขณะ

ที่หน่วยงานต่าง ๆ ได้มีการจัดหาและลงทุนด้วยงบประมาณจ านวนมากกับระบบสารสนเทศที่มีอยู่จ ากัด   

ปัจจุบันภัยคุกคามต่าง ๆ ต่อระบบเทคโนโลยีสารสนเทศมีมากขึ้น ดังนั้นหากไม่ให้ความส าคัญในการบริหารความ

มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศแล้ว ย่อมก่อให้เกิดความเสียหายอย่างมากต่อผู้บริหาร อาจารย์ 

เจ้าหน้าที่ นักศึกษา ผู้รับบริการและผู้ให้บริการ  

สิ่งส าคัญท่ีสุดในการบริหารในปัจจุบันคือระบบเทคโนโลยีสารสนเทศ  สร้างความม่ันคงปลอดภัยให้กับระบบ

สารสนเทศในสถาบันการศึกษาได้มากเท่าใด ประสิทธิภาพในการบริหารงานก็จะสูงเท่านั้น  ปัจจัยที่มีผลต่อความ

มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  นโยบายความม่ันคง  งบประมาณด้านความมั่นคง สิ่งแวดล้อมที่

เกี่ยวข้องกับความม่ันคง บุคลากรและพฤติกรรมผู้ใช้งานที่เก่ียวข้องกับความม่ันคงปลอดภัยระบบเทคโนโลยี

สารสนเทศ ดังนั้นการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบันการศึกษา 

ผู้บริหาร มีความจ าเป็น 

ต้องน าระบบความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศมาใช้ มี 2 ทางเลือก   

ทางเลือกท่ี 1  คือ การน าระบบสากล (ISO 27001)  ต้องใช้งบประมาณสูงมาก (มากกว่า 1  ล้านบาท) บุคลากร

ทางด้าน IT Security มีน้อย การสื่อสารเอกสารและผู้รับด าเนินงานส่วนใหญ่ใช้ภาษาอังกฤษ ในสถานการณ์ปัจจุบัน 

สถาบันการศึกษาส่วนใหญ่ มีงบประมาณจ ากัด ไม่สามารถน าระบบมาตรฐานสากล  

(ISO 27001) มาใช้ได้   

mailto:jumpotkan@hotmail.com
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ทางเลือกท่ี 2 คือ  การพัฒนาขึ้นมาใช้เอง โดยอ้างอิงระบบสากลและปรับใช้ส าหรับมหาวิทยาลัย ใช้การสื่อสาร

ภาษาไทย สามารถด าเนินการตรวจประเมินได้เอง ประหยัดงบประมาณ จึงจ าเป็นต้องท าการวิจัยเพื่อพัฒนา

โปรแกรมประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของสถาบันการศึกษานี้ 

ปัญหาต่างๆ เหล่านี้เกิดขึ้นจากผู้บริหารไม่มีข้อมูลสภาพความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ

สถาบันการศึกษา ไม่ทราบว่าการบริหารระบบเทคโนโลยีสารสนเทศมีเรื่องใดที่ต้องด าเนินการ รวมถึงไม่ทราบสภาพ

ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศในปัจจุบันมีอะไรและเป็นอย่างไร ท าให้การตัดสินใจในการ

บริหารด้านที่เกี่ยวข้อง ขาดข้อมูลที่เพียงพอ ส่งผลต่อคุณภาพของสถาบันการศึกษา  ตามมาตรา 48 แห่ง

พระราชบัญญัติการศึกษาแห่งชาติ พ.ศ. 2542  แก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ.2545 ระบุว่า “ให้หน่วยงานต้นสังกัด

และสถาบันการศึกษาจัดให้มีระบบการประกันคุณภาพภายในสถาบันการศึกษาและให้ถือว่าการประกันคุณภาพ

ภายในเป็นส่วนหนึ่งของกระบวนการบริหารการศึกษาที่ต้องด าเนินการอย่างต่อเนื่อง”   

ถ้าผู้บริหารสถาบันการศึกษามีเครื่องมือที่ใช้ส าหรับการตรวจสอบและประเมินความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศย่อมท าให้ผู้บริหารได้ทราบแนวทางการวางนโยบายและสถานภาพความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศ และสามารถน าผลจากรูปแบบการประเมินความมั่นคงปลอดภัยนี้ไปวางนโยบายแผนพัฒนาระบบ

เทคโนโลยีสารสนเทศให้มีความม่ันคงปลอดภัยและประสิทธิภาพในการบริหารสถาบันการศึกษาดียิ่งขึ้น สามารถ

พัฒนาภาพลักษณ์ที่ดีของสถาบันการศึกษาให้สอดคล้องกับ พระราชบัญญัติการศึกษาแห่งชาติ  พ.ศ. 2542 แก้ไข

เพ่ิมเติม      (ฉบับที่  2) พ.ศ.2545 และรองรับพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.

2550 ได้เป็นอย่างดี  

การได้มาซึ่งระบบการจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ  

ส าหรับสถาบันการศึกษา มี 2 ทางเลือก   

ผู้วิจัยมีแนวคิดว่า ทางเลือกที่ 2 คือ พัฒนาขึ้นมาใช้เอง โดยอ้างอิงระบบสากลและปรับใช้ส าหรับสถาบันการศึกษา

ของประเทศไทย ท าให้สามารถสื่อสารเป็นภาษาไทย ประหยัดงบประมาณ และสะดวกและง่ายในการใช้ จะเป็น

ประโยชน์อย่างยิ่งกับสถาบันการศึกษาของประเทศไทย 

ดังนั้นการวิจัยครั้งนี้จึงมีวัตถุประสงค์เพ่ือพัฒนารูปแบบการประเมินความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

ส าหรับสถาบันการศึกษา   

 

 

วัตถุประสงค์ของโครงการ 

1) เพ่ือศึกษาสถานสภาพปัจจุบันด้านความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศของสถาบันการศึกษา   

2) เพ่ือพัฒนารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศส าหรับสถาบันการศึกษา  

3) เพ่ือพัฒนาโปรแกรมเพ่ือประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ 

 



 
๓ 

 

 

 

ผลการวิจัย 

1. ผู้บริหารสถาบันการศึกษา ให้ความส าคัญด้านมีนโยบายความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศและ

นโยบายสิ่งแวดล้อม ด้านงบประมาณ  ด้านบุคลากร และผู้ใช้งานที่เกี่ยวข้องกับความมั่นคงปลอดภัยระบบ

เทคโนโลยีสารสนเทศ ในระดับมากถึงมากท่ีสุด  แต่ปัจจุบันสถาบันการศึกษาส่วนใหญ่ ยังไม่มี นโยบายความมั่นคง

ปลอดภัยตามมาตรฐานสากล และนโยบายด้านสิ่งแวดล้อมส าหรับความมั่นคงปลอดภัยของระบบเทคโนโลยี

สารสนเทศอย่างเป็นลายลักษณ์อักษร อีกท้ังงบประมาณที่ได้รับเพ่ือบริหารระบบความมั่นคงปลอดภัยระบบ

เทคโนโลยีสารสนเทศ ส าหรับมหาวิทยาลัยบางแห่งยังไม่เพียงพอ  มีสถาบันการศึกษา ระดับความรู้ความเข้าใจของ

บุคลากรและผู้ใช้งานที่เกี่ยวข้องกับความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศอยู่ในระดับปานกลาง 

2. รูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบันการศึกษา เรียกว่า 

“Education Security Assessment Model” หรือ Ed-SAM เป็นเครื่องมือบริหารเพ่ือสร้างนโยบายความมั่นคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศ มีตัวบ่งชี้ด้านความมั่นคง 11 ด้าน 105 ตัวบ่งชี้ สามารถน าไปใช้งานและ

เรียนรู้ง่าย ประหยัดเวลาและค่าใช้จ่าย สามารถด าเนินการได้ด้วยตนเอง มีประสิทธิภาพดีสอดคล้องกับรูปแบบการ

ประเมินตามมาตรฐานสากล  

3. โปรแกรมเพ่ือการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับสถาบันการศึกษา 

https://www.facebook.com/Ed-SAM-1824475104495803/?fref=ts 
 

 

ค าสืบค้น (Keywords) โปรแกรมเพ่ือการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศส าหรับ

สถาบันการศึกษา 

 

 

การน าผลงานวิจัยไปใช้ประโยชน์ 

ด้านนโยบาย                                                   

โดย ผู้บริหารสถาบันการศึกษา 

มีการน าไปใช้ประโยชน์ในการตรวจสอบและประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศภายใน

สถาบันการศึกษาได้ด้วยบุคลากรภายในเอง เพ่ือน าข้อมูลที่ได้มาวางแผนการบริหารจัดการและงบประมาณ 

 

 

https://www.facebook.com/Ed-SAM-1824475104495803/?fref=ts


 
๔ 

 

ด้านสาธารณะ                                                 

โดย ศูนย์คอมพิวเตอร์มหาวิทยาลัยราชภัฎธนบุรี 

มีการน าไปใช้เพ่ือให้มีความรู้ความเข้าใจ เกิดความตระหนัก รู้เท่าทันการเปลี่ยนแปลง ซึ่งน าไปสู่การเปลี่ยนวิธีคิด 

พฤติกรรม เพื่อเพ่ิมคุณภาพชีวิตของประชาชน สร้างสังคมคุณภาพและส่งเสริมคุณภาพสิ่งแวดล้อม 

 

ด้านชุมชนและพื้นที่                                                 

โดยสโมสรโรตารีพระปกเกล้าธนบุรี 

มีการน าไปใช้โดยการน ากระบวนการ วิธีการ องค์ความรู้ การเปลี่ยนแปลง การเสริมพลัง อันเป็นผลกระทบที่เกิด

จากการวิจัยและพัฒนาชุมชน ท้องถิ่น พ้ืนที่ ไปใช้เพื่อเกิดประโยชน์การขยายผลต่อชุมชน 

 

ด้านพาณิชย์                                                   

โดยบริษัทเจเอ็มเคเนทเวิร์ค จ ากัด 

มีการน าไปใช้เพ่ือสร้างความมั่นคงปลอดภัยในระบบเทคโนโลยีสารสนเทศของสถานประกอบการนั้น ๆ 

 

ด้านวิชาการ                                                   

โดยส านักคอมพิวเตอร์มหาวิทยาลัยราชภัฏธนบุรี 

มีการน าไปใช้โดยการน าองค์ความรู้จากผลงานวิจัยเพื่อตีพิมพ์ในรูปแบบต่าง ๆ เช่น ผลงานตีพิมพ์ในวารสารระดับ

นานาชาติ ระดับชาติ หนังสือ ต ารา บทเรียน เพ่ือเป็นประโยชน์ทางวิชาการ การเรียนรู้ การเรียน 

 

การเผยแพร่/ประชาสัมพันธ์ 

1 เว็บไซต์  http://tm.dru.ac.th/assessment/ 

https://www.facebook.com/Ed-SAM-1824475104495803/?fref=ts 

 

http://tm.dru.ac.th/assessment/
https://www.facebook.com/Ed-SAM-1824475104495803/?fref=ts


คู่มือ โปรแกรมการประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษา 

 
การพัฒนารูปแบบการประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับ

สถาบนัการศึกษา เรียกวา่ “Ed-SAM” (Education Security Assessment Model) เป็นรูปแบบประเมิน

ความมัน่คงปลอดภยัระบบสารสนเทศดว้ยตนเอง ส าหรับสถาบนัการศึกษา 

ปัจจยัท่ีเก่ียวขอ้งโดยอธิบายรายละเอียดของ โมเดล ดงัรูป  

 
 

ขอบเขตส าหรับความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
การบริหารจดัการดา้นความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ตอ้งเร่ิมจากผูบ้ริหาร

ต้องการการบริหารจัดการ (Management) ด้านนโยบาย (Policy) ด้านเทคโนโลยี (Technology) ด้าน

บุคลากร (Human) โดยมีคณะท างานท่ีมีเป้าหมายเดียวกนั (Unity) มีพนัธะสัญญาร่วมกนัอย่างมุ่งมัน่ 

(Commitment) ท่ีจะช่วยเหลือซ่ึงกนัและกนั (Habit) พฤติกรรมผูใ้ชง้านของเก่ียวขอ้งกบัระบบความมัน่คง



ปลอดภยัขององค์กร (Organization) อย่างเป็นขั้นตอน (Procedure) ในการพฒันาโครงสร้างพื้นฐานดา้น

เทคโนโลยี (Technology) ให้มีความมัน่คงปลอดภยั ประกอบด้วย ฮาร์ดแวร์ ซอฟต์แวร์ ฐานข้อมูล 

กระบวนการ การส่ือสาร และบุคลากร เพื่อรองรับภารกิจของมหาวิทยาลยัราชภฏัในดา้น การเรียนการสอน 

การบริหารสถานศึกษา การให้บริการชุมชน เพื่อรักษาไวซ่ึ้งความลบั ความถูกตอ้ง และความพร้อมใชง้าน

ของ ข้อมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศ รวมทั้ งทรัพย์สินอ่ืน ๆ ท่ีมีความส าคัญของ

สถานศึกษา โดยด าเนินการ น ามาใช้ ตรวจสอบ วดัผล ทบทวน บ ารุงรักษา และปรับปรุงระบบบริหารการ

รักษาความปลอดภยั เพื่อใหส้ถานศึกษารอดพน้จากภยัคุกคามต่าง ๆ โดใชห้ลกั Plan-Do-Check-Act (PDCA 

Model) มีแกนหลกัในการด าเนินการ 11 ดา้น 105 ตวับ่งช้ี กระบวนการในการก าหนดนโยบายความมัน่คง

ปลอดภยัระบบเทคโนโลยีสารสนเทศ ตอ้งใช้การบริหารจดัการจดัการ        ด้านเทคโนโลยี การบริหาร

จดัการทรัพยากรมนุษย ์ผูบ้ริหารระดบัสูงตอ้งมีการอนุมติัแต่งตั้งคณะท างานอยา่งเป็นลายลกัษณ์อกัษรและ

มีการก าหนดภารกิจหนา้ท่ีอยา่งชดัเจนเพื่อร่วมกนัก าหนด นโยบาย ด าเนินงาน และการติดตามประเมินผล 

เพื่อให้เกิดความมัน่คงปลอดภยัของโครงสร้างพื้นฐานของ ฮาร์ดแวร์ ซอฟต์แวร์ ฐานขอ้มูล กระบวนการ 

การส่ือสาร บุคลากร เพื่อให้ภารกิจในการเรียนการสอน การบริหารสถานศึกษา และการบริหารชุมชุนให้

ด าเนินไปอยา่งต่อเน่ืองพร้อมใชง้านมี ความถูกตอ้งสมบูรณ์ และควบคุมการเขา้สู่ชั้นความลบัของฐานขอ้มูล

ไดอ้ยา่งมีประสิทธิภาพ คณะผูบ้ริหาร ผูบ้ริหารระดบัสูงตอ้งตั้งคณะกรรมการจากทุกหน่วยงานท่ีเก่ียวขอ้ง

เป็นคณะท างาน ตามแนวทางด าเนินงาน 11 ด้านประกอบด้วย 105  ตวับ่งช้ีท่ีเก่ียวขอ้งกบัความมัน่คง

ปลอดภยัระบบเทคโนโลยีสารสนเทศ และด าเนินการตามโมเดล การจดัการความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ ส าหรับสถาบนัการศึกษา 
 

รูปแบบ โปรแกรมการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ส าหรับสถาบนัการศึกษา “Ed-SAM”  
(Education Security Assessment  Model)”  
คุณลักษณะ  เป็นเคร่ืองมือทางการบริหาร ส าหรับตรวจประเมินความมั่นคงปลอดภัยระบบ
เทคโนโลยีสารสนเทศ หลกัการของการออกแบบโครงสร้างจะใชอ้า้งอิงรูปแบบ PDCA ซ่ึงเป็นหลกัการ
บริหารเดียวกบัมาตรฐานสากลอ่ืน ท่ีนิยมใชก้นัทัว่โลก ตามกระบวน PDCA  เร่ิมจาก การวางแผน การลง
มือท า การปฏิบติัการ การเฝ้าระวงั การทบทวน การดูแลรักษา และการปรับปรุงระบบเทคโนโลยสีารสนเทศ   



ขั้นตอนการปฏิบติั PDCA เพื่อการน ารูปแบบประเมินความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ของ  Ed-SAM Model จะด าเนินการตรวจประเมิน ดงัน้ี 

การวางแผนงาน (Plan) ตรวจประเมินการวางแผนจดัท า ด าเนินการ โดยการ ก าหนดขอบเขต
การจดัท า ก าหนดนโยบาย ก าหนดรูปแบบและวิธีการประเมินความเส่ียง ระบุความเส่ียง วิเคราะห์และ
ประเมินความเส่ียง วเิคราะห์และประเมินหนทางในการลดความเส่ียง ก าหนดวตัถุประสงคแ์ละมาตรการใน
การควบคุมเพื่อลดความเส่ียง ขออนุมติัผูบ้ริหารเก่ียวกบัความเส่ียงท่ีไม่มีมาตรการเพื่อควบคุม ขออนุมติั
ผูบ้ริหารเก่ียวกบัการท าระบบ จดัท าเอกสารสรุปแนวทางในการประยกุตใ์ช ้

การปฏิบัติการตามแผน (Do)  ตรวจประเมินด าเนินการตามแผน ก าหนดแผน ก าจดัความเส่ียง 
ซ่ึงประกอบด้วยแนวทางในการปฏิบัติส าหรับผู ้บริหาร ทรัพยากรท่ีใช้ ความรับผิดชอบ และล าดับ
ความส าคญัของความเส่ียง ปฏิบติัตามแผนลดความเส่ียงเพื่อให้บรรลุวตัถุประสงคท่ี์วางไว ้ด าเนินการตาม
มาตรการควบคุมท่ีเลือก เพื่อให้บรรลุวตัถุประสงค์ท่ีวางไว ้ก าหนดเกณฑ์ส าหรับวดัประสิทธิภาพของ
มาตรการควบคุม ฝึกอบรมและกระตุน้ให้ตระหนกัเก่ียวกบัการรักษาความปลอดภยั บริหารการปฏิบติัการ 
บริหารทรัพยากร ก าหนดขั้นตอนการปฏิบติัเพื่อตรวจจบั และตอบโต้เม่ือเกิดเหตุการณ์เก่ียวกับความ
ปลอดภยั 

การเฝ้าระวังและตรวจสอบ (Check) ตรวจประเมิน การเฝ้าระวงัและตรวจสอบ การเฝ้าระวงั
และตรวจจบัขอ้ผิดพลาดต่าง ๆ แผนประเมินประสิทธิภาพการปฏิบติัตามมาตรการต่าง ๆ ตรวจพิจารณา
ระบบมีประสิทธิภาพเพียงพอหรือไม่ ประเมินเป็นประจ าว่า ความเส่ียงยงัอยู่ในระดบัท่ียอมรับไดห้รือไม่ 
ตรวจสอบภายในระบบ ตรวจสอบและประเมินวา่ระบบท างานตามขอบเขตท่ีก าหนดหรือไม่ ปรับปรุงแผน
รักษาความปลอดภยัเพื่อป้องกนัขอ้ผดิพลาดต่าง ๆ ท่ีตรวจพบ บนัทึกการปฏิบติัและเหตุการณ์ท่ีมีผลกระทบ
ต่อประสิทธิภาพการท างานของระบบ 

การรักษาและปรับปรุง (Act) ตรวจประเมินการรักษาและปรับปรุง การเพิ่มเติมเพื่อปรับปรุง
ระบบ แกไ้ขปัญหาท่ีเกิดข้ึนและป้องกนัไม่ให้เกิดข้ึนอีก ส่ือสารให้ผูเ้ก่ียวขอ้งทราบเก่ียวกบัการปรับปรุง
ระบบ ท าใหแ้น่ใจวา่ การปรับปรุงระบบนั้นบรรลุวตัถุประสงคท่ี์ตั้งไว ้

ตรวจสอบการมีการก าหนดเก่ียวกบัการจดัท าเอกสารเพื่อจะช้ีให้เห็นชดัว่านโยบายท่ีก าหนด
นั้นจะน าไปปฏิบติัจริง โดยเอกสารท่ีตอ้งจดัท าประกอบดว้ย 

1. แถลงการณ์เก่ียวกบัวตัถุประสงคแ์ละนโยบายของระบบ 
2. ของเขตการท างานของระบบ 
3. ขอ้อธิบายเก่ียวกบัวธีิการประเมินความเส่ียง 
4. รายงานเก่ียวกบัการประเมินความเส่ียง 
5. ก าหนดแผนเพื่อลดความเส่ียง 
6. ก าหนดแนวทางการปฏิบติัส าหรับองคก์รเพื่อใหส้ามารถปฏิบติัตามแผนไดอ้ยา่งมีประสิทธิภาพ 

และก าหนดแนวทางในการวดัประสิทธิภาพของมาตรการควบคุมต่าง ๆ  



7. การเก็บรักษาเอกสารต่าง ๆ ท่ีท าตามมาตรฐานน้ี 
8. แถลงการณ์ของการประยกุตใ์ชง้าน 
โดยพฒันาปรับปรุงเพื่อความเหมาะสมของตวับ่งช้ีด้านความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศ ส าหรับสถาบนัการศึกษามี 11 ดา้น และ 105 ตวับ่งช้ี ประกอบดว้ย  
1. นโยบายความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. โครงสร้างความมัน่คงปลอดภยัขององคก์ร 
3. การบริหารจดัการทรัพยสิ์นขององคก์ร 
4. ความมัน่คงปลอดภยัท่ีเก่ียวกบับุคลากร 
5. การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม 
6. การบริหารจดัการดา้นการส่ือสาร และการด าเนินงานเครือข่ายสารสนเทศ 
7. การควบคุมการเขา้ถึง 
8. การจดัหา การพฒันา และบ ารุงระบบสารสนเทศ 
9. บริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
10. บริหารความต่อเน่ืองในการด าเนินงาน 
11. การปฏิบติัตามขอ้ก าหนด 
 
 

ประโยชน์  ที่ได้จากรูปแบบประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ส าหรับ

สถาบันการศึกษา หรือ  Education  Security Assessment Model (Ed-SAM) 
1. สามารถใช้เป็นเคร่ืองมือในการตรวจสอบสภาพปัจจุบันของความมั่นคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศ ในสถาบนัการศึกษาต่างๆ  
2. ผูบ้ริหารสามารถไดรั้บขอ้มูลท่ีเป็นตวับ่งช้ีความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ท่ีมี

ระดบัความส าคญั เพื่อล าดบัความส าคญัในการบริหารจดัการ 
3. สามารถใช้เป็นแนวทางในการวางนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ

แบบสากล 
4. สร้างภาพลกัษณ์ท่ีดีใหก้บัสถาบนัการศึกษา เพราะนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยี

สารสนเทศมีความมัน่คง มัน่ใจไดใ้นขอ้มูลซ่ึงมีความลบั (Confidentiality) ความถูกตอ้งครบถว้น (Integrity) 
และสภาพพร้อมใชง้าน (Availability) รวมทั้งคุณสมบติัอ่ืน ไดแ้ก่ ความถูกตอ้งแทจ้ริง (Authenticity) ความ
รับผิด (Accountability) การห้ามปฏิเสธความรับผิดชอบ (Non-repudiation) และความน่าเช่ือถือ 
(Reliability) 



5. เป็นไปตามขอ้ก าหนดของกฎหมายประเทศไทยและสากล (รองรับการเปิดเสรีประชาคม
อาเซียน) 

 

จุดเด่นของ “Ed-SAM” ม ี5 ป ดงัน้ี 
1. ประเมินไดง่้าย ง่ายในการใช้งาน และการเรียนรู้ มีขอ้แนะน า ขอ้ควรปฏิบติัของผูเ้ก่ียวขอ้งดา้น

ความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ทุกฝ่าย ประกอบดว้ย ผูบ้ริหาร ผูป้ฏิบติัการ ผูใ้ช้งานทั้ง
ภายในและภายนอก 

2. ประหยดัเวลา เขา้ใจง่าย   
3. ประหยดัค่าใช้จ่าย ด าเนินไดด้ว้ยตนเอง 

 4. ประโยชน์ ใชไ้ดก้บัทุกหน่วยงาน 
 5. ประสิทธิภาพ มีตวัถ่วงน ้าหนกัในแต่ละตวับ่งช้ีดา้นความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศท าใหท้ราบล าดบัความส าคญั ท าใหง่้ายในการวางนโยบายต่าง ๆ ผูบ้ริหารสามารถรู้ จดัสรร
ทรัพยากรไดอ้ยา่งมีประสิทธิภาพยิง่ข้ึน  

ลกัษณะการใช้งาน“Ed-SAM” 
1. มีการบอกขั้นตอนการน าไปใช ้ 

 ขั้นตอนการเก็บขอ้มูล 
 ขั้นตอนการวิเคราะห์ 
 ขั้นตอนการประเมินผล 

ข้ึนตอนเสนอแนะ แกไ้ข ปรับปรุงดา้นการบริหารจดัการ บุคลากรและเทคโนโลยี 
2. มีส่ือในการใชง้าน เป็นเอกสาร ประกอบดว้ย กระบวนการ Plan-Do-Check-Act 

 มีคู่มือการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 มีแบบฟอร์มส าเร็จรูป ในการ เก็บขอ้มูล ตรวจประเมิน 

มีคู่มือเกณฑก์ารประเมิน  
มีขอ้เสนอแนะ ขอ้ควรระวงั การป้องกนั การแกไ้ข 
มี ซอฟตแ์วร์ส าเร็จรูป สามารถน าไปใชแ้ละทราบผลการประเมิน พร้อมแนวทางในการ
ปรับปรุงแกไ้ข อยา่งอตัโนมติัและรวดเร็ว 
มี Website Help Desk Service ใหบ้ริการตลอด 24 ชัว่โมง ทุกหนทุกแห่ง  

 

 
 



 
 
วธีิการใช้แบบประเมินความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
ส าหรับสถาบนัการศึกษา 
ขั้นตอนเกบ็ข้อมูล 

1 สัมภาษณ์ และตรวจหลกัฐาน ในแต่ละขอ้ 
ท าการบันทึก การปฏิบติัการหรือการมีการด าเนินการแต่ละข้อ และขอตรวจหลักฐาน เป็น

เอกสาร หรือรายงานการปฏิบติังาน  กฎ ระเบียบ ขอ้บงัคบั ต่าง ๆ ท่ีเก่ียวขอ้งในประเด็นท่ีก าลงัประเมิน 
2 การให้คะแนน หลกัเกณฑใ์นการใหค้ะแนนในแต่ละกิจกรรม มีดงัน้ี 
กรณีท่ี 1 มีการด าเนินการ  ใหค้ะแนน 1 คะแนน 
กรณีท่ี 2 ไม่มีการด าเนินการ   ใหค้ะแนน 0 คะแนน 
กรณีท่ี 3 อยูร่ะหวา่งด าเนินการ   ใหค้ะแนน 0 คะแนน 

(เพราะผลความมัน่คงปลอดภยัมีผลเช่นเดียวกบัไม่มีการด าเนินการ) 
3. การจัดล าดับความส าคัญของตัวบ่งช้ี โดยใช้ค่าถ่วงน า้หนัก 
ในแต่ละดา้นของตวับ่งช้ี จะประกอบดว้ย ขอ้ของตวับ่งช้ีท่ีมีผลต่อความมัน่คงปลอดภยัระบบ

เทคโนโลยสีารสนเทศ ในดา้นนั้น 
ตัวบ่งช้ีแต่ละขอ้ จะมีค่าน ้าหนกัคะแนน เพื่อใชใ้นการจดัล าดบัความส าคญั 

การบริหารจดัการพิจารณาเป็นแต่ละดา้น คะแนนรวมแต่ละดา้นเท่ากนั และมีคะแนนเต็ม
เท่ากบั 5 คะแนน 

ใหค้ะแนน ในแต่ละขอ้ โดย น าคะแนนท่ีไดจ้ากการด าเนินงาน (0 = ไม่มีการด าเนินการ
หรืออยูร่ะหวา่งด าเนินการ, 1 = มีการด าเนินการ) คูณ คะแนนน ้าหนกั  

น าคะแนนท่ีไดใ้นแต่ละขอ้ ในดา้นนั้น ๆ มารวมกนั (แต่ละดา้น มีคะแนนเตม็ = 5 คะแนน) 
จะได ้ผลรวมของคะแนน เพื่อท่ีจะน าไปประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในดา้น
นั้น 

ขั้นตอนการวเิคราะห์   

การวเิคราะห์ เพื่อประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ในดา้นนั้น โดยการ
น าผลรวมของคะแนนท่ีไดใ้นแต่ละดา้น ไปเปรียบเทียบกบั ตารางเกณฑป์ระเมิน 

 



 
 
เกณฑ์การประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
                   

ช่วงที่ ช่วงคะแนน ระดับคุณภาพ 

1 4.51-5.00 ดีมาก 

2 3.51-4.50 ดี 

3 2.51-3.50 พอใช ้

4 1.51-2.50 ตอ้งปรับปรุง 

5 0.00-1.50 ตอ้งปรับปรุงเร่งด่วน 

ช่วงคะแนนแต่ละช่วง สามารถ บ่งช้ีระดบัคุณภาพความมัน่คงระบบเทคโนโลยีสารสนเทศใน
องค์กร  ผูบ้ริหารสามารถน าขอ้มูลน้ีไปใช้ในการวางนโยบายและแผนในการบริหารจดัการความมัน่คง
ปลอดภยัระบบสารสนเทศ โดยมีเกณฑแ์ละขอ้ควรปฏิบติัในการบริการจดัการ ดงัต่อไปน้ี 

1. ช่วงระดบัคะแนนประเมิน 4.51-5.00 เป็นระดบัคุณภาพความมัน่คงท่ีดีมากโอกาสในการเกิด
เหตุการณ์ต่าง ๆ นอ้ยมาก องคก์รมีความพร้อมมากในการรักษาความมัน่คงปลอดภยั 

2. ช่วงระดบัคะแนนประเมิน 3.51-4.50 เป็นระดบัความมัน่คงอยูใ่นระดบัดี ระดบัโอกาสในการเกิด
เหตุการณ์ต่าง ๆ นอ้ย องคก์รมีความพร้อมในการรักษาความมัน่คงปลอดภยั 

3. ช่วงระดบัคะแนนประเมิน 2.51-3.50 เป็นระดบัความมัน่คงอยู่ในระดบัพอใช ้ระดบัโอกาสใน
การเกิดเหตุการณ์ต่าง ๆ ปานกลาง องคก์รมีความพร้อมในการรักษาความมัน่คงปลอดภยัในระดบัปานกลาง 
ผูบ้ริหารควรเพิ่มและปรับปรุงคุณภาพ ตวับ่งช้ีท่ียงัไม่มีประสิทธิภาพ ให ้มีประสิทธิภาพยิง่ข้ึน 

4. ช่วงระดบัคะแนนประเมิน 1.51-2.50 เป็นระดบัความมัน่คงอยู่ในระดบัตอ้งปรับปรุง ระดบั
โอกาสในการเกิดเหตุการณ์ต่าง ๆ มาก ผูบ้ริหารองคก์รตอ้งเร่งปรับปรุงคุณภาพตวับ่งช้ีท่ียงัไม่มี หรือ ไม่มี
ประสิทธิภาพ ใหมี้ และมีประสิทธิภาพยิง่ข้ึน  

5. ช่วงระดบัคะแนนประเมิน 0.00- 1.50 เป็นระดบัความมัน่คงอยูใ่นระดบั ต ่ามาก ตอ้งเร่งปรับปรุง
เร่งด่วน ระดบัโอกาสในการเกิดเหตุการณ์ต่าง ๆ มีมากท่ีสุด   ผูบ้ริหารองคก์รตอ้งเร่งปรับปรุงคุณภาพตวั
บ่งช้ีท่ียงัไม่มี หรือ ไม่มีประสิทธิภาพ ใหมี้ และมีประสิทธิภาพยิง่ข้ึนอยา่งเร่งด่วน 

การแปลค่า 
ผลจากการประเมิน จะไดรั้บคะแนนท่ีปรับน ้าหนกัแลว้ 



เรียงล าดบัคะแนนจาก มาก ไปหา นอ้ย จะได ้ตวับ่งช้ีท่ีมีความส าคญัมาก เรียงล าดบัลงมาตามความส าคญั 

การบริหารจัดการ 
พิจารณา ตวับ่งช้ีท่ีส าคญัมากเป็นล าดบัแรก และรองลงมา ในการก าหนดนโยบาย ต่าง ๆ 

การปรับปรุง 
จะมีขอ้มูลเสนอแนะ ในตารางขอ้มูลเสนอแนะเพื่อด าเนินการวางแผน ปรับปรุงแกไ้ขตามล าดบั 

แผนภาพวิธีการประเมิน  การบันทึกผล การแปลผล ความมั่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศ      ด าเนินขั้นตอนดังนี ้   

 

ขั้นตอนการสัมภาษณ์
และตรวจเอกสาร 
1.นดัหมายวนัเวลา 
2.สมัภาษณ์กบัผูท่ี้ไดรั้บ
มอบหมายและเก่ียวขอ้ง
โดยตรง 
3.ให้แสดงเอกสารหรือ
หลกัฐานในขอ้ท่ี
สมัภาษณ์ 

ขั้นตอนการบันทึกผล 
การให้คะแนนการด าเนินการ 
 1. มีการด าเนินการ/มีเอกสารส าแดง ให้  1 
 2.ไม่มีการด าเนินการ/ไม่มีเอกสารส าแดง ให้  0 
 

ขั้นตอนการวิเคราะห์ผล 
1.ค านวณผลคะแนนจากแต่ละตวับ่งช้ี  
น าผลการด าเนินงาน x ค่าน ้าหนกั 
2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่าน ้าหนกั
แลว้ จะคะแนน ระดบัความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศ ในดา้นนั้น 

3. น าคะแนนท่ีไดไ้ปแปรค่ากบั ตารางเกณฑก์ารประเมิน 
พิจารณาวา่ คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยั
ระบบเทคโนโลยสีารสนเทศ 

สภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ
ส าหรับสถาบนัการศึกษา 



ขั้นตอนการสัมภาษณ์และตรวจเอกสาร 
 1.  นดัหมายวนัเวลา 
 2.  สัมภาษณ์กบัผูท่ี้ไดรั้บมอบหมายและเก่ียวขอ้งโดยตรง 
 3. ใหแ้สดงเอกสารหรือหลกัฐานในขอ้ท่ีสัมภาษณ์  
 
 ขั้นตอนการบันทกึผล 
 การใหค้ะแนนการด าเนินการ 
  1.  มีการด าเนินการ/มีเอกสารส าแดง ให ้ 1 
   2. ไม่มีการด าเนินการ/ไม่มีเอกสารส าแดง ให ้ 0 
 
 ขั้นตอนการวเิคราะห์ผล 
 1.  ค  านวณผลคะแนนจากแต่ละตวับ่งช้ี  
       น าผลการด าเนินงาน x ค่าน ้าหนกั 
 2. รวมผลคะแนนตวับ่งช้ีทุกขอ้ในดา้นนั้นท่ีคูณค่าน ้ าหนกัแลว้ จะไดค้ะแนน ระดบัความมัน่คง
ปลอดภยัระบบเทคโนโลยสีารสนเทศ ในดา้นนั้น 
 3.  น าคะแนนท่ีไดไ้ปแปลค่ากบั ตารางเกณฑก์ารประเมิน  พิจารณาวา่ คะแนนอยูใ่นช่วงใด  
สรุปผลได ้ตาม ขอ้มูล ระดบัคุณภาพความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ตารางประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 
 ประกอบด้วยตัวบ่งช้ี 11 ด้าน 105 ตัวบ่งช้ี 

1. นโยบายความมั่นคงปลอดภัยส าหรับเทคโนโลยสีารสนเทศ        ประกอบดว้ย 9  ตวับ่งช้ี 
วัตถุประสงค์ : เพื่อก าหนดทิศทางและให้การสนบัสนุนการด าเนินการดา้นความมัน่คงปลอดภยั

ส าหรับสารสนเทศขององค์กร เพื่อให้เป็นไปตามหรือสอดคล้องกบัขอ้ก าหนดทางธุรกิจ กฎหมาย และ
ระเบียบท่ีเก่ียวขอ้ง 

จ านวนตัวบ่งช้ี      :  9  ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 1.1 = 0.61 / 1.2 = 0.59 / 1.3 = 0.59 /     

 1.4 =  0.57 / 1.5 = 0.55 / 1.6 = 0.55 / 1.7 = 0.53 / 1.8 = 0.51 / 1.9 = 0.51  
เอกสารหรือข้อมูลประกอบ : 

1. นโยบายการรักษาความมัน่คงปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ 
2. ใบประเมินความรู้ของบุคลากร 
3. แผนการติดตามนโยบายความมนัคงปลอดภยั 

ตาราง แสดงจ านวนตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน และเอกสารหรือข้อมูลประกอบ 

 

ตวับ่งช้ี ด้านที ่ 1 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

ค่าน า้หนัก
ตวับ่งช้ี  
(รวม 5 
คะแนน) 

 

คะแนน 

 

เอกสารหรือข้อมูลประกอบ 

1.1 มีการจดัท านโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ
อยา่งเป็นลายลกัษณ์อกัษร 

 0.61  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.2 มีการจดัการใหน้โยบายรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศ
ควรไดรั้บการอนุมติัจากคณะ
กรรมการบริหาร 

 0.59  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.3  มีการส่ือสารและประกาศใชน้โยบาย
รักษาความมัน่คงปลอดภยัดา้นระบบ
เทคโนโลยสีารสนเทศใหแ้ก่พนกังานทุก
ระดบัขององคก์รไดท้ราบอยา่งทัว่ถึงผา่น
ช่องทางท่ีหลากหลาย 

 0.59  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

 
 
 



 

ตวับ่งช้ี ด้านที ่ 1 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

ค่าน า้หนัก
ตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูลประกอบ 

1.4 มีการประเมินความรู้ความเขา้ใจเก่ียวกบั
นโยบายการรักษาความมัน่คงปลอดภยัดา้น
เทคโนโลยสีารสนเทศในองคก์ร 

 0.57  ใบประเมินความรู้ของบุคลากร 

1.5 มีนโยบายใหด้ าเนินการส่ือสารหรือให้
ความรู้เก่ียวกบันโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบเทคโนโลยสีารสนเทศแก่
ผูใ้ตบ้งัคบับญัชา 

 0.55  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.6 มีการใหบุ้คลากรภายในองคก์รแต่ละ
หน่วยงานท่ีใชง้าน มีส่วนร่วมในการจดัท า
หรือทบทวนนโยบายดา้นความมัน่คงฯ 

 0.55  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.7 ผูบ้ริหารมีการส่ือสารแสดงความมุ่งมัน่ใน
การสนบัสนุนหรือบงัคบัใชน้โยบายความ
มัน่คงปลอดภยัส าหรับระบบเทคโนโลยี
สารสนเทศอยา่งชดัเจน 

 0.53  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.8 มีการจดัเก็บนโยบายการรักษาความมัน่คง
ปลอดภยัของระบบเทคโนโลยสีารสนเทศไว้
ในท่ีท่ีผูใ้ชง้านหรือบุคลากรท่ีเก่ียวขอ้ง
สามารถเขา้ถึงไดต้ามความเหมาะสม 

 0.51  นโยบายการรักษาความมัน่คง
ปลอดภยัระบบเทคโนโลยี
สารสนเทศ 

1.9 มีการทบทวนและปรับปรุงนโยบายให้
เป็นปัจจุบนัสอดคลอ้งกบัการประเมินความ
เส่ียงในระบบเทคโนโลยสีารสนเทศอยา่งนอ้ย
ปีละคร้ัง 

 0.51  รายงานการประชุม 
และนโยบายความมัน่คง
ปลอดภยั 

 
 
 
 
 
 
 
 
 



2. โครงสร้างความมั่นคงปลอดภัยขององค์กร   
วตัถุประสงค์ : เพื่อบริหารและจดัการความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
จ านวน ตัวบ่งช้ี :   5  ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 2.1 = 1.04 / 2.2 = 1 / 2.3 = 1 /     

 2.4 =  1.04 / 2.5 = 0.93  
เอกสารหรือข้อมูลประกอบ : 

1. นโยบายการรักษาความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
2. ระเบียบบริหารการเปล่ียนแปลง 
3. ระเบียบการติดตามและประเมินผล 

4. ระเบียบบริหารบุคลากร 
ตาราง  ตัวบ่งช้ี / ค่าน า้หนัก / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 2 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

2.1 ผูบ้ริหารใหค้วามส าคญัและ
สนบัสนุนในการบริหารจดัการ
การรักษาความมัน่คงปลอดภยั
ดา้นระบบเทคโนโลยสีารสนเทศ 
โดยมีการก าหนดหนา้ท่ีความ
รับผิดชอบของผูใ้ชง้าน และ
บุคคลท่ีเก่ียวขอ้งอยา่งชดัเจน 

 1.04  นโยบายการรักษา
ความมัน่คง
ปลอดภยัระบบ
เทคโนโลยี
สารสนเทศ 

2.2 มีการจดัการใหมี้ขั้นตอนใน
การอนุมติัการใชง้าน การพฒันา
หรือปรับปรุงเปล่ียนแปลง
ระบบงานคอมพิวเตอร์    

 1.00  ระเบียบบริหารการ
เปล่ียนแปลง 

2.3 มีการจดัการใหมี้รายช่ือและ
ขอ้มูลส าหรับติดต่อกบักลุ่มท่ีมี
ความเก่ียวขอ้งในดา้นการรักษา
ความมัน่คงปลอดภยัทางระบบ
เทคโนโลยสีารสนเทศอ่ืน ๆ ใน
กรณีท่ีมีความจ าเป็น 

 1.00  นโยบายการรักษา
ความมัน่คง
ปลอดภยัระบบ
เทคโนโลยี
สารสนเทศ 

 

 



 
ตวับ่งช้ี ด้านที ่ 2 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

2.4 มีการทบทวนดา้นความมัน่คง
ปลอดภยัส าหรับเทคโนโลยี
สารสนเทศ โดยผูต้รวจสอบอิสระ    

 1.04  ระเบียบการติดตาม
และประเมินผล 

2.5 มีระเบียบขอ้บงัคบัในเอกสาร
รับพนกังาน หา้มมิใหพ้นกังานท่ี
เขา้มาท างานในองคก์ร เปิดเผย
ความลบัและขอ้มูลขององคก์ร 

 0.93  ระเบียบบริหาร
บุคลากร 

 
3. การบริหารจัดการทรัพย์สินขององค์กร  
วตัถุประสงค์ :  เพื่อป้องกนัทรัพยสิ์นขององคก์รจากความเสียหายท่ีอาจเกิดข้ึนได ้
จ านวน ตัวบ่งช้ี :  4  ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 3.1 = 1.32 / 3.2 = 1.32 / 3.3 = 1.27 /  

3.4 = 1.08 
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารพสัดุภณัฑ์ 
2. ระเบียบบริหารจดัการฐานขอ้มูล 

ตาราง  ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 3 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

3.1 มีการจดัท าและปรับปรุงแกไ้ข
รายการบญัชีทรัพยสิ์นท่ีมี
ความส าคญัต่อองคก์รใหมี้ความ
ถูกตอ้งและเป็นปัจจุบนัอยูเ่สมอ 

 1.32  ระเบียบบริหาร     
พสัดุภณัฑ ์

3.2 มีการจดัหมวดหมู่ขอ้มูลตาม
ระดบัชั้นความลบัหรือระดบั
ความส าคญั 

 1.32  ระเบียบบริหาร
จดัการฐานขอ้มูล 

3.3 มีการตรวจสอบรายการบญัชี  1.27  ระเบียบบริหาร



ทรัพยสิ์นขององคก์รอยา่ง
สม ่าเสมออยา่งนอ้ยปีละ 1  คร้ัง 

พสัดุภณัฑ ์

3.4 มีการจดัท าป้ายช่ือ และการ
จดัการทรัพยสิ์นสารสนเทศ 

 1.08  ระเบียบบริหาร      
พสัดุภณัฑ ์

 
 

4. ความมั่นคงปลอดภัยทีเ่กี่ยวกับบุคลากร  
วตัถุประสงค์ : เพื่อใหพ้นกังาน ผูท่ี้องคก์รท าสัญญาวา่จา้ง และหน่วยงานภายนอก เขา้ใจถึงบทบาท

และหน้าท่ีความรับผิดชอบของตน และเพื่อลดความเส่ียงอนัเกิดจากการขโมย การฉ้อโกงและการใช้
อุปกรณ์ผดิวตัถุประสงค ์

จ านวน ตัวบ่งช้ี :  9 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 4.1 = 0.61 / 4.2 = 0.59 / 4.3 = 0.59 /  

4.4 = 0.59 / 4.5 = 0.57 / 4.6 = 0.53 / 4.7 = 0.53 / 4.8 = 0.51 / 4.9 = 0.49  
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารบุคลากร 
 

 
ตวับ่งช้ี ด้านที ่ 4 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

4.1 มีการก าหนดหนา้ท่ีความ
รับผิดชอบทางดา้นการรักษาความ
ปลอดภยัทางเทคโนโลยี
สารสนเทศใหแ้ก่บุคลากรฝ่าย
คอมพิวเตอร์อยา่งชดัเจน 

 0.61  ระเบียบบริหารบุคลากร 

4.2  มีการจดัท าขั้นตอนการ
ปฏิบติังานประจ า ของเจา้หนา้ท่ี
ฝ่ายปฏิบติัการคอมพิวเตอร์ เป็น
ลายลกัษณ์อกัษร 

 0.59  ระเบียบบริหารบุคลากร 

4.3 มีการจดัอบรมเพื่อสร้างความ
ตระหนกัและเสริมสร้างความรู้
ดา้นการรักษาความปลอดภยัทาง
เทคโนโลยสีารสนเทศ  

 0.59  ระเบียบบริหารบุคลากร 

 



 
ตวับ่งช้ี ด้านที ่ 4 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

4.4 มีการยกเลิกสิทธ์ิในการเขา้ถึง
ของพนกังาน เม่ือพนกังานมีการ
เปล่ียนแปลงลกัษณะงาน  

 0.59  ระเบียบบริหารบุคลากร 

4.5 มีการก าหนดใหบุ้คคลภายใน
องคก์รหรือหน่วยงานท่ีองคก์ร
วา่จา้งจากภายนอกปฏิบติัตาม
นโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบสารสนเทศ
ขององคก์ร 

 0.57  ระเบียบบริหารบุคลากร 

4.6 มีการตรวจสอบ คุณสมบติั 
ของผูส้มคัร 

 0.53  ระเบียบบริหารบุคลากร 

4.7 มีการใหพ้นกังานไดรั้บการ
อบรมเพื่อสร้างความตระหนกัและ
เสริมความรู้ทางดา้นความมัน่คง
ปลอดภยัอยา่งสม ่าเสมอ 

 0.53 
 

 ระเบียบบริหารบุคลากร 

4.8 มีการใหพ้นกังานคืนทรัพยสิ์น
ท่ีอยูใ่นความครอบครอง เม่ือ
พนกังานมีการเปล่ียนแปลง
ลกัษณะงาน 

 0.51  ระเบียบบริหารบุคลากร 

4.9 มีกระบวนการทางวนิยัเพื่อ
ลงโทษผูท่ี้ฝ่าฝืนหรือละเมิด
นโยบายการรักษาความมัน่คง
ปลอดภยัดา้นระบบสารสนเทศ
ขององคก์ร  

 0.49  ระเบียบบริหารบุคลากร 

 
 
 
 
 
 
 
 



5. การสร้างความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม   
วตัถุประสงค์ :  เพื่อป้องกนัการเขา้ถึงทางกายภาพโดยไม่ไดรั้บอนุญาต การก่อให้เกิดความเสียหาย 

และการก่อกวนการเขา้ถึงหรือแทรกแซงต่อทรัพยสิ์นสารสนเทศขององคก์ร และป้องกนัการสูญหาย การ
เกิดความเสียหาย การถูกขโมย หรือการถูกเปิดเผยโดยไม่ไดรั้บอนุญาตของทรัพยสิ์นขององคก์ร และการท า
ใหกิ้จกรรมการด าเนินงานต่าง ๆ ขององคก์รเกิดการติดขดัหรือหยดุชะงกั 

จ านวน ตัวบ่งช้ี :   10 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 5.1 = 0.54 / 5.2 =0.54 / 5.3 = 0.52 /  

5.4 = 0.52 / 5.5 = 0.50 / 5.6 = 0.50 / 5.7 = 0.50 / 5.8 = 0.48 / 5.9 = 0.46 / 
 5.10 = 0.45 

เอกสารหรือข้อมูลประกอบ : 
1. ระเบียบบริหารจดัการเทคโนโลยี 
2. ระเบียบบริหารจดัการส่ิงแวดลอ้ม  
3. ระเบียบบริหารบุคลากร 

 
ตวับ่งช้ี ด้านที ่ 5 

การ
ด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

5.1 มีอุปกรณ์ป้องกนัไฟฟ้า
ขดัขอ้ง เช่นเคร่ืองส ารองไฟฟ้า 
ยพูีเอส เคร่ืองก าเนิดไฟฟ้าส ารอง 

                        
0.54 

 ระเบียบบริหาร
จดัการเทคโนโลย ี

5.2 มีการบ ารุงรักษาอุปกรณ์
ป้องกนัการลม้เหลวและอุปกรณ์
สนบัสนุนใหส้ามารถท างานได้
อยา่งต่อเน่ือง และอยูใ่นสภาพท่ีมี
ความสมบูรณ์ต่อการใชง้าน 

 0.54  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.3 มีอุปกรณ์ป้องกนัไฟไหม ้เช่น 
เคร่ืองตรวจจบัควนั เคร่ือง
ตรวจจบัความร้อน และอยูใ่น
สภาพพร้อมใชง้าน 

 0.52  ระเบียบบริหาร
จดัการเทคโนโลย ี

 

 

 

 



 

ตวับ่งช้ี ด้านที ่ 5 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
 

คะแนน 

 

เอกสารหรือข้อมูล
ประกอบ 

5.4 มีอุปกรณ์เตือนไฟไหม ้เช่น
เคร่ืองตรวจจบัควนั ตรวจจบัความ
ร้อน  

 0.52  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.5 มีการควบคุมอุณหภูมิและ
ความช้ืนภายในศูนยค์อมพิวเตอร์ท่ี
แยกจากเคร่ืองปรับอากาศรวม 

 0.50  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.6 มีการควบคุมการเขา้ ออก 
บริเวณท่ีตอ้งมีการรักษาความมัน่คง
ปลอดภยั  

 0.50  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม  

5.7 มีการติดตั้งกลอ้ง CCTV ไวใ้น
ศูนยค์วบคุมระบบคอมพิวเตอร์อยา่ง
เพียงพอ และอยูใ่นสภาพพร้อมใช้
งาน 

 0.50  ระเบียบบริหาร
จดัการเทคโนโลย ี

5.8 มีการควบคุมบุคลากรอ่ืนท่ีมี
ความจ าเป็นตอ้งเขา้มาปฏิบติัหนา้ท่ี
ในศูนยค์อมพิวเตอร์เป็นการชัว่คราว 

 0.48  ระเบียบบริหาร
บุคลากร 

5.9 มีขอ้แนะน าใหค้วามระวงัและ
ป้องกนัอุปกรณ์จากอุบติัเหต ุ  ต่าง ๆ 
เช่น อุบติัเหตจุากการจดัวาง
คอมพิวเตอร์ในพ้ืนท่ีเส่ียงต่อการ
เฉ่ียวชนหรือเส่ียงต่อการเขา้ใชง้าน
จากผูท่ี้ไม่มีสิทธ์ิ  

 0.46  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม 

5.10 มีการควบคุม การเขา้ออก
บริเวณส านกังานอยา่งมีระบบ เช่น
การใชก้าร์ดรูดก่อนเขา้ส านกังาน  

 0.45  ระเบียบบริหาร
จดัการส่ิงแวดลอ้ม 

 
 
 
 
 



6. การบริหารจัดการด้านการส่ือสารและการด าเนินการของเครือข่ายสารสนเทศของ
องค์กร  

วัตถุประสงค์ : เพื่อให้การด าเนินงานท่ีเก่ียวขอ้งกบัอุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่าง
ถูกตอ้งและปลอดภยั และรักษาระดบัความมัน่คงปลอดภยัของการปฏิบติัหน้าท่ีโดยหน่วยงานภายนอกให้
เป็นไปตามขอ้ตกลงท่ีจดัท าไวร้ะหวา่งองค์กรกบัหน่วยงานภายนอก  ลดความเส่ียงจากความลม้เหลวของ
ระบบ รักษาซอฟต์แวร์และสารสนเทศให้ปลอดภยัจากการถูกท าลายโดยซอฟตแ์วร์ท่ีไม่ประสงค์ดี รักษา
ความถูกต้องสมบูรณ์และความพร้อมใช้ของสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ ป้องกัน
สารสนเทศบนเครือข่ายและโครงสร้างพื้นฐานท่ีสนบัสนุนการท างานของเครือข่าย ป้องกนัการเปิดเผย การ
เปล่ียนแปลงแก้ไข การลบหรือการท าลายทรัพยสิ์นสารสนเทศโดยไม่ได้รับอนุญาตและการติดขดัหรือ
หยุดชะงกัทางธุรกิจ การสร้างความมัน่คงปลอดภยัส าหรับเอกสารระบบ รักษาความมัน่คงปลอดภยัของ
สารสนเทศและซอฟต์แวร์ท่ีมีการแลกเปล่ียนกันภายในองค์กร และท่ีมีการแลกเปล่ียนกับหน่วยงาน
ภายนอก สร้างความมัน่คงปลอดภยัส าหรับพาณิชยอิ์เล็คทรอนิคส์และการใช้งาน  ตรวจจบักิจกรรมการ
ประมวลผลสารสนเทศท่ีไม่ไดรั้บอนุญาต 

จ านวน ตัวบ่งช้ี :   19   ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้:  6.1 = 0.32 / 6.2 = 0.32 / 6.3 = 0.32 /  

6.4 = 0.32 / 6.5 = 0.31 / 6.6 = 0.30 / 6.7 = 0.30 / 6.8 = 0.30 / 6.9 = 0.30 /  
6.10 = 0.30 / 6.11 = 0.30 / 6.12 = 0.29 / 6.13 = 0.29 / 6.14 = 0.24 / 6.15 = 0.18 / 
6.16 = 0.16 / 6.17 = 0.16 / 6.18 = 0.16 / 6.19 = 0.16  

เอกสารหรือข้อมูลประกอบ : 
1. ระเบียบบริหารจดัการฐานขอ้มูล 
2. ระบบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
3. ระเบียบบริหารบุคลากร 
4. ระเบียบบริหารจดัการเทคโนโลยี 
5. ระเบียบบริหารการเปล่ียนแปลง 

 
 

 

 

 

 

 

 

 



 

ตวับ่งช้ี ด้านที ่ 6 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 

คะแนน 

 

เอกสารหรือข้อมูล
ประกอบ 

6.1 มีการส ารองขอ้มูลและโปรแกรมเป็น
ประจ า 

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.2 มีการน าส่ือท่ีใชใ้นการบนัทึกขอ้มูลส ารอง
เก็บไวใ้นสถานท่ีปลอดภยั  

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.3 มีการเขา้รหสั ขอ้มูลส าคญัท่ีส่งผา่น
เครือข่าย 

 0.28  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.4 มีการบนัทึกกิจกรรมหรือเหตกุารณ์ท่ี
เก่ียวขอ้งกบัการใชง้านสารสนเทศโดยมีการ
เก็บบนัทึกไวอ้ยา่งนอ้ย 90 วนั  

 0.28  ระบบบริหารความ
ต่อเน่ืองความ
มัน่คงปลอดภยั 

6.5 มีการควบคุมการรับส่งส่ือบนัทึกท่ีจดัเก็บ
ไว ้เช่น การตรวจสอบขอ้ตนของผูท่ี้มารับ-ส่ง 
มีการระบุผูรั้บผิดชอบในการติดต่อ 

 0.27  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.6 มีการประเมินการใชง้านระบบ
คอมพิวเตอร์ท่ีส าคญัไวล่้วงหนา้ เพื่อรองรับ
การใชง้านในอนาคต 

 0.26  ระบบบริหารความ
ต่อเน่ืองความ
มัน่คงปลอดภยั 

6.7 มีการตรวจสอบบนัทึกการปฏิบติังานของ
ผูใ้ชง้านอยา่งสม ่าเสมอ 

 0.26  ระเบียบบริหาร
บุคลากร 

6.8 มีแผนฉุกเฉิน เป็นลายลกัษณ์อกัษรเพื่อ
รองรับการใชง้านในกรณีระบบลม้เหลว  

 0.26  ระบบบริหารความ
ต่อเน่ืองความ
มัน่คงปลอดภยั  

6.9 มีการทดสอบแผนฉุกเฉิน วา่สามารถ
ปฏิบติัไดจ้ริง  

 0.26  ระบบบริหารความ
ต่อเน่ืองความ
มัน่คงปลอดภยั 

 
 
 
 
 
 
 
 
 



 
ตวับ่งช้ี ด้านที ่ 6 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 

คะแนน 

 

เอกสารหรือข้อมูล
ประกอบ 

6.10 มีระบบป้องกนัและตรวจสอบไวรัสท่ี
ครอบคลุมเครือข่ายและลูกข่ายท่ีส าคญั 

 0.26  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.11 มีการก าหนดขั้นตอนมาตรฐานใน
การด าเนินการดา้นการส่ือสารและ
เครือข่ายแต่ละประเภท  

 0.26  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.12 มีการควบคุมไม่ใหผู้ใ้ชง้านระงบัการ
ใชง้าน ระบบป้องกนัไวรัสท่ีติดตั้งไว ้ 

 0.25  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.13 มีวธีิการจดัการส่ือบนัทึกขอ้มูลลบั ท่ี
ไม่ไดใ้ชแ้ลว้ 

 0.25  ระเบียบบริหาร
จดัการฐานขอ้มูล 

6.14 มีการปรับปรุง Virus Signature ให้
เป็นปัจจุบนั  

 0.25  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.15 มีการจดัการใหร้ะบบปฏิบติัการจริง 
แยกออกจากระบบท่ีใชใ้นการพฒันาหรือ
ทดสอบ 

 0.25  ระเบียบบริหาร
การเปล่ียนแปลง 

6.16 มีการก าหนดนโยบาย ขั้นตอนปฏิบติั
และมาตรการรองรับเพ่ือป้องกนัปัญหา
จากการแลกเปล่ียนสารสนเทศระหวา่ง
องคก์ร  

 0.25  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

6.17 มีการปรับปรุงเง่ือนไขการใหบ้ริการ
เม่ือมีการเปล่ียนแปลงท่ีส าคญัต่อระบบ
หรือกระบวนการท่ีเก่ียวขอ้งกบังาน  

 0.25  ระเบียบบริหาร
จดัการการ
เปล่ียนแปลง 

6.18 มีการตั้งเวลาของเคร่ืองคอมพิวเตอร์
ทุกเคร่ืองในส านกังานใหต้รงกนัโดย
อา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง 

 0.24  ระเบียบบริหาร
จดัการเทคโนโลย ี

6.19 มีการจดัท าคู่มือในการป้องกนัไวรัส
ใหแ้ก่ผูใ้ชง้านรวมถึงแจง้และใหค้วามรู้แก่
ผูใ้ชง้านเก่ียวกบัไวรัสชนิดใหม่ ๆ  

 0.24  ระเบียบบริหาร
จดัการเทคโนโลย ี

 
 
 
 



7. การควบคุมการเข้าถึง  
วัตถุประสงค์ : เพื่อควบคุมการเขา้ถึงสารสนเทศ ควบคุมการเขา้ถึงระบบสารสนเทศเฉพาะผูท่ี้

ไดรั้บอนุญาตและป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต ไปด าเนินการเปิดเผยหรือขโมยสารสนเทศและ
อุปกรณ์ประมวลผลสารสนเทศ ป้องกนัการเขา้ถึงบริการทางเครือข่ายโดยไม่ไดรั้บอนุญาต   

จ านวน ตัวบ่งช้ี : 29   ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 7.1 = 0.19 / 7.2 = 0.19 / 7.3 = 0.19 /  

7.4 = 0.19 / 7.5 = 0.19 / 7.6 = 0.19 / 7.7 = 0.19 / 7.8 = 0.18 / 7.9 = 0.18 /  
7.10 = 0.18 / 7.11 = 0.17 / 7.12 = 0.17 / 7.13 = 0.17 / 7.14 = 0.17 / 7.15 = 0.17 / 
 7.16 = 0.17 / 7.17 = 0.17 / 7.18 = 0.17 / 7.19 = 0.17 / 7.20 = 0.17 / 7.21 = 0.17 / 
 7.22 = 0.17 / 7.23 =  0.17 / 7.24 = 0.16 / 7.25 =  0.16 / 7.26 = 0.15 / 7.27 = 0.15   / 

7.28 = 0.15 / 7.29 = 0.15 
เอกสารหรือข้อมูลประกอบ : 1.ระเบียบบริหารการเปล่ียนแปลง 2.ระเบียบการบริหารจดัการ
ฐานขอ้มูล 3.ระเบียบบริหารจดัการเทคโนโลยี 

 
 

ตวับ่งช้ี ด้านที ่ 7 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 

คะแนน 
 

เอกสารหรือข้อมูล
ประกอบ 

7.1 มีนโยบายควบคุมการเขา้ถึง
ระบบอยา่งเป็นลายลกัษณ์อกัษร 
มีการก าหนดสิทธ์ิการใชข้อ้มูล
ระบบคอมพิวเตอร์โดยใหสิ้ทธ์ิ
เฉพาะเท่าท่ีจ าเป็นแก่การ
ปฏิบติังาน 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

7.2 มีระบบท่ีป้องกนัการบุกรุก 
เช่น firewall ระหวา่งเครือข่าย
ภายในกบัเครือข่ายภายนอก 

 0.19  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.3 มีนโยบายควบคุมไม่ให้
ขอ้มูลมีความส าคญัถูกน าออก
ภายนอกองคก์ร    

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

 

 

 

 



 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.4 มีระบบบริหารจดัการ
รหสัผา่น ส าหรับผูใ้ช ้อยา่งมี
ประสิทธิภาพ 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 

7.5 มีมาตรการรักษาความ
ปลอดภยัของขอ้มูล ในกรณีท่ี
น าเคร่ืองคอมพิวเตอร์ออก
นอกพ้ืนท่ีขององคก์ร เช่น
กรณีท่ีส่งซ่อม ควรลบขอ้มูล
ท่ีเก็บไวใ้นส่ือบนัทึกก่อนส่ง
ซ่อม 

 0.19  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

 7.6 มีขั้นตอนหรือวธีิปฏิบติั
ในการพฒันาหรือแกไ้ข
เปล่ียนแปลงและโอนยา้ย
ระบบงาน และทดสอบ
ระบบงาน 

 0.19  ระเบียบบริหารการ
เปล่ียนแปลง 
 

7.7 มีการควบคุมการ
ด าเนินการในการพฒันาหรือ
แกไ้ขระบบงาน 

 0.19  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.8 มีการควบคุมและจ ากดั
การใชง้าน software utility 
ส าหรับระบบงาน
คอมพิวเตอร์ application 
system 

 0.18  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.9 มีการทดสอบโปรแกรมท่ี
พฒันาหรือแกไ้ขเพ่ือให้
มัน่ใจไดว้า่ระบบงานนั้นมี
การประมวลผลท่ีถูกตอ้ง 
ครบถว้นและท างานท่ีมี
ประสิทธิภาพ 

 0.18  ระเบียบบริหารการ
เปล่ียนแปลง 
 

 

 

 



 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.10 มีการจดัท าเอกสาร
ประกอบการแกไ้ขระบบงาน
ในแต่ละขั้นตอน เช่นเอกสาร
ร้องขอจากผูใ้ชง้าน เอกสาร
ในการทดสอบ เอกสารตรวจ
รับระบบ และคู่มือในการใช้
งาน  

 0.18  ระเบียบบริหารการ
เปล่ียนแปลง 
  

7.11 มีการควบคุมการแชร์
ไฟล ์ขอ้มูลส าคญับนเคร่ือง
คอมพิวเตอร์ส่วนบุคคล 
ก าหนดรหสัผา่น ก าหนด
สิทธ์ิใหเ้ฉพาะรายท่ีจ าเป็น
เท่านั้น 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.12 มีการควบคุมผูใ้หบ้ริการ 
(IT Outsourcing) ในการ
เขา้ถึงขอ้มูลและอุปกรณ์
ประมวลผลสารสนเทศของ
องคก์ร  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.13 มีการก าหนดสิทธ์ิการ
ใชข้อ้มูลและระบบ
คอมพิวเตอร์ 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.14 มีการอนุมติัจากผูมี้
อ  านาจอยา่งเป็นลายลกัษณ์
อกัษร เม่ือมีการร้องขอใหมี้
การพฒันาหรือแกไ้ข 
เปล่ียนแปลงระบบงาน
คอมพิวเตอร์ 

 0.17  ระเบียบบริหารการ
เปล่ียนแปลง 
 

 
 
 

 

 



 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.15 มีการประเมินผลกระทบ
ของการพฒันาหรือแกไ้ข
ระบบงานสารสนเทศ ทั้ง
ก่อนท า และหลงัท าระบบ ใน
ดา้นการปฏิบติังานดา้นระบบ
รักษาความปลอดภยัและ
ระบบงานท่ีเก่ียวขอ้งอยา่ง
เป็นลายลกัษณ์อกัษร 

 0.17  ระเบียบบริหารการ
เปล่ียนแปลง 
 

7.16 มีการจดัท านโยบาย
ควบคุมและบงัคบัใชง้านการ
เขา้รหสัขอ้มูล 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.17 มีมาตรการควบคุมความ
ถูกตอ้งของขอ้มูลท่ีจดัเก็บใน
หน่วยจดัเก็บ การน าเขา้ การ
ประมวลผล และการแสดงผล
ในกรณีท่ีมีการจดัเก็บขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการ
จดัเก็บชุดขอ้มูลท่ีมี
ความสมัพนัธ์กนั 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.18 มีนโยบายในการควบคุม
การเขา้ถึงระบบใหเ้ป็น
ปัจจุบนัอยูเ่สมอ  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล   

7.19 มีการก าหนดและ
ทบทวนสิทธ์ิใหส้อดคลอ้งกบั
การเปล่ียนแปลงหนา้ท่ี การ
โอนยา้ยส่วนงานหรือลาออก
อยา่งสม ่าเสมอ  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

 

 

 

 

 



 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.20 มีการก าหนดสิทธ์ิการ
ใชข้อ้มูลและระบบ
คอมพิวเตอร์ เช่นสิทธ์ิการใช้
โปรแกรม และระบบงาน
คอมพิวเตอร์ Application 
System สิทธ์ิการใชง้าน
อินเตอร์เน็ต  

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.21 มีระบบบงัคบัอายขุอง
รหสัผา่น เช่น ตั้งรหสัผา่นให้
ยากแก่การคาดเดา บงัคบั
ไม่ใหใ้ชร้หสัผา่นซ ้ าของเดิม 
ระบบป้องกนัอตัโนมติั ใน
กรณีท่ีป้อนรหสัผิดและไม่มี
การใชง้านหนา้จอเป็น
ระยะเวลาหน่ึง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.22 มีการจ ากดัระยะเวลาใน
การเช่ือมต่อระบบ
สารสนเทศท่ีมีความส าคญัสูง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.23 มีการท่ีระบบจะท าการ
ป้องกนัหนา้จออตัโนมติั เม่ือ
ไม่มีการใชง้านเคร่ือง
คอมพิวเตอร์เป็นระยะเวลา
หน่ึง 

 0.17  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.24 มีการบงัคบัใหผู้ใ้ชง้าน 
เปล่ียนรหสัผา่นทนัทีท่ีเขา้
ระบบคร้ังแรกหรือเม่ือถูก 
reset password 

 0.16  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

 
 
 

 

 



 
ตวับ่งช้ี ด้านที ่ 7 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

7.25 มีการจดัท าแผนผงั
ระบบเครือข่าย (Network 
Diagram) ท่ีประกอบไปดว้ย
ขอบเขตของเครือข่ายภายใน 
เครือข่ายภายนอก และ
อุปกรณ์ต่าง ๆ  

 0.16  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

7.26 มีการบงัคบัความยาวขั้น
ต ่าของรหสัผา่น 

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล  

7.27 มีการด าเนินการติดตั้ง 
patch ท่ีจ าเป็นของระบบงาน
ท่ีส าคญัเพ่ือดูช่องโหวต่่าง ๆ 
ของโปรแกรมระบบ System 
software management  

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.28 มีการก าหนดบุคคล ให้
สามารถแกไ้ขขอ้มูลใน
ฐานขอ้มูลไดโ้ดยตรงโดยไม่
ผา่นระบบงาน system 
application  

 0.15  ระเบียบการบริหาร
จดัการฐานขอ้มูล 

7.29 มีการแบ่งแยกเครือข่าย
ใหเ้ป็นสดัส่วนตามการใช้
งาน เช่น การแบ่งระหวา่ง
ระบบท่ีเช่ือมต่ออินเตอร์เน็ต 
กบัระบบท่ีเช่ือมต่อ
อินทราเน็ต 

 0.15  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

 
 
 
 
 
 
 



8. การจัดหา การพฒันาและบ ารุงระบบสารสนเทศ  
วตัถุประสงค์ : เพื่อให้การจดัหาและการพฒันาระบบสารสนเทศไดพ้ิจารณาถึงประเด็นทางดา้น

ความมัน่คงปลอดภยั ป้องกนัความผิดพลาดในสารสนเทศ การสูญหายของสารสนเทศ การเปล่ียนแปลง
สารสนเทศโดยไม่ได้รับอนุญาต หรือการใช้งานสารสนเทศผิดวตัถุประสงค์ รักษาความลบัของข้อมูล 
ยืนยนัตวัตนของผูส่้งขอ้มูล หรือรักษาความถูกตอ้งสมบูรณ์ของขอ้มูลโดยใช้วิธีการเขา้รหัสขอ้มูล สร้าง
ความมัน่คงปลอดภยัให้กบัไฟล์ต่าง ๆ ของระบบท่ีให้บริการ รักษาความมัน่คงปลอดภยัส าหรับซอฟตแ์วร์
และสารสนเทศของระบบ เพื่อลดความเส่ียงจากการถูกโจมตีโดยอาศยัช่องโหวท่างเทคนิคท่ีมีการเผยแพร่
หรือตีพิมพใ์นสถานท่ีต่าง ๆ  

จ านวน ตัวบ่งช้ี :   7 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 8.1 = 0.87 / 8.2 = 0.84 / 8.3 = 0.84 /  

8.4 = 0.81 / 8.5 = 0.75 / 8.6 = 0.45 / 8.7 = 0.45 
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารการเปล่ียนแปลง 
2. ระเบียบบริหารจดัการฐานขอ้มูล 

 
 

ตวับ่งช้ี ด้านที ่ 8 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.1 มีขั้นตอนหรือวธีิปฏิบติั 
และควบคุมในการพฒันาหรือ
แกไ้ขเปล่ียนแปลง โอนยา้ย 
และทดสอบระบบงาน 

 0.78  ระเบียบบริหารการ
เปล่ียนแปลง 

8.2 มีการทดสอบโปรแกรมท่ี
พฒันาหรือแกไ้ขเพ่ือใหม้ัน่ใจ
ไดว้า่ระบบงานนั้นมีการ
ประมวลผลท่ีถูกตอ้ง ครบถว้น
และท างานท่ีมีประสิทธิภาพ 

 0.75  ระเบียบบริหารการ
เปล่ียนแปลง 

 

 

 

 

 

 



 
ตวับ่งช้ี ด้านที ่ 8 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวั

บ่งช้ี 
 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.3 มีการไดรั้บการอนุมติัจาก
ผูมี้อ  านาจอยา่งเป็นลายลกัษณ์
อกัษรและจดัท าเอกสาร
ประกอบการแกไ้ขระบบงาน
ในแต่ละขั้นตอน เช่นเอกสาร
ร้องขอจากผูใ้ชง้าน เอกสาร
ในการทดสอบ เอกสารตรวจ
รับระบบ และคู่มือในการใช้
งาน  

 0.75  ระเบียบบริหารการ
เปล่ียนแปลง 

8.4 มีการวเิคราะห์และ
ประเมินผลกระทบท่ีเก่ียวขอ้ง
ในการเปล่ียนแปลงระบบและ
อุปกรณ์คอมพิวเตอร์ 

 0.72  ระเบียบบริหารการ 
เปล่ียนแปลง 

8.5 มีมาตรการควบคุมความ
ถูกตอ้งของขอ้มูลท่ีจดัเก็บ ใน
หน่วยจดัเก็บ การน าเขา้  การ
ประมวลผล แบะการแสดงผล 
ในกรณีท่ีมีการจดัเก็บขอ้มูล
เดียวกนัไวห้ลายท่ี หรือมีการ
จดัเก็บชุดขอ้มูลสมัพนัธก์นั 

 0.72  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

 

 

 

 

 

 

 

 

 

 

 
 



 
ตวับ่งช้ี ด้านที ่ 8 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

8.6 มีการประเมินผลกระทบของ
การพฒันาหรือแกไ้ขระบบงาน
สารสนเทศ ทั้งก่อนท า และหลงั
ท าระบบ ในดา้นการปฏิบติังาน
ดา้นระบบรักษาความปลอดภยั
และระบบงานท่ีเก่ียวขอ้งอยา่ง
เป็นลายลกัษณ์อกัษร  

 0.72  ระเบียบบริหารการ
เปล่ียนแปลง 

8.7 มีการจดัท านโยบายควบคุม
และบงัคบัใชง้านการเขา้รหสั
ขอ้มูล  

 0.72  ระเบียบการบริหาร
จดัการฐานขอ้มูล  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



9. การบริหารจัดการเหตุการณ์ทีเ่กีย่วข้องกบัความมั่นคงปลอดภัยขององค์กร  
วัตถุประสงค์ :  เพื่อให้เหตุการณ์และจุดอ่อนท่ีเก่ียวข้องกับความมัน่คงปลอดภยัต่อระบบ

สารสนเทศขององค์กรไดรั้บการด าเนินการท่ีถูกตอ้งในช่วงระยะเวลาท่ีเหมาะสม ให้มีวิธีการท่ีสอดคลอ้ง
และไดผ้ลในการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั ส าหรับสารสนเทศขององคก์ร 

จ านวน ตัวบ่งช้ี :   5 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 9.1 = 11.02 / 9.2 = 1.02 / 9.3 = 0.99 /  

9.4 = 0.99 / 9.5 = 0.99  
เอกสารหรือข้อมูลประกอบ : 

1. ระเบียบบริหารจดัการฐานขอ้มูล 
2. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
3. ระเบียบบริหารจดัการเทคโนโลยี 

 
 

ตวับ่งช้ี ด้านที ่ 9 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 
คะแนน 

 
เอกสารหรือข้อมูล

ประกอบ 

9.1 มีมาตรการป้องกนัและ
จ ากดัสิทธ์ิการเขา้ถึง การ
แกไ้ข เปล่ียนแปลง บนัทึก
ต่าง ใหก้บับุคคลท่ีเก่ียวขอ้ง
เท่านั้น  

 1.02  ระเบียบบริหาร
จดัการฐานขอ้มูล 
 

9.2 มีการแจง้ใหผู้เ้ก่ียวขอ้ง
รับทราบทุกคร้ัง โดยผา่น
ช่องทางท่ีองคก์รไดจ้ดัเตรียม
ไว ้ในกรณีท่ีพบเคร่ืองติด
ไวรัสบนคอมพิวเตอร์ท่ีใช้
งานอยู ่ 

 1.02  ระเบียบบริหาร
ความต่อเน่ือง
ความมัน่คง
ปลอดภยั 

 

 

 

 

 

 

 



 
ตวับ่งช้ี ด้านที ่ 9 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 

คะแนน 

 

เอกสารหรือข้อมูล
ประกอบ 

9.3 มีการบนัทึกการท างาน
ของระบบคอมพิวเตอร์แม่
ข่ายและเครือข่าย มีการ
บนัทึกการปฏิบติังานของ
ผูใ้ชง้าน และบนัทึก
รายละเอียดของระบบ
ป้องกนัการบุกรุก  

 0.99  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

9.4   มีช่องทางใหพ้นกังาน
รายงานเหตุการณ์ท่ี
เก่ียวขอ้งกบัความมัน่คง
ปลอดภยัของระบบ
สารสนเทศขององคก์ร 
เช่นเม่ือพบไวรัสบน
เคร่ืองคอมพิวเตอร์  

 0.99  ระเบียบบริหาร
จดัการเทคโนโลย ี
 

9.5   มีการฝึกซอ้มรับมือกบั 
เหตุฉุกเฉินในรูปแบบ  
ต่าง ๆ  

 0.99  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

 
 
 
 
 
 
 
 
 
 
 
 
 



10. การบริหารความต่อเน่ืองในการด าเนินงานขององค์กร  
วัตถุประสงค์ :  เพื่อป้องกนัการติดขดัหรือการหยุดชะงกัของกิจกรรมต่าง ๆ ทางธุรกิจเพื่อป้องกนั

กระบวนการทางธุรกิจท่ีส าคญัอนัเป็นผลมาจากการลม้เหลวหรือหายนะท่ีมีต่อระบบสารสนเทศ และ ให้
สามารถกูร้ะบบกลบัคืนมาไดภ้ายในระยะเวลาอนัเหมาะสม 

จ านวน ตัวบ่งช้ี :   3  ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 10.1 =1.79 / 10.2 = 1.73 / 10.3 = 1.49 
เอกสารหรือข้อมูลประกอบ :  

1. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 
ตาราง ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
 

ตวับ่งช้ี ด้านที ่ 10 
การด าเนินการ 

ม ี(1) 
ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 

คะแนน 

 

เอกสารหรือข้อมูล
ประกอบ 

10.1 มีการประเมินความเส่ียง
ทางดา้นระบบเทคโนโลยี
สารสนเทศรวมถึงผลกระทบใน
การด าเนินงานขององคก์รท่ีเป็น
ผลมาจากความลม้เหลวหรือการ
หยดุท างานของระบบ 

 1.79  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

10.2 มีการก าหนดแผนหรือกล
ยทุธ์เพ่ือใหส้ามารถกูร้ะบบ
คอมพิวเตอร์หรือจดัหาระบบ
คอมพิวเตอร์มาทดแทนได้
โดยเร็ว    

 1.73  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

10.3 มีการทดสอบและปรับปรุง
แผนสร้างความต่อเน่ืองใหก้บั
การใชง้าน ใหเ้ป็นปัจจุบนัอยู่
เสมอ   

 1.49  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

 
 
 
 
 
 



11. การปฏิบัติตามข้อก าหนด   
 วัตถุประสงค์ : เพื่อหลีกเล่ียงการละเมินขอ้ก าหนดทางกฎหมาย ระเบียบปฏิบติั ขอ้ก าหนดใน
สัญญา และขอ้ก าหนดทางดา้นความมัน่คงปลอดภยัอ่ืน ๆ   ใหร้ะบบเป็นไปตามนโยบายและมาตรฐานความ
มัน่คงปลอดภยัขององคก์ร ใหก้ารตรวจประเมินสารสนเทศไดป้ระสิทธิภาพสูงสุดและมีการแทรกแซงหรือ
ท าใหห้ยดุชะงกัต่อกระบวนการทางธุรกิจนอ้ยท่ีสุด  

จ านวน ตัวบ่งช้ี :   5 ตวับ่งช้ี 
ค่าน า้หนักตัวบ่งช้ีแต่ละข้อ เรียงล าดับดังนี ้: 11.1 = 1.07 / 11.2 = 1.03 / 11.3 = 0.99 / 11.4 = 0.95 / 
11.5 = 0.95 
เอกสารหรือข้อมูลประกอบ : 1. ระเบียบบริหารความต่อเน่ืองความมัน่คงปลอดภยั 

ตาราง ตัวบ่งช้ี / ค่าน า้หนักตัวบ่งช้ี / คะแนน  / เอกสารหรือข้อมูลประกอบ 

 
ตวับ่งช้ี ด้านที ่ 11 

การด าเนินการ 
ม ี(1) 

ไม่ม/ีระหว่าง
ด าเนินการ(0) 

 
ค่าน า้หนักตวับ่งช้ี 

 

 

คะแนน 
 

เอกสารหรือข้อมูล
ประกอบ 

11.1 มีวธีิปฏิบติัเพื่อใหบุ้คลากร
ปฏิบติัตามนโยบายรักษาความ
มัน่คงปลอดภยัดา้นเทคโนโลยี
สารสนเทศขององคก์รตามท่ี
ก าหนดไว ้

 1.07  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.2 มีผูต้รวจสอบภายในและมี
ผูต้รวจสอบอิสระจากภายนอก
เขา้มาตรวจสอบการปฏิบติังาน
หรือการควบคุมความเส่ียงดา้น
เทคโนโลยสีารสนเทศ  

 1.03  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.3 มีการก ากบัดูแลและ
ตรวจสอบผูใ้ตบ้งัคบับญัชาให้
ปฏิบติัตามนโยบายอยา่งถูกตอ้ง
อยา่งสม ่าเสมอ 

 0.99  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.4 มีการก าหนดหา้มละเมิด
ลิขสิทธ์ิและทรัพยสิ์นทางปัญญา 

 0.95  ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 

11.5 มีการรวบรวมกฎหมายท่ี
เก่ียวขอ้งกบัการใชง้าน

เทคโนโลยสีารสนเทศไวอ้ยา่ง
ครบถว้น 

  
0.95 

 

 
 

ระเบียบบริหาร
ความต่อเน่ืองความ
มัน่คงปลอดภยั 



วธีิการใช้โปรแกรม 
เพ่ือการประเมนิความมัน่คงปลอดภัยระบบเทคโนโลยสีารสนเทศ 

ส าหรับสถาบนัการศึกษา 
ประโยชน์ทีไ่ด้รับ 

1. ผูบ้ริหารใชเ้ป็นเคร่ืองมือประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับ
สถาบนัการศึกษาเพื่อตรวจสอบสภาพปัจจุบนัของความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ ส าหรับ
สถาบนัการศึกษา 

2. ผูบ้ริหารสามารถไดรั้บขอ้มูลท่ีเป็นตวับ่งช้ีความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ ท่ีมี
ระดบัความส าคญั เพื่อล าดบัความส าคญัในการบริหารจดัการ 

3. สามารถใช้เป็นแนวทางในการวางนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศ
แบบสากล 

4. สร้างภาพลกัษณ์ท่ีดีใหก้บัสถาบนัการศึกษา เพราะนโยบายความมัน่คงปลอดภยัระบบเทคโนโลยี
สารสนเทศมีความมัน่คง มัน่ใจไดใ้นขอ้มูลซ่ึงมีความลบั (Confidentiality) ความถูกตอ้งครบถว้น (Integrity) 
และสภาพพร้อมใชง้าน (Availability) รวมทั้งคุณสมบติัอ่ืน ไดแ้ก่ ความถูกตอ้งแทจ้ริง (Authenticity) ความ
รับผิด (Accountability) การห้ามปฏิเสธความรับผิดชอบ (Non-repudiation) และความน่าเช่ือถือ 
(Reliability) 

5. เป็นไปตามขอ้ก าหนดของกฎหมายประเทศไทยและสากล (รองรับการเปิดเสรีประชาคม
อาเซียน) 

 
ข้อเด่นของ โปรแกรมประเมินความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศส าหรับ

สถาบันการศึกษา 
1. ประเมินไดง่้าย ง่ายในการใชง้าน และการเรียนรู้   มีขอ้แนะน า ขอ้ควรปฏิบติัของผูเ้ก่ียวขอ้งดา้น

ค ว า ม มั่ น ค ง ป ล อ ด ภั ย ร ะ บ บ เ ท ค โ น โ ล ยี ส า ร ส น เ ท ศ  ทุ ก ฝ่ า ย  ป ร ะ ก อบ ด้ ว ย  ผู ้ บ ริ ห า ร  
ผูป้ฏิบติัการ ผูใ้ชง้านทั้งภายในและภายนอก 

2. ประหยดัเวลา เขา้ใจง่าย   
3. ประหยดัค่าใชจ่้าย ด าเนินไดด้ว้ยตนเอง 

 4. ประโยชน์ ใชไ้ดก้บัทุกหน่วยงาน 
 5. ประสิทธิภาพดี สอดคลอ้งกบัการประเมินตามมาตรฐานสากล  
 
 



ลกัษณะการใช้งาน  
1. มีเมนูขั้นตอนการน าไปใช ้ 

 ระบบลงทะเบียนผูใ้ช ้ 
ระบบบนัทึก ขอ้มูล 
ระบบปรับปรุง เพิ่มเติม แกไ้ข ขอ้มูล 

 ระบบประเมินผล 
 ระบบรายงานผล 
 ระบบการเสนอแนะ แกไ้ข ปรับปรุง 
 ระบบคู่มือประเมิน  

ระบบคู่มือการใชโ้ปรแกรม 
2. มีเมนูช่วยในการใชง้านแบบง่ายและสะดวก ประกอบดว้ย  

 คู่มือการประเมินความมัน่คงปลอดภยัระบบเทคโนโลยสีารสนเทศ 
 แบบฟอร์มส าเร็จรูป ในการ เก็บขอ้มูล ตรวจประเมิน 

คู่มือเกณฑก์ารประเมิน  
ขอ้เสนอแนะ ขอ้ควรระวงั การป้องกนั การแกไ้ข 

 
วธิีการใช้การโปรแกรม 

1) เปิด อินเตอร์เน็ตเบราเซอร์  
2) เขา้สู่โปรแกรม 

3) กรอกขอ้มูล สถาบนัการศึกษา  
4) กดปุ่ม เลือกเมนู  เพื่อเร่ิมท าแบบประเมิน 

5) ท าแบบประเมินทั้ง 11 ขอ้เสร็จ ระบบจะประมวบผลและรายงานผลการประเมิน 

6) เลือกเมนู ขอ้เสนอแนะ เพื่อรับค าแนะน าการปรับปรุงระบบ 

7) เลือกเมนูการพิมพ ์สามารถพิมพผ์ลสรุปทั้งหมด 
 

การเข้าสู่โปรแกรมทางอนิเตอร์เน็ต 
 ผูใ้ชง้านสามารถเขา้ใชง้านโปรแกรมผา่นทางเครือข่ายอินเทอร์เน็ตไดจ้าก  

Website: http://tm.dru.ac.th/assessment/ 
 

http://tm.dru.ac.th/assessment/
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