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บทสรุปส าหรับผู้บริการ 
 

1. ความส าคัญของปญัหา   

จำกกำรเจริญเติบโตอย่ำงรวดเร็วของเทคโนโลยีในปัจจุบัน ได้น ำมำซึ่งควำมสะดวกสบำยควำมรวด
เร็วฉับไว ส่งผลให้ชีวิตประจ ำวันของผู้คนในยุคเทคโนโลยีสำรสนเทศง่ำยข้ึน นอกจำกประโยชน์มหำศำลที่
ได้รับจำกเทคโนโลยีอันทันสมัยนี้ สิ่งที่แฝงมำด้วย คือ ภัยร้ำยที่อำจคุกคำมชีวิต และท ำให้สูญเสียทรัพย์สินได้
อย่ำงง่ำยดำยอีกด้วย ดังนั้น หลำยหน่วยงำนทั่วโลกรวมทั้งประเทศไทย จึงได้มีกำรท ำกำรส ำรวจสถิติควำม
เสียหำยที่เกิดข้ึน จำกอำชญำกรรมทำงเทคโนโลยีเพื่อเป็นบันทึกข้อมูลที่เป็นประโยชน์ในกำรป้องกันและแก้ไข
ปัญหำอำชญำกรรมทำงเทคโนโลยีต่อไป ปัจจุบันมีหน่วยงำนของต่ำงประเทศหลำยหน่วยงำนที่ท ำกำรส ำรวจ
ข้อมูลสถิติเกี่ยวกับควำมเสียหำยที่เกิดข้ึนจำกอำชญำกรรมทำงเทคโนโลยี เช่น Crime Scene Investigation 
(CSI) และ International Prevention Research Institute (IPRI) ซึ่งจำกรำยงำนกำรส ำรวจควำมเสียหำยที่
เกิดข้ึนของ CSI ประเทศสหรัฐอเมริกำ พบว่ำ ควำมเสียหำยที่เกิดข้ึนจำกกำรขโมยข้อมูลทำงคอมพิวเตอร์                  
มีมูลค่ำสูงที่สุด รองลงมำ คือ กำรฉ้อโกงทำงคอมพิวเตอร์ และกำรปล่อยไวรัส ตำมล ำดับ ในขณะที่ AusCert 
ซึ่งเป็นหน่วยงำนที่ช่วยเหลือฉุกเฉิน (CERT) ในประเทศออสเตรเลีย และประเทศช้ันน ำในภูมิภำคเอเชีย/
แปซิฟิก ได้ท ำกำรส ำรวจควำมเสียหำยที่เกิดจำกกำรก่ออำชญำกรรมทำงเทคโนโลยี พบว่ำ ควำมเสียหำยที่
เกิดข้ึนจำกกำรขโมยข้อมูลทำงคอมพิวเตอร์มีมูลค่ำสูงที่สุด รองลงมำคือ กำรปล่อยไวรัสและกำรเข้ำถึง
อินเทอร์เน็ตหรือเมล์โดยไม่ได้รับอนุญำตจำกคนในองค์กรตำมล ำดับเว็บไซต์ที่มีช่ือเสียงหลำยเว็บไซต์ก็ได้ท ำ
กำรส ำรวจข้อมูลและผลกระทบของกำรก่ออำชญำกรรมทำงเทคโนโลยีเช่นเดียวกัน 

จำกกำรที่คอมพิวเตอร์มีคุณประโยชน์นำนับปกำร จึงมีผู้น ำเทคโนโลยีเหล่ำนั้น มำเป็นช่องทำงหรือ
เป็นเครื่องมือที่ใช้ในกำรกระท ำควำมผิด ซึ่งลักษณะหรือรูปแบบของควำมสัมพันธ์ระหว่ำงคอมพิวเตอร์กับ
อำชญำกรรมทำงเทคโนโลยี พอสรุปได้ดังนี้ 

1. Computer as “Targets” Crimes คือ คอมพิวเตอร์เป็นเป้ำหมำยในกำรก่ออำชญำกรรม                
เช่น กำรลักทรัพย์เครื่องคอมพิวเตอร์ หรือช้ินส่วนของเครื่องคอมพิวเตอร์ โดยเฉพำะที่มีขนำดเล็กแต่มี              
รำคำแพง 

2. Facilitation of “Traditional” Crimes คือ คอมพิวเตอร์เป็นเครื่องอ ำนวยควำมสะดวกในกำรกอ่
อำชญำกรรมในรูปแบบ “ดั้งเดิม” เช่น ใช้เครื่องคอมพิวเตอร์ในกำรเก็บข้อมูลลูกค้ำยำเสพติด หรือในกรณี 
UNABOMBER ซึ่งอำชญำกรใช้คอมพิวเตอร์ในกำรก ำหนดตัวเหยื่อจำก on-line address แล้วส่งระเบิดแสวง
เครื่องไปทำงไปรษณีย์ โดยวัตถุประสงค์เพื่อสังหำรบุคคลที่ชอบเทคโนโลยีช้ันสูง 

3. Computer-unique Crime คือ อำชญำกรรมที่เกิดกับคอมพิวเตอร์โดยเฉพำะ เช่น กำรสร้ำงให้
ไวรัสคอมพิวเตอร์ (computer virus) แพร่ระบำดไปในระบบเครือข่ำยคอมพิวเตอร์โดยมีเจตนำที่จะสร้ำง
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ควำมเสียหำย Nuke กำรลักลอบเข้ำไปในระบบคอมพิวเตอร์ (hacking /cracking) กำรละเมิดทรัพย์สินทำง
ปัญญำที่เกี่ยวกับคอมพิวเตอร์ (violation of computer intellectual properties) 

4. Computer as “Instrumentality” of Crimes คอมพิวเตอร์ เป็นเครื่องมือในกำรประกอบ
อำชญำกรรม เช่น กำรใช้เครื่องคอมพิวเตอร์ในกำรโอนเงินจำกบัญชีธนำคำรจำกบัญชีหนึ่งไปเข้ำอีกบัญชีหนึ่ง
โดยมีเจตนำทุจริต ใช้เครื่องคอมพิวเตอร์ในกำรเป็นเจ้ำมือรับพนันเอำทรัพย์สิน หรือ ใช้คอมพิวเตอร์ใน              
กำรเผยแพร่เอกสำร สิ่งพิมพ์ รูปภำพ หรือ โฆษณำวัตถุ ลำมก อนำจำร ผิดกฎหมำย 

โดยปัญหำของอำชญำกรรมทำงเทคโนโลยีนั้น สำเหตุส่วนใหญ่ที่ท ำให้เป็นปัญหำ และไม่ได้รับ               
ควำมสนใจ เช่น 

 1) อำชญำกรรมทำงเทคโนโลยีโดยธรรมชำติจะมีควำมไม่เป็นส่วนตัว (Impersonal) จึงไม่มี
ผลกระทบต่อจิตใจและควำมรู้สึก (emotion) ของประชำชนโดยทั่วไปและถูกมองข้ำมไป 

 2) อำชญำกรรมทำงเทคโนโลยีเช่น กำรละเมิดทรัพย์สินทำงปัญญำ (Theft of Intellectual 
Property), กำรโอนเงินโดยผิดกฎหมำย (Unlawful Transfer of Money) กำรฉ้อโกงด้ำนกำรสื่อสำร 
(Telecommunication Fraud) มีควำมแตกต่ำงกับอำชญำกรรมแบบดั้งเดิมที่เจ้ำหน้ำที่ต ำรวจมีควำมคุ้นเคย
และเข้ำใจเป็นอย่ำงดี เช่น กำรลักทรัพย์ ท ำร้ำยร่ำงกำย  

 3) เจ้ำหน้ำที่ต ำรวจมักจะมองไม่เห็นว่ำอำชญำกรรมทำงเทคโนโลยีนี้ เป็นปัญหำที่กระทบ           
ต่อประสิทธิภำพกำรปฏิบัติงำนของตนจึงไม่ให้ควำมสนใจ 

 4) อำชญำกรรมทำงเทคโนโลยีแตกต่ำงจำกอำชญำกรรมรุนแรง (Violent crime) จึงท ำให้
เจ้ำหน้ำที่ผู้รับผิดชอบมีควำมจ ำเป็นที่จะต้องทุ่มเท สรรพก ำลังไปในกำรแก้ไขปัญหำอำชญำกรรมในรูปแบบ
ทั่วไป 

 5) อำชญำกรรมทำงเทคโนโลยีมีควำมเกี่ยวพันอย่ำงยิ่ งกับเทคโนโลยีสมัยใหม่ ซึ่งจะท ำให้
บุคคลที่ไม่มีควำมรู้เกี่ยวกับเทคโนโลยีที่เกีย่วข้องเกิดควำมไม่กลำ้ (Intimidated) ในกำรที่จะเข้ำไปยุ่งเกีย่วข้อง
ด้วย 

 6) บุคคลโดยส่วนมำกจะมองอำชญำกรรมทำงเทคโนโลยีในลกัษณะมิติเดี่ยว (Unidimensionally) 
ในลักษณะสภำวะของเหตุกำรณ์ที่เกิดข้ึนเป็นครั้ง  ๆไป โดยอำจไม่นึกถึงผลกระทบ ควำมรุนแรงกำรแพร่กระจำย 
และปริมำณของควำมเสียหำยที่เกิดข้ึน ในกำรก่ออำชญำกรรมแต่ละครั้งนั้น 

 7) เทคโนโลยีที่เกี่ยวข้อง และประสิทธิภำพในกำรใช้เทคโนโลยีของอำชญำกรมีกำรพัฒนำ              
ที่รวดเร็ว ท ำให้ยำกต่อกำรเรียนรู้ถึงควำมเปลี่ยนแปลงในวงกำรของอำชญำกรรมประเภทนี้ 

 8) ผู้เสียหำยกลับจะตกเป็นผู้ที่ถูกประณำมว่ำ เป็นผู้เปิดช่องโอกำสให้กับอำชญำกรใน             
กำรกระท ำผิดกฎหมำย เช่น ผู้เสียหำยมักถูกต ำหนิว่ำไม่มีกำรวำงระบบกำรรักษำควำมปลอดภัยที่เหมำะสมกบั
โครงข่ำยงำนคอมพิวเตอร์ บำงครั้งจึงมักไม่กล้ำเปิดเผยว่ำ ระบบของตนถูกบุกรุกท ำลำย 

 9) ทรัพย์สินทำงปัญญำโดยทั่วไปจะไม่สำมำรถประเมินรำคำควำมเสียหำยได้อย่ำงแน่ชัด              
จึงท ำให้คนทั่วไปไม่รู้สึกถึงควำมรุนแรงของอำชญำกรรมประเภทนี้ 
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 10) พนักงำนเจ้ำหน้ำที่ที่เกี่ยวข้องอำจไม่มีควำมรู้ ควำมช ำนำญ หรือควำมสำมำรถพอเพยีงที่
จะสอบสวนด ำเนินคดีกับอำชญำกรรมทำงเทคโนโลยีได้อย่ำงมีประสิทธิภำพ 

 11) บุคคลทั่วไปมักมองเห็นว่ำ อำชญำกรรมทำงเทคโนโลยีนี้ไม่ได้เกิดข้ึนบ่อยครั้ง จึงไม่ควร
ค่ำต่อกำรให้ควำมสนใจ 

 12) เจ้ำหน้ำที่ต ำรวจมักใช้ควำมรู้ควำมเข้ำใจในอำชญำกรรมแบบดั้งเดิมน ำมำใช้ในกำร
สืบสวนสอบสวนคดีอำชญำกรรมทำงเทคโนโลยี ซึ่งเป็นเหตุให้อำชญำกรรมประเภทนี้ไม่ครบองค์ประกอบ
ควำมผิดตำมอำชญำกรรมแบบดั้งเดิม และถูกมองข้ำมไปโดยไม่พบกำรกระท ำผิด 

 13) เจ้ำหน้ำที่ต ำรวจโดยทั่วไปไม่มีกำรเตรียมกำรเพื่อรองรับอำชญำกรรมทำงเทคโนโลยี
อย่ำงจริงจัง 

 14) ในปัจจุบันนี้อำชญำกรรมทำงเทคโนโลยีไม่ใช่อำชญำกรรมที่มีผลกระทบต่อควำมมั่นคง
ทำงกำรเมือง เมื่อเทียบกับอำชญำกรรมที่เกี่ยวกับทรัพย์ หรือ ชีวิตร่ำงกำย ซึ่งท ำให้ประชำชนเกิดควำมรู้สึก   
ไม่ปลอดภัยในชีวิตและทรัพย์สิน (ญำณพล ยั่งยืน, 2555) 

 ด้วยปัญหำทำงด้ำนอำชญำกรรมทำงเทคโนโลยีมีปัญหำอยู่หลำยประกำรที่กล่ำวมำข้ำงต้นนั้น 
ประเด็นปัญหำที่ส ำคัญโครงสร้ำงทำงกฎหมำยท ำให้เกิดปัญหำด้ำนกำรสืบสวนสอบสวนทำงด้ำนอำชญำกรรม
ทำงเทคโนโลยีกฎหมำย และควำมรู้ของพนักงำนสอบสวน ตลอดจนกำรรวบรวมพยำนหลักฐำน  และพิสูจน์
หลักฐำนดิจิตอล ยังก้ำวไปไม่ทันต่อกำรกระท ำผิดทำงด้ำนอำชญำกรรมทำงเทคโนโลยี เพรำะปัจจุบัน
วิวัฒนำกำรของกำรกระท ำผิดดังกล่ำวก้ำวไปไกลมำก เนื่องจำก ควำมเจริญก้ำวหน้ำทำงเทคโนโลยีและ
สำรสนเทศ ซึ่งเป็นลักษณะของโลกไร้พรมแดน (Globalization) ควำมรู้ทำงด้ำนอำชญำกรรมทำงเทคโนโลยี
ของเจ้ำหน้ำที่รัฐยังไม่เพียงพอ กำรศึกษำ กำรค้นหำ กำรเก็บรวบรวมพยำนหลักฐำน และกำรพิสูจน์หลักฐำน
ดิจิตอล เป็นอีกเรื่องหนึ่งที่เจ้ำหน้ำที่รัฐยังไม่มีควำมรู้เพียงพอ กำรหำแนวทำงและวิธีกำรตรวจพิสูจน์ให้มี
วิธีกำรที่ทันสมัยมำกยิ่งขึ้น เป็นเรื่องที่ต้องด ำเนินกำร (ณรงค์ กุลนิเทศ, 2557) 

ในปัจจุบันมีหน่วยงำนหลักหลำยหน่วยงำนที่มีภำรกิจที่บังคับใช้กฎหมำย อ ำนวยควำมยุติธรรม
ป้องกันปรำบปรำมอำชญำกรรมทำงเทคโนโลยี รวมถึงกำรตรวจพิสูจน์หลักฐำนอำชญำกรรมทำงเทคโนโลยี 
ได้แก่ กองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.) ที่มีภำรกิจ
ป้องกันปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี รับแจ้งแบะแสจำกประชำชน
ตลอดจนให้ค ำปรึกษำแนะน ำ ตลอดจนรวบรวมสภำพปัญหำ เพื่อเสนอแนะแนวทำงในกำรป้องกัน
อำชญำกรรมทำงเทคโนโลยี และสนับสนุนกำรปฏิบัติงำนของหน่วยงำนอื่น ตลอดจนประสำนควำมร่วมมือ
ระหว่ำงหน่วยงำนภำยในประเทศและต่ำงประเทศในกำรป้องกันอำชญำกรรมทำงเทคโนโลยี เป็นต้น และ
หน่วยงำนที่ส ำคัญ คือ กลุ่มงำนตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ                
ที่มีหน้ำที่และควำมรับผิดชอบเกี่ยวกับงำนตรวจพิสูจน์พยำนหลักฐำนและของกลำงในคดีที่ เกี่ยวกับ
คอมพิวเตอร์และเทคโนโลยี และส ำนักงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร (สทส.) ส ำนักงำนต ำรวจ
แห่งชำติ ที่มีหน้ำที่ศึกษำ วิเครำะห์ วิจัย และพัฒนำระบบงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ตลอดจน
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ฝึกอบรมเทคโนโลยีสำรสนเทศและกำรสื่อสำรให้แก่ข้ำรำชกำรต ำรวจ ซึ่งภำรกิจ และหน้ำที่ควำมรับผิดชอบ
ของแต่ละหน่วยงำนมีกำรท ำงำนที่คล้ำยคลึงกัน ท ำให้เกิดปัญหำในด้ำนต่ำง ๆ  เช่น อ ำนำจหน้ำที่รับผิดชอบ 
หรือกำรครอบครองวัตถุพยำนที่อำจจะมีปัญหำในกำรตรวจพิสูจน์  

แผนพัฒนำเศรษฐกิจและสังคมแห่งชำติฉบับที่ 12 (พ.ศ. 2560-2564) มุ่งเสริมสร้ำงกลไกกำรพัฒนำ
ให้มีประสิทธิภำพและสอดคล้องกับสถำนกำรณ์ที่เป็นปัจจุบันมำกข้ึนทั้งกลไกที่เป็นกฎหมำยและกฎระเบียบ
ต่ำงๆ และกลไกกำรท ำงำนในรูปแบบของคณะกรรมกำร หรือหน่วยงำนที่รับผิดชอบกำรขับเคลื่อนยุทธศำสตร์
ในทุกระดับให้มีควำมเหมำะสมและสอดคล้องกับสถำนกำรณ์ ลดควำมซ้ ำซ้อนทั้งในระดับประเทศและระดับ
พื้นที่ให้ด ำเนินงำนได้อย่ำงมีประสิทธิภำพ และในขณะเดียวกันก็เพิ่มบทบำทของกลไกภำคองค์ควำมรู้ 
เทคโนโลยี นวัตกรรม และควำมคิดสร้ำงสรรค์ให้เป็นเครื่องมือหลักในกำรขับเคลื่อนกำรพัฒนำในทุกภำคส่วน 
โดย ข้อ 1.3 (ส ำนักงำนคณะกรรมกำรพัฒนำกำรเศรษฐกิจและสังคมแห่งชำติ ส ำนักนำยกรัฐมนตรี, 2558,
หน้ำ 3) ระบุว่ำประเทศไทยต้องเผชิญกับแรงกดดันและควำมเสี่ยงมำกข้ึนภำยใต้สถำนกำรณ์ที่ กระแสโลกำภิ
วัตน์เข้มข้นมำกขึ้น เป็นโลกไร้พรมแดน โดยมีกำรเคลื่อนย้ำยคน เงินทุน องค์ควำมรู้ เทคโนโลยี ข่ำวสำร สินค้ำ
และบริกำรอย่ำงเสรีท ำให้กำรแข่งขันในตลำดโลกรุนแรงข้ึน ส่งผลให้มีกำรรวมตัวด้ำนเศรษฐกิจ ของกลุ่มต่ำงๆ 
ในโลกมีควำมเข้มข้นข้ึน ประเทศเศรษฐกิจใหม่มีขีดควำมสำมำรถในกำรแข่งขันมำกข้ึน เช่น จีน อินเดีย ละติน
อเมริกำ และเวียดนำม ซึ่งมีแรงงำนรำคำถูกและมีมำตรกำรอื่นๆประกอบในกำรดึงดูดกำรลงทุน จำก
ต่ำงประเทศได้เพิ่มข้ึน นอกจำกนั้นกำรพัฒนำกำรสื่อสำรด้วยเทคโนโลยีสมัยใหม่ท ำให้สังคมโลกมีควำม  
เช่ือมโยงกันอย่ำงใกล้ชิดมำกข้ึน เกิดภัยคุกคำมและควำมเสี่ยง เช่น กำรก่อกำรร้ำย โรคระบำด อำชญำกรรม
ข้ำมชำติ เป็นต้น 

จำกควำมเป็นมำดังกล่ำวข้ำงต้น ผู้วิจัยมีควำมสนใจที่จะกำรศึกษำกำรพัฒนำหน่วยงำนต ำรวจที่
ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดยศึกษำจำกเอกสำรงำนวิจัยที่เกี่ยวข้อง
ทั้งภำยในประเทศ และต่ำงประเทศ รวมทั้งจำกประสบกำรณ์ของผู้ปฏิบัติงำนทำงด้ำนอำชญำกรรมทำง
เทคโนโลยีในแต่ละหน่วยงำน  เพื่อรวบรวมข้อมูลเกี่ยวกับกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำร
ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ตลอดจนปัญหำ อุปสรรคและข้อเสนอแนะของหน่วยงำน
ต ำรวจที่ปฏิบัติงำนในกำรป้องกัน และปรำบปรำมอำชญำกรรมทำงเทคโนโลยี เพื่อน ำมำพัฒนำงำน รวมทั้ ง
กำรสัมภำษณ์ผู้ที่ปฏิบัติงำนที่เกี่ยวข้องกับ งำนทำงด้ำนดังกล่ำว เพื่อให้ประชำชนได้รับควำมคุ้มครองทำง
กฎหมำย รวมทั้ง คุ้มครองสิทธิและเสรีภำพด้วย ควำมรวดเร็ว เที่ยงตรง และเสมอภำค ประกำรส ำคัญเพื่อน ำ
ผลกำรวิจัยที่ได้ไปเป็นปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีให้เป็นที่ยอมรับ 
ศรัทธำและควำมเช่ือมั่นจำกประชำชนและสังคมต่อไป 
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2. ค าถามในการวิจัย 
1) กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

จะสำมำรถแก้ไขปัญหำอำชญำกรรมทำงเทคโนโลยีได้เป็นอย่ำงไร 
2) องค์ควำมรู้ในกำรจัดท ำคู่มือกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม

อำชญำกรรมทำงเทคโนโลยี จะสำมำรถน ำมำใช้ประโยชน์ได้เป็นอย่ำงไร 

3. วัตถุประสงค์ของการวิจัย 
1) เพื่อศึกษำกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำง

เทคโนโลยี 
2) เพื่อก ำหนดรูปแบบกำรปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
3) เพื่อสร้ำงองค์ควำมรู้และคู่มือกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม

อำชญำกรรมทำงเทคโนโลยี 

4. ขอบเขตของการวิจัย 
 กำรวิจัยครั้งนี้ เป็นกำรศึกษำเกี่ยวกับกำรวิจัยเชิงคุณภำพมำด ำเนินกำร เพื่อน ำข้อค้นพบที่ได้รับมำถอด
บทเรียน โดยน ำแนวคิดทฤษฎีที่เกี่ยวข้องที่ได้จำกกำรศึกษำเอกสำร และงำนวิจัยที่เกี่ยวข้องกับกำรพัฒนำ
หน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี และข้อมูลส ำคัญและ
น ำมำถอดบทเรียน โดยมีประเด็นหลัก ๆ ดังนี้ 

 ประเด็นท่ี 1 หน่วยงำนต ำรวจที่ปฏิบัติงำนเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
 ประเด็นท่ี 2 กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี   
 ประเด็นท่ี 3 กำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
 ประเด็นท่ี 4 องค์ควำมรู้ และควำมช ำนำญงำนเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
 ประเด็นท่ี 5 กำรพิสูจน์หลักฐำนอำชญำกรรมทำงเทคโนโลยี  
 ประเด็นท่ี 6 กำรสืบสวนและสอบสวนอำชญำกรรมทำงเทคโนโลยี  
   

5. ผลทีค่าดว่าจะได้รบั 
1) ได้ทรำบถึงแนวทำงในกำรพัฒนำนโยบำยกำรบริหำร กำรจัดกำร รวมทั้งปัญหำอุปสรรคในกำร

ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี กำรบูรณำกำรกำรท ำงำนของหน่วยงำนต ำรวจที่
ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี และข้อกฎหมำยและระเบียบที่เหมำะสม
ต่อกำรน ำไปใช้ในกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรม                 
ทำงเทคโนโลยี 

2) ได้คู่มือทำงด้ำนกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีที่ใช้ในกำรปฏิบัติงำน           
ของหน่วยงำนต ำรวจ 
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6. ผลทีค่าดว่าจะได้รบัเม่ือสิน้สุดการวิจัย  
1) Output 

1.1) ท ำให้เกิดองค์ควำมรู้และควำมเข้ำใจที่จัดท ำในรูปแบบคู่มือกำรปฏิบัติงำนส ำหรับหน่วยงำน
ต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

1.2) ท ำให้เกิดกำรพัฒนำประสิทธิภำพงำนของหน่วยงำนต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องใน
ด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

2) Outcome  
2.1) ท ำให้เกิดกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำนป้องกันและ

ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี   
3) Impact  

3.1) ท ำให้เกิดแนวควำมคิดขององค์ควำมรู้และควำมเข้ำใจที่ในกำรปฏิบัติงำนส ำหรับหน่วยงำน
ต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  

3.2) ท ำให้กำรเกิดอำชญำกรรมทำงเทคโนโลยีของประเทศไทยมีปริมำณลดลง และหน่วยงำน
ต ำรวจที่ปฏิบัติงำนสำมำรถปฏิบัติหน้ำที่ในด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีได้อย่ำงมี
ประสิทธิภำพมำกข้ึน 

7. กรอบแนวคดิในการวิจัย  (Conceptual Framework)   
 คณะผู้วิจัยได้น ำที่มำและควำมส ำคัญ และกำรทบทวนเอกสำรเชิงสงัเครำะห์ในกำรวิจัย แนวคิดต่ำง ๆ 
รวมถึงงำนวิจัยที่เกี่ยวข้องมำสังเครำะห์ และน ำมำรวบรวมให้เกิดกรอบแนวคิดของกำรวิจัย และกรอบ
วิเครำะห์ในกำรวิจัย ได้ดังนี้ 

 
ภาพท่ี 1 กรอบแนวคิดในการวิจัย (Conceptual Framework) 

การพัฒนาหน่วยงานต ารวจทีป่ฏิบตัิงานในการป้องกัน 
และปราบปรามอาชญากรรมทางเทคโนโลยี 

 รูปแบบหน่วยงำนต ำรวจที่ได้รับกำรพัฒนำให้ปฏิบัติงำนได้           
อย่ำงมีประสิทธิภำพ 

 องค์ควำมรู้และคู่มือกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกัน
และปรำบปรำมอำชญำกรรมทำงเทคโนโลยี การปฏิบตัิงานในการป้องกันและปราบปราม 

อาชญากรรมทางเทคโนโลยี 
 กำรพัฒนำหน่วยงำนต ำรวจ 
 กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
 กำรสืบสวนคดีอำชญำกรรมทำงเทคโนโลยี 
 กำรสอบสวนคดีอำชญำกรรมทำงเทคโนโลยี 
 กำรพิสูจน์หลักฐำนคดีอำชญำกรรมทำงเทคโนโลยี 

หน่วยงานต ารวจทีป่ฏิบตัิงานในการป้องกนั 
และปราบปรามอาชญากรรมทางเทคโนโลยี 

 พนักงำนสอบสวน ณ สถำนีต ำรวจ 
 กองบงัคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกบั

อำชญำกรรมทำงเทคโนโลยี (ปอท.)  
 กลุ่มงำนตรวจพสิูจน์อำชญำกรรมคอมพิวเตอร ์

ส ำนักงำนพสิูจน์หลักฐำนต ำรวจ  
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8. กรอบวิเคราะห์ในการวิจัย (Analysis Framework) 
 

 
 

ภาพท่ี 2 กรอบวิเคราะห์ของการวิจัย (Analysis Framework) 

9. ระเบียบวิธีวิจัย 
 แนวทางท่ีใช้ในการวิจัย 

  ในกำรวิจัยครั้งนี้ ผู้วิจัยใช้แนวทำงกำรวิจัยเชิงคุณภำพ (Qualitative Research) โดยท ำกำรศึกษำ
เก็บข้อมูล เชิงลึกกับกลุ่มตัวอย่ำง ผู้วิจัยได้ก ำหนดวิธีกำรวิจัยที่จะน ำมำใช้ในกำรวิจัยครั้งนี้ เพื่อให้ได้มำซึ่ง
ข้อมูลตำมวัตถุประสงค์ของกำรวิจัยที่ถูกต้องและเช่ือถือได้ ประกอบด้วยกำรค้นคว้ำจำกเอกสำรและบทควำม
ทำงวิชำกำรที่เกี่ยวข้องจำกหลำยแห่ง 

 ประชากรและกลุ่มตัวอย่างของการวิจัย 
  ผู้วิจัยคัดเลือกจำกประชำกรซึ่งมีประสบกำรณ์เกี่ยวกับกำรท ำส ำนวนกำรสอบสวน รำยงำนกำร
สืบสวน กฎหมำยที่เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยี รวมทั้ง กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนใน
กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดยเลือกจำกผู้ที่มีควำมรู้และประสบกำรณ์ที่เกี่ยวข้อง
กับอำชญำกรรมทำงเทคโนโลยี กำรวิจัยประเภทนี้ จะเป็นกลุ่มตัวอย่ำงที่เป็นผูท้รงคุณวุฒิหรอืผูเ้ช่ียวชำญพิเศษ
เฉพำะด้ำนที่เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยี สอดคล้องกับประเภทของอำชญำกรรมไซเบอร์ ซึ่งแบ่ง
ออกเป็น 2 กลุ่ม ดังนี้ 
 1) กลุ่มตัวอย่างท่ีใช้ในการสัมภาษณ์เชิงลึก ได้แก ่

  (1) ตัวแทนของผู้บริหำรหน่วยงำนต ำรวจของสถำนีต ำรวจนครบำล และสถำนีต ำรวจภูธร รวมทั้ง
กองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.) 
  (2) พนักงำนสอบสวน ฝ่ำยสืบสวน และฝ่ำยป้องกันและปรำบปรำมของสถำนีต ำรวจนครบำล และ
สถำนีต ำรวจภูธร  
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  (3) ผู้พิพำกษำที่มีประสบกำรณ์ในกำรพิจำรณำคดีเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี 
  (4) อัยกำรที่เคยด ำเนินกำรส่งฟ้องเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี 
 2) กลุ่มตัวอย่างท่ีใช้ในการประชุมกลุ่มย่อย (Focus Group) ได้แก ่
  (1) ตัวแทนของผู้บริหำรหน่วยงำนต ำรวจของสถำนีต ำรวจนครบำล และสถำนีต ำรวจภูธร รวมทั้ง
กองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.) 
  (2) เจ้ำหน้ำที่ต ำรวจกลุ่มงำนตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ ส ำนักงำนพิสูจน์หลักฐำน
ต ำรวจ 

  (3) เจ้ำหน้ำที่ต ำรวจกองบงัคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกบัอำชญำกรรมทำงเทคโนโลย ี(ปอท.) 
  (4) เจ้ำหน้ำที่ต ำรวจส ำนักงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร (สทส.) 
  (5) นักวิชำกำรทำงด้ำนเทคโนโลยีสำรสนเทศจำกกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (MDES) 

10. ผลที่คาดว่าจะไดร้ับเม่ือสิ้นสดุการวิจัย  
1. Output 
- ท ำให้เกิดองค์ควำมรู้และควำมเข้ำใจที่จัดท ำในรูปแบบคู่มือกำรปฏิบัติงำนส ำหรับหน่วยงำนต ำรวจที่

ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
- ท ำให้เกิดกำรพัฒนำประสิทธิภำพงำนของหน่วยงำนต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำน

ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
2. Outcome 
- ท ำให้เกิดประสิทธิภำพในกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำนป้องกันและ

ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  
3. Impact 
- ท ำให้เกิดแนวควำมคิดและมำตรฐำนขององค์ควำมรู้และควำมเข้ำใจที่ในกำรปฏิบัติงำนส ำหรั บ

หน่วยงำนต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  
- ท ำให้กำรเกิดอำชญำกรรมทำงเทคโนโลยีของประเทศไทยมีปริมำณลดลง และหน่วยงำนต ำรวจที่

ปฏิบัติงำนสำมำรถปฏิบัติหน้ำที่ในด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีได้อย่ำงมี
ประสิทธิภำพมำกข้ึน  

11. สรุปผลการวิจัย 
 1) การศึกษาพัฒนาหน่วยงานต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยี 
 แนวทำงกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำง
เทคโนโลยี เพื่อน ำไปสู่แนวทำงในกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยีได้อย่ำงมีประสิทธิภำพมำกยิ่งข้ึน คือ 
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 (1) ด้านบุคลากร พบว่ำ สตช.ยังขำดแคลนบุคลำกรที่มีควำมรู้ ควำมสำมำรถในกำรด ำเนินคดี
อำชญำกรรมทำงเทคโนโลยีเป็นอย่ำงยิ่ง แต่ทรำบว่ำ สตช.ได้พยำยำมเพิ่มอัตรำก ำลัง และฝึกอบรมบุคลำกรด้ำนนี ้
เพิ่มเติมอยู ่ควรมีกำรก ำหนดกรอบอัตรำจ ำนวนที่เพียงพอต่อกำรปฏิบัติหน้ำที่และกระจำยบุคลำกรออกไปในสว่น
ภูมิภำคอย่ำงทันต่อเหตุกำรณ์มิใช่กระจุกตัวอยู่ในส่วนกลำง 
 (2) ด้านการฝึกอบรม พบว่ำ กำรจัดอบรมให้กับเจ้ำหน้ำที่ต ำรวจยังมีน้อย เมื่อเทียบกับควำมจ ำเป็น
เร่งด่วนในกำรสร้ำงบุคลำกรให้ทันต่อกำรป้องกันปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ควรจัดให้มีกำรอบรม
ตำมรอบระยะเวลำที่เหมำะสมมีหลักสูตรระดับต้น กลำง สูง เพื่อสริมสร้ำงทักษะควำมรู้ต่ำงๆ ให้ทันต่อเหตุกำรณ์
กำรเรียนรู้ อำจมีทั้งกำรอบรมหรือศึกษำด้วยตนเอง 
 (3) ด้านงบประมาณ พบว่ำ ควรเพิ่มงบประมำณให้เพีบงพอแก่กำรประชำสัมพันธ์ให้ประชำชนได้รับ
ทรำบให้มำกที่สุด สื่อที่ใช้ควรมีหลำยรูปแบบ เพื่อให้เข้ำถึงประชำชนทุกกลุ่ม 
 (4) ด้านเครื่องมือ และอุปกรณ์ พบว่ำ สตช.ยังขำดแคลนงบประมำณในกำรจัดหำเครื่องมือ และ
อุปกรณ์ ให้เพียงพอต่อกำรด ำเนินคดีอำชญำกรรมทำงเทคโนโลยี ในภูมิภำคต่ำงๆ ทั่วประเทศ ควรเพิ่มอุปกรณ์
เครื่องมือท ำงำนสืบสวนหำทำงจัดเก็บวัตถุพยำนต่ำงๆ ให้มีประสิทธิภำพ น่ำเช่ือถือเป็นไปตำมมำตรฐำนของ
ต่ำงประเทศ ข้อมูลหรือผลลัพธ์ที่ได้ สำมำรถน ำไปใช้ได้ต่ำงไดท้ั่วโลก 
 (5) ด้านเทคโนโลยี พบว่ำ สตช.ควรน ำเทคโนโลยีใหม่ๆ มำช่วยเจ้ำหน้ำที่ต ำรวจทั้งด้ำนสืบสวน และ
สอบสวน เพื่อลดภำระในกำรท ำงำน โดยเฉพำะในปัจจุบันที่เทคโนโลยีกำรสื่อสำร และกำรท ำธุรกรรมต่ำงๆ ท ำให้
พยำนหลักฐำนแต่ละเรื่อง กระจำยอยู่ในหลำยท้องที่ ซึ่งมีควำมยุ่งยำกในกำรรวบรวม รวมทั้งควรมีกำรติดต้ัง 
ปรับปรุง Software ที่ทันสมัยมำกกว่ำอำชญำกรรมคอมพิวเตอร์ เพื่อให้พัฒนำขีดควำมสำมำรถได้เท่ำทัน
อำชญำกรรมเทคโนโลยี 
 (6) ด้านบริหารการจัดการ พบว่ำ ผู้บังคับบัญชำควรมีควำมรู้พื้นฐำนเกี่ยวกับเรื่องอำชญำกรรม                
ทำงคอมพิวเตอร์ เพื่อที่จะได้เข้ำใจกำรท ำงำนของผู้ใต้บังคับบัญชำ และเป็นผู้ให้ค ำช้ีแนะแก่ผู้ใต้บังคับบัญชำหำก
เกิดปัญหำขัดข้อง 
 (7) ด้านโยบายและยุทธศาสตร์การป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พบว่ำ                        
มีกำรก ำหนดนโยบำยที่ชัดเจน มีเป้ำหมำยที่แน่นอนมีแนวทำงปฏิบัติหน้ำที่เป็นข้ันเป็นตอนสอดคล้องกับนโยบำย
หลัก เพื่อให้กำรขับเคลื่อนขององค์กรเป็นไปในทิศทำงเดียวกัน 
 (8) ด้านการบูรณาการร่วมกันระหว่างหน่วยงาน และภาคประชาชน พบว่ำ กำรมีส่วนร่วมของ
หน่วยงำนภำครัฐอื่น และภำคเอกชน มีควำมส ำคัญในกำรช่วยเหลือเจ้ำหน้ำที่ต ำรวจทั้งฝ่ำยสืบสวน และสอบสวน
ได้มำก แต่ค่ำนิยมของคนไทย และสภำพสังคม ท ำให้หน่วยงำนภำครัฐอื่น และภำคเอกชน มักมองว่ำเป็นหน้ำที่
ของเจ้ำหน้ำที่ต ำรวจแต่เพียงฝ่ำยเดียว ขำดกำรใส่ใจช่วยเหลือ ทั้งกรณีที่เป็นหน้ำที่ตำมกฎหมำย และกรณี                 
ที่สมควรจะช่วยเหลือได้ แม้ไม่มีหน้ำที่โดยตรง กำรใช้มำตรกำรทำงสังคมที่จะส่งเสริมให้ภำคเอกชน เข้ำมำมี             
ส่วนร่วมในกำรสนับสนุนกำรปฏิบัติหน้ำที่ของเจ้ำหน้ำที่ต ำรวจ จะช่วยเสริมประสิทธิภำพในกำรด ำเนินคดีได้                



การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทสรุปส าหรับผู้บริหาร 
(10) 

มีกำรบูรณำกำรร่วมกันระหว่ำงหน่วยงำนภำครัฐทุกแห่งที่มีส่วนเกี่ยวข้อง รวมทั้งมีกำรบูรณำกำรร่วมกันระหว่ำง
ภำครัฐและภำคประชำชนหรือภำคเอกชน จะได้มุมมองที่กว้ำงและเป็นกำรรับฟังควำมคิดเห็นของภำยนอกด้ว 
 (9) ด้านการพัฒนาหน่วยงานด้านอาชญากรรมทางเทคโนโลยี และด้านการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พบว่ำ ในระยะเร่งด่วน ควรสร้ำงองค์ควำมรู้พื้นฐำนของคดีอำชญำกรรมทำง
เทคโนโลยีประเภทต่ำงๆ แบบส ำเร็จรูป ให้ง่ำยต่อกำรท ำควำมเข้ำใจ และมีตัวอย่ำง ค ำแนะน ำ และแนวทำง
แก้ปัญหำให้เจ้ำหน้ำที่ต ำรวจในหน่วยงำนย่อยท้องที่ต่ำงๆ สำมำรถศึกษำและจัดกำรคดีอำชญำกรรมทำง
เทคโนโลยีในระดับที่ไม่ยุ่งยำกซับซ้อนด้วยตัวเองได้ ในระยะยำว ควรเพิ่มเติมองค์ควำมรู้เฉพำะทำงของคดี
อำชญำกรรมทำงเทคโนโลยีประเภทต่ำงๆ ให้แก่หน่วยงำนเฉพำะด้ำนของ สตช. ที่มีภำรกิจเฉพำะด้ำน และ
หน่วยงำนในท้องถ่ิน เพื่อรับมือกับคดีอำชญำกรรมทำงเทคโนโลยีทุกระดับที่จะเพิ่มปริมำณข้ึนในอนำคต รวมถึง
กำรสร้ำงบุคลำกรของหน่วยงำนให้สำมำรถเติบโตได้อย่ำงมีควำมพร้อมในกำรปฏิบัติหน้ำที่ และมีขวัญก ำลังใจ 
เพื่อท ำงำนในหน่วยงำนเฉพำะด้ำนระยะยำวได้ และกำรพัฒนำหน่วยงำนด้ำนอำชญำกรรมทำงเทคโนโลยีให้                
มีอิสระสำมำรถขับเคลื่อนองค์กรไปได้ตำมภำรกิจให้เกิดประสิทธิภำพสูงสุด บุคลำกรของหน่วยงำนควรได้รับ            
กำรส่งเสริมให้มีควำมก้ำวหน้ำในหน่วย ต ำแหน่งบริหำรของหน่วยงำน ควรเป็นบุคลำกรภำยใน เพื่อเป็นขวัญ
ก ำลังใจของคนในหน่วย 
 จำกกำรศึกษำกำรปฏิบัติงำนของหน่วยงำนทำงด้ำนอำชญำกรรมทำงเทคโนโลยีของต่ำงประเทศ 
พบว่ำมีขยำยออกทั่วประเทศ คณะผู้ วิจัยจึงมีควำมเห็นว่ำ ในกำรพัฒนำงำนทำงด้ำนกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดยกำรปรับปรุงโครงสรำ้งหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกนั
และปรำบปรำมอำชญำกรรมทำงเทคโนโลยีใน 3 ระดับ คือ 
  (1) หน่วยงานระดับสถานีต ารวจ – เพิ่มงำนพนักงำนสอบสวน ผู้เช่ียวชำญทำงด้ำนอำชญำกรรมทำง
เทคโนโลยีอยู่ในงำนสอบสวนในสถำนีต ำรวจ 
  (2) หน่วยงานระดับกองบัญชาการ คือ กองบังคับกำรอำชญำกรรมทำงเทคโนโลยี (บก.ปอท.) และกอง
บังคับกำรอำชญำกรรมทำงเศรษฐกิจ (บก.ปอศ.) ขยำยหน่วยงำนเป็นกองบัญชำกำรอำชญำกรรมทำงเทคโนโลยี
และเศรษฐกิจ (บช.ปอทศ.) ขยำยหน่วยงำนออกเป็นศูนย์ ซึ่งเป็นหน่วยงำนเทียบเท่ำกองบังคับกำร ออกสู่ส่วน
ภูมิภำคเป็น 10 ศูนย์ คือ ศูนย์ ปอทศ. 1 (ปทุมธำนี) ศูนย์ ปอทศ. 2 (ชลบุรี) ศูนย์ ปอทศ. 3 (นครรำชสีมำ) ศูนย์ 
ปอทศ. 4 (ขอนแก่น) ศูนย์ ปอทศ. 5 (ล ำปำง) ศูนย์ ปอทศ. 6 (พิษณุโลก) ศูนย์ ปอทศ. 7 (นครปฐม) ศูนย์ ปอทศ. 
8 (สุรำษฎร์ธำนี) ศูนย์ ปอทศ. 9 (สงขลำ) และศูนย์ ปอทศ. 10 (ยะลำ) เช่น เดียวกับส ำนักงำนพิสูจน์หลักฐำน
ต ำรวจ 
  (3) หน่วยงานศูนย์พิสูจน์หลักฐาน ส านักงานพิสูจน์หลักฐานต ารวจ พบว่ำ ทำงส ำนักงำนพิสูจน์
หลักฐำนได้ด ำเนินกำรวำงแผนทำงด้ำนบุคลำกร และเครื่องมือส ำหรับตรวจพิสูจน์ โดยมีบุคลำกรที่ปฏิบัติงำน
ทั้ง 11 แห่งไว้ครบแล้ว แต่อุปกรณ์และเครื่องมอืส ำหรบักำรตรวจพสิูจน์อำชญำกรรมทำงคอมพวิเตอร์มเีพียง 3 
แห่ง คือ กองพิสูจน์หลักฐำนกลำง, ศูนย์พิสูจน์หลักฐำน 7 (นครปฐม) และศูนย์พิสูจน์หลักฐำน 10 (ยะลำ) 
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เท่ำนั้น ยังคงขำดเครื่องมือส ำหรับตรวจพิสูจน์ที่ศูนย์พิสูจน์หลกัฐำนอีก 8 แห่ง จึงควรสนับสนุนงบประมำณใน
กำรจัดซื้ออุปกรณ์และเครื่องมือส ำหรับกำรตรวจพิสูจน์ให้ครบทั้ง 11 แห่ง 
 2) การก าหนดรูปแบบขั้นตอนท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
 จำกกำรทบทวนวรรณกรรม กำรประชุมกลุ่มย่อยและสัมภำษณ์เชิงลึกจำกผู้ที่มีควำมรู้ควำมช ำนำญงำน
ทำงด้ำนกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  ได้ท ำกำรสังเครำะห์กำรก ำหนดรูปแบบ
ข้ันตอนที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี มีรำยละเอียดและสำระส ำคัญ
โดยสรุป คือ ภัยคุกคำมควำมปลอดภัยข้อมูลเกี่ยวกับอำชญำกรรม ข้ันตอนกำรบริหำรจัดกำรเพื่อรักษำสภำพ
สถำนที่เกิดเหตุ ข้ันตอนกำรปฎิบัติเพื่อตรวจค้นและรวบรวมหลักฐำนในสถำนที่เกิดเหตุ ข้ันตอนกำรรวบรวม
พยำนหลักฐำนในสถำนที่เกิดเหตุ ข้ันตอนกำรบริหำรจัดกำรบรรจุภัณฑ์พยำนหลักฐำนในสถำนที่เกิดเหตุ
ข้ันตอนกำรบริหำรจัดกำรและขนส่งพยำนหลักฐำน ข้ันตอนกำรบริหำรจัดกำรและจัดเก็บพยำนหลักฐำน 
ข้ันตอนกำรเตรียมควำมพร้อมทำงอุปกรณ์และเครื่องมือด้ำนกำรตรวจวิเครำะห์หลักฐำน  แนวทำงค ำถำม
ส ำหรับคดีด้ำนอำชญำกรรมทำงเทคโนโลยี และกำรตรวจพิสูจน์อำชญำกรรมทำงเทคโนโลยี 
 3) องค์ความรู้และคู่มือในการพัฒนาต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรม
ทางเทคโนโลยี 
 จำกกำรทบทวนวรรณกรรม กำรประชุมกลุ่มย่อยและสัมภำษณ์เชิงลึกจำกผู้ที่มีควำมรู้ควำมช ำนำญ
ทำงด้ำนกำรป้องกันปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ได้ท ำกำรสังเครำะห์องค์ควำมรู้ และคู่มือในกำร
พัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี มีรำยละเอียด และ
สำระส ำคัญโดยสรุป คือ สภำพกำรณ์ทำงด้ำนอำชญำกรรมคอมพิวเตอร์ วิธีกำรและข้ันตอนกำรสืบสวนและ
สอบสวนเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี กฎหมำยที่เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยี รำยกำร
อำชญำกรรมทำงเทคโนโลยี และพยำนหลักฐำนทำงดิจิตอล หรืออุปกรณ์อิเล็กทรอนิกส์อื่น ๆ แนวทำงบริหำร
จัดกำรและจัดเก็บพยำนหลกัฐำน ปัญหำข้อขัดข้องในกำรปฏิบัติงำนด้ำนอำชญำกรรมคอมพิวเตอร์ กำรบริหำร
จัดกำรเพื่อรักษำสภำพสถำนที่ เกิดเหตุ กำรปฏิบัติเพื่อตรวจค้นและรวบรวมหลักฐำนในสถำนที่เกิดเหตุ 
ข้ันตอนกำรปฏิบัติเพื่อบรรจุพยำนหลักฐำนลงบรรจุภัณฑ์ในสถำนที่เกิดเหตุ กำรบริหำรจัดกำรขนส่ง
พยำนหลักฐำน กำรบริหำรจัดกำรและจัดเก็บพยำนหลักฐำน กำรเตรียมควำมพร้อมทำงอุปกรณ์และเครื่องมือ
ด้ำนกำรตรวจวิเครำะห์หลักฐำน กำรท ำลำยข้อมูลในสื่อเก็บข้อมูล องค์ประกอบพื้นฐำนของระบบเน็ตเวิร์ค         
ในบ้ำน รำยกำรอุปกรณ์และเครื่องมือส ำหรับกำรปฏิบัติงำน และห้องปฏิบัติกำรตรวจวิเครำะห์หลักฐำน
อิเล็กทรอนิกส์ 

12. ข้อเสนอแนะ 
 12.1 ข้อเสนอแนะเชิงนโยบาย 
     12.1.1 รัฐบำลควรมีนโยบำยโดยกำรใช้มำตรกำรทำงสังคมที่ส่งเสริมให้ภำคเอกชนเข้ำมำมีส่วน
ร่วมในกำรสนับสนุนกำรปฏิบัติหน้ำที่ของเจ้ำหน้ำที่ โดยมีกำรบูรณำกำรร่วมกันระหว่ำงหน่วยงำนภำครัฐและ
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ภำคประชำชน หรือภำคเอกชน เช่น ปัญหำในเรื่องกำรขอข้อมูลจำกผู้ให้บริกำรประเภทต่ำง ๆ  ทั้งที่เกี่ยวกับ
ระบบคอมพิวเตอร์ และธุรกรรมกำรเงินที่โต้แย้งอ ำนำจเจ้ำหน้ำที่ของรัฐอย่ำงไม่สมเหตุสมผล หรือให้ข้อมูล
ล่ำช้ำ หรือปฏิเสธกำรให้ข้อมูลรวมทั้งกำรเรียกรับค่ำใช้จ่ำยจำกเจ้ำหน้ำที่ของรัฐ ฯลฯ อำจหำมำตรกำรจูงใจ
ต่ำง ๆ เพื่อให้ผู้บริกำรเต็มใจให้ควำมร่วมมือกับเจ้ำหน้ำที่ของรัฐ เช่น กำรให้ค ำรับรองหรือประกำศชมเชยว่ำ
เป็นหน่วยงำนที่มีควำมรับผิดชอบทำงสังคม 
     12.1.2 รัฐควรมีนโยบำยหรือใช้มำตรกำรทำงภำษีให้กับหน่วยงำนที่ให้บริกำร หำกให้ควำมร่วมมือ
กับเจ้ำหน้ำที่ อำจให้มีสิทธิในกำรน ำไปคิดเป็นค่ำใช้จ่ำย โดยลดภำษีให้ หำกไม่ให้ควำมร่วมมือกับเจ้ำหน้ำที่
หรือให้ควำมร่วมมือล่ำช้ำ อำจใช้กฎหมำยสรรพำกรไปใช้บังคับ ในกรณีที่ผู้ให้บริกำรไม่ให้ควำมร่วมมือ ถูก
เรียกเก็บภำษีเพิ่ม หรือถูกปรับทำงภำษีเพิ่มเติม 
     12.1.3 รัฐบำลควรมีนโยบำยให้มีกำรบูรณำกำรร่วมกันอย่ำงชัดเจนระหว่ำงหน่วยงำน เพรำะ
หน่วยงำนที่ปฏิบัติงำนทำงด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี มีหลำยหน่วยงำนทั้ง
กระทรวงดิจิตอลเพื่อเศรษฐกิจและสังคม ส ำนักงำนต ำรวจแห่งชำติ กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม 
เช่น ให้กระทรวงดิจิตอลเพื่อเศรษฐกิจและสังคมออกกฎหมำยรองรับกำรท ำงำนของเจ้ำหน้ำที่ต ำรวจ รวมทั้ง
ให้หน่วยงำนที่เกี่ยวข้องปรับปรุงภำรกิจ และควำมรับผิดชอบของหน่วยงำนที่เกี่ยวข้อง กำรเสนอขอแก้ไข
กฎหมำยข้อบังคับ ระเบียบที่เกี่ยวข้อง ให้ทันต่อกำรเปลี่ยนแปลงทำงเทคโนโลยี 
     12.1.4 รัฐบำลควรมีนโยบำยและยุทธศำสตร์กำรป้องกันและปรำบปรำมอำชญำกรรมทำง
เทคโนโลยี โดยมีกำรก ำหนดนโยบำยที่มีควำมชัดเจน รวมทั้งมีกำรวิเครำะห์บทบำทของหน่วยงำนให้สอดคลอ้ง
กับกำรปฏิบัติงำนจริง เพื่อให้กำรขับเคลื่อนขององค์กรเป็นไปในทิศทำงเดียวกัน โดยเฉพำะกำรแก้ไขกฎหมำย
เพิ่มเติมขีดควำมสำมำรถ และอ ำนำจที่จะให้เข้ำถึงข้อมูลต่ำง ๆ ด้ำนเทคโนโลยีให้กับเจ้ำหน้ำที่ได้อย่ำงรวดเร็ว 
เพื่อป้องกันปรำบปรำมและสืบสวนกำรกระท ำผิด 

     12.1.5 รัฐบำลควรมีนโยบำยให้ปรับปรุงโครงสร้ำงหน่วยงำนที่ปฏิบัติงำนด้ำนกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยีของส ำนักงำนต ำรวจแห่งชำติใน 3 ระดับ คือ 

  (1) หน่วยงานระดับสถานีต ารวจ เพิ่มงำนพนักงำนสอบสวนผู้เช่ียวชำญด้ำนอำขญำกรรม
ทำงเทคโนโลยี โดยรับจำกผู้มีวุฒิทำงด้ำนคอมพิวเตอร์เข้ำมำปฏิบัติงำนอยู่ในสถำนีต ำรวจ 

  (2) กองบังคับการปราบปรามอาชญากรรมทางเทคโนโลยี (ปอท.) ปรับปรุงโครงสร้ำงเปน็
กองบัญชำกำร โดยขยำยออกเป็นส่วนภูมิภำค 10 ศูนย์ เช่นเดียวกับส ำนักงำนพิสูจน์หลักฐำนต ำรวจ 

  (3) ส านักงานพิสูจน์หลักฐานต ารวจ เพิ่มงบประมำณในกำรจัดซื้อเครื่องมือส ำหรับกำร
ตรวจพิสูจน์อำชญำกรรมทำงเทคโนโลยีในส่วนภูมิภำคให้ครบทั้ง 10 ศูนย์ ให้สำมำรถช่วยพนักงำนสอบสวนใน
กำรพิสูจน์หลักฐำนข้อเท็จจริง รวมทั้งกำรก ำหนดวิธีกำรตรวจให้รัดกุม กำรเก็บหลักฐำนให้เป็นระบบ 

12.2 ข้อเสนอแนะเชิงปฏิบัติการ 
12.2.1 ในเรื่องอ ำนำจกำรสอบสวนมีปัญหำมำกระหว่ำงสถำนต ำรวจกับ บก.ปอท. และ บก.ปอศ. 

จึงควรเพิ่มเจ้ำหน้ำที่ลงในสถำนีต ำรวจรับจำกผู้ที่มีควำมรู้จริง อย่ำงน้อยปริญญำตรีทำงคอมพิวเตอร์ แล้ว
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น ำมำอบรม ส่วน บก.ปอท. และ บก.ปอศ. ซึ่งเป็นหน่วยงำนระดับกองบังคับกำร ควรขยำยโครงสร้ำงของ
หน่วยงำนเป็นระดับกองบัญชำกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ (บช.ปอ
ทศ.) ขยำยงำนออกตำมส่วนภูมิภำคออกเป็น 10 ศูนย์ เช่นเดียวกับส ำนักงำนพิสูจน์หลักฐำนต ำรวจ 

12.2.2 พนักงำนสอบสวนยังขำดควำมรู้ควำมเข้ำใจในเรื่องอำชญำกรรมทำงเทคโนโลยี เมื่อมี
ผู้เสียหำยมำร้องทุกข์ท ำให้ไม่สำมำรถด ำเนินกำรตำมกฎหมำยได้ในทันที เพรำะไม่รู้ ถึงกระบวนกำรในกำร
ท ำงำนที่เกิดข้ึน ซึ่งเป็นปัญหำใหญ่ที่จะต้องมีกำรฝึกอบรมเพิ่มเติมควำมรู้ทำงเทคโนโลยี และกฎหมำยที่
เกี่ยวข้อง โดยเฉพำะประเดนกำรตั้งค ำถำมของพนักงำนสอบสวนเป็นเพรำะขำดควำมรู้ ท ำให้ตั้งค ำถำมอย่ำง
ไม่มีทิศทำง ทั้งนี้ รวมถึงเจ้ำหน้ำที่สืบสวนที่ปฏิบัติด้วย แต่อย่ำงไรก็ตำมคณะผู้วิจัยได้จัดท ำคู่มือในกำร
ปฏิบัติงำนเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีให้กับเจำ้หน้ำที่ผู้ปฏิบัติ ซึ่งคำดว่ำน่ำจะแก้ไขปัญหำในเรื่องนี้อยู่
ในระดับหนึ่ง รวมถึงกำรจัดกำรฝึกอบรมในหลักสูตรต่ำงๆ ที่เกี่ยวกับอำชญำกรรมทำงเทคโนโลยี 

12.2.3 ควรจัดแบ่งคดีอำชญำกรรมทำงเทคโนโลยี ออกเป็นประเภทต่ำงๆ รวมทั้งแบ่งระดับควำม
ยำกง่ำย เช่น ประเภทที่กำรกระท ำผิดอยู่ในระบบเทคโนโลยี โดยตรง (เช่น ฉ้อโกงขำยสินค้ำทำงอินเทอร์เน็ต
ลักลอบท ำธุรกรรม E-Banking ฯลฯ) กับประเภทที่กำรกระท ำผิดไม่ได้อยู่ในระบบเทคโนโลยี แต่ใช้เทคโนโลยี
เฉพำะกำรสื่อสำร หรือกำรท ำธุรกรรมที่เกี่ยวข้อง (เช่น กำรขำยสิ่งของผิดกฎหมำย แล้วมีกำรติดต่อสื่อสำรกัน
ด้วยโทรศัพท์หรือโปรแกรมสนทนำผ่ำนอินเตอร์เน็ต ฯลฯ) แล้วแยกระดับควำมยำกง่ำย 

 - กำรท ำแบบฟอร์มส ำเร็จรปู ละก ำหนดช่องทำงรวบรวมพยำนหลักฐำนจำกผู้ให้บรกิำรตำ่งๆ 
จะช่วยให้เจ้ำหน้ำที่ต ำรวจได้รับควำมสะดวกมำกยิ่งขึ้น สำมำรถใช้กับคดีที่ไม่ยุ่งยำกซับซ้อน ลดภำระค่ำใช้จ่ำย
และระยะเวลำท ำคดีได้ 

12.2.4 ควรจัดแบ่งเจ้ำหน้ำที่ออกเป็นกลุ่ม เพื่อรับมือกับคดีทำงด้ำนอำชญำกรรมทำงเทคโนโลยีที่
มีควำมยำกง่ำยต่ำงๆ กัน เช่น 

(1) ระดับที่ใช้ควำมรู้อย่ำงเดียว หรือใช้เทคโนโลยีที่มีอยู่ทั่วไปในกำรบริหำรจัดกำรคดีได้ 
(2) ระดับที่ต้องใช้เครื่องมือพิเศษที่จะต้องมีควำมรู้เป็นกำรเฉพำะในกำรท ำงำน เช่น กำรใช้

โปรแกรมตรวจพิสูจน์ 
(3) ระดับที่ต้องใช้ทั้งเครื่องมอืพิเศษ และควำมรู้พิเศษในกำรจัดกำรคดีที่มีควำมยุ่งยำก ซับซ้อน

ทำงเทคโนโลยีโดยตรง เช่น กำรลักลอบเข้ำถึงระบบคอมพิวเตอร์ ของหน่วยงำนภำครัฐ หรือสถำบันกำรเงิน 
ก่อควำมเสียหำยในรูปแบบต่ำง ๆ 

สภำพปัญหำในส่วนน้ี คือ กำรแก้ไขปัญหำโดยเข้ำใจว่ำ คดีอำชญำกรรมทำงเทคโนโลยีมีควำม
ยุ่งยำกซับซ้อนสูง ต้องรอให้มีผู้เช่ียวชำญพิเศษพร้อมเครื่องมือและงบประมำณจึงจะท ำคดีได้ กลำยเป็นว่ำคดีที่
ไม่มีควำมยุ่งยำกเพียงแต่ต้องอำศัยควำมรู้เบื้องต้น เจ้ำหน้ำที่ส่วนใหญ่ก็ยังไม่สำมำรถท ำคดี หรือวำงแผนกำร
รวบรวมพยำนหลักฐำนได้ 

12.2.5 ผู้บังคับบัญชำในแต่ละหน่วยต้องหำแนวทำงในกำรด ำเนินคดีที่มีประสิทธิภำพลด
กระบวนกำรท ำงำนที่ไม่จ ำเป็น หรือกระบวนกำรที่ไม่สำมำรถท ำได้ เช่น กำรขอควำมร่วมมือระหว่ำงประเทศ
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ในเรื่องทำงอำญำหลำยกรณีที่ไม่ทันเวลำ หรือไม่ได้รับควำมร่วมมือจำกต่ำงประเทศ แล้วใช้บุคลำกรด ำเนินคดี
ด้วยแนวทำงที่เหมำะสมในแต่ละสถำนกำรณ์ 

12.2.6 ควรพิจำรณำแนวทำงกำรสอบสวนในรูปแบบใหม่ๆ ที่จะช่วยลดภำวะด้ำนเวลำค่ำใช้จ่ำย
ให้แก่เจ้ำหน้ำที่ฝ่ำยสืบสวนและพนักงำนสอบสวน เช่น  

- กำรสอบปำกค ำผ่ำนระบบ Video Conference  
- กำรแบ่งงำนบำงส่วนให้ฝ่ำยสืบสวน รวยรวมพยำนหลักฐำนในรูปแบบที่สำมำรถน ำไปใช้เป็น

พยำนหลักฐำนในกำรท ำส ำนวนกำรสอบสวนได ้
- กำรจัดท ำแบบฟอร์มมำตรฐำนในกำรสอบปำกค ำ หรือขอข้อมูลเพื่ออ ำนวยควำมสะดวก 

ส ำหรับผู้เสียหำยหรือพยำนตำมประเภท 
- กำรใช้เอกสำรอิเล็กทรอนิกส์ที่มีควำมน่ำเช่ือถือและชอบด้วยกฎหมำย ในกำรติดต่อข้ันตอน

ต่ำงๆ สำมำรถน ำมำใช้เป็นพยำนหลักฐำนและมีสภำพบังคับตำมกฎหมำยได้ 
- กำรใช้อำสำสมัครหรือนักศึกษำฝึกงำนมำช่วยให้ค ำแนะน ำแก่ผู้เสียหำยในกำรจัดเตรียมข้อมลู

และพยำนหลักฐำนเบื้องต้นให้แก่พนักงำนสอบสวน 
12.2.7 พยำนหลักฐำนหรือวัตถุพยำนที่ใช้ในกำรพิสูจน์ในหลำยกรณีไม่มีควำมน่ำเช่ือถือ เนื่องจำก

ขำดกำรครอบครองวัตถุพยำนตำมหลักสำกล (Chain of Custody) หน่วยงำนที่เกี่ยวข้องจึงต้องมีระเบียบ
ข้อบังคับที่ชัดเจนในกำรบันทึกหลักฐำนตำมล ำดับเวลำเพื่อแสดงถึงรำยละเอียดในแต่ละข้ันตอน และพิสูจน์
กำรเช่ือมโยงหลักฐำนดังกล่ำวกับกำรกระท ำควำมผิดนั้นๆ ส ำหรับในเรื่องนี้ คณะผู้วิจัยได้จัดท ำคู่มือในกำร
ปฏิบัติงำนของพนักงำนสอบสวน รวมถึงขั้นตอนเกี่ยวกับพยำนหลักฐำนไว้ส่วนหนึ่ง 

12.3 ข้อเสนอแนะในการวิจัยครั้งต่อไป 
12.3.1 หน่วยงำนที่ด ำเนินคดีอำชญำกรรมทำงเทคโนโลยี มีมำกแต่ไม่มีกำรช่วยเหลือกันใน

หน่วยงำนและระหว่ำงหน่วยงำนเพื่อแก้ไขปัญหำต่ำงๆ อย่ำงเป็นระบบ ไม่เฉพำะแต่ส ำนักงำนต ำรวจแห่งชำติ
ที่มีปัญหำ แต่หน่วยงำนอื่นๆ ก็มีปัญหำเหล่ำนี้ ทั้ง กระทรวงดิจิตอลเพื่อเศรษฐกิจและสังคม (MDES) กรม
สอบสวนคดีพิเศษ ส ำนักงำนศำลและอัยกำรสูงสุด เป็นต้น จึงควรเข้ำไปท ำกำรศึกษำในเรื่องกำรมีส่วนร่วม
ระหว่ำงหน่วยงำนที่เกี่ยวข้องเพื่อหำควำมเช่ือมโยง กำรสร้ำงเครือข่ำยและกำรบูรณำกำรในกำรท ำงำนร่วมกัน
ระหว่ำงหน่วยงำน ท ำให้เกิดประสิทธิภำพของระบบกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

12.3.2 ระบบกำรแก้ไขปัญหำอำชญำกรรมทำงเทคโนโลยีของต่ำงประเทศ ซึ่งในกำรศึกษำวิจัย           
ครั้งนี้ ได้พยำยำมเข้ำไปศึกษำถึงลักษณะกำรท ำงำนและโครงสร้ำงของหน่วยงำนที่เกี่ยวกับกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยีของต่ำงประเทศ ทั้งในอเมริกำ ยุโรป และเอเชีย แต่ข้อมูลที่ได้อยู่ใน
ระดับหนึ่งที่ยังไม่ละเอียดเท่ำที่ควร จึงควรเข้ำไปท ำกำรศึกษำในเรื่องกำรป้องกันและปรำบปรำมอำชญำกรรม
เทคโนโลยีของต่ำงประเทศอย่ำงละเอียด โดยเฉพำะงำนวิจัยทำงด้ำนอำชญำกรรม ทำงด้ำนเทคโนโลยีของ
ต่ำงประเทศ 
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12.3.3 ศึกษำถึงกำรวำงรูปแบบในกำรขอข้อมูลจำกหน่วยงำนเอกชนที่ให้บริกำรประเภทต่ำงๆ ที่
หน่วยงำนรัฐประสบปัญหำทำงด้ำนควำมล่ำช้ำและไม่ได้รับควำมร่วมมือ ทั้งกำรปฏิเสธและโต้แย้งอ ำนำจของ
เจ้ำหน้ำที่รัฐ ซึ่งอำจใช้มำตรกำรทำงภำษี หรือใช้มำตรกำรของสรรพกร เพื่อน ำมำแก้ไขปัญหำ เพรำะกำร
ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีที่จะได้ผลดีนั้น ต้องได้รับควำมร่วมมือจำกหน่วยงำน
เอกชนที่ให้บริกำร กำรศึกษำจะช่วยท ำให้เกิดแนวทำงในกำรปฏิบัติมำกยิ่งข้ึน ส่งผลต่อประสิทธิภำพในกำร
ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
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 หลักสูตรปรัชญำดุษฎีบัณฑิต และวิทยำศำสตรมหำบัณฑิต สำขำวิชำนิติวิทยำศำสตร์ มหำวิทยำลัย
รำชภัฏสวนสุนันทำ โครงกำรวิจัย เรื่อง “กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  โดยมีจุดมุ่งหมำยเพื่อศึกษำกำรพัฒนำต ำรวจที่ปฏิบัติงำนใน                     
กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ก ำหนดรูปแบบที่ปฏิบัติงำนในกำรป้องกัน                   
และปรำบปรำมอำชญำกรรมทำงเทคโนโลยี และสร้ำงองค์ควำมรู้และคู่มอืกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำร
ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดยได้รับกำรสนับสนุนงบประมำณในกำรด ำเนินงำนจำก
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม (สกสว.) และได้รับค ำแนะน ำจำก พลต ำรวจ
โท ดร.อดุลย์ ณรงค์ศักดิ์ ผู้ประสำนงำนของส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม 
(สกสว.) จัดท ำข้ึนจำกกำรสกัดควำมรู้โดยผ่ำนกระบวนกำรประชุมกลุ่มย่อย และกำรสัมภำษณ์เจำะลึก                
จำกทฤษฎีสู่กำรปฏิบัติเพื่อให้ได้ควำมรู้ใหม่ สำมำรถน ำไปปฏิบัติงำนได้อย่ำงเป็นระบบ โดยได้รับควำมร่วมมือ
จำกส ำนักงำนพิสูจน์หลักฐำนต ำรวจ ส ำนักงำนต ำรวจแห่งชำติ กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม 
กระทรวงเทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำนอัยกำรสูงสุด ส ำนักงำนอธิบดีผู้พิพำกษำภำค 7              
และโรงเรียนนำยร้อยต ำรวจ รวมทั้งองค์กรต่ำง ๆ ที่เกี่ยวข้อง ที่ได้กรุณำสนับสนุนให้ข้อมูลและมุมมอง
ข้อเสนอแนะ ซึ่งทั้งหมดต่ำงก็มีพื้นฐำนอยู่บนหลักกำรเดียวกันเพื่อพัฒนำงำนด้ำนกำรป้องกัน ปรำบปรำม 
สืบสวนสอบสวนอำชญำกรรมคอมพิวเตอร์ให้เกิดประสิทธิภำพสูงสุด อันเป็นประโยชน์อย่ำงยิ่งในกำรจัดท ำ
รำยงำนเล่มนี้ 

คณะผู้ศึกษำวิจัยขอขอบพระคุณทุกท่ำนที่ให้กำรสนับสนุนกระบวนกำรศึกษำ และหวังว่ำคู่มือฉบับนี้
จะเป็นประโยชน์ต่อกำรปฏิบัติงำนตำมเจตนำรมณ์ และวัตถุประสงค์ของกำรวิจัยในกำรป้องกันและ
ปรำบปรำมอำชญำกรรมเทคโนโลยี 

 

 
   

        คณะผู้ศึกษำวิจัย 

         กันยำยน 2562 
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          กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี           
โดยมีหน้ำที่และควำมรับผิดชอบเกี่ยวกับกำรรักษำควำมสงบเรียบร้อยป้องกันและปรำบปรำมอำชญำกรรม                 
ที่เกี่ยวข้องกับเทคโนโลยี รวมทั้งกำรสืบสวนสอบสวนปฏิบัติงำนตำมประมวลกฎหมำยวิธีพิจำรณำควำมอำญำ        
และตำมกฎหมำยอื่นที่เกี่ยวกับระบบคอมพิวเตอรโ์ดยเฉพำะ บังคับใช้กฎหมำยโดยมุ่งเน้นกำรอ ำนวยควำมยุติธรรม 
ป้องกันปรำบปรำมอำชญำกรรมทำงเทคโนโลยีและบริกำรประชำชน อย่ำงมีมำตรฐำนสำกล เพื่อท ำให้เกิดควำมสงบ
เรียบร้อย มั่นคง แก่สังคมและประเทศชำติ โดยมีวัตถุประสงค์เพื่อศึกษำกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำน 
ในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  ก ำหนดรูปแบบกำรปฏิบัติงำนในกำรป้องกัน                 
และปรำบปรำมอำชญำกรรมทำงเทคโนโลยี และสร้ำงองค์ควำมรู้และคู่มือกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำร
ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดยกำรวิจัยเชิงคุณภำพ ศึกษำแนวคิดทฤษฎีที่เกี่ยวข้องจำก
เอกสำร และงำนวิจัยที่เกี่ยวข้อง ประชำกรเป้ำหมำย คือ ผู้มีประสบกำรณ์เกี่ยวกับกำรท ำส ำนวนกำรสอบสวน 
รำยงำนกำรสืบสวนในกฎหมำยที่เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยี รวมทั้ง กำรพัฒนำหน่วยงำนต ำรวจที่
ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี จัดกำรสนทนำกลุ่มย่อย และสัมภำษณ์เชิงลกึ
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และนักวิชำกำรทำงด้ำนเทคโนโลยีสำรสนเทศจำกกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (MDES) เพื่อถอด
บทเรียนและสกัดควำมรู้ที่ได้จำกกำรจัดประชุมกลุ่มย่อย และกำรสัมภำษณ์ ผลกำรวิจัยพบว่ำ 1) กำรพัฒนำ
หน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ต้องมีกำรพัฒนำหน่วยงำน
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กำรสอบสวน ประเภทของคดี กำรตรวจสถำนที่เกิดเหตุ กำรเก็บพยำนหลักฐำน กำรตั้งประเด็นค ำถำมทั้งในกำร
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Abstract 

The development of police departments that operate in the prevention and suppres-
sion of technology criminals with duties and responsibilities in maintaining public order, pre-
venting and suppressing criminals related to specific technology, including investigations and 
operations in accordance with the Criminal Procedure Law and other laws that especially re-
lated to computer systems. Enforcing the law with a focus on facilitating justice prevent and 
suppress crime in technology and public services with international standards. In order to 
create peace and stability for society and the nation the purpose of the research is to study 
the development of police departments that work in the prevention and suppression of tech-
nological crimes. Determine the operational model for the prevention and suppression of 
technological crimes and create knowledge and a guide for police development that works in 
the prevention and suppression of technological crimes by qualitative research. Study rele-
vant theoretical concepts from documents and related research. The target population is peo-
ple with experience in conducting investigations, investigative report on laws relating to tech-
nology crimes, including the development of police departments working in the prevention 
and suppression of technological crimes. Focus group discussions and in-depth interviews 
from representatives of the police department executives of the Metropolitan Police Station 
and the police station including the Crime Suppression Division on Technology Crimes Sup-
pression Division (TCSD), Police officers of Computer forensic Sub-Division, office of Forensic 
Science , Police officers of Technology Crime Suppression Division, Police officer of Office of 
Information and Communication Technology (ICT) and academic in information technology 
from the Ministry of Digital Economy and Society (MDES) to extract lessons and extract 
knowledge from the meeting of focus group and in-depth interviews. The results of the re-
search are as follows: 1) the development of police departments working in the prevention 
and suppression of technological crimes must develop police departments in terms of per-
sonnel, training, budget, equipment, technology, management policies and strategies includ-
ing joint integration among relevant agencies to increase operational efficiency 2) forms of 
operation for prevention and suppression of technological crimes should be divided into dif-
ferent types, with officials divided into levels, reduce processes that cannot be done and there 
is a work pattern by adjusting the structure of the work into 3 levels as the police station level, 
increase the criminal investigation in technology of Technology Crime Division and the Eco-
nomic Crime Division, restructured to be Technology and Economic Crime Headquarters, ex-
panding to 10 regional centers and  development for scientific crime detection center 8 re-
gional center Can detection of technology criminals 3) the police knowledge and development 
manual that works in the prevention and suppression of technological crimes consists of op-
erational procedures including investigations, case types, crime scene investigations, evi-
dence collection, and questioning in the investigation and forensics by making use of the re-
search results to formulate a strategic plan, develop a police department operating in the 
Prevention and Suppression Technology Crime Suppression and guide the development of 
police agencies that operate in preventing and combating crime technology. To be a guideline 
for the prevention and suppression of technology crimes, providing legal protection, rights 
and freedoms quickly, honestly and equitably, to continue to accept the faith and confidence 
of people and society. 
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บทท่ี 1 
บทน า 

 
 กำรศึกษำวิจัย เรื่อง กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรม
ทำงเทคโนโลยี ผู้วิจัยได้น ำเสนอประเด็นต่ำง ๆ ในบทน ำ โดยมีรำยละเอียดดังต่อไปนี้ 
  1. ควำมส ำคัญของปัญหำ   

2. ค ำถำมในกำรวิจัย 
3. วัตถุประสงค์ของกำรวิจัย 
4. ขอบเขตของกำรวิจัย 
5. ผลที่คำดว่ำจะได้รบั 
6. ผลที่คำดว่ำจะได้รบัเมื่อสิ้นสุดกำรวิจัย 
7. กรอบแนวคิดของกำรวิจัย 
8. กรอบวิเครำะห์ของกำรวิจัย 

 

1. ความส าคัญของปญัหา   

จำกกำรเจริญเติบโตอย่ำงรวดเร็วของเทคโนโลยีในปัจจุบัน ได้น ำมำซึ่งควำมสะดวกสบำยควำมรวด
เร็วฉับไว ส่งผลให้ชีวิตประจ ำวันของผู้คนในยุคเทคโนโลยีสำรสนเทศง่ำยข้ึน นอกจำกประโยชน์มหำศำลที่
ได้รับจำกเทคโนโลยีอันทันสมัยนี้ สิ่งที่แฝงมำด้วย คือ ภัยร้ำยที่อำจคุกคำมชีวิต และท ำให้สูญเสียทรัพย์สินได้
อย่ำงง่ำยดำยอีกด้วย ดังนั้น หลำยหน่วยงำนทั่วโลกรวมทั้งประเทศไทย จึงได้มีกำรท ำกำรส ำรวจสถิติควำม
เสียหำยที่เกิดข้ึน จำกอำชญำกรรมทำงเทคโนโลยีเพื่อเป็นบันทึกข้อมูลที่เป็นประโยชน์ในกำรป้องกันและแก้ไข
ปัญหำอำชญำกรรมทำงเทคโนโลยีต่อไป ปัจจุบันมีหน่วยงำนของต่ำงประเทศหลำยหน่วยงำนที่ท ำกำรส ำรวจ
ข้อมูลสถิติเกี่ยวกับควำมเสียหำยที่เกิดข้ึนจำกอำชญำกรรมทำงเทคโนโลยี เช่น Crime Scene Investigation 
(CSI) และ International Prevention Research Institute (IPRI) ซึ่งจำกรำยงำนกำรส ำรวจควำมเสียหำยที่
เกิดข้ึนของ CSI ประเทศสหรัฐอเมริกำ พบว่ำ ควำมเสียหำยที่เกิดข้ึนจำกกำรขโมยข้อมูลทำงคอมพิวเตอร์                  
มีมูลค่ำสูงที่สุด รองลงมำ คือ กำรฉ้อโกงทำงคอมพิวเตอร์ และกำรปล่อยไวรัส ตำมล ำดับ ในขณะที่ AusCert 
ซึ่งเป็นหน่วยงำนที่ช่วยเหลือฉุกเฉิน (CERT) ในประเทศออสเตรเลีย และประเทศช้ันน ำในภูมิภำคเอเชีย/
แปซิฟิก ได้ท ำกำรส ำรวจควำมเสียหำยที่เกิดจำกกำรก่ออำชญำกรรมทำงเทคโนโลยี พบว่ำ ควำมเสียหำยที่
เกิดข้ึนจำกกำรขโมยข้อมูลทำงคอมพิวเตอร์มีมูลค่ำสูงที่สุด รองลงมำคือ กำรปล่อยไวรัสและกำรเข้ำถึง
อินเทอร์เน็ตหรือเมล์โดยไม่ได้รับอนุญำตจำกคนในองค์กรตำมล ำดับเว็บไซต์ที่มีช่ือเสียงหลำยเว็บไซต์ก็ได้ท ำ
กำรส ำรวจข้อมูลและผลกระทบของกำรก่ออำชญำกรรมทำงเทคโนโลยีเช่นเดียวกัน 
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จำกกำรที่คอมพิวเตอร์มีคุณประโยชน์นำนับปกำร จึงมีผู้น ำเทคโนโลยีเหล่ำนั้น มำเป็นช่องทำงหรือ
เป็นเครื่องมือที่ใช้ในกำรกระท ำควำมผิด ซึ่งลักษณะหรือรูปแบบของควำมสัมพันธ์ระหว่ำงคอมพิวเตอร์กับ
อำชญำกรรมทำงเทคโนโลยี พอสรุปได้ดังนี้ 

1. Computer as “Targets” Crimes คือ คอมพิวเตอร์เป็นเป้ำหมำยในกำรก่ออำชญำกรรม                
เช่น กำรลักทรัพย์เครื่องคอมพิวเตอร์ หรือช้ินส่วนของเครื่องคอมพิวเตอร์ โดยเฉพำะที่มีขนำดเล็กแต่มี              
รำคำแพง 

2. Facilitation of “Traditional” Crimes คือ คอมพิวเตอร์เป็นเครื่องอ ำนวยควำมสะดวกในกำรกอ่
อำชญำกรรมในรูปแบบ “ดั้งเดิม” เช่น ใช้เครื่องคอมพิวเตอร์ในกำรเก็บข้อมูลลูกค้ำยำเสพติด หรือในกรณี 
UNABOMBER ซึ่งอำชญำกรใช้คอมพิวเตอร์ในกำรก ำหนดตัวเหยื่อจำก on-line address แล้วส่งระเบิดแสวง
เครื่องไปทำงไปรษณีย์ โดยวัตถุประสงค์เพื่อสังหำรบุคคลที่ชอบเทคโนโลยีช้ันสูง 

3. Computer-unique Crime คือ อำชญำกรรมที่เกิดกับคอมพิวเตอร์โดยเฉพำะ เช่น กำรสร้ำงให้
ไวรัสคอมพิวเตอร์ (computer virus) แพร่ระบำดไปในระบบเครือข่ำยคอมพิวเตอร์โดยมีเจตนำที่จะสร้ำง
ควำมเสียหำย Nuke กำรลักลอบเข้ำไปในระบบคอมพิวเตอร์ (hacking /cracking) กำรละเมิดทรัพย์สินทำง
ปัญญำที่เกี่ยวกับคอมพิวเตอร์ (violation of computer intellectual properties) 

4. Computer as “Instrumentality” of Crimes คอมพิวเตอร์ เป็นเครื่องมือในกำรประกอบ
อำชญำกรรม เช่น กำรใช้เครื่องคอมพิวเตอร์ในกำรโอนเงินจำกบัญชีธนำคำรจำกบัญชีหนึ่งไปเข้ำอีกบัญชีหนึ่ง
โดยมีเจตนำทุจริต ใช้เครื่องคอมพิวเตอร์ในกำรเป็นเจ้ำมือรับพนันเอำทรัพย์สิน หรือ ใช้คอมพิวเตอร์ใน                
กำรเผยแพร่เอกสำร สิ่งพิมพ์ รูปภำพ หรือ โฆษณำวัตถุ ลำมก อนำจำร ผิดกฎหมำย 

โดยปัญหำของอำชญำกรรมทำงเทคโนโลยีนั้น สำเหตุส่วนใหญ่ที่ท ำให้เป็นปัญหำ และไม่ได้รับ               
ควำมสนใจ เช่น 

 1) อำชญำกรรมทำงเทคโนโลยีโดยธรรมชำติจะมีควำมไม่เป็นส่วนตัว (Impersonal) จึงไม่มี
ผลกระทบต่อจิตใจและควำมรู้สึก (emotion) ของประชำชนโดยทั่วไปและถูกมองข้ำมไป 

 2) อำชญำกรรมทำงเทคโนโลยีเช่น กำรละเมิดทรัพย์สินทำงปัญญำ (Theft of Intellectual 
Property), กำรโอนเงินโดยผิดกฎหมำย (Unlawful Transfer of Money) กำรฉ้อโกงด้ำนกำรสื่อสำร 
(Telecommunication Fraud) มีควำมแตกต่ำงกับอำชญำกรรมแบบดั้งเดิมที่เจ้ำหน้ำที่ต ำรวจมีควำมคุ้นเคย
และเข้ำใจเป็นอย่ำงดี เช่น กำรลักทรัพย์ ท ำร้ำยร่ำงกำย  

 3) เจ้ำหน้ำที่ต ำรวจมักจะมองไม่เห็นว่ำอำชญำกรรมทำงเทคโนโลยีนี้ เป็นปัญหำที่กระทบ           
ต่อประสิทธิภำพกำรปฏิบัติงำนของตนจึงไม่ให้ควำมสนใจ 

 4) อำชญำกรรมทำงเทคโนโลยีแตกต่ำงจำกอำชญำกรรมรุนแรง (Violent crime) จึงท ำให้
เจ้ำหน้ำที่ผู้รับผิดชอบมีควำมจ ำเป็นที่จะต้องทุ่มเท สรรพก ำลังไปในกำรแก้ไขปัญหำอำชญำกรรมในรูปแบบ
ทั่วไป 
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 5) อำชญำกรรมทำงเทคโนโลยีมีควำมเกี่ยวพันอย่ำงยิ่ งกับเทคโนโลยีสมัยใหม่ ซึ่งจะท ำให้
บุคคลที่ไม่มีควำมรู้เกี่ยวกับเทคโนโลยีที่เกีย่วข้องเกิดควำมไม่กลำ้ (Intimidated) ในกำรที่จะเข้ำไปยุ่งเกีย่วข้อง
ด้วย 

 6)  บุคคลโดยส่วนมำกจะมองอำชญำกรรมทำงเทคโนโลยี ในลั กษณะมิ ติ เ ดี่ ย ว 
(Unidimensionally) ในลักษณะสภำวะของเหตุกำรณ์ที่เกิดข้ึนเป็นครั้ง ๆ ไป โดยอำจไม่นึกถึงผลกระทบ                  
ควำมรุนแรงกำรแพร่กระจำย และปริมำณของควำมเสียหำยที่เกิดข้ึน ในกำรก่ออำชญำกรรมแต่ละครั้งนั้น 

 7) เทคโนโลยีที่เกี่ยวข้อง และประสิทธิภำพในกำรใช้เทคโนโลยีของอำชญำกรมีกำรพัฒนำ              
ที่รวดเร็ว ท ำให้ยำกต่อกำรเรียนรู้ถึงควำมเปลี่ยนแปลงในวงกำรของอำชญำกรรมประเภทนี้ 

 8) ผู้เสียหำยกลับจะตกเป็นผู้ที่ถูกประณำมว่ำ เป็นผู้เปิดช่องโอกำสให้กับอำชญำกรใน             
กำรกระท ำผิดกฎหมำย เช่น ผู้เสียหำยมักถูกต ำหนิว่ำไม่มีกำรวำงระบบกำรรักษำควำมปลอดภัยที่เหมำะสมกบั
โครงข่ำยงำนคอมพิวเตอร์ บำงครั้งจึงมักไม่กล้ำเปิดเผยว่ำ ระบบของตนถูกบุกรุกท ำลำย 

 9) ทรัพย์สินทำงปัญญำโดยทั่วไปจะไม่สำมำรถประเมินรำคำควำมเสียหำยได้อย่ำงแน่ชัด              
จึงท ำให้คนทั่วไปไม่รู้สึกถึงควำมรุนแรงของอำชญำกรรมประเภทนี้ 

 10) พนักงำนเจ้ำหน้ำที่ที่เกี่ยวข้องอำจไม่มีควำมรู้ ควำมช ำนำญ หรือควำมสำมำรถพอเพยีงที่
จะสอบสวนด ำเนินคดีกับอำชญำกรรมทำงเทคโนโลยีได้อย่ำงมีประสิทธิภำพ 

 11) บุคคลทั่วไปมักมองเห็นว่ำ อำชญำกรรมทำงเทคโนโลยีนี้ไม่ได้เกิดข้ึนบ่อยครั้ง จึงไม่ควร
ค่ำต่อกำรให้ควำมสนใจ 

 12) เจ้ำหน้ำที่ต ำรวจมักใช้ควำมรู้ควำมเข้ำใจในอำชญำกรรมแบบดั้งเดิมน ำมำใช้ในกำร
สืบสวนสอบสวนคดีอำชญำกรรมทำงเทคโนโลยี ซึ่งเป็นเหตุให้อำชญำกรรมประเภทนี้ไม่ครบองค์ประกอบ
ควำมผิดตำมอำชญำกรรมแบบดั้งเดิม และถูกมองข้ำมไปโดยไม่พบกำรกระท ำผิด 

 13) เจ้ำหน้ำที่ต ำรวจโดยทั่วไปไม่มีกำรเตรียมกำรเพื่อรองรับอำชญำกรรมทำงเทคโนโลยี
อย่ำงจริงจัง 

 14) ในปัจจุบันนี้อำชญำกรรมทำงเทคโนโลยีไม่ใช่อำชญำกรรมที่มีผลกระทบต่อควำมมั่นคง
ทำงกำรเมือง เมื่อเทียบกับอำชญำกรรมที่เกี่ยวกับทรัพย์ หรือ ชีวิตร่ำงกำย ซึ่งท ำให้ประชำชนเกิดควำมรู้สึก   
ไม่ปลอดภัยในชีวิตและทรัพย์สิน (ญำณพล ยั่งยืน, 2555) 

 ด้วยปัญหำทำงด้ำนอำชญำกรรมทำงเทคโนโลยีมีปัญหำอยู่หลำยประกำรที่กล่ำวมำข้ำงต้นนั้น 
ประเด็นปัญหำที่ส ำคัญโครงสร้ำงทำงกฎหมำยท ำให้เกิดปัญหำด้ำนกำรสืบสวนสอบสวนทำงด้ำนอำชญำกรรม
ทำงเทคโนโลยีกฎหมำย และควำมรู้ของพนักงำนสอบสวน ตลอดจนกำรรวบรวมพยำนหลักฐำน  และพิสูจน์
หลักฐำนดิจิตอล ยังก้ำวไปไม่ทันต่อกำรกระท ำผิดทำงด้ำนอำชญำกรรมทำงเทคโนโลยี เพรำะปัจจุบัน
วิวัฒนำกำรของกำรกระท ำผิดดังกล่ำวก้ำวไปไกลมำก เนื่องจำก ควำมเจริญก้ำวหน้ำทำงเทคโนโลยีและ
สำรสนเทศ ซึ่งเป็นลักษณะของโลกไร้พรมแดน (Globalization) ควำมรู้ทำงด้ำนอำชญำกรรมทำงเทคโนโลยี
ของเจ้ำหน้ำที่รัฐยังไม่เพียงพอ กำรศึกษำ กำรค้นหำ กำรเก็บรวบรวมพยำนหลักฐำน และกำรพิสูจน์หลักฐำน
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ดิจิตอล เป็นอีกเรื่องหนึ่งที่เจ้ำหน้ำที่รัฐยังไม่มีควำมรู้เพียงพอ กำรหำแนวทำงและวิธีก ำรตรวจพิสูจน์ให้มี
วิธีกำรที่ทันสมัยมำกยิ่งขึ้น เป็นเรื่องที่ต้องด ำเนินกำร (ณรงค์ กุลนิเทศ, 2557) 

ในปัจจุบันมีหน่วยงำนหลักหลำยหน่วยงำนที่มีภำรกิจที่บังคับใช้กฎหมำย อ ำนวยควำมยุติธรรม
ป้องกันปรำบปรำมอำชญำกรรมทำงเทคโนโลยี รวมถึงกำรตรวจพิสูจน์หลักฐำนอำชญำกรรมทำงเทคโนโลยี 
ได้แก่ กองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.) ที่มีภำรกิจ
ป้องกันปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี รับแจ้งแบะแสจำกประชำชน
ตลอดจนให้ค ำปรึกษำแนะน ำ ตลอดจนรวบรวมสภำพปัญหำ เพื่อเสนอแนะแนวทำงในกำรป้องกัน
อำชญำกรรมทำงเทคโนโลยี และสนับสนุนกำรปฏิบัติงำนของหน่วยงำนอื่น ตลอดจนประสำนควำมร่วมมือ
ระหว่ำงหน่วยงำนภำยในประเทศและต่ำงประเทศในกำรป้องกันอำชญำกรรมทำงเทคโนโลยี เป็นต้น และ
หน่วยงำนที่ส ำคัญ คือ กลุ่มงำนตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ                
ที่มีหน้ำที่และควำมรับผิดชอบเกี่ยวกับงำนตรวจพิสูจน์พยำนหลักฐำนและของกลำงในคดีที่ เกี่ยวกับ
คอมพิวเตอร์และเทคโนโลยี และส ำนักงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร (สทส.) ส ำนักงำนต ำรวจ
แห่งชำติ ที่มีหน้ำที่ศึกษำ วิเครำะห์ วิจัย และพัฒนำระบบงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ตลอดจน
ฝึกอบรมเทคโนโลยีสำรสนเทศและกำรสื่อสำรให้แก่ข้ำรำชกำรต ำรวจ ซึ่งภำรกิจ และหน้ำที่ควำมรับผิดชอบ
ของแต่ละหน่วยงำนมีกำรท ำงำนที่คล้ำยคลึงกัน ท ำให้เกิดปัญหำในด้ำนต่ำง ๆ  เช่น อ ำนำจหน้ำที่รับผิดชอบ 
หรือกำรครอบครองวัตถุพยำนที่อำจจะมีปัญหำในกำรตรวจพิสูจน์  

แผนพัฒนำเศรษฐกิจและสังคมแห่งชำติฉบับที่ 12 (พ.ศ. 2560-2564) มุ่งเสริมสร้ำงกลไกกำรพัฒนำ
ให้มีประสิทธิภำพและสอดคล้องกับสถำนกำรณ์ที่เป็นปัจจุบันมำกข้ึนทั้งกลไกที่เป็นกฎหมำยและกฎระเบียบ
ต่ำงๆ และกลไกกำรท ำงำนในรูปแบบของคณะกรรมกำร หรือหน่วยงำนที่รับผิดชอบกำรขับเคลื่อนยุทธศำสตร์
ในทุกระดับให้มีควำมเหมำะสมและสอดคล้องกับสถำนกำรณ์ ลดควำมซ้ ำซ้อนทั้งในระดับประเทศและระดับ
พื้นที่ให้ด ำเนินงำนได้อย่ำงมีประสิทธิภำพ และในขณะเดียวกันก็เพิ่มบทบำทของกลไกภำคองค์ควำมรู้ 
เทคโนโลยี นวัตกรรม และควำมคิดสร้ำงสรรค์ให้เป็นเครื่องมือหลักในกำรขับเคลื่อนกำรพัฒนำในทุกภำคส่วน 
โดย ข้อ 1.3 (ส ำนักงำนคณะกรรมกำรพัฒนำกำรเศรษฐกิจและสังคมแห่งชำติ  ส ำนักนำยกรัฐมนตรี, 2558,
หน้ำ 3) ระบุว่ำประเทศไทยต้องเผชิญกับแรงกดดันและควำมเสี่ยงมำกข้ึนภำยใต้สถำนกำรณ์ที่ กระแสโลกำภิ
วัตน์เข้มข้นมำกขึ้น เป็นโลกไร้พรมแดน โดยมีกำรเคลื่อนย้ำยคน เงินทุน องค์ควำมรู้ เทคโนโลยี ข่ำวสำร สินค้ำ
และบริกำรอย่ำงเสรีท ำให้กำรแข่งขันในตลำดโลกรุนแรงข้ึน ส่งผลให้มีกำรรวมตัวด้ำนเศรษฐกิจ ของกลุ่มต่ำงๆ 
ในโลกมีควำมเข้มข้นข้ึน ประเทศเศรษฐกิจใหม่มีขีดควำมสำมำรถในกำรแข่งขันมำกข้ึน เช่น จีน อินเดีย ละติน
อเมริกำ และเวียดนำม ซึ่งมีแรงงำนรำคำถูกและมีมำตรกำรอื่นๆประกอบในกำรดึงดูดกำรลงทุน  จำก
ต่ำงประเทศได้เพิ่มข้ึน นอกจำกนั้นกำรพัฒนำกำรสื่อสำรด้วยเทคโนโลยีสมัยใหม่ท ำให้สังคมโลกมีควำม 
เช่ือมโยงกันอย่ำงใกล้ชิดมำกข้ึน เกิดภัยคุกคำมและควำมเสี่ยง เช่น กำรก่อกำรร้ำย โรคระบำด อำชญำกรรม
ข้ำมชำติ เป็นต้น 
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จำกควำมเป็นมำดังกล่ำวข้ำงต้น ผู้วิจัยมีควำมสนใจที่จะกำรศึกษำกำรพัฒนำหน่วยงำนต ำรวจที่
ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดยศึกษำจำกเอกสำรงำนวิจัยที่เกี่ยวข้อง
ทั้งภำยในประเทศ และต่ำงประเทศ รวมทั้งจำกประสบกำรณ์ของผู้ปฏิบัติงำนทำงด้ำนอำชญำกรรมทำง
เทคโนโลยีในแต่ละหน่วยงำน  เพื่อรวบรวมข้อมูลเกี่ยวกับกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำน ในกำร
ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ตลอดจนปัญหำ อุปสรรคและข้อเสนอแนะของหน่วยงำน
ต ำรวจที่ปฏิบัติงำนในกำรป้องกัน และปรำบปรำมอำชญำกรรมทำงเทคโนโลยี เพื่อน ำมำพัฒนำงำน รวมทั้ง
กำรสัมภำษณ์ผู้ที่ปฏิบัติงำนที่เกี่ยวข้องกับ งำนทำงด้ำนดังกล่ำว เพื่อให้ประชำชนได้รับควำมคุ้มครองทำง
กฎหมำย รวมทั้ง คุ้มครองสิทธิและเสรีภำพด้วย ควำมรวดเร็ว เที่ยงตรง และเสมอภำค ประกำรส ำคัญเพื่อน ำ
ผลกำรวิจัยที่ได้ไปเป็นปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีให้เป็นที่ยอมรับ 
ศรัทธำและควำมเช่ือมั่นจำกประชำชนและสังคมต่อไป 

 

2. ค าถามในการวิจัย 
1) กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

จะสำมำรถแก้ไขปัญหำอำชญำกรรมทำงเทคโนโลยีได้เป็นอย่ำงไร 
2) องค์ควำมรู้ในกำรจัดท ำคู่มือกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม

อำชญำกรรมทำงเทคโนโลยี จะสำมำรถน ำมำใช้ประโยชน์ได้เป็นอย่ำงไร 
 

3. วัตถุประสงค์ของการวิจัย 
1) เพื่อศึกษำกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำง

เทคโนโลยี 
2) เพื่อก ำหนดรูปแบบกำรปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
3) เพื่อสร้ำงองค์ควำมรู้และคู่มือกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม

อำชญำกรรมทำงเทคโนโลยี 

 
4. ขอบเขตของการวิจัย 

1) ขอบเขตเน้ือหาของการวิจัย 
  กำรวิจัยครั้งนี้ เป็นกำรศึกษำเกี่ยวกับกำรวิจัยเชิงคุณภำพมำด ำเนินกำร เพื่อน ำข้อค้นพบที่ได้รับ

มำถอดบทเรียน โดยน ำแนวคิดทฤษฎีที่เกี่ยวข้องที่ได้จำกกำรศึกษำเอกสำร และงำนวิจัยที่เกี่ยวข้องกับ กำร
พัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี และข้อมูล
ส ำคัญและน ำมำถอดบทเรียน โดยมีประเด็นหลัก ๆ ดังนี้ 
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 ประเด็นท่ี 1 หน่วยงำนต ำรวจที่ปฏิบัติงำนเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
 ประเด็นท่ี 2 กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี   
 ประเด็นท่ี 3 กำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
 ประเด็นท่ี 4 องค์ควำมรู้ และควำมช ำนำญงำนเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
 ประเด็นท่ี 5 กำรพิสูจน์หลักฐำนอำชญำกรรมทำงเทคโนโลยี  
 ประเด็นท่ี 6 กำรสืบสวนและสอบสวนอำชญำกรรมทำงเทคโนโลยี  
 2) ขอบเขตด้านกลุ่มเป้าหมาย/พ้ืนท่ี 
  กลุ่มเป้ำหมำยในกำรวิจัยครั้งนี้ คือ ผู้แทนจำกหน่วยงำนที่ท ำหน้ำที่เกี่ยวข้องกับต ำรวจที่

ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดยศึกษำเฉพำะกลุ่มเป้ำหมำยที่ได้
ปฏิบัติงำนโดยตรง โดยท ำกำรคัดเลือกเข้ำร่วม ซึ่งประกอบด้วย 

2.1) การประชุมกลุ่มย่อย (focus group)  
(1) ตัวแทนของผู้บริหำรหน่วยงำนต ำรวจของสถำนีต ำรวจนครบำล และสถำนีต ำรวจภูธร 

รวมทั้งกองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.) 
(2) เจ้ำหน้ำที่ต ำรวจกลุ่มงำนตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ ส ำนักงำนพิสูจน์

หลักฐำนต ำรวจ 
(3) เจ้ำหน้ำที่ต ำรวจกองบงัคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำง

เทคโนโลยี (ปอท.) 
(4) เจ้ำหน้ำที่ต ำรวจส ำนักงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร (สทส.) 
(5) นักวิชำกำรทำงด้ำนเทคโนโลยีสำรสนเทศจำกกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

(MDES) 
2.2) การสัมภาษณ์แบบเจาะลึก (in-depth interview) 

(1) ตัวแทนของผู้บรหิำรหน่วยงำนต ำรวจของสถำนีต ำรวจนครบำล และสถำนีต ำรวจภูธร 
รวมทั้งกองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกบัอำชญำกรรมทำงเทคโนโลยี (ปอท.) 

(2) พนักงำนสอบสวน ฝ่ำยสบืสวน และฝ่ำยปอ้งกันและปรำบปรำมของสถำนีต ำรวจนคร
บำล และสถำนีต ำรวจภูธร  

(3) ผู้พิพำกษำทีม่ีประสบกำรณ์ในกำรพจิำรณำคดีเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี 
(4) อัยกำรทีเ่คยด ำเนินกำรสง่ฟ้องเกี่ยวกบัอำชญำกรรมทำงเทคโนโลยี 

 3) ขอบเขตด้านระยะเวลา  
  กำรวิจัยครั้งนี้มีระยะเวลำด ำเนินกำร วันที่ 3 เดือนกันยำยน พ.ศ. 2561 ถึงวันที่ 31 สิงหำคม 
พ.ศ. 2562  
 



การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทที่ 1 บทน า 
1 - 7 

5. ผลทีค่าดว่าจะได้รบั 
1) ได้ทรำบถึงแนวทำงในกำรพัฒนำนโยบำยกำรบริหำร กำรจัดกำร รวมทั้งปัญหำอุปสรรคในกำร

ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี กำรบูรณำกำรกำรท ำงำนของหน่วยงำนต ำรวจที่
ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี และข้อกฎหมำยและระเบียบที่เหมำะสม
ต่อกำรน ำไปใช้ในกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำง
เทคโนโลยี 

2) สรุปผลกำรศึกษำวิจัย จัดพิมพ์รำยงำนวิจัยฉบับสมบูรณ์ 
3) ได้คู่มือทำงด้ำนกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีที่ใช้ในกำรปฏิบัติงำนของ

หน่วยงำนต ำรวจ 
 

6. ผลทีค่าดว่าจะได้รบัเม่ือสิน้สุดการวิจัย  
1) Output 

1.1) ท ำให้เกิดองค์ควำมรู้และควำมเข้ำใจที่จัดท ำในรูปแบบคู่มือกำรปฏิบัติงำนส ำหรับหน่วยงำน
ต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

1.2) ท ำให้เกิดกำรพัฒนำประสิทธิภำพงำนของหน่วยงำนต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องใน
ด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

2) Outcome  
2.1) ท ำให้เกิดกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำนป้องกันและ

ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี   
3) Impact  

3.1) ท ำให้เกิดแนวควำมคิดขององค์ควำมรู้และควำมเข้ำใจที่ในกำรปฏิบัติงำนส ำหรับหน่วยงำน
ต ำรวจที่ปฏิบัติงำนหน้ำที่เกี่ยวข้องในด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  

3.2) ท ำให้กำรเกิดอำชญำกรรมทำงเทคโนโลยีของประเทศไทยมีปริมำณลดลง และหน่วยงำน
ต ำรวจที่ปฏิบัติงำนสำมำรถปฏิบัติหน้ำที่ในด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีได้อย่ำงมี
ประสิทธิภำพมำกข้ึน 
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7. กรอบแนวคดิในการวิจัย  (Conceptual Framework)   
 คณะผู้วิจัยได้น ำที่มำและควำมส ำคัญ และกำรทบทวนเอกสำรเชิงสงัเครำะห์ในกำรวิจัย แนวคิดต่ำง ๆ 
รวมถึงงำนวิจัยที่เกี่ยวข้องเรื่อง กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยีได้มำสังเครำะห์ และน ำมำรวบรวมให้เกิดกรอบแนวคิดของกำรวิจัย และกรอบ
วิเครำะห์ในกำรวิจัย ได้ดังนี้ 

 

ภาพท่ี 1-1 กรอบแนวคิดในการวิจัย (Conceptual Framework) 

 8. กรอบวิเคราะห์ในการวิจัย (Analysis Framework) 

 
 

ภาพท่ี 1-2 กรอบวิเคราะห์ของการวิจัย (Analysis Framework) 

การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานใน 

การป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยี 

 รูปแบบหน่วยงำนต ำรวจที่ได้รับกำรพัฒนำให้ปฏิบัติงำนได้          
อย่ำงมีประสิทธิภำพ 

 องค์ควำมรู้และคู่มือกำรพัฒนำต ำรวจที่ปฏิบัติงำนใน           
กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

การปฏิบัติงานในการป้องกันและปราบปราม 

อาชญากรรมทางเทคโนโลยี 

 กำรพัฒนำหน่วยงำนต ำรวจ 
 กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลย ี
 กำรสืบสวนคดีอำชญำกรรมทำงเทคโนโลย ี
 กำรสอบสวนคดีอำชญำกรรมทำงเทคโนโลย ี
 กำรพิสูจน์หลักฐำนคดีอำชญำกรรมทำงเทคโนโลย ี

หน่วยงานต ารวจที่ปฏิบัติงานในการป้องกัน 

และปราบปรามอาชญากรรมทางเทคโนโลยี 

 พนักงำนสอบสวน ณ สถำนีต ำรวจ 
 กองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเก่ียวกับ

อำชญำกรรมทำงเทคโนโลยี (ปอท.)  
 กลุ่มงำนตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร ์

ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ  
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บทท่ี 2 

ทบทวนวรรณกรรม 

  
กำรศึกษำวิจัยเรื่อง กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกัน และปรำบปรำมอำชญำกรรม

ทำงเทคโนโลยี ซึ่งผู้วิจัยได้ท ำกำรทบทวนวรรณกรรมโดยมีรำยละเอียดดังต่อไปนี้ 
1. แนวควำมคิดและทฤษฎีเกี่ยวกับอำชญำกรรม 
2. แนวควำมคิดและทฤษฎีเกี่ยวกับเทคโนโลยสีำรสนเทศ 
3. แนวควำมคิดและทฤษฎีเกี่ยวกับอำชญำกรรมทำงเทคโนโลย ี
4. แนวควำมคิดและทฤษฎีเกี่ยวกับกำรป้องกันปรำบปรำมอำชญำกรรม 
5. แนวควำมคิดและทฤษฎีเกี่ยวกับกำรบรหิำรจัดกำร 
6. แนวควำมคิดและทฤษฎีเกี่ยวกับประสทิธิภำพกำรปฏิบัตงิำน 
7. หน่วยงำนหลักและสนบัสนุนที่ปฏิบัตงิำนเกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยีของประเทศไทย 
8. หน่วยงำนงำนปอ้งกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีของต่ำงประเทศ 
9. งำนวิจัยที่เกี่ยวข้อง 

 

1. แนวความคดิและทฤษฎเีกี่ยวกับอาชญากรรม 
  
 แนวความคิดอาชญากรรม 
 อำชญำกรรม (Crime) เป็นปรำกฏกำรณ์ (Phenomenon) ปกติทำงสังคมอย่ำงหนึ่ง กำรเกิดอำชญำกรรม
ก่อให้เกิดควำมเสียหำย รวมทั้งควำมไม่สงบเรียบร้อยในสังคม กำรเกิดอำชญำกรรม เป็นกำรกระท ำของมนุษย์
ที่เป็นสัตว์สังคม ที่มีควำมขัดแย้งจำกกำรอยู่ร่วมกัน ดังนั้นทุกสังคมจึงมีกำรก่ออำชญำกรรมอย่ำงไม่อำจ
หลีกเลี่ยงได้  ในแต่ละสังคมจึงมีกำรก ำหนดกฎ ระเบียบ วิธีปฏิบัติข้ึน เพื่อควบคุมพฤติกรรมของบุคคลใน
สังคม และเพื่อให้คนในสังคมยอมรับและอยู่ร่ วมกันได้อย่ำงปกติสุข ในปัจจุบันกำรก่ออำชญำกรรมได้
กลำยเป็นปัญหำระดับชำติ เนื่องจำกกำรแพร่กระจำย และระดับควำมรุนแรงของอำชญำกรรมที่มีผลกระทบ
อย่ำงกว้ำงขวำง ในยุคโลกำภิวันต์ อำชญำกรรมถือว่ำเป็นภัยคุกคำมต่อคนทั่วโลก เนื่องจำกมีกำรเกิด
อำชญำกรรมขององค์กรข้ำมชำติที่มีกำรขยำยตัวอย่ำงรวดเร็ว และได้รับควำมสนใจอย่ำงมำกในช่วงไม่กี่ปีที่              
ผ่ำนมำ อนุสัญญำสหประชำชำติว่ำด้วยองค์กรอำชญำกรรมข้ำมชำติ  เริ่มมีผลบังคับใช้ในปี 2546 ระบุ
อำชญำกรรมข้ำมชำติถูกจัดเป็นหนึ่งในหกกลุ่มของภัยคุกคำมที่โลกต้องกังวลทั้งในปัจจุบันและในทศวรรษ
ข้ำงหน้ำ มีควำมพยำยำมในกำรจัดกำรปัญหำอำชญำกรรมที่เกิดข้ึน แต่สิ่งส ำคัญคือกำรจัดกำรกับกลุ่มคนที่              
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ก่ออำชญำกรรม หรือผู้ที่มีส่วนร่วมในกำรกระท ำควำมผิด อำชญำกรรมที่เกิดข้ึนมีหลำกหลำยรูปแบบ ดังนั้นกำร
จัดกำรปัญหำอำชญำกรรมจึงมีควำมแตกต่ำงกันออกไป 
 ความหมาย 
 มีนักวิชำกำรให้ควำมหมำย อำชญำกรรม หมำยถึง บุคคลหรือกลุ่มบุคคลในองค์กรกระท ำควำมผิดตำม   
ที่กฎหมำยก ำหนดไว้อย่ำงเป็นทำงกำร หรือ ละเลยไม่ปฏิบัติตำมกฎหมำยที่ก ำหนด มีผลกระทบทำงกำยภำพหรือ
ทำงเศรษฐกิจอย่ำงร้ำยแรงต่อพนักงำน ผู้บริโภคหรือประชำชนทั่วไป (Burke, 2009) อำชญำกรรม หมำยถึง              
กำรกระท ำใดๆ ที่ถูกบัญญัติไว้ว่ำเป็นควำมผิดตำมประมวลกฎหมำยอำญำ และกฎหมำยอื่นที่มีโทษทำงอำญำ                
อำชญำกรรม หมำยถึง ปรำกฏกำรณ์อย่ำงหนึ่งของสังคมที่เกิดข้ึนโดยกำรกระท ำของบุคคล ซึ่งกำรกระท ำนั้น ๆ 
กฎหมำยได้บัญญัติเป็นข้อห้ำมและถือว่ำเป็นควำมผิด ซึ่งผู้กระท ำผิดจะต้องได้รับกำรลงโทษ (ประเทือง ธนิยผล, 
2548) หมำยถึง กำรกระท ำที่มีลักษณะควำมรุนแรง หรือกำรกระท ำโดยมีเจตนำฝ่ำฝืนหรือขัดต่อกฎหมำยที่วำงไว้ 
และเป็นอันตรำยต่อสังคม ผู้กระท ำควำมผิดจะต้องได้รับโทษตำมกฎ และข้อบังคับของสังคมนั้น (ธเนศ เกษศิลป,์ 
2560) อำชญำกรรม หมำยถึง กำรจัดประเภทตำมกฎหมำยของพฤติกรรมโดยองค์กำรที่มีอ ำนำจหน้ำที่ในทำง
กำรเมืองของสังคม โดยเป็นพฤติกรรมต่อต้ำนสังคม (สุดสงวน สุธีสร, 2545) หมำยถึง พฤติกรรมกำรกระท ำ
ควำมผิด โดยอำศัยกฎหมำยอำญำเป็นเกณฑ์ในกำรตัดสินว่ำพฤติกรรมกำรกระท ำควำมผิด โดยอำศัยกฎหมำย
อำญำเป็นเกณฑ์ในกำรตัดสินว่ำพฤติกรรมกำรกระท ำใดเป็นควำมผิดและจะต้องได้รับกำรลงโทษ พฤติกรรมกำร
กระท ำที่เป็นอำชญำกรรมสำมำรถแยกได้ 2 ประกำรคือ (ศิริประภำ รัตตัญญู, 2550)  
   1) กำรกระท ำที่เป็นควำมผดิในตัวเอง (Mala in Se) หมำยถึง กำรกระท ำผิดที่มองเหน็ได้ด้วย
ตัวเองว่ำเป็นสิ่งไม่ดี เป็นกำรกระท ำที่ขัดต่อหลักศีลธรรมของสังคมอย่ำง ร้ำยแรง  
   2) กำรกระท ำผิดที่กฎหมำยบัญญัติว่ำเป็นควำมผิด (Mala Prohibita) หมำยถึง กำรกระท ำที่    
ไม่ขัดต่อหลักศีลธรรม เช่น กำรลักลอบเข้ำเมือง กำรฝ่ำฝืนกฎจรำจร เป็นต้น ณรงค์ ทรัพย์เย็น และ ธงชำติ               
รอดคลอง (2551) ระบุควำมหมำยของอำชญำกรรมจะมีนัยแตกต่ำงกันตำมมุมมองของแต่ละวิชำชีพ ดังนี้ 
  1. อำชญำกรรมในควำมหมำยของนักกฎหมำย เห็นว่ำอำชญำกรรมเป็นควำมประพฤติที่กฎหมำยอำญำ
ห้ำมและมีบทก ำหนดโทษไว้ คือกำรกระท ำหรือกำรงดเว้นกำรกระท ำใดๆที่กฎหมำยบัญญัติไว้ว่ำเป็นควำมผิด 
และก ำหนดโทษไว้ชัดเจน เช่น ควำมผิดฐำนฆ่ำคนตำย ฐำนลักทรัพย์ ว่ิงรำวทรัพย ์ชิงทรัพย์ เป็นต้น 
 2. อำชญำกรรมในควำมหมำยของนักอำชญำวิทยำ จะมองกันในแง่ของควำมร้ำยแรงของกำรกระท ำและ
ควำมช่ัวที่มีอยู่ในตัวของผู้กระท ำมำกกว่ำ กล่ำวคือ จะมองควำมหมำยของอำชญำกรรมตำมควำมหมำยอย่ำงแคบ 
ซึ่งหมำยถึงกำรกระท ำที่มีลักษณะช่ัวร้ำย และเป็นอันตรำยต่อสังคมอย่ำงมำก 
 3. อำชญำกรรมในควำมหมำยของนักสังคมวิทยำ เห็นว่ำควำมประพฤติผิดขัดแย้งหรือละเมิดต่อระเบียบ
ของสังคมนั้น มิได้หมำยควำมว่ำกำรขัดแย้งจะเป็นอำชญำกรรมเสมอไป แต่มีควำมหมำยเพียงว่ำผู้นั้นประพฤติ
และปฏิบัติไม่ถูกต้องตำมระเบียบที่สังคมก ำหนดไว้เท่ำนั้น กำรขัดแย้งหรือละเมิดต่อสังคมที่ตรำไว้เป็นกฎหมำย
นั้น จึงเรียกว่ำเป็นกำรกระท ำผิดกฎหมำย หรือเป็นกำรก่ออำชญำกรรม ยกเว้นควำมผิดลหุโทษไม่ถือว่ำเป็นกำร
ก่ออำชญำกรรม 
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 หลักการส าคัญอาชญากรรม 
 สุดสงวน สุธีสร (2545) ระบุ อำชญำกรรม เป็นพฤติกรรมต่อต้ำนสังคม มีหลักส ำคัญ 5 ประกำร คือ  
 1. กำรกระท ำน้ันจะต้องกระท ำในขณะที่ผู้กระท ำมีสติสัมปชัญญะ มีเจตนำร้ำยและมีผลร้ำยที่เกิดจำก
กำรกระท ำนั้น 
 2. กำรกระท ำนั้นจะต้องเป็นกำรกระท ำ ที่ต้องห้ำมตำมกฎหมำย ในขณะที่ใช้บังคับอยู่ในขณะที่                   
กำรกระท ำน้ันได้เกิดข้ึน อีกนัยหนึ่งกฎหมำยย่อมไม่มีผลย้อนหลังไปใช้บังคับกำรกระท ำที่ได้เกิดข้ึนก่อนที่จะ                 
มีกฎหมำยก ำหนดว่ำด้วยกำรกระท ำนั้นเป็นควำมผิด 
 3. ผู้กระท ำผิดจะต้องมีเจตนำร้ำยในกำรประกอบกำรกระท ำนั้น 
 4. จะต้องมีควำมสัมพันธ์กันระหว่ำงกำรกระท ำกับผลร้ำยที่เกิดข้ึน 
 5. กำรกระท ำนั้นจะต้องมีกฎหมำยก ำหนดโทษไว้อย่ำงชัดเจน 

พฤติกรรมอาชญากร 
อำชญำกรรมเป็นพฤติกรรมที่เกิดจำกกำรกระท ำของอำชญำกร สำมำรถแบ่งประเภทของอำชญำกรรม

ตำมพฤติกรรมอำชญำกรได้ 9 ประเภท ดังนี้ 
1. พฤติกรรมอำชญำกรที่กระท ำผิดต่อบุคคลด้วยควำมรุนแรง (Violent Personal Criminal Behavior) 

เช่น กำรประทุษร้ำยต่อบุคคล กำรใช้อำวุธท ำร้ำยร่ำงกำยบุคคลอื่น 
2. พฤติกรรมอำชญำกร ที่กระท ำต่อทรัพย์สินตำมแต่โอกำสจะอ ำนวย (Occasional Property Criminal 

behavior)  
3. พฤติกรรมอำชญำกรทีขั่ดต่อควำมเปน็ระเบยีบเรยีบร้อยของสงัคม (Public Order Criminal Behavior)  
4. พฤติกรรมอำชญำกรทำงกำรเมือง (Political Criminal Behavior)  
5. พฤติกรรมอำชญำกรพื้นฐำน (Conventional Criminal Behavior) หมำยถึง อำชญำกรรมที่เกิดข้ึน

และเห็นอยู่ประจ ำ เช่น กำรฉกชิงว่ิงรำว กำรท ำร้ำยร่ำงกำย 
6. พฤติกรรมอำชญำกรในกำรประกอบอำชีพ (occupational criminal Behavior) อำชญำกรรม               

เกิดจำกอำชีพของบุคคลนั้น เช่น เรื่องกำรทุจริตในหน่วยงำน หรือบริษัทของตนเอง โดยใช้อำชีพของตนเอง              
แล้วแสวงหำช่องทำง และช่องโอกำสในกำรประกอบอำชญำกรรม 

7. พฤติกรรมอำชญำกรนิติบุคคล (Corporate Criminal Behavior) เป็นลักษณะกำรกระท ำโดยกลุ่ม
บุคคล ของบริษัท ห้ำงร้ำน เป็นต้น 
 8. พฤติกรรมอำชญำกรองค์กำร (Organizational Criminal Behavior) เป็นอำชญำกรรมที่อยู่ในลักษณะ
องค์กำร เช่น แก๊งมำเฟีย ซึ่งมีหัวหน้ำแก๊ง และมีสำขำย่อย ส่วนมกจะประกอบกำรค้ำผิดกฎหมำย โดยมีธุรกิจ                
บังหน้ำ มักมีอิทธิพล มีอ ำนำจ และส่วนใหญ่มักอยู่เบื้องหลังนักกำรเมือง จึงเป็นอำชญำกรที่ยำกแก่กำรท ำลำย 
 9. พฤติกรรมอำชญำกรอำชีพ (Professional Criminal Behavior) คนกลุ่มนี้จะเกิดมำเพื่อเป็นมืออำชีพ 
จะประกอบอำชีพที่ผิดกฎหมำย ในขณะที่ผู้อื่นประกอบอำชีพโดยสุจริต แต่คนกลุ่มนี้จะยึดอำชีพกำรเป็น               
อำชญำกร 
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 ประเภทของอาชญากรรม 
ปุระชัย เปี่ยมสมบูรณ์ และคณะ (2531) ได้แบ่งอำชญำกรรมออกเป็น 5 ประเภท ดังนี ้
1. อำชญำกรรมปรำศจำกผู้เสียหำย หมำยถึง อำชญำกรรมที่ เกี่ยวข้องกับกำรละเมิดศีลธรรม                  

จรรยำบุคคล กำรที่เรียกว่ำอำชญำกรรมปรำศจำกผู้เสียหำย ก็เพรำะผู้เสียหำยและผู้กระท ำควำมผิดเป็นคน
เดียวกัน เช่น ควำมผิดเกี่ยวกับกำรพนัน กำรค้ำประเวณี กำรท ำแท้ง กำรจ ำหน่ำยสิ่งสำมกอนำจำร เป็นต้น 

2. อำชญำกรรมพื้นฐำน หมำยถึง อำชญำกรรมซึ่งเกี่ยวกับกำรประทุษร้ำยต่อทรัพย์ ร่ำงกำยหรือชีวิตของ
บุคคลอื่น เช่นควำมผิดฐำนลักทรัพย์ ว่ิงรำวทรัพย์สิน ชิงทรัพย์ ปล้นทรัพย์ ท ำร้ำยร่ำงกำยและฆ่ำผู้อื่น เป็นต้น 
นอกจำกนี้อำชญำกรรมพื้นฐำน ยังแยกพิจำรณำได้เป็น 2 ชนิด คืออำชญำกรรมพื้นฐำนที่ไม่ใช้ก ำลังรุนแรง และ
อำชญำกรรมพื้นฐำนที่ใช้ควำมรุนแรง 

3. อำชญำกรรมองค์กำร หมำยถึง อำชญำกรรมที่อำชญำกรได้รวมตัวเข้ำด้วยกันตำมสำยกำรบังคับ
บัญชำในรูปขององค์กำร โดยจัดกำรวำงแผนและด ำเนินงำนเพื่อไปประกอบธุรกิจผิดกฎหมำยต่ำง ๆ เช่น กำรค้ำ
หญิงโดยบังคับค้ำประเวณี กำรค้ำสินค้ำหนีภำษี กำรค้ำแร่เถ่ือน และกำรค้ำไม้เถ่ือน เป็นต้น 

4. อำชญำกรรมคอปกขำว หมำยถึง อำชญำกรรมที่ผู้กระท ำผิดเป็นบุคคลที่อยู่ในต ำแหน่งหน้ำที่กำรงำน 
ไม่ว่ำในรำชกำร รัฐวิสำหกิจหรือเอกชน และได้ใช้ต ำแหน่งหน้ำที่ดังกล่ำวในทำงไม่ชอบ เพื่อแสวงหำผลประโยชน์
ส่วนตัว เช่น สมุห์บัญชีท ำกำรยักยอกเงินในควำมรับผิดชอบของตนเอง ข้ำรำชกำรรับเงินค่ำคอมมิชช่ันจำก               
กำรประมูลก่อสร้ำงสถำนที่ของทำงรำชกำร คณะกรรมกำรคัดเลือกเพื่อแต่งตั้งเข้ำรับรำชกำรรับเงินโดยมิชอบจำก
บุคคลผู้สมัครสอบ เป็นต้น 

5. อำชญำกรรมพิเศษ หมำยถึง อำชญำกรรมที่มีลักษณะแตกต่ำงไปจำกประเภทอำชญำกรรมทั้ง                  
4 ประเภท ที่กล่ำวมำแล้ว เช่น อำชญำกรรมทำงเศรษฐกิจและพำณิชย์ กำรก่อกำรร้ำย และอำชญำกรรมทำง
คอมพิวเตอร์ เป็นต้น 

สาเหตุของอาชญากรรม 
กฤษฎำ แสงเจริญทรัพย์ (2559) ระบุถึงกำรศึกษำเพื่อหำสำเหตุของกำรเกิดอำชญำกรรม ในทำง            

อำชญำวิทยำได้แบ่งมุมมองของกำรศึกษำในเรื่องดังกล่ำวออกเป็น 3 มุมมองที่ส ำคัญด้วยกัน กล่ำวคือ มุมมอง
ทำงด้ำนชีววิทยำ (Biology) มุมมองทำงด้ำนจิตวิทยำ (Psychology) และมุมมองทำงด้ำนสังคมวิทยำ (Sociology) 
ซึ่งในแต่ละมุมมองก็มีข้ออธิบำยถึงสำเหตุของกำรเกิดอำชญำกรรมที่แตกต่ำงกันออกไป พอที่จะสรุปได้ดังต่อไปนี้ 

1. มุมมองทำงด้ำนชีววิทยำ (Biology) เป็นกำรศึกษำถึงสำเหตุกำรเกิดของอำชญำกรรม โดยใช้
มุมมองทำงด้ำนชีววิทยำ อันได้แก่ กำรถ่ำยทอดพฤติกรรมอำชญำกรรมผ่ำนทำงรหัสพันธุกรรม กำรศึกษำเกี่ยวกับ
สำรเคมีในร่ำงกำยที่ส่งผลต่อกำรเปลี่ยนแปลงของระบบประสำท หรือกำรท ำงำนในร่ำงกำย ตลอดจนลักษณะของ
โครโมโซม เป็นต้น ซึ่งสำเหตุต่ำงๆเหล่ำน้ี สำมำรถส่งผลกระทบที่ส ำคัญต่อพฤติกรรมอำชญำกรรมของบุคคลได้
มำกกว่ำองค์ประกอบทำงด้ำนสังคม หรือองค์ประกอบทำงด้ำนสิ่งแวดล้อม  

2. มุมมองทำงด้ำนจิตวิทยำ (Psychology) เป็นกำรศึกษำถึงสำเหตุกำรเกิดของอำชญำกรรมโดย
อำศัยหลักเกณฑ์ในกำรวิเครำะห์พฤติกรรมของมนุษย์ทำงด้ำนจิตวิทยำ อันได้แก่ กำรศึกษำถึงพัฒนำกำรของ
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บุคคลตั้งแต่วัยเด็ก รวมถึงปัญหำที่อำจเกดิข้ึนในแต่ละช่วงวัยที่ส่งผลกระทบต่อกำรถูกก ำหนดรูปแบบ (shape) 
บุคลิกภำพของบุคคลนั้นในวัยผู้ใหญ่ รวมถึงเป็นกระบวนกำรศึกษำถึงสภำพปัญหำที่เกิดข้ึนกับจิตใจ (mental) 
ของบุคคลที่อำจน ำไปสู่กำรก่ออำชญำกรรม 

3. มุมมองทำงด้ำนสังคมวิทยำ (Sociology) ในขณะที่มุมมองทำงด้ำนชีววิทยำ และมุมมองทำงด้ำน
จิตวิทยำ มองว่ำกำรก่ออำชญำกรรมเป็นเงื่อนไขที่เกิดจำกตัวบุคคลนั้นเอง ในช่วงศตวรรษที่ 20 นักสังคมวิทยำ 
ได้ท้ำทำยควำมเช่ือดังกล่ำวโดยเริ่มหำสำเหตุในกำรเกิดอำชญำกรรม โดยพิจำรณำจำกองค์ประกอบภำยนอก           
ของตัวผู้กระท ำควำมผิด อันได้แก่องค์ประกอบทำงด้ำนสังคม เช่น กำรเบี่ยงเบนทำงวัฒนธรรม (cultural 
deviance) ควำมตึงเครียดทำงสังคม (strain theories) กำรเรียนรู้ที่แตกต่ำง (differential association) เป็นต้น 

ทฤษฎีอาชญากรรมและความยุติธรรม (Theories of Crime and Justice) 
 ณัฐฐ์วัฒน์ สุทธิโยธิน (2554) ระบุ ทฤษฎีอำชญำวิทยำ สำมำรถจัดแบ่งเป็น 4 กลุ่มหลัก ดังนี้ 

1. ทฤษฎีอาชญาวิทยาของส านักอาชญาวิทยาคลาสสิค (Classical School) ประกอบด้วย              
ทฤษฎี 3 กลุ่มหลัก คือ 

1.1 ทฤษฎีอาชญาวิทยาส านักคลาสสิค : โดย ซีซำร์ เบ็คคำเรีย (Cesare Beccaria) เขำเห็นว่ำ 
บุคคลทุกคนควรมีควำมเท่ำเทียมกันในกฎหมำย มีหลัก 3 ประกำร คือ  

(1) กำรลงโทษต้องกระท ำด้วยควำมรวดเร็ว (Swiftness)  
(2) กำรลงโทษต้องมีควำมแน่นอน (Certainty) และ  
(3) กำรลงโทษต้องมีควำมเคร่งครัด (Severity)  
และวำงหลักกำรส ำคัญของกฎหมำยอำญำ 2 ประกำรคือ  
(1) “ไม่มีอำชญำกรรม ถ้ำไม่มีกฎหมำย” (nullum criemen sig lego)  
(2) ศำลเป็นเพียงผู้พิจำรณำพิพำกษำคดี ไม่ควรมีอ ำนำจในกำรก ำหนดอัตรำโทษ กำรก ำหนด

อัตรำโทษทำงอำญำเป็นอ ำนำจของสภำนิติบัญญัติ ซึ่งเป็นไปตำมทฤษฎีสัญญำประชำคม 
1.2 ทฤษฎีอาชญาวิทยาส านักคลาสสิค : โดย เจเรมี  เบ็นธัม (Jeremy Bentham),                        

วิลเลียม แบล็คสโตน (William Blackstone) และ โรเบิร์ต พีล (Robert Peel) โดยเจเรมี เบ็นธัม มีควำมเช่ือว่ำ 
“...กำรลงโทษอำชญำกรรมแต่ละประเภท จะต้องก่อให้เกิดควำมเจ็บปวดจำกควำมทุกข์ทรมำนที่ได้รับจำก            
กำรลงโทษ มำกกว่ำควำมเพลิดเพลินที่จะได้รับจำกกำรประกอบอำชญำกรรม...” เพื่อให้ผู้กระท ำผิดเกิดควำม
หลำบจ ำ มีกำรจ ำแนกเพศ อำยุ และประเภทควำมผิดของผู้ต้องขัง และประณำมควำมไร้มำตรฐำนของกฎหมำย
อำญำ ควำมไม่คงเส้นคงวำของกฎหมำยอำญำและกระบวนกำรยุติธรรมของศำล 

1.3 ทฤษฎีอาชญาวิทยาส านักนีโอคลาสสิค: โดย รอสซี่ กำร์รำด และจอลี่ (Rossi, Garraud 
and joly) มีข้อเสนอ คือ 

(1) ให้น ำพฤติกำรณ์แห่งคดีมำใช้เพื่อประกอบกำรพิจำรณำคดีเพื่อพิพำกษำลงโทษอย่ำง
เหมำะสม  
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(2) ให้ศำลตระหนักถึงควำมจ ำเป็นในกำรพิจำรณำถึงภูมิหลังของผู้กระท ำผิด ไม่จ ำกัดกำร
พิจำรณำอยู่เพียงแค่เฉพำะพฤติกรรมในขณะที่กระท ำผิด  

(3) ให้กระบวนกำรยุติธรรมโดยเฉพำะศำล รับฟังค ำให้กำรของผู้เช่ียวชำญหรือผู้ช ำนำญกำร
ในบำงสำขำวิชำ เพื่อประโยชน์ในกำรพิจำรณำคดีได้อย่ำงถ่องแท้ยิ่งข้ึน โดยถือว่ำผู้เช่ียวชำญหรือผู้ช ำนำญกำร
เหล่ำน้ันเป็นพยำนบุคคล และ  

(4) ขอให้กระบวนกำรยุติธรรมให้ควำมสนใจกับกลุ่มบุคคลที่อำจมีควำมรับผิดทำงอำญำ
แตกต่ำงไปจำกบุคคลโดยทั่วไป เนื่องจำกกลุ่มบุคคลนี้ ไม่สำมำรถก ำหนดเจตจ ำนงอิสระได้ทัดเทียมกับบุคคล
อื่น และสมควรที่กฎหมำยจะให้ควำมปรำนีและผ่อนปรนกำรลงโทษ อำทิ กลุ่มบุคคลวิกลจริต บุคคลปัญญำ
อ่อน คนชรำ บุคคลผู้มีควำมพิกำร 

2. ทฤษฎีอาชญาวิทยาส านักปฏิฐานนิยม (Postivism School) มีสำระส ำคัญ ดังนี้ 
2.1 ก าเนิดส านักปฏิฐานนิยาม  กำรน ำวิธีกำรทำงวิทยำศำสตร์มำประยุกต์ใช้ในกำรศึกษำ

สังคม  โดยแบ่งกำรศึกษำสังคม 3 ระยะ คือ ระยะสังคมแบบดั้งเดิม (Primitive society) มนุษยม์หีลักกำรคิดที่องิ
อยู่กับควำมเช่ือในธรรมชำติตำมควำมรู้สึกนึกคิดของตน ระยะสังคมใช้ “หลักเหตุผล” (Rational) และ ระยะที่
มนุษยใ์ช้ “วิธีกำรทำงวิทยำศำสตร์” (Scientific Method) ในกำรพิจำรณำธรรมชำติและชีวิต โดยออกุสท์ ก็องต ์
เรียกระยะสุดท้ำยนี้ว่ำ Positive stage หรือ “แนวคิดแบบปฏิฐำนนิยม” อันเป็นต้นก ำเนิดของ “ส ำนักปฏิฐำน
นิยม” 

2.2 ทฤษฎีอาชญาวิทยาภูมิศาสตร์อาชญากรรม แนวคิด สภำพแวดล้อมของปรำกฏกำรณ์
อำชญำกรรม เช่น อำชญำกรรมประเภทประทุษร้ำยต่อชีวิตและร่ำงกำย มักปรำกฏในเขตพื้นที่ภูมิอำกำศร้อน
มำกกว่ำเขตพื้นที่ภูมิอำกำศหนำว ในทำงกลับกันอำชญำกรรมเกี่ยวกับทรัพย์สิน จะเพิ่มขึ้นเมื่อเข้ำใกลเ้ขตพื้นที่
อำกำศหนำวหรือเมื่อใกล้ข้ัวโลก 

3. ทฤษฎีอาชญาวิทยาส านักอิตาเลียน มีฐานคติซึ่งสรุปได้ดังน้ี  
1) บุคคลกระท ำควำมผิด เพรำะอิทธิพลของสิ่งแวดล้อม ด้วยเหตุนี้จึงไม่ถือว่ำเป็นปมด้อย

ทำงศีลธรรม  
2) กฎหมำยป้องกันสิทธิเสรีภำพจัดเป็นสิ่งที่ไม่จ ำเป็น  
3) อำชญำกรรมต้องมีกำรก ำหนดนิยำมตำมหลักวิทยำศำสตร์สังคม  
4) ระเบียบวิธีวิจัยทำงวิทยำศำสตร์เป็นเครื่องมือที่ได้รับกำรยอมรับเพื่อกำรค้นหำองค์ควำมรู้  
5) กฎหมำยอำญำอยู่ภำยนอกขอบเขตของอำชญำวิทยำ  
6) เป้ำหมำยของส ำนักปฏิฐำนนิยม คือ กำรฟื้นฟูบุคลิกภำพและกำรบ ำบัดรักษำผู้กระท ำ

ควำมผิด 
4. ทฤษฎีอาชญาวิทยาของส านักอาชญาวิทยาชิคาโก ส ำนักนี้เกิดข้ึนในสหรัฐอเมริกำตอนปลำย

ศตวรรษที่ 19 จนถึงต้นศตวรรษที่ 20 ที่เมืองใหญ่ ๆ  ประสบปัญหำมำกกำรกระท ำผิดกฎหมำยของเด็ก เยำวชน 
และปัญหำอำชญำกรรมเกิดสูงข้ึน ปรำกฏแก๊งต่ำง ๆ  เข้ำควบคุมท้องถนนหลำยแก๊ง คนส่วนใหญ่ให้ควำมสนใจ 
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เนื่องจำกเกิดควำมโกลำหลข้ึนในมหำนครชิคำโก สังคมต้องกำรค ำตอบว่ำเพรำะอะไรจึงเกิดปัญหำนี้มำกข้ึน
อย่ำงผิดปกติและจะจัดกำรอย่ำงไร 

1) ทฤษฎีการส่งผ่านค่านิยมทางวัฒนธรรม (The Transmission of Cultural Value)
แนวคิดของส ำนักอำชญำวิทยำชิคำโกมุ่งศึกษำในมิติเกี่ยวกับ  “ทฤษฎีกำรส่งผ่ำนค่ำนิยมทำงวัฒนธรรม”             
จำกคนกลุ่มหนึ่งไปยังกลุ่มอื่น ๆ รวมทั้งกำรส่งผ่ำนข้ำมรุ่น จำกรุ่นหนึ่งไปยังอีกรุ่นหนึ่ง โดยเฉพำะประเด็น  
เรื่องเด็กและเยำวชนรุ่นใหญ่ได้ส่งผ่ำนค่ำนิยมต่อต้ำนสังคม เทคนิคกำรท ำผิด และกำรประกอบอำชญำกรรม
ของรุ่นตนเอง ไปยังเด็กและเยำวชนรุ่นเล็ก เกิดปัญหำ “ควำมโกลำหลและควำมไร้ระเบียบ” (Chaos) และ 
“สภำพไร้ปทัสสถำน” (Normlessnes) เกิดข้ึน 

2) ทฤษฎีนิเวศน์วิทยาอาชญากรรม โรเบิร์ต อี พาร์ก (Robert E. Park) นักสังคมวิทยำ
แห่งมหำวิทยำลัยชิคำโก ได้น ำเสนอโมเดลในกำรศึกษำปัญหำอำชญำกรรมของนครชิคำโก โดยใช้กรอบแนวคิด
เกี่ยวกับระบบนิเวศน์มำเป็นแนวทำงในกำรศึกษำปัญหำ เสนอว่ำพฤติกรรมมนุษย์ส่วนใหญ่โดยเฉพำะวิถี 
ทำงกำรเจริญเติบโตของเมือง มีลักษณะสอดคล้องกับหลักกำรเรื่องนิเวศวิทยำ ประกอบด้วยหน่วยย่อยใน           
กำรรับรู้ควำมรู้สึก โดยผ่ำนทำงกำรปฏิสัมพันธ์ระหว่ำงกันของประชำชนและกลุ่มประชำชนที่อยู่ในเมืองนั้น            
มีกำรพึ่งพำกันระหว่ำงพลเมืองที่หลำกกลำย และหน่วยย่อยทำงสังคมและเมืองนั้น พลเมืองทุก ๆ คนต่ำง             
ก็มีบทบำทหน้ำที่ มีส่วนที่เอื้อประโยชน์แก่บุคคลอื่นของสังคม กำรด ำเนินชีวิตจึงบ่งบอกคุณลักษณะเฉพำะ
ของเมืองได้ 
  3) ทฤษฎีการขยายตัวจากศูนย์กลางเดียวกัน  (Theory of Concentric Circle)             
โดยเออร์เนส เบอร์เกส (Ernest Burgess) ได้น ำแนวคิดของ พำร์ก มำพัฒนำ และน ำเสนอทฤษฎีเกี่ยวกับกำร
เจริญเติบโตของเมือง ที่เป็นกำรเจริญเติบโตแบบขยำยวงกว้ำงออกไป เป็นกำรขยำยจำกข้ำงในออกไปข้ำงนอก 
เบอร์เกส กล่ำวว่ำ แหล่งที่มำของกำรเจริญเติบโตเกิดข้ึนมำจำกใจกลำงของตัวเมือง  กำรเจริญเติบโตของ
ภำยในตัวเมืองเป็นแรงผลักดันส่งไปยังพื้นที่หรือโซนที่อยู่ติดต่อกัน ซึ่งโซนนี้ก็ก ำลังเริ่มเจริญเติบโตอยู่และก็
ก ำลังจะส่งแรงผลักดันไปยังโซนถัดไป  
  สำมำรถอธิบำยได้ว่ำกำรที่ผู้กระท ำผิดได้เรียนรู้พฤติกรรมอำชญำกร จำกเยำวชนที่สูงวัยกว่ำที่
อยู่ในชุมชนน้ัน ผลสุดท้ำยควำมล้มเหลวของชุมชนถ่ินที่อยู่ในกำรจัดระเบียบตัวเอง ก็จะท ำให้เด็กและเยำวชน
ผู้กระท ำผิดที่แก่กว่ำจะถ่ำยทอดพฤติกรรมอำชญำกรให้แก่เด็กและเยำวชนที่อ่อนกว่ำ  กล่ำวอีกนัยหนึ่ง เด็ก
และเยำวชนผู้กระท ำผิดที่อยู่ในถ่ินฐำนชุมชนน้ัน จะกลำยเป็นผู้ท ำหน้ำที่จัดระเบียบทำงสังคมแทนชุมชนถ่ินที่
อยู่ที่ไม่สำมำรถท ำได้ส ำเร็จ และในที่สุดเด็กและเยำวชนที่อ่อนวัยกว่ำ ก็จะเดินตำมรอยของรุ่นพ ี่ 
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ทฤษฎีอาชญาวิทยาในมิติสังคมวิทยาเชิงโครงสร้างหน้าท่ี ประกอบด้วย 
1.  ทฤษฎีโครงสร้า งหน้า ท่ี  (Functionalism) โดย ก็องต์  (Comte) อธิบำยว่ำ  สั งคม

เปรียบเสมือนร่ำงกำยมนุษย์ ประกอบด้วยระบบย่อยต่ำง ๆ ที่มีหน้ำที่ และท ำหน้ำที่ประสำนสัมพันธ์กัน มี
ควำมส ำคัญต่อกัน สังคมมนุษย์ก็มีระบบย่อยที่มีบทบำทหน้ำที่แตกต่ำงกัน มีควำมเกี่ยวข้องเช่ือมโยงกันใน
ลักษณะกำรประสำนสัมพันธ์ หำกระบบใดระบบหนึ่งบกพร่องจะส่งผลกระทบไปยังระบบอื่นๆ พลังของ
ระเบียบสังคม (social order) เป็นสิ่งที่มีอิทธิพลควบคุมพฤติกรรมของคนในสังคม 

2. ทฤษฎีอโนมี (Anomie Theory) โดย เอมิล เดอร์ไคม์ (Emile Durkheim (1858-1917) โดย               
เดอร์ไคม์ กล่ำวว่ำ กำรเปลี่ยนแปลงทำงสังคมอย่ำงรวดเร็วจำกสังคมเกษตรกรรมไปเป็นสังคมอุตสำหกรรม ท ำให้
สังคมล้มเหลวในบทบำทกำรท ำหน้ำที่จัดกำรควำมปรำรถนำ และควำมคำดหวังของคนในสังคม กำรเปลี่ยนแปลง
ทำงสังคมอย่ำงรวดเร็วน ำไปสู่กำรเกิดปัจจัยอื่นตำมมำอย่ำงเช่น สงครำม กำรแย่งชิง กำรเคลื่อนย้ำยอพยพ
แรงงำน กำรเคลื่อนไหวทำงสังคม เมื่อควำมสำมำรถของสังคมในกำรจัดกำรกลไกต่ำงๆ ล้มเหลว ควำมเห็นแก่ตัว
และควำมโลภของคนในสังคมมีมำกเกินกว่ำที่สังคมจะสำมำรถควบคุมได้ จะท ำให้เกิดสภำวะที่ “อโนมี” หมำยถึง 
สภำวะที่ไร้ปทัสฐำน หรือ สภำวะไร้บรรทัดฐำน (normlessness) ซึ่งจะก่อให้เกิดปัญหำสังคม รวมทั้งปัญหำ
อำชญำกรรมตำมมำ  

3. ทฤษฎีความตึงเครียด (Strain Theory) โรเบิร์ต เค เมอร์ตัน (Robert K. Merton) ระบุ
สังคมให้ควำมส ำคัญและตระหนักต่อเป้ำหมำยและวิธีกำรไปสู่เป้ำหมำยแตกต่ำงกัน บำงสังคมให้ควำมส ำคัญต่อ
เรื่องหนึ่งมำกกว่ำอีกเรื่องหนึ่ง ตัวอย่ำงที่เห็นได้ชัดเจนในสังคมอเมริกันคือ กำรให้ควำมส ำคัญต่อเป้ำหมำย 
มำกกว่ำวิธีกำรไปสู่เป้ำหมำย ท ำให้เกิดควำมไม่ได้ดุลยภำพระหว่ำงเป้ำหมำยและวิธีกำรไปสู่เป้ำหมำย เช่น สังคม
อเมริกันให้เป้ำหมำยควำมร่ ำรวยมั่งค่ังมำกเกินไป จนเกินก ำลังที่จะหำวิธีกำรไปสู่เป้ำหมำยได้ ท ำให้ประชำชนจะ
เกิดควำมตึงเครียด (Strain) และเกิด ควำมคับข้องใจ (Frustration) และน ำไปสู่ปัญหำอำชญำกรรมในที่สุด 

ทฤษฎีอาชญาวิทยาในมิติสังคมวิทยาเชิงความสัมพันธ์ ประกอบด้วย 
1. ทฤษฎีความสัมพันธ์ท่ีแตกต่าง (Differential Association) เป็นทฤษฎีที่ตั้งอยู่บนพื้นฐำน

แนวคิดเรื่องกำรเรียนรู้ทำงสังคม โดยมุ่งศึกษำกระบวนกำรเรียนรู้เกี่ยวกับอำชญำกรรม เพื่ออธิบำยว่ำ ท ำไม
บุคคลบำงคนจึงถูกชักน ำเข้ำสู่กำรเป็นอำชญำกร  ในขณะที่ทฤษฎีโครงสร้ำงหน้ำที่จะอธิบำยถึงควำมแตกต่ำง
ในกำรจัดระเบียบทำงสังคมว่ำ ท ำไมอัตรำกำรเกิดอำชญำกรรมจึงสูงข้ึนในกลุ่มใดกลุ่มหนึ่งของสังคมอเมริกัน 
ซึ่งกลุ่มบุคคลเหล่ำน้ีประกอบอำชญำกรรม เช่นในพื้นที่สลัม  

2. ทฤษฎีอาชญาวิทยาว่าด้วยการกระท าผิดของเด็กและเยาวชน แนวคิดทฤษฎี กล่ำวถึง 
วัฒนธรรมหลักที่แสดงให้เห็นถึงบรรทัดฐำนและค่ำนิยมที่เด่นชัด บ่งช้ีวิถีชีวิตของกลุ่มคนในสังคม ซึ่งวัฒนธรรม
นั้นจะต้องมีควำมเด่นชัดและแตกต่ำงจำกวัฒนธรรมอื่น และวัฒนธรรมย่อยที่ท ำให้เกิดกำรเรียนรูแ้ละถ่ำยทอด
กำรประกอบอำชญำกรรมจำกคนรุ่นหนึ่งไปยังคนอีกรุ่นหนึ่ง แนวคิดน้ีเช่ือว่ำ อำชญำกรสำมำรถถ่ำยทอดไปยัง
เด็กรุ่นต่อไปที่อยู่ในถ่ินพ ำนักของพวกเขำ เด็กและเยำวชนผู้ซึ่งไม่พอใจต่อสถำนภำพของตนซึ่งเป็นสภำวะที่
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ขำดแคลนในตนเองที่กระตุ้นกำรกระท ำผิดจะยิ่งสำมำรถถูกดึงดูดโดยโดยสิ่งล่อใจจำกกลุ่มแก๊งซึ่งสำมำรถหยบิ
ยื่นมิตรภำพ ควำมตื่นเต้น และกำรปกป้องเด็กเหล่ำน้ีได้ 

3. ทฤษฎีการตีตรา สาระส าคัญของทฤษฎีการตีตรา คือ 1) กำรระบำยสีให้กับควำมช่ัวร้ำยคือ 
จะต้องปฏิเสธกำรระบำยสใีห้แก่ควำมช่ัวเหมือนที่เคยท ำมำ พยำยำมรณรงค์เรื่องกำรเลกิระบำยสีควำมช่ัว โดย
กำรใช้โปรแกรมกำรปรับเปลี่ยนแบบต่ำงๆ  เพรำะแม้อำชญำกรรมจะเป็นสิ่งที่ช่ัวร้ำย แต่หำกสังคมผลักดันให้
อำชญำกรถล ำลึกลงไปอีกจะกลำยเป็นภัยต่อส่วนร่วมมำกข้ึน จนไม่อำจจะยอมให้ผู้กระท ำผิดกลับตัวเป็นคนดี
ได้ 2) กำรเบี่ยงเบนก่อนที่จะถูกตีตรำ เช่น กำรใช้ยำเสพติ และกำรถูกสังคมตีตรำท ำให้อำชญำกรกลำยเป็น
อำชญำกรร้ำยแรง และเมื่อใดก็ตำมที่บุคคลถูกตรำหน้ำจำกสังคมว่ำเป็นผู้เบี่ยงเบน บุคคลนั้นจะตกอยู่ในภำวะ
ที่ไม่สำมำรถกอบกู้ภำพพจน์ของตนในฐำนะพลเมืองดีกลับคืนมำ 

4. ทฤษฎีอาชญาวิทยาแบบบูรณาการ (Integrated Theories of Criminology) แนวคิด 
ทฤษฎีมี 3 รูปแบบ คือ  
  4.1 การบูรณาการทางทฤษฎีแบบผลสืบเน่ือง (End-to-End theoretical Integration)
รูปแบบกำรบูรณำกำรทำงทฤษฎีแบบนี้ ในลักษณะของกำรเป็นเหตุและผลตำมกำรจัดล ำดับปัจจัยเชิงเหตุ-ผล 
(casual factors) เรำสำมำรถจัดเรียงล ำดับองค์ประกอบทำงทฤษฎีที่น ำมำหลอมรวมกันได้ สำมำรถอธิบำย
เรื่องอำชญำกรรมได้ว่ำ เส้นทำงที่น ำไปสู่กำรเกิดอำชญำกรรม และกำรกระท ำผิดของเด็กและเยำวชน ตอน
แรกมีสำเหตุมำจำกควำมล้มเหลวของกำรจัดกำรและกำรควบคุมทำงสังคม (ตำมแนวทฤษฎีกำรยึดโยงสังคม) 
แต่ช่วงต่อมำอิทธิพลของกลุ่มที่มีพฤติกรรมไม่ดี (ตำมแนวทฤษฎีควำมสัมพันธ์ที่แตกต่ำง) กลำยมำเป็นปัจจัย
ส ำคัญยิ่งกว่ำสำเหตุที่เกิดข้ึนในตอนแรก 

4.2 การบูรณาการทางทฤษฎีแบบคู่ตรงข้าม(Side-by-Side theoretical Integration) 
รูปแบบกำรบูรณำกำรทำงทฤษฎี มีกำรจัดประเภทคดีโดยใช้เกณฑ์ที่แน่นอน เช่น อำชญำกรรมที่เกิดข้ึนแบบ
ทันที กับ อำชญำกรรมที่มีกำรตระเตรียมวำงแผน มีกำรน ำทฤษฎีตั้งแต่สองทฤษฎีมำใช้อธิบำยในลักษณะ
คู่ขนำนกัน ข้ึนอยู่กับคดีที่น ำมำวิเครำะห์ โดยทฤษฎีที่น ำมำวิเครำะห์นั้นจะมีควำมแตกต่ำงกันหรือมีลักษณะ
ตรงข้ำมกัน เช่น low self-control theory ใช้อธิบำยอำชญำกรรมที่ถูกกระตุ้นให้เกิดทันที เช่น อำชญำกรรม
ข้ำงถนน ในขณะที่ rational choice theory อธิบำยอำชญำกรรมที่มีกำรวำงแผน  

4.3 การบูรณาการทางทฤษฎีแบบต่อยอด (Up-and-Down theoretical Integration)
เป็นรูปแบบกำรบูรณำกำรแบบคลำสสิค เพรำะเป็นรูปแบที่สัมพันธ์กับประวัติพัฒนำกำรของทฤษฎีอำชญำ
วิทยำ ทฤษฎีกำรบูรณำกำรแบบนี้เป็นกำรพัฒนำต่อยอดระดับที่สูงข้ึนของทฤษฎีใดทฤษฎีหนึ่ง มีกำรพัฒนำ
สูงข้ึนในเชิงนำมธรรม จนกระทั่งควำมเช่ือว่ำสิ่งนั้นเป็นควำมจริงโดยที่ยังไม่ได้มีกำรพิสูจน์  

ทฤษฎีอำชญำวิทยำเป็นแนวทำงที่ท ำให้ผู้ที่เกี่ยวข้องกับกำรเกิดอำชญำกรรม และอำชญำกร 
ได้ตระหนักถึงสำเหตุ หรือปัจจัยต่ำง ๆ ที่ท ำให้เกิดอำชญำกรรม โดยเฉพำะอำชญำกรรมที่เกิดจำกกำรกระท ำ
ของเด็กและเยำวชน ซึ่งกำรลงโทษจ ำเป็นที่จะต้องกระท ำด้วยกำรพิจำรณำอย่ำงรอบคอบ เพื่อป้องกันไม่ให้
เกิดกำรตีตรำ และเด็กหรือเยำวชนไม่สำมำรถกลับมำเป็นคนดีของสังคมได้ 
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2. แนวความคดิและทฤษฎีเกี่ยวกบัเทคโนโลยีสารสนเทศ 

 ปัจจุบันกำรเปลี่ยนแปลงและควำมก้ำวหน้ำของเทคโนโลยีสำรสนเทศ ท ำให้ผู้บริหำรองค์กรต่ำง ๆ 
ปรับตัวโดยกำรน ำเทคโนโลยีสำรสนเทศมำประยุกต์ในกำรปฏิบัติงำนเพื่อเพิ่มประสิทธิภำพกำรด ำเนินงำนของ
องค์กร ควำมก้ำวหน้ำของเทคโนโลยีถูกน ำมำใช้ในระดับบุคคล สังคม องค์กรธุรกิจ เทคโนโลยีสำรสนเทศ
กระตุ้นให้ทุกภำคส่วนมีกำรปรับรูปแบบภำยในสังคม องค์กร และระดับบุคคลด้วยเชิงกัน ปฏิเสธไม่ได้ว่ำใน
ปัจจุบันกำรด ำเนินชีวิตของบุคคล มีเทคโนโลยีสำรสนเทศเข้ำมำเกี่ยวข้องอย่ำงไม่อำจหลีกเลี่ยงได้ 

ความหมาย 
 เทคโนโลยีสำรสนเทศมีก ำเนิดจำกสองค ำ คือ เทคโนโลยีและค ำว่ำสำรสนเทศ จึงเรียกกันว่ำ 
เทคโนโลยีสำรสนเทศ ซึ่งหมำยถึง เทคโนโลยีสองสำขำหลักที่ประกอบด้วยเทคโนโลยีคอมพิวเตอร์ และ
เทคโนโลยีสื่อสำรโทรคมนำคมที่ผนวกเข้ำด้วยกัน เพื่อใช้ในกระบวนกำรสร้ำงสรรค์ จัดหำ จัดเก็บ ค้นคืน 
จัดกำร ถ่ำยทอดและเผยแพร่ข้อมูลในรูปดิจิทัล (digital data) ไม่ว่ำจะเป็นเสียง ภำพ ภำพเคลื่อนไหว 
ข้อควำมหรือตัวอักษร และตัวเลข เพื่อเพิ่มประสิทธิภำพ ควำมถูกต้อง ควำมแม่นย ำ และควำมรวดเร็วให้ทัน
ต่อกำรน ำไปใช้ประโยชน์ (สุพรรษำ ยวงทอง และคณะ, 2555, หน้ำ 2) 
 เทคโนโลยีสำรสนเทศ คือ เทคโนโลยีของกำรจัดกำรข้อมูล และประมวลผลข้อมูล (ฝ่ำยต ำรำวิชำกำร
คอมพิวเตอร์, 2557, หน้ำ 180) เทคโนโลยีสำรสนเทศ คือ ควำมก้ำวหน้ำทำงเทคโนโลยีด้ำนต่ำงๆ ที่ท ำให้เกิด
วิธีกำรใหม่ๆ ในกำรจัดเก็บควำมรู้ กำรส่งผ่ำน และกำรสื่อสำรสำรสนเทศ กำรเข้ำถึงข้อมูลสำรสนเทศ รวมไป
ถึงกำรสร้ำงอุตสำหกรรมสำรสนเทศ ควำมต้องกำรสำรสนเทศ และกำรจัดกำรสำรสนเทศให้มีประสิทธิภำพ 
(เศรษฐชัย ชัยสนิท, 2558, หน้ำ 4) เทคโนโลยีสำรสนเทศ คือ กำรประยุกต์เอำควำมรู้ทำงด้ำนวิทยำศำสตร์มำ
จัดกำรสำรสนเทศที่ต้องกำร โดยอำศัยเครื่องมือทำงเทคโนโลยีใหม่ๆ เช่น เทคโนโลยีด้ำนคอมพิวเตอร์ 
เทคโนโลยีด้ำนเครือข่ำยโทรคมนำคม และกำรสื่อสำร ตลอดจนอำศัยควำมรู้ในกระบวนกำรด ำเนินงำน
สำรสนเทศในข้ันตอนต่ำงๆ ตั้งแต่กำรแสวงหำ กำรวิเครำะห์ กำรจัดเก็บ รวมถึงกำรจัดกำรเผยแพร่และ
แลกเปลี่ยนสำรสนเทศด้วยเพื่อเพิ่มประสิทธิภำพ ควำมถูกต้อง แม่นยำ และควำมรวดเร็วทันต่อกำรน ำมำใช้
ประโยชน์ (สุพรรษำ ยวงทอง, 2558, หน้ำ 218) และ เทคโนโลยีสำรสนเทศ คือ เทคโนโลยีที่น ำมำใช้เพื่อกำร
ผลิต กำรจัดกำร กำรจัดเก็บ กำรสื่อสำร และกำรเผยแพร่ข้อมูล รวมถึงคอมพิวเตอร์ที่มีกำรเช่ือมโยงเข้ำกับ
ระบบสื่อสำรควำมเร็วสูงเพื่อน ำส่งข้อมูล เสียง และวิดีโอ (โอภำส เอี่ยมสิริวงษ์, 2557, หน้ำ14) 
 จำกควำมหมำยดังกล่ำวข้ำงต้น สรุปได้ว่ำ เทคโนโลยีสำรสนเทศ คือ กำรประยุกต์เอำควำมรู้ทำง             
ด้ำนวิทยำศำสตร์ โดยอำศัยเครื่องมือคือคอมพิวเตอร์และอุปกรณ์โทรคมนำคม เพื่อน ำมำจัดกำรสำรสนเทศ 
ตั้งแต่กำรผลิต กำรจัดเก็บ กำรสืบค้น กำรจัดกำร กำรสื่อสำร และกำรเผยแพร่ข้อมูล เพื่อเพิ่มประสิทธิภำพ 
ควำมถูกต้อง แม่นย ำ รวดเร็วทันต่อกำรน ำไปใช้ประโยชน์  
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 ความส าคัญของเทคโนโลยีสารสนเทศ 
 เทคโนโลยีสำรสนเทศจัดเป็นเทคโนโลยียุทธศำสตร์ส ำคัญของยุคปัจจุบันและอนำคตเนื่องจำก                   
มีควำมสำมำรถในกำรเพิ่มประสิทธิภำพและสมรรถภำพในเกือบทุกๆ กิจกรรม โดยก่อให้เกิดกำรลดต้นทุน  
หรือค่ำใช้จ่ำย ช่วยเพิ่มคุณภำพงำน กำรสร้ำงกระบวนกำรหรือกรรมวิธีใหม่ ๆ แก่ผู้ใช้ ได้รับสำรสนเทศ             
ตำมต้องกำร สำมำรถสรุปประโยชน์ของสำรสนเทศต่อผู้ใช้ได้ ดังนี้ (สุขุม เฉลยทรัพย์ และคณะ, 2555) 

1. เทคโนโลยีสำรสนเทศช่วยเพิ่มผลผลิต ลดต้นทุน และเพิ่มประสิทธิภำพในกำรท ำงำนใน                    
กำรประกอบธุรกิจ และกำรอุตสำหกรรม จึงได้มีกำรน ำคอมพิวเตอร์ และระบบสื่อสำรโทรคมนำคมเข้ำมำช่วย
ในกำรท ำงำน เช่น ระบบส ำนักงำนอัตโนมัติ กำรบริกำรในระบบออนไลน์ที่สำมำรถด ำเนินกิจกรรมทำงกำรเงนิ
ได้สะดวก รวดเร็วโดยไม่จ ำกัดสถำนที่และเวลำ เป็นต้น  

2. เทคโนโลยีสำรสนเทศเปลี่ยนรูปแบบกำรบริกำรเป็นแบบกระจำย โดยกำรพัฒนำระบบข้อมูลและ
รูปแบบกำรบริกำรให้ผู้ใช้บริกำรสำมำรถเลือกรูปแบบกำรบริกำรได้ตำมควำมต้องกำรและสำมำรถเลือกเวลำ
และสถำนที่บริกำรได้ตำมสะดวก เช่น สำมำรถสั่งซื้อสินค้ำได้ทุกที่ ทุกเวลำ สำมำรถสอบถำมข้อมูลผ่ำนทำง
โทรศัพท์ นักศึกษำท ำกำรลงทะเบียน และตรวจผลกำรเรียนได้โดยไม่จ ำกัดสถำนที่ เป็นต้น  

3. เทคโนโลยีสำรสนเทศเป็นสิ่งที่จ ำเป็นส ำหรับกำรด ำเนินกำรจัดเก็บรวบรวมข้อมูลในหน่วยงำน               
ต่ำง ๆ ในปัจจุบันทุกหน่วยงำนไม่ว่ำจะเป็นของรัฐหรือเอกชนต่ำงก็พัฒนำระบบรวบรวมจัดเกบ็ข้อมูลเพื่อใช้ใน
องค์กรเนื่องจำกสำมำรถเก็บข้อมูลได้เป็นจ ำนวนมำก ใช้พื้นที่ในกำรจัดเก็บน้อย อ ำนวยควำมสะดวกในกำร
ค้นหำ และปรับปรุงข้อมูลให้ทันสมัยได้โดยง่ำย ตัวอย่ำงของงำน เช่น ระบบทะเบียนรำษฎร์ ระบบกำรจัดเกบ็
ภำษี ระบบเวชระเบียนในโรงพยำบำล เป็นต้น 

4. เทคโนโลยีสำรสนเทศช่วยกำรเสริมสร้ำงคุณภำพชีวิตให้ดีข้ึน สภำพควำมเป็นอยู่ของสังคมเมือง              
มีกำรพัฒนำระบบประมวลผลด้วยคอมพิวเตอร์ มีกำรพัฒนำระบบสื่อสำรโทรคมนำคม เพื่อติดต่อสื่อสำรให้
สะดวกข้ึน ดังนั้นในกำรด ำเนินชีวิตประจ ำวันจึงสะดวกสบำยมำกยิ่ง ข้ึนจำกกำรประยุกต์ใช้เทคโนโลยี
สำรสนเทศกับเครื่องอ ำนวยควำมสะดวกภำยในบ้ำน เช่น บ้ำนอัจฉริยะที่มีกำรควบคุมกำรท ำงำนด้วยระบบ
คอมพิวเตอร์ ตู้เย็นอัจฉริยะที่สำมำรถยืดอำยุอำหำรที่แช่ในตู้เย็นและมีระบบเตือนเมื่ออำหำรใกล้หมดอำยุ 
เป็นต้น  

5. เทคโนโลยีสำรสนเทศเพื่อกำรพัฒนำกำรเรียนกำรสอน ปัจจุบันระบบกำรเรียนกำรสอน                       
มีควำมยืดหยุ่นมำกยิ่งข้ึนเมื่อมีกำรน ำเทคโนโลยีสำรสนเทศมำประยุกต์ใช้ในกำรเรียนกำรสอนที่เอื้อให้ผู้เรียน
เรียนได้ตำมอัธยำศัยโดยไม่จ ำกัดเวลำ และสถำนที่ เช่น บทเรียนออนไลน์ที่สำมำรถเรียนผ่ำนเว็บ ที่ ผู้เรียน
สำมำรถเลือกเรียนได้ทุกที่ ทุกเวลำ ตำมควำมต้องกำรของตน วีดีทัศน์ตำมอัธยำศัยที่ผู้เรียนสำมำรถควบคุม
บทเรียนได้เหมือนเปิดวีดิทัศน์ นอกจำกนี้เทคโนโลยีสำรสนเทศยังน ำมำช่วยในด้ำนกำรจัดกำร เช่น  กำรจัด
ตำรำงสอน กำรค ำนวณระดับคะแนน กำรเก็บข้อมูลต่ำง ๆ ของผู้เรียน เป็นต้น  

6. เทคโนโลยีสำรสนเทศเพื่อกำรจัดกำรสภำพแวดล้อม ในกำรจัดกำรทรัพยำกรธรรมชำติได้มี                
กำรประยุกต์ใช้เทคโนโลยีสำรสนเทศเพื่อช่วยในกำรจัดกำร อำทิ กำรใช้ภำพถ่ำยดำวเทียม กำรใช้ระบบ
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สำรสนเทศภูมิศำสตร์ (Geographic Information System: GIS) กำรจ ำลองรูปแบบสภำวะแวดล้อม กำร
ติดตำมข้อมูลสภำพอำกำศ กำรตรวจวัดมลภำวะ กำรจัดกำรน้ ำและกำรเฝ้ำระวังอุทกภัยด้วยระบบสำรสนเทศ
ภูมิศำสตร์ เป็นต้น  

7. กำรป้องกันประเทศและควำมมั่นคงโดยเทคโนโลยีสำรสนเทศ ในด้ำนกิจกำรทหำร และต ำรวจ  
เพื่อกำรรักษำควำมมั่นคงปลอดภัย และกำรป้องกันประเทศ มีกำรใช้เทคโนโลยีสำรสนเทศมำช่วยในกำร
ด ำเนินกำร อำทิ กำรใช้คอมพิวเตอร์ท ำประวัติผู้ก่อกำรร้ำย ผู้ก่ออำชญำกรรม ระบบเฝ้ำระวังโดยใช้
คอมพิวเตอร์เป็นตัวควบคุมกำรท ำงำน อำวุธยุทธโธปกรณ์ และขีปนำวุธสมัยใหม่ เป็นต้น  

8. กำรผลิตในอุตสำหกรรม และกำรพำณิชยกรรม ในกำรแข่งขันด้ำนกำรผลิตสินค้ำ อุตสำหกรรม 
จ ำเป็นด้องมองหำวิธีในกำรเพิ่มผลผลิต ควบคุมกำรผลิตให้ได้มำตรฐำน ด ำเนินกำรได้รวดเร็ว และลดต้นทุน
กำรผลิต เช่น กำรใช้ระบบคอมพิวเตอร์ควบคุมกำรผลิต และกำรบริกำร กำรใช้หุ่นยนต์มำช่วยในด้ำนแรงงำน 
และกำรทดสอบคุณภำพแทนแรงงำนของมนุษย์ เป็นต้น 

9. เทคโนโลยีสำรสนเทศในด้ำนกำรแพทย์ จะน ำมำใช้ในระบบแพทย์ทำงไกล (Telemedicine) 
สำมำรถปรึกษำแพทย์ผู้เช่ียวชำญทำงไกลได้ อุปกรณ์ทำงกำรแพทย์ที่น ำระบบคอมพิวเตอร์มำช่วยใน                 
กำรคุณภำพและกำรตรวจรักษำโรค กำรใช้ระบบแพทย์ผู้เช่ียวชำญ (Expert System) เพื่อกำรวินิจฉัยโรค 

10. ควำมบันเทิงโดยอำศัยระบบเทคโนโลยีสำรสนเทศ ปัจจุบันควำมบันเทิงรูปแบบต่ำง ๆ ได้น ำ
ระบบเทคโนโลยีสำรสนเทศมำใช้เพื่อเพิ่มขีดควำมบันเทิง ให้ผู้ใช้บริกำรได้รับควำมสะดวกสบำยมำกยิ่งข้ึน เช่น 
กำรจองตั๋วหนังทำงออนไลน์ กำรใช้คำรำโอเกะออนดีมำนด์ และระบบโฮมเธียร์เตอร์ที่ควบคุมด้วยระบบ
คอมพิวเตอร์ เป็นต้น 
 ปัจจุบันเทคโนโลยีสำรสนเทศมีกำรเปลี่ยนแปลงอย่ำงมำก และกลำยเป็นส่วนหนึ่งในชีวิตประจ ำวัน
ของมนุษย์ มีควำมส ำคัญ และเกี่ยวข้องกับคน ทุกระดับ ทั้งในระดับประเทศ ระดับองค์กร หรือระดับบุคคล 
ดังนี ้
 ระดับประเทศ ตำมนโยบำยเศรษฐกิจและสังคมดิจิตอลของรัฐบำลให้มีกำรน ำเทคโนโลยีสำรสนเทศ            
ที่ทันสมัย และหลำกหลำยมำเปลี่ยนแปลงวิธีกำรด ำเนินชีวิตของประชำชน กำรด ำเนินธุรกิจ กำรด ำเนินงำน
ของภำครัฐ ซึ่งจะส่งผลให้ประชำชนมีควำมรอบรู้ สำมำรถพัฒนำ และใช้ประโยชน์จำกเทคโนโลยีสำรสนเทศ
ได้อย่ำงรู้เท่ำทัน มีโอกำสในกำรสร้ำงรำยได้ และมีคุณภำพชีวิตที่ดีข้ึน เกิดควำมมั่งค่ังทำงเศรษฐกิจที่แข่งขันได้
ในเวทีโลก และควำมมั่นคงทำงสังคมของประเทศต่อไป  
 ระดับองค์กร ในยุคของสังคมดิจิตอลที่ท ำให้สำมำรถท ำงำนได้ทุกสถำนที่ และทุกเวลำตลอด                  
24 ช่ัวโมง ทั้งองค์กรภำครัฐ และเอกชนต้องพบกับข้อมูลจ ำนวนมหำศำลอย่ำงหลีกเลี่ยงไม่ได้ ดังนั้น
ควำมสำมำรถในกำรท ำงำนผ่ำนเครือข่ำยอินเตอร์เน็ต ควำมเข้ำใจเครือข่ำยสังคมออนไลน์ กำรซื้อสินค้ำ              
และบริกำรทำงอินเตอร์เน็ต และกำรวิเครำะห์ข้อมูลอย่ำงชำญฉลำด จึงเป็นสิ่งจ ำเป็นเพื่อควำมอยู่รอดของ
องค์กร กำรด ำเนินงำนในองค์กรจึงต้องมเีทคโนโลยีสำรสนเทศเพื่อเป็นเครื่องมอืช่วยในกำรปฏิบัติงำนที่รวดเรว็ 
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ช่วยเพิ่มผลผลิต ลดต้นทุน ใช้เป็นกลยุทธ์เพื่อควำมได้เปรียบในกำรแข่งขัน สร้ำงควำมพึงพอใจกับลูกค้ำหรือ
กลุ่มเป้ำหมำย และเกิดประสิทธิภำพในกำรด ำเนินงำน 
 ระดับบุคคล ส ำหรับคนทั่วไปเทคโนโลยีสำรสนเทศช่วยให้เข้ำถึงข้อมูลข่ำวสำร สำมำรถพัฒนำตนเอง
ให้เป็นคนที่ฉลำด รู้เท่ำทันสื่อ เท่ำทันโลก และยังเป็นเครื่องมือในกำรสร้ำงศักยภำพของบุคคล ช่วยยกระดับ
คนไปสู่สังคมแห่งกำรเรียนรู ้และสำมำรถน ำไปใช้ในกำรประกอบอำชีพได้อย่ำงมีคุณภำพ นอกจำกนี้เทคโนโลยี
สำรสนเทศยังเป็นส่วนหนึ่งในด ำเนินชีวิตประจ ำวันของคนปัจจุบัน เช่น ดูรำยกำรโทรทัศน์ผ่ำนเครือข่ำยสังคม
ออนไลน์ ซื้อสินค้ำผ่ำนทำงอินเตอร์เน็ต จองตั๋วเดินทำงแบบออนไลน์ กำรลงทะเบียนหรือดูผลกำรเรียนทำง
เว็บไซต์ เป็นต้น 
 ดังนั้น จะเห็นว่ำเทคโนโลยีสำรสนเทศมีควำมส ำคัญและมีประโยชน์ทั้งในระดับประเทศ ระดับองค์กร 
และระดับบุคคล กำรเรียนรู้ และสำมำรถน ำเทคโนโลยีสำรสนเทศมำใช้ให้เกิดประโยชน์สูงสุดจึงมีควำมส ำคัญ 
และมีควำมจ ำเป็นอย่ำงไม่อำจจะหลีกเลี่ยงได้ 
 ผลกระทบของเทคโนโลยีสารสนเทศ  
 ผลกระทบในเชิงบวก  
 กำรก ำเนิดของคอมพิวเตอร์เป็นก้ำวส ำคัญที่น ำไปสู่ยุคสำรสนเทศ ในช่วงแรกมีกำรน ำคอมพิวเตอร์มำ
ใช้เป็นเครื่องค ำนวณ แต่ต่อมำได้มีควำมพยำยำมพัฒนำให้คอมพิวเตอร์เป็นอุปกรณ์ส ำคัญส ำหรับกำรจัดกำร
ข้อมูล เมื่อเทคโนโลยีอิเล็กทรอนิกส์ได้ก้ำวหน้ำมำกข้ึนท ำให้สำมำรถสร้ำงคอมพิวเ ตอร์ที่มีขนำดเล็กลง                 
แต่ประสิทธิภำพสูง สภำพกำรใช้งำนจึงใช้กันอย่ำงแพร่หลำย ผลของเทคโนโลยีสำรสนเทศที่มีต่อชีวิตควำม
เป็นอยู่และสังคมจึงมีมำก มีกำรเรียนรู้และใช้สำรสนเทศกันอย่ำงกว้ำงขวำง ผลของเทคโนโลยีสำรสนเทศ
โดยรวมทำงบวก (สุขุม เฉลยทรัพย์ และคณะ, 2555) ดังนี้ 

1. กำรสร้ำงเสริมคุณภำพชีวิตที่ดีข้ึน สภำพควำมเป็นอยู่ของสังคมเมือง มีกำรพัฒนำใช้ระบบสื่อสำร
โทรคมนำคมเพื่อติดต่อสื่อสำรให้สะดวกขึ้น มีกำรประยุกต์มำใช้กับเครื่องอ ำนวยควำมสะดวกภำยในบ้ำน เช่น 
ใช้เครื่องควบคุมเครื่องปรับอำกำศและใช้ควบคุมระบบไฟฟ้ำภำยในบ้ำน เป็นต้น  

2. เสริมสร้ำงควำมเท่ำเทียมในสังคมและกำรกระจำยโอกำส เทคโนโลยีสำรสนเทศท ำให้เกิดกำร
กระจำยไปทั่วทุกหนทุกแห่ง แม้แต่ถ่ินทุรกันดำร ท ำให้มีกำรกระจำยโอกำสกำรเรียนรู้ มีกำรใช้ระบบกำรเรียน
กำรสอนทำงไกล กำรกระจำยกำรเรียนรู้ไปยังถิ่นห่ำงไกล นอกจำกนี้ในปัจจุบันมีควำมพยำยำมที่ใช้ระบบกำร
รักษำพยำบำลผ่ำนเครือข่ำยสื่อสำร 

3. สำรสนเทศกับกำรเรียนกำรสอนในสถำบันกำรศึกษำ กำรเรียนกำรสอนในโรงเรียนมีกำรน ำ
คอมพิวเตอร์และเครื่องมือประกอบช่วยในกำรเรียนรู้ เช่น วีดิทัศน์ เครื่องฉำยภำพ คอมพิวเตอร์ช่วยสอน  
คอมพิวเตอร์ช่วยจัดกำรศึกษำ จัดตำรำงสอน ค ำนวณระดับคะแนน จัดช้ันเรียน ท ำรำยงำนเพื่อให้ผู้บริหำรได้
ทรำบถึงปัญหำและกำรแก้ปัญหำที่อำจเกิดข้ึนในสถำนศึกษำ ปัจจุบันมีกำรเรียนกำรสอนทำงด้ำนเทคโนโลยี
สำรสนเทศในสถำนศึกษำทุกระดับมำกยิ่งข้ึน 
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4. เทคโนโลยีสำรสนเทศกับสิ่งแวดล้อม  กำรจัดกำรทรัพยำกรธรรมชำติหลำยอย่ำงจ ำเป็นต้องใช้
สำรสนเทศ เช่น กำรดูแลรักษำป่ำจ ำเป็นต้องใช้ข้อมูล มีกำรใช้ภำพถ่ำยดำวเทียม กำรติดตำมข้อมูลภำพถ่ำย
ทำงอำกำศกำรพยำกรณ์อำกำศ กำรจ ำลองรูปแบบสภำวะสิ่งแวดล้อมเพื่อปรับปรุงแก้ไข กำรเก็บรวมรวม
ข้อมูลคุณภำพน้ ำในแม่น้ ำล ำคลองต่ำง ๆ กำรตรวจวัดมลภำวะ ตลอดจนกำรใช้ข้อมูลระบบกำรตรวจวัด
ระยะไกลมำช่วยที่เรียกว่ำโทรมำตร เป็นต้น   

5. เทคโนโลยีสำรสนเทศกับกำรป้องกันประเทศ กิจกำรทำงด้ำนกำรทหำรมีกำรใช้เทคโนโลยี อำวุธ
ยุทโธปกรณ์สมัยใหม่ล้วนแต่เกี่ยวข้องกับคอมพิวเตอร์และระบบควบคุม มีกำรใช้ระบบป้องกันภัย ระบบเฝ้ำ
ระวังที่มีคอมพิวเตอร์ควบคุมกำรท ำงำน 

6. เทคโนโลยีสำรสนเทศกับกำรป้องกันประเทศ กิจกำรทำงด้ำนกำรทหำรมีกำรใช้เทคโนโลยี อำวุธ
ยุทโธปกรณ์สมัยใหม่ล้วนแต่เกี่ยวข้องกับคอมพิวเตอร์และระบบควบคุม มีกำรใช้ระบบป้องกันภัย ระบบเฝ้ำ
ระวังที่มีคอมพิวเตอร์ควบคุมกำรท ำงำน 

ผลกระทบในเชิงลบ 
1. ผลกระทบของเทคโนโลยีสำรสนเทศต่อกำรศึกษำกำรใช้เทคโนโลยีสำรสนเทศ มำผลิตสื่อกำรเรียน

กำรสอนอำทิ บทเรียนคอมพิวเตอร์ช่วยสอนบทเรียนผ่ำนเว็บ หรือบทเรียนออนไลน์ (e-Learning) อำจท ำให้
เกิดปัญหำที่เห็นได้ชัดเจน เช่น  

1.1 ผู้สอนกับผู้เรยีนจะขำดควำมสัมพันธ์และควำมใกลชิ้ดกัน เพรำะผู้เรียนสำมำรถที่จะเรยีน 
ได้ในโปรแกรมส ำเรจ็รปู ท ำให้ควำมส ำคัญของสถำนศึกษำและผูส้อนลดน้อยลง  

1.2 ผู้เรียนที่มีฐำนะยำกจนไม่สำมำรถที่จะใช้สื่อประเภทนี้ได้ท ำให้เกิดข้อได้เปรียบเสยีเปรยีบ
กันระหว่ำงนักเรียนที่มีฐำนะดีและยำกจน ท ำให้เห็นว่ำผู้ที่มีฐำนะทำงเศรษฐกิจก็ย่อมที่จะมีโอกำสทำง
กำรศึกษำและทำงสังคมดีกว่ำด้วย ผลกระทบในกำรน ำเทคโนโลยีสำรสนเทศมำใช้ในด้ำนกำรเรียนกำรสอน
ควรน ำมำใช้เป็นสื่อเสริมอย่ำงเหมำะสมต้องยึดผู้เรยีนเปน็ส ำคัญให้ผูเ้รยีนเกิดกระบวนกำรคิด ส่วนบทบำทของ
สถำบันกำรศึกษำควรจัดสรรสื่อให้เพียงพอและเหมำะสมกับผู้เรียนและสภำวะแวดล้อมจะให้เกิดกำรใช้
เทคโนโลยีได้อย่ำงคุ้มค่ำ 

2. ผลกระทบของเทคโนโลยีสำรสนเทศต่อสิ่งแวดล้อม อำจเกิดปัญหำมลพิษต่อสิ่งแวดล้อม ทั้งนี้                   
ก็เพรำะมนุษย์น ำเทคโนโลยีทำงด้ำนเทคโนโลยีสำรสนเทศ ไปพัฒนำอย่ำงผิดวิธีและน ำไปใช้ในทำงที่ผิด เพรำะ
มุ่งเพียงแต่จะก่อประโยชน์ให้แก่ตนเองเท่ำนั้น ดังนั้นผู้น ำมำใช้จึงควรพิจำรณำให้รอบคอบ ควำมเหมำะสม                 
มีกำรประเมินควำมจ ำเป็น วิเครำะห์ผลกระทบต่อสิ่งแวดล้อมก่อนที่จะน ำมำใช้ 

3. ผลกระทบของเทคโนโลยีสำรสนเทศต่อสังคม  
3.1 กำรน ำเทคโนโลยีมำใช้อำจท ำให้เกิดปัญหำกำรว่ำงงำนจำกกำรใช้แรงงำนมนุษย์ เพรำะ

ภำคอุตสำหกรรมหรือภำคกำรเกษตรมีควำมต้องกำรใช้แรงงำนมนุษย์ลดลงในกำรเพิ่มผลผลิต 
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3.2 กำรปรับตัวเพื่อให้ทันกับเทคโนโลยีสมัยใหม่ของพนักงำนที่มีอำยุมำกหรือมีควำมรู้น้อย 
ก็จะท ำให้ไม่สำมำรถปรับตัวเข้ำกับเทคโนโลยีเหล่ำนี้ได้ และรู้สึกว่ำเทคโนโลยีสมัยใหม่เป็นสิ่งที่ท ำได้ยำกต้อง 
มีควำมรู้จึงจะเข้ำใจได้ 

3.3 สมำชิกในสังคมมีกำรด ำเนินชีวิตที่ต่ำงคนต่ำงอยู่ ไม่มีควำมสัมพันธ์กันภำยในสังคม
เพรำะต่ำงมีชีวิตที่ต้องรีบเร่งและดิ้นรน 

4. ผลกระทบของเทคโนโลยีสำรสนเทศต่อเศรษฐกจิ 
4.1 มนุษย์สำมำรถจับจ่ำยใช้สอยได้ง่ำยมำกขึ้น เพรำะมีบัตรเครดิตท ำให้ไม่ต้องพกเงินสด

หำกต้องซื้ออะไรที่ไม่ได้เตรียมกำรไว้ล่วงหน้ำก็สำมำรถซื้อได้ทันทีเพียงแต่มีบัตรเครดิตเท่ำนั้น ท ำให้อัตรำ     
กำรเป็นหนี้สูงข้ึน 

4.2 กำรแข่งขันกันทำงธุรกิจมีมำกข้ึนเพรำะต่ำงก็มุ่งหวังผลก ำไรซึ่งก็เกิดผลดี คืออัตรำ              
กำรขยำยตัวทำงธุรกิจสูงข้ึนแต่ผลกระทบก็เกิดตำมมำ ซึ่งบำงครั้งก็มุ่งแต่แข่งขันจนลืมควำมมีมนุษยธรรมหรือ
ควำมมีน้ ำใจไป 

5. ผลกระทบของเทคโนโลยีสำรสนเทศต่อสุขภำพจิต  
5.1 เมื่อด ำเนินกำรชีวิตแบบเดิมที่เป็นแบบเรียบง่ำย ต้องเปลี่ยนมำปรับตัวให้ทันกับ

เหตุกำรณ์ปัจจุบันตลอดเวลำก็อำจจะท ำให้เกิดควำมเครียด ควำมวิตกกังวลไม่ว่ำจะในหน้ำที่กำรงำนหรือกำร
ด ำเนินชีวิตประจ ำวัน 

5.2 พฤติกรรมของเยำวชน โดยเฉพำะเกมคอมพิวเตอร์ท ำให้เยำวชนมีพฤติกรรมกำรชอบ 
กำรต่อสู้และกำรใช้ก ำลัง เป็นต้น 

5.3 นักธุรกิจต้องท ำงำนแข่งกับเวลำ ไม่มีเวลำได้พักผ่อนก็ก่อให้เกิดวำมเครียด สุขภำพจิต              
ก็เสียตำมมำด้วย 

กำรใช้เทคโนโลยีสำรสนเทศมีทั้งด้ำนบวกและด้ำนลบ หำกน ำมำใช้ให้เหมำะสมก็จะส่งผลต่อคุณภำพ
ชีวิตให้ดี ข้ึน และเพิ่มศักยภำพกำรท ำงำนในหลำยสำขำอำชีพ แต่หำกใช้เทคโนโลยีสำรสนเทศโดย                          
ไม่ระมัดระวังและขำดจิตส ำนึก คุณธรรมจริยธรรมในกำรใช้เทคโนโลยีสำรสนเทศ ก็จะส่งผลกระทบหลำยดำ้น
เช่นกัน ดังนั้นผู้ใช้เทคโนโลยีสำรสนเทศจึงควรมีควำมรู้ควำมเข้ำใจในเรื่องของกฎหมำยเทคโนโลยีสำรสนเทศ 
จริยธรรมในกำรใช้เทคโนโลยีสำรสนเทศ รวมถึงควำมปลอดภัยในกำรใช้งำนเทคโนโลยีสำรสนเทศ 
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3. แนวความคดิและทฤษฎีเกี่ยวกบัอาชญากรรมทางเทคโนโลยี 
 
เทคโนโลยีสำรสนเทศมีควำมก้ำวหน้ำอย่ำงรวดเร็ว และเป็นส่วนหนึ่งของชีวิตประจ ำวันของบุคคล 

และกำรด ำเนินธุรกิจขององค์กรต่ำง ๆ  อีกทั้งยังเป็นส่วนหนึ่งของควำมเป็นอยู่ในกำรด ำรงชีวิตประจ ำวันของ
มนุษย์ในยุคสังคมสำรสนเทศ แต่บำงครั้งยังมีผู้ใช้เทคโนโลยีสำรสนเทศไปในทำงที่ก่อให้เกิดอันตรำย หรือ
ควำมเสียหำยกับผู้อื่น ควำมเสียหำยดังกล่ำวนับตั้งแต่กำรสร้ำงควำมร ำคำญไปจนถึงสร้ำงควำมเสียหำย              
ที่มีมูลค่ำมหำศำล เนื่องจำกกำรใช้คอมพิวเตอร์เพื่อท ำควำมผิดน้ันเป็นกำรที่ใช้เทคโนโลยีที่ซับซ้อนยำกต่อ กำร
ตรวจพบ หรือค้นหำร่องรอยในกำรก่อควำมผิด ดังนั้นองค์กรจึงต้องให้ควำมส ำคัญกับระบบเทคโนโลยี
สำรสนเทศ เพรำะหำกระบบผิดพลำดไม่ว่ำจะด้วยสำเหตุของตัวระบบเอง หรือมีบุคคลมำท ำให้ระบบผิดพลำด
หรือเกิดควำมเสี่ยง (Information system risk) จะก่อให้เกิดควำมสูญเสีย เสียหำยอย่ำงมำก  

ควำมเสี่ยงหรือภยันตรำยที่สำมำรถเกิดข้ึนได้กับระบบคอมพิวเตอร์และสำรสนเทศมีเป็นจ ำนวนมำก 
จำกรำยงำนของ Kaspersky Security Bulletin ในปี ค.ศ. 2013 (วอนชนก ไชยสุนทร , 2561) พบว่ำ               
ควำมเสี่ยงทีเกิดจำกกำรจู่โจมหรือบุกรุกระบบงำนดิจิทัลและคอมพิวเตอร์ทั้งในระดับบุคคลและระดับองค์กำร 
อันดับแรกเกิดจำกไวรัสคอมพิวเตอร์ เวิร์ม สปำยแวร์ และมัลแวร์ชนิดต่ำง ๆ รองลงมำคือ สแปม ฟิชช่ิง                           
กำรโจรกรรมข้อมูล และกำรโจรกรรมอุปกรณ์คอมพิวเตอร์ โดยเฉพำะอย่ำงยิ่งกำรโจรกรรมอุปกรณ์เคลื่อนที่
ต่ำง ๆ ตำมล ำดับ จำกข้อมูลดังกล่ำวแสดงให้เห็นถึงภยันตรำยและควำมเสี่ยงที่สำมำรถเกิดข้ึนได้กับระบบ
สำรสนเทศขององค์กำร ซึ่งมีกำรเปลี่ยนแปลงรูปแบบอยู่ตลอดเวลำ องค์กำรจึงจ ำเป็นที่จะต้องมีกำร
ระมัดระวัง จัดหำวิธีกำรรักษำควำมปลอดภัย รวมทั้งเตรียมควำมพร้อมเพื่อรับมือกับภัยอันตรำยจำกกำรใช้
งำนระบบเทคโนโลยีสำรสนเทศ 

วอนชนก ไชยสุนทร (2561) ระบุข้อสรุปจำกกำรประชุมสหประชำชำติถึงประเภทอำชญำกรรมทำง
คอมพิวเตอร์ว่ำสำมำรถจัดแบ่งได้ 5 ประเภท ได้แก่ 

1. กำรเข้ำถึงข้อมูลและระบบสำรสนเทศของผู้อื่นโดยไม่ได้รับอนุญำต 
2. กำรสร้ำงควำมเสียหำยแก่ข้อมูลหรือโปรแกรมคอมพิวเตอร์ของบุคคลหรือของหน่วยงำนอื่น 
3. กำรก่อกวนกำรท ำงำนของระบบคอมพิวเตอร์หรือเครือข่ำยให้ไม่สำมำรถท ำงำนได้ตำมปกติ 
4. กำรยับยั้งหรือก่อกวนกำรสื่อสำรของระบบกำรสื่อสำรและเครือข่ำยโดยไม่ได้รับอนุญำต 
5. กำรโจรกรรมข้อมูลบนคอมพิวเตอร์ รวมถึงกำรขโมยหรือลักลอบ ดักจับ ข้อมูลและสำรสนเทศของ

ผู้อื่น 
นอกจำกนั้นคณะกรรมกำรเฉพำะกิจร่ำงกฎหมำยอำชญำกรรมทำงคอมพิวเตอร์ ระบุเพิ่มเติมว่ำ

ประเภทของอำชญำกรรมทำงคอมพิวเตอร์ในปัจจุบัน มีเพิ่มข้ึนอีกเป็นจ ำนวนมำก (วอนชนก ไชยสุนทร, 
2561) ได้แก่ 
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1. กำรขโมยข้อมูลทำงอินเทอร์เน็ต รวมถึงกำรลักลอบใช้ประโยชน์จำกระบบคอมพิวเตอร์และระบบ
สำรสนเทศของผู้อื่น 

2. กำรละเมิดทรัพย์สินทำงปัญญำ จ ำพวกลิขสิทธ์ิ สิทธิบัตร รวมทั้งกำรใช้ซอฟต์แวร์ผิดกฎหมำย 
3. กำรเผยแพร่ข้อมูลที่ไม่เป็นควำมจริง ไม่เหมำะสม ก่อให้เกิดควำมเสียหำยกับทั้งและองค์กำรธุรกิจ 
4. กำรใช้คอมพิวเตอร์และระบบสำรสนเทศในกำรโจรกรรม เช่น กำรยักยอกเงินจำกระบบธนำคำร 

เป็นต้น 
5. กำรก่อกวนระบบงำนทั้งระบบงำนส่วนบุคคลขององค์กำรต่ำง ๆ  และระบบงำนของทำงรำชกำรท ำ

ให้ไม่สำมำรถท ำงำนได้ตำมปกติ 
6. กำรสร้ำงข้อมูลเท็จเพื่อกำรปกปิดควำมผิดของตนเอง โดยใช้ระบบกำรสื่อสำรและเทคโนโลยี                 

มำเป็นเครื่องมือ 
 รูปแบบการกระท าผิดตามพระราชบัญญัติว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550  

สุขุม เฉลยทรัพย์ และคณะ (2555) ระบุถึงรูปแบบกำรกระท ำผิดตำมพระรำชบัญญัติว่ำด้วยกำร
กระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มีลักษณะดังต่อไปนี้ 

1. การเขา้ถึงระบบและข้อมูลคอมพิวเตอร์  
ส ำหรับมำตรำที่เกี่ยวข้องกับกำรเข้ำถึงระบบและข้อมูลคอมพิวเตอร ์โดยกำรเข้ำถึงโดยมิชอบหมำยถึง 

กำรบุกรุก และกำรล่วงรู้มำตรกำรป้องกันระบบคอมพิวเตอร์ โดยรูปแบบกำรกระท ำผิดมีรำยละเอียดดังนี้  
1.1 สปำยแวร์ เป็นโปรแกรมที่อำศัยช่องทำงกำรเช่ือมต่อกับอินเทอร์เน็ตขณะที่เรำที่ท่อง 

เว็บไซต์บำงเว็บหรือท ำกำรดำวน์โหลดข้อมูล แอบเข้ำมำติดตั้งโปรแกรมในเครื่องคอมพิวเตอร์ โดยผู้ใช้อำจ
ไม่ได้เจตนำ และอำจท ำกำรติดตำมหรือสะกดรอยข้อมูลของผู้ใช้ซึ่งอำจส่งผลในลักษณะต่ำงๆ ต่อเครื่อง
คอมพิวเตอร์เช่น ปรำกฎป๊อบอัพโฆษณำเล็กๆ ขณะใช้เครื่องคอมพิวเตอร์โดยไม่ได้เรียกข้ึนมำ เครื่อง
คอมพิวเตอร์ท ำงำนช้ำลงหรืออำจเข้ำสู่เว็บไซต์ต่ำงๆ ได้ช้ำหรือเมื่อเปิดเว็บบรำวเซอร์ก็จะลิงค์ไปยังเว็บไซต์
หลักของตัวสปำยแวร์ที่ถูกตั้งค่ำไว้ หำกเกิดอำกำรรุนแรงสปำยแวร์บำงเวอร์ช่ัน อำจท ำกำรติดตำมค้นหำ 
รหัสผ่ำนที่พิมพ์ลงไปเพื่อท ำกำรล็อกอินเข้ำแอคเคำน์เตอร์ต่ำงๆ    

1.2 สนิฟเฟอร์ คือโปรแกรมที่คอยดักฟังกำรสนทนำบนเครือข่ำย รวมถึงกำรดักจับแพ็กเก็ตใน
เครือข่ำย โปรแกรมสนิฟเฟอร์จะถอดรหัสข้อมูลในแพ็กเก็ตและเก็บบันทึกไว้ให้ผู้ติดต้ังน ำไปใช้งำน ซึ่งแฮกเก
อร์นิยมน ำมำใช้เพื่อเจำะเข้ำไปในเครื่องคอมพิวเตอร์ปลำยทำงส ำหรับดักจับข้อมูล เช่น ช่ือบัญชี หรือช่ือผู้ใช้ 
และรหัสผ่ำน เพื่อน ำไปใช้เจำะระบบอื่นต่อไป  

1.3 ฟิชช่ิง เป็นกำรหลอกลวงเหยื่อเพื่อลวงเอำข้อมูลส่วนตัว โดยกำรส่งอีเมลหลอกลวง 
(Spoofing) เพื่อขอข้อมูลส่วนตัว หรืออำจสร้ำงเว็บไซต์ปลอม เพื่อหลอกลวงให้เหยื่อ หรือผู้รับอีเมลเปิดเผย
ข้อมูลส่วนบุคคล หรือข้อมูลด้ำนกำรเงิน เพื่อน ำไปใช้ประโยชน์ในทำงที่ผิดต่อไป 
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2. การรบกวนระบบและข้อมูลคอมพิวเตอร์  
กำรกระท ำผิดเกี่ยวกับกำรรบกวนระบบและข้อมูลคอมพิวเตอร์ จะเกี่ยวข้องกับมำตรำ 9 และมำตรำ 10 

ลักษณะควำมผิดจะท ำกำรรบกวนหรือท ำลำยระบบ และข้อมูลคอมพิวเตอร์ โดยใช้เครื่องมือที่ผู้กระท ำผิดกระท ำ
กำรเรียกว่ำ มะลิซเชิส โค๊ด (Malicious Code) ซึ่งจะอยู่ในรูปแบบตำ่งๆ เช่น ไวรัส เวิร์ม หรือหนอนอินเทอร์เน็ต 
และโทรจัน อันส่งผลในกำรรบกวน และสร้ำงควำมเสียหำยให้กับระบบคอมพิวเตอร์ อำทิ กำรตั้งเวลำให้โปรแกรม
ท ำลำยข้อมูลคอมพิวเตอร์หรือระบบคอมพิวเตอร์ กำรท ำให้คอมพิวเตอร์ท ำงำนผิดปกติหรือหยุดกำรท ำงำน เป็น
ต้น นอกจำกนี้ยังมีกำรโจมตีอีกรูปแบบหนึ่งคือ ดิไนออล อ๊อฟ เซอร์วิส (Denial of Service) ที่เป็นกำรโจมตี
เพื่อให้ไม่สำมำรถบริกำรระบบเครือข่ำยได้อีกต่อไป ส ำหรับรำยละเอียดกำรโจมตีระบบและข้อมูลคอมพิวเตอร์           
มีดังนี ้ 

2.1 ไวรัสคอมพิวเตอร์ เป็นโปรแกรมชนิดหนึ่งที่พัฒนำข้ึนเพื่อก่อให้เกิดควำมเสยีหำยต่อข้อมูล หรือระบบ
คอมพิวเตอร์ ซึ่งในปัจจุบันไวรัสคอมพิวเตอร์ได้พัฒนำรูปแบบ เทคนิคกำรแพร่กระจำย และควำมสำมำรถ รวมทั้ง
ควำมรุนแรง ในกำรก่อควำมเสียหำยแก่ระบบแตกตำ่งไปจำกเดิมมำก ซึ่งมีรูปแบบ ดังนี ้

2.1.1 หนอนอินเทอร์เน็ต (Internet Worm) หมำยถึง โปรแกรมที่ออกแบบมำให้สำมำรถ
แพร่กระจำยไปยังเครื่องคอมพิวเตอร์เครื่องอื่นได้ด้วยตัวเอง โดยอำศัยระบบเครือข่ำยคอมพิวเตอร์ เช่น อีเมล 
หรือกำรแชร์ไฟล์ ท ำให้กำรแพร่กระจำยเป็นไปอย่ำงรวดเร็วและเป็นวงกว้ำง  

2.1.2 โทรจัน (Trojan) หมำยถึง โปรแกรมที่ออกแบบมำให้แฝงเข้ำไปสู่ระบบคอมพิวเตอร์ของ
ผู้ใช้อื่นในหลำกหลำยรูปแบบ เช่น โปรแกรม หรือกำร์ดอวยพร เป็นตน้ เพื่อดักจับ ติดตำม หรือควบคุมกำรท ำงำน
ของเครื่องคอมพิวเตอร์ที่ถูกคุกคำม  

2.1.3 โค๊ด (Exploit) หมำยถึง โปรแกรมที่ออกแบบมำให้สำมำรถเจำะระบบโดยอำศัยช่องโหว่
ของระบบปฏิบัติกำร หรือแอพพลิเคช่ันที่ท ำงำนอยู่บนระบบ เพื่อให้ไวรัสหรือผู้บุกรุกสำมำรถครอบครอง ควบคุม 
หรือกระท ำกำรอย่ำงหนึ่งอยำ่งใดบนระบบได ้ 

2.1.4 ข่ำวไวรัสหลอกลวง (Hoax) มักจะอยู่ในรูปแบบของกำรส่งข้อควำมตอ่ๆ กันไป เหมือนกบั
กำรส่งจดหมำยลูกโซ่ โดยข้อควำมประเภทนี้จะใช้หลักจิตวิทยำ ท ำให้ข่ำวสำรนั้นน่ำเช่ือถือ ถ้ำผู้ที่ได้รับข้อควำม
ปฏิบัติตำมอำจจะท ำให้ เกิดควำมเสียหำยต่อระบบคอมพิวเตอร์  เช่น กำรให้ลบไฟล์ข้อมูลที่จ ำเป็นของ
ระบบปฏิบัติกำรโดยหลอกว่ำเป็นไวรัสคอมพิวเตอร์ ท ำให้ระบบปฏิบัติกำรท ำงำนผิดปกติ เป็นตน้  

2.2 ดิ ไนออล อ๊อฟ เซอร์ วิส (Denial of Service: DoS) หรือ ดิสตริบิวต์  ดิ ไนออล อ๊อฟ เซอร์ วิส 
(Distributed Denial of Service: DDoS) เป็นกำรโจมตีจำกผู้บุกรุกที่ต้องกำรท ำให้เกิดภำวะที่ระบบคอมพิวเตอร์
ไม่สำมำรถให้บริกำรได้ หรือผู้ใช้งำนไม่สำมำรถเข้ำใช้บริกำรรวมถึงทรัพยำกรในระบบได้นอกจำกนี้กำรโจมตี
รูปแบบนี้ยังสำมำรถท ำให้เครื่องคอมพิวเตอร์หรือเครือข่ำยไม่สำมำรถใช้งำนได ้รูปแบบโจมตีของ DoS หรือ DDoS 
มีหลำกหลำยรูปแบบดังนี้  

2.2.1 กำรแพร่กระจำยของไวรัสปริมำณมำกในเครือข่ำย ก่อให้เกิดกำรติดขัดของกำรจรำจร
ในระบบเครือข่ำย ท ำให้กำรสื่อสำรในเครือข่ำยตำมปกติช้ำลง หรือใช้ไม่ได ้
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2.2.2 กำรส่งแพ็กเก็ตจ ำนวนมำกเข้ำไปในเครือข่ำยหรือ ฟลัดดิ้ง (flooding) เพื่อให้เกิด            
กำรติดขัดของกำรจรำจรในเครือข่ำยมีสูงข้ึน สง่ผลให้กำรติดตอ่สื่อสำรภำยในเครือข่ำยช้ำลง  

2.2.3 กำรโจมตีข้อบกพร่องของซอฟต์แวร์ระบบ เพื่อจุดประสงค์ในกำรเข้ำถึงสิทธ์ิกำรใช้
สูงข้ึน จนไม่สำมำรถเข้ำไปใช้บริกำรได้ 

2.2.4 กำรขัดขวำงกำรเช่ือมต่อใดๆ ในเครือข่ำยท ำให้คอมพิวเตอร์หรืออุปกรณ์เครือข่ำย             
ไม่สำมำรถสื่อสำรกันได้  

2.2.5 กำรโจมตีที่ท ำให้ซอฟต์แวร์ในระบบปิดตัวเองลงโดยอัตโนมัติ หรือไม่สำมำรถท ำงำน
ต่อไดจ้นไม่สำมำรถให้บริกำรใดๆ ไดอ้ีก 

2.2.6 กำรกระท ำใดๆ ก็ตำมเพื่อขัดขวำงผู้ใช้ระบบในกำรเข้ำใช้บริกำรในระบบได้ เช่น              
กำรปิดบริกำรเว็บเซิร์ฟเวอร์ลง  

2.2.7 กำรท ำลำยระบบข้อมูล หรือบริกำรในระบบ เช่น กำรลบช่ือ และข้อมูลผู้ใช้ออกจำก
ระบบ ท ำให้ไม่สำมำรถเข้ำสู่ระบบได้ 

3. การสแปมเมล (จดหมายบุกรุก)  
ควำมผิดฐำนกำรสแปมอีเมล จะเกี่ยวข้องกับมำตรำ 11 ในพระรำชบัญญัติว่ำด้วยกำรกระท ำผิด

เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ลักษณะกำรกระท ำ เป็นกำรส่งจดหมำยอิเล็กทรอนิกส์หรืออีเมลไปให้บุคคล
อื่น โดยกำรซ่อนหรือปลอมช่ือ อีเมล และหำกกำรส่งอีเมลไปให้ผูร้ับคนใดคนหนึ่งมำกเกนิปกติ ก็ถือว่ำเป็นกำร
สง่อีเมลสแปมเช่นกัน บำงครั้งกำรส่งอีเมลในลักษณะที่ผู้รับไม่ต้องกำรก็อำจเรียกว่ำ อีเมลขยะ (Junk Email)  

4. การใช้โปรแกรมเจาะระบบ (Hacking Tool)  
กำรกระท ำผิดฐำนเจำะระบบโดยใช้โปรแกรม จะเกี่ยวข้องกับมำตรำ 13 ซึ่งกำรเจำะระบบนิยมเรียกว่ำ 

กำรแฮกระบบ (Hack) เป็นกำรเข้ำสูร่ะบบคอมพิวเตอรท์ี่ได้มีกำรรักษำควำมปลอดภัยไว้ ให้สำมำรถเข้ำใช้ไดส้ ำหรบั
ผู้ที่อนุญำตเท่ำนั้น สว่นผู้ที่เข้ำสู่ระบบโดยไม่ไดร้ับอนุญำตจะเรียกว่ำ แฮกเกอร์ ซึ่งวิธีกำรที่แฮกเกอร์ใช้ในกำรเจำะ
ระบบมีหลำยวิธี เช่น กำรอำศัยช่องโหว่ของระบบปฏิบัติกำร (โอเอส) เมื่อเจำะเข้ำมำในระบบได้ ก็อำจมีกำรน ำ
โปรแกรมบำงส่วนมำใช้งำนเพื่อเจำะระบบเข้ำสูส่ว่นทีส่ ำคัญอื่นๆ ต่อไป บำงครั้งแฮกเกอร์วำงโปรแกรมโทรจันเอำไว้ 
หรือสิ่งที่แฮกเกอร์น ำมำแอบซ่อนไว้ในระบบ เพื่อเป็นตัวคอยเปิดช่องทำงให้เข้ำมำใหม่ในภำยหลัง หรือเป็นตัวเกบ็
รวบรวมข้อมูลบำงอยำ่งเอำไว้ เพื่อจะไดน้ ำมำใช้ประโยชน์ในภำยหลัง 

5. การโพสตข์้อมูลเท็จ  
ส ำหรับกำรโพสต์ข้อมูลเท็จ หรือกำรใส่ร้ำย กล่ำวหำผู้อื่น กำรหลอกลวงผู้อื่นให้หลงเช่ือ หรือกำรโฆษณำ

ชวนเช่ือใดๆ ที่จะส่งผลกระทบตอ่ระบบเศรษฐกิจ สังคม หรือก่อให้เกิดควำมเสื่อมเสียต่อสถำบันพระมหำกษัตริย์ 
เหล่ำนี้ เป็นกำรกระท ำตำมมำตรำ 14 และ มำตรำ 15 ของพระรำชบัญญัติว่ำด้วยกำรกระท ำผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 นอกจำกนี้กำรฟอร์เวิร์ดอีเมล หรือกำรส่งตอ่อีเมลก็ถือเป็นควำมผิดดว้ย เพรำะมีส่วนใน
กำรเป็นผู้เผยแพร่ข้อมูลดังกล่ำวดว้ย  

 



การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทที่ 2 ทบทวนวรรณกรรม 
  2 - 20 

6. การตัดต่อภาพ  
ควำมผิดฐำนกำรตัดต่อภำยให้ผู้อื่นได้รับควำมเสียหำย เป็นควำมผิดในมำตรำ 16 ในพระรำชบัญญัติว่ำ

ด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ซึ่งกำรกระท ำผิดรวมถึงกำรแต่งเติม หรือดัดแปลงรูปภำพด้วย
วิธีใดๆ จนเป็นเหตุให้ผู้ถูกกระท ำได้รับควำมเสื่อมเสียช่ือเสียง ถูกเกลียดชังหรือได้รับควำมอับอำย แต่ถ้ำหำก
ผู้กระท ำควำมผิดเป็นผู้ตัดต่อภำพ และเผยแพร่เองด้วย ก็อำจได้รับโทษทั้งมำตรำ 14 มำตรำ 15 และมำตรำ 16 
พร้อมกันดว้ย 

รูปแบบในกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ได้มีหลำกหลำยรูปแบบอำทิ กำรเข้ำถึงระบบและ
ข้อมูลคอมพิวเตอร์ กำรรบกวนระบบและข้อมูลคอมพิวเตอร์ กำรใช้จดหมำยบุกรุก กำรใช้โปรแกรมเจำะระบบ 
กำรโพสต์ข้อมูลเท็จ และกำรตัดตอ่ภำพ ดังนั้นผู้ใช้จึงตอ้งมีควำมรู้เท่ำทันเทคโนโลยีสำรสนเทศเพื่อควำมปลอดภัย
ในกำรใช้งำนเทคโนโลยีสำรสนเทศ  
   การรักษาความปลอดภัยในการใช้งานเทคโนโลยีสารสนเทศ  

กำรใช้งำนด้ำนเทคโนโลยีสำรสนเทศมีควำมเสี่ยงต่อกำรถูกบุกรุก โจมตี จำกรูปแบบกำรกระท ำผิด
ตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เสนอแนวทำงป้องกันเพื่อกำร
ใช้งำนระบบคอมพิวเตอร์ได้อยำ่งปลอดภัย ดังมีรำยละเอียดดังนี้ 

1. แนวทางป้องกันภัยจากสปายแวร์  
 สปำยแวร์เป็นโปรแกรมที่ไม่พึงประสงค์ที่แอบเข้ำมำในระบบกำรใช้งำนของเรำและอำจติดตำม

กำรท ำงำนข้อมูลของเรำได้ ดังนั้นกำรป้องกันสปำยแวร์สำมำรถท ำได้ ดังนี ้ 
1.1 ไม่คลิกลิงก์บนหน้ำต่ำงเล็กของป๊อบอัพโฆษณำ ให้รีบปิดหน้ำต่ำงโดยคลิกที่ปุ่ม “X”  
1.2  ระมัดระวังอย่ำงมำกในกำรดำวน์โหลดซอฟต์แวร์ที่จัดให้ดำวน์โหลดฟรี โดยเฉพำะเว็บไซต์ที่

ไม่น่ำเช่ือถือ เพรำะสปำยแวร์จะแฝงตัวอยู่ในโปรแกรมดำวน์โหลดมำ 
1.3  ไม่ควรติดตำมอีเมลลิงก์ที่ให้ ข้อมูลว่ำมีกำรเสนอซอฟต์แวร์ป้องกันสปำยแวร์ เพรำะอำจ

ให้ผลตรงกันข้ำม  
2. แนวทางป้องกันภัยจากสนิฟเฟอร์  
 ส ำหรับกำรป้องกันสนิฟเฟอร์วิธีที่ดีที่สุดที่สำมำรถป้องกันกำรดักฟัง หรือกำรดักจับแพ็กเก็ตทำง

ออนไลน์ ก็คือ กำรเข้ำรหัสข้อมูล โดยท ำได ้ดังนี ้ 
 2.1 SSL (Secure Socket Layer) ใช้ในกำรเข้ำรหัสข้อมูลผ่ำนเว็บ ส่วนใหญ่จะใช้ในธุรกรรม

อิเล็กทรอนิกส์  
 2.2 SSH (Secure Shell) ใช้ในกำรเข้ำรหัสเพื่อเข้ำไปใช้งำนบนระบบยูนิกซ์ เพื่อป้องกันกำรดักจับ  
 2.3 VPN (Virtual Private Network) เป็นกำรเข้ำรหัสข้อมูลที่ส่งผ่ำนทำงอินเทอร์เน็ต  
 2.4 PGP (Pretty Good Privacy) เป็นวิธีกำรเข้ำรหัสของอีเมล แตท่ี่นิยมอีกวิธีหนึ่งคือ S/MIME  
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3. แนวทางป้องกันภัยจากฟิชชิ่ง  
ลักษณะของฟิชช่ิงส่วนใหญ่เป็นกำรส่งอีเมลหลอกลวง เพื่อขอข้อมูลส่วนตัว ดังนั้นแนวทำง

ปอ้งกันสำมำรถท ำได้งำ่ยๆ ดังนี ้ 
3.1 หำกอีเมลส่งมำในลักษณะของข้อมูล อำทิ จำกธนำคำร บริษัทประกันชีวิต ฯลฯ ควรติดต่อ

กับธนำคำรหรือบริษัท และสอบถำมด้วยตนเอง เพื่อป้องกันไม่ให้ถูกหลอกเอำข้อมูลไป 
3.2 ไม่คลิกลิงก์ที่แฝงมำกับอีเมลไปยังเว็บไซต์ที่ไม่น่ำเช่ือถือ เพรำะอำจเป็นเว็บไซต์ปลอมที่มี

หนำ้ตำคล้ำยธนำคำรหรือบริษัททำงด้ำนกำรเงิน ให้กรอกข้อมูลส่วนตัว และข้อมูลบัตรเครดิต  
4. แนวทางป้องกันภัยจากไวรัสคอมพิวเตอร์  

ติดตั้งซอฟต์แวร์ป้องกันไวรัสบนระบบคอมพิวเตอร์ และท ำกำรอัพเดทฐำนข้อมูลไวรัสของ
โปรแกรมอยู่เสมอ  

4.1 ตรวจสอบและอุดช่องโหว่ของระบบปฏิบัติกำรอย่ำงสม่ ำเสมอ  
4.2 ปรับแต่งกำรท ำงำนของระบบปฏิบัติกำร และซอฟต์แวร์บนระบบให้มีควำมปลอดภัยสูงเช่น 

ไม่ควรอนุญำตให้โปรแกรมไมโครซอฟต์ออฟฟิสเรียกใช้มำโคร เปิดใช้งำนระบบไฟร์วอลที่ติดตั้งมำพร้อมกับ
ระบบปฏิบัติกำร Windows XP หรือระบบปฏิบัติกำรอื่นๆ ปิดกำรแชร์ไฟล์ผ่ำนเครือข่ำยหำกไม่มีควำมจ ำเป็น  

4.3 ใช้ควำมระมัดระวังในกำรเปิดอ่ำนอีเมล และกำรเปิดไฟล์จำกสื่อบันทึกข้อมูลต่ำง ๆ เช่น 
หลีกเลี่ยงกำรเปิดอ่ำนอีเมลและไฟล์ที่แนบมำจนกว่ำจะรู้แหล่งที่มำ ตรวจหำไวรัสบนสื่อบันทึกข้อมูลทุกครั้ง
ก่อนเปิดเรียกใช้ไฟล์บนสื่อนั้นๆ และไม่ควรเปิดไฟล์ที่มีนำมสกุลแปลก ๆ เป็นต้น  

5. แนวทางป้องกันภัยการโจมตีแบบ DoS (Denial of Service)  
รูปแบบกำรโจมตีในลักษณะนี้จะส่งผลให้ระบบคอมพิวเตอร์ไม่สำมำรถให้บริกำรแก่ผู้เข้ำใช้

บริกำรได้ ซึ่งส่งผลกระทบถึงควำมสูญเสียทั้งในแง่ของเวลำและทรัพย์สนิส ำหรับองค์กร ดังนั้นมำตรกำรในกำร
ลดผลกระทบหรือควำมเสี่ยงต่อกำรถูกโจมตี มีดังนี ้(ซีเอส ล็อกซอินโฟ, 2551, หน้ำ 28-29)  

5.1 ใช้กฎกำรฟิลเตอร์แพ็กเก็ตบนเรำเตอร์ส ำหรับกรองข้อมูล เพื่อลดผลกระทบต่อปัญหำกำร
เกิด DoS รวมถึงควำมเสี่ยงที่อำจจะเกิดจำกบุคคลภำยในองค์กรเป็นต้นก ำเนิดกำรโจมตีแบบ DoS ไปยัง
เครือข่ำยเป้ำหมำยอื่นด้วย  

5.2 ติดตั้งซอฟต์แวร์เพิม่เติมในกำรแก้ไขปญัหำของกำรโจมตีโดยใช้ TCP SYN Flooding ซึ่งจะ
ช่วยให้ระบบยงัสำมำรถท ำงำนได้ในสภำวะที่ถูกโจมตีได้ยำวนำนข้ึน  

5.3 ปิดบรกิำรบนระบบที่ไมม่ีกำรใช้งำนหรอืบรกิำรทีเ่ปิดโดยดีฟอลต ์เช่น บนเว็บเซริ์ฟเวอร์ไม่ควร
เปิดพอร์ตให้บริกำรโอนย้ำยไฟลผ์่ำนโปรโตคอล FTP  

5.4 น ำระบบกำรก ำหนดโควตำมำใช้ โดยกำรก ำหนดโควตำเนื้อที่ดิสก์ส ำหรับผู้ใช้ระบบหรือส ำหรับ
บริกำรในระบบ และควรพิจำรณำกำรแบ๊งพำร์ทิช่ันออกเป็นส่วนเพื่อลดควำมเสี่ยงหรือผลกระทบที่เนื้อที่บนพำร์
ทิช่ันใดๆ เต็ม จะไดไ้ม่สง่ผลกระทบตอ่ข้อมูลหรอืกำรท ำงำนของระบบพำร์ทช่ัินอื่นไปด้วย รวมทั้งกำรก ำหนดโควตำ
ของกำรสร้ำงโพรเซสในระบบ หรือโควตำในเรื่องอื่นที่มีผลต่อกำรใช้งำนทรัพยำกรในระบบล้วนเป็นสิ่งที่ควร
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น ำมำใช้ และควรศึกษำคู่มือระบบเพื่อหลีกเลีย่งปญัหำที่อำจจะเกิดจำกควำมเลินเล่อของผูดู้แลระบบหรือกำรแกไ้ข
ปัญหำเมื่อเกิดเหตุฉุกเฉินข้ึน 

5.5 สังเกตและเฝ้ำมองพฤติกรรมและประสิทธิภำพกำรท ำงำนของระบบ น ำตัวเลขตำมปกติของ
ระบบมำก ำหนดเป็นบรรทัดฐำนในกำรเฝ้ำระวังในครั้งถัดไป เช่น ปริมำณกำรใช้งำนฮำร์ดดิสก์ ประสิทธิภำพกำรใช้
งำนหนว่ยประมวลผลกลำงหรือซีพียู ปริมำณกำรจรำจรในเครือข่ำยที่เกิดข้ึนในช่วงเวลำหนึ่ง เป็นตน้  

5.6 ตรวจตรำระบบกำรจัดกำรทรัพยำกรระบบตำมกำยภำพอย่ำงสม่ ำเสมอ แน่ใจว่ำไม่มีผู้ที่ไม่ได้
รับอนุญำตสำมำรถเข้ำถึงได้ มีกำรก ำหนดตัวบุคคลที่ท ำหน้ำที่ในส่วนต่ำงๆ ของระบบอย่ำงชัดเจน รวมถึงกำร
ก ำหนดสิทธิในกำรเข้ำถึงระบบอยำ่งรัดกุมดว้ย เช่น เทอร์มินอลที่ไม่ไดเ้ปิดให้ใช้งำนมีกำรเปิดข้ึนหรือไม่ จุดเข้ำถึง
กำรเช่ือมตอ่เข้ำเครือข่ำย อุปกรณ์ สวิตซ์ อุปกรณ์เรำเตอร์ ห้องเซิร์ฟเวอร์ ระบบควบคุมกำรเข้ำใช้ห้องเครือข่ำย 
สำยส ำหรับกำรเช่ือมต่อมีสภำพช ำรุด หรือสภำพอันบำงช้ีถึงสำเหตุที่ไม่ปกติหรือไม่ ระบบกำรถ่ำยเทอำกำศ 
ระบบไฟฟ้ำส ำรองท ำงำนเป็นปกติหรือไม่ เป็นตน้  

5.7 ใช้โปรแกรมทรปิไวร ์(Tripwire) หรือโปรแกรมใกลเ้คียงตรวจสอบกำรเปลี่ยนแปลงที่เกิด
ข้ึนกับไฟล์คอนฟกิหรือไฟลท์ี่ส ำคัญต่อกำรท ำงำนในระบบ  

5.8 ติดตั้งเครื่องเซิร์ฟเวอร์ฮ็อตสแปร์ (hot spares) ที่สำมำรถน ำมำใช้แทนเครื่องเซิร์ฟเวอร์ได้ทันที
เมื่อเหตุฉุกเฉินข้ึน เพื่อลดช่วงเวลำดำวน์ไทม์ของระบบ หรือลดช่วงเวลำที่เกิด Denial of Service ของระบบลง 
ซึ่งกำรที่ไม่สำมำรถเข้ำใช้งำนระบบได้ ถือว่ำเข้ำสู่ภำวะของ Denial of Service เช่นเดียวกัน แม้ว่ำจะเกิดจำก
สำเหตุของผู้บุกรุกหรือสำเหตุอื่นก็ตำม  

5.9 ติดตั้งระบบส ำรองเครือข่ำย หรือระบบปอ้งกันควำมสญูเสยีกำรท ำงำนของระบบเครือข่ำย หรอื
ระบบส ำรองเพือ่ใหร้ะบบเครอืข่ำยสำมำรถใช้ไดต้ลอดเวลำ  

5.10 กำรส ำรองข้อมูลบนระบบอย่ำงสม่ ำเสมอ โดยเฉพำะคอนฟิกที่ส ำคัญต่อกำรท ำงำนของระบบ 
พิจำรณำออกนโยบำยส ำหรบักำรส ำรองข้อมูลที่สำมำรถบงัคับใช้ไดจ้ริง  

5.11 วำงแผนและปรับปรุงนโยบำยกำรใช้งำนรหัสผ่ำนที่เหมำะสม โดยเฉพำะผู้ที่มีสิทธ์ิสูงสุดในกำร
เข้ำถึงระบบทั้ง root บนระบบ UNIX หรือ Administrator บนระบบ Microsoft Windows NT 

6. แนวทางป้องกันสแปมเมลหรือจดหมายบุกรุก  
กำรป้องกันอเีมลสแปมจริงๆ นั้นอำจท ำไม่ได ้100 % แตก่็สำมำรถจะลดปญัหำจำกอเีมลสแปมได้ดังนี ้ 

6.1 แจ้งผู้ใหบ้รกิำรอินเทอร์เน็ตบลอ็กอเีมลที่มำจำกช่ืออีเมลหรือโดเมนนั้นๆ  
6.2 ตั้งค่ำโปรแกรมอีเมลที่ใช้บริกำรอยู่โดยสำมำรถก ำหนดได้ว่ำให้ลบหรือย้ำยอีเมลที่คำดว่ำจะ

เป็น สแปมไปไว้ในโฟลเดอร์ขยะ (Junk) หรือก ำหนดค่ำที่จะใช้เป็น keyword ว่ำหำกมีค ำน้ีในอีเมลให้ย้ำยไป
โฟลเดอร์ขยะ หรือก ำหนดให้บล็อกอีเมลจำกช่ืออีเมลที่ระบุไว้ได ้ 

6.3 ไม่สมัคร (Subscribe) จดหมำยข่ำว (Newsletter) บนเว็บไซต ์หรือโพสต์อีเมลลงในเว็บบอร์ด
ต่ำงๆ มำกเกินไป เพรำะจะเป็นกำรเปิดเผยอเีมลของเรำสู่โลกภำยนอก ซึ่งอำจไดอ้ีเมลของเรำไดด้้วยวิธีกำรหนึ่ง 
เช่น กำรใช้ซอฟต์แวร์ดูดอีเมลจำกเว็บไซต ์หรือเว็บไซต์ผู้ใหบ้ริกำรดังกล่ำวอำจน ำข้อมูลอีเมลไปขำยเพื่อหำก ำไร  
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6.4 กำรป้องกันอีเมลบอมบ์ ลักษณะของอีเมลบอมบ์จะเป็นกำรส่งอีเมลหลำยๆ ฉบับไปหำคนเพียง
คนเดียวหรือไม่กี่คนเพือ่หวังผลให้ไปรบกวนระบบอีเมลใหล้ม่หรือท ำงำนผดิปกต ิในกำรป้องกันอีเมลบอมบ์สำมำรถ
ท ำไดด้ังนี ้ 

6.4.1 ก ำหนดขนำดของอีเมลบอกซ์แต่ละแอคเคำท์ว่ำสำมำรถเก็บอีเมลไดสู้งสุดเท่ำใด  
6.4.2 ก ำหนดจ ำนวนอีเมลที่มำกที่สุดที่สำมำรถส่งไดใ้นแตล่ะครั้ง  
6.4.3 ก ำหนดขนำดของอีเมลที่ใหญ่ที่สุดที่สำมำรถรับได้ 
6.4.4 ไม่อนุญำตให้สง่อีเมลจำกแอคเคำน์ที่ไม่มีตัวตนจริงในระบบ  
6.4.5 ตรวจสอบว่ำมีอีเมลแอคเคำท์นี้จริงในระบบก่อนส่ง ถ้ำเช็คไม่ผ่ำน แสดงว่ำอำจมีกำร

ปลอมช่ือมำ  
6.4.6 ก ำหนด keyword ให้ไม่รับอีเมลเข้ำมำจำก subject ที่มีค ำที่ก ำหนดไว้  
6.4.7 หมั่นอัพเดทรำยช่ือโดเมนที่ติด black list จำกกำรส่งอีเมลสแปมหรือ อีเมลบอมบ์  

7. การป้องกันภัยจากการเจาะระบบ  
 แนวทำงป้องกันโดยใช้ไฟร์วอลล์ ซึ่งไฟร์วอลล์อำจจะอยู่ในรูปของฮำร์ดแวร์หรือซอฟต์แวร์ก็ได้              
โดยเปรียบเสมือนยำมเฝ้ำประตูที่จะเข้ำสู่ระบบ ตรวจค้นทุกคนที่เข้ำสู่ระบบ มีกำรตรวจบัตรอนุญำต จดบันทึก
ข้อมูลกำรเข้ำออก ติดตำมพฤติกรรมกำรใช้งำนในระบบ รวมทั้งสำมำรถก ำหนดสิทธ์ิที่จะอนุญำตให้ใช้ระบบใน
ระดับตำ่งๆ ได ้
 แนวโน้มด้านความปลอดภัยในอนาคต  

เทคโนโลยีด้ำนกำรรักษำควำมปลอดภัยบนระบบเทคโนโลยีสำรสนเทศได้พัฒนำไปอย่ำงรวดเร็วเพื่อ
รองรับรูปแบบกำรก่ออำชญำกรรมทำงคอมพิวเตอร์ ซึ่งเปรียบเสมือนกำรแข่งขันกับกลุ่มแฮกเกอร์ที่ได้พัฒนำ
เทคนิคกำรก่ออำชญำกรรมทำงคอมพิวเตอร์รูปแบบใหม่ๆ จึงมีควำมพยำยำมในกำรรักษำควำมปลอดภัยที่ได้
คำดกำรณ์แนวโน้มดำ้นควำมปลอดภัยที่อำจเกิดข้ึนในอนำคต เพื่อที่จะสำมำรถป้องกันหรือหำทำงแก้ไขไม่ให้สิ่งที่
เป็นอันตรำยเหล่ำนี้เกิดข้ึนได ้มีรำยละเอียด ดังนี ้(สุขุม เฉลยทรัพย์ และคณะ, 2555)  

1. หลำยหน่วยงำนมีกำรใช้มำตรกำร และข้อบังคับต่ำง ๆ เพื่อให้พนักงำนมีควำมระมัด ระวังในกำรใช้
งำนคอมพิวเตอร์ คอมพิวเตอร์แลปท็อปมำกข้ึน เพื่อเป็นกำรช่วยปกป้องข้อมูลในกรณีที่แลปท็อปถูกคนร้ำยขโมย
ไป ฉะนั้นมำตรกำรเพื่อกำรรักษำควำมปลอดภัยของข้อมูลในอนำคตจะต้องก ำหนดให้เจ้ำหนำ้ที่ผู้ถือครองแลปท็
อปต้องท ำกำรเข้ำรหัสข้อมูลที่อยู่บนเครื่อง รวมทั้งกำรใช้งำนกำรตรวจสอบตัวตนแบบ two-factor ในกำร
ล็อกอินเข้ำเครื่องแลปท็อป ตลอดจนมีมำตรกำรให้บริษัทผู้ผลิตแลปท็อปพัฒนำผลิตภัณฑ์ที่สนับสนุนกำรเข้ำรหสั
ข้อมูล โดยไม่จ ำเป็นตอ้งใช้ซอฟต์แวร์ภำยนอกมำเสริม  

2. ปัญหำควำมปลอดภัยของข้อมูลใน PDA สมำร์ทโฟน และ iPhone ปัจจุบันกำรพัฒนำ PDA สมำร์ทโฟน 
และ iPhone เป็นไปยังรวดเร็วและมีควำมสำมำรถแทบจะทัดเทียมเครื่องคอมพิวเตอร์ทั้งในด้ำนกำรเก็บข้อมูล 
กำรเช่ือมต่อกับเครือข่ำยอินเทอร์เน็ต ดังนั้นผู้ใช้จึงนิยมเก็บข้อมูลส่วนตัวที่ส ำคัญไว้ใน PDA สมำร์ทโฟน            
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และ iPhone ดังนั้นหำกอุปกรณ์ดังกล่ำวสูญหำยข้อมูลที่อยูใ่นอุปกรณ์ก็อำจถูกน ำไปใช้ประโยชน์ไปในทำงที่ผิดได้
โดยง่ำย จึงจ ำเป็นอย่ำงยิ่งที่ตอ้งมีกำรเข้ำรหัสข้อมลูที่อยูใ่น PDA สมำรทโฟน และ iPhone เช่นเดียวกับแลปท็อป  

3. กำรออกกฎหมำยที่เกี่ยวข้องกับกำรปกป้องข้อมูลส่วนบุคคล ประเทศไทยไดอ้อกกฎหมำยที่เกี่ยวข้อง
กับกำรกระท ำผิดหรือกำรก่ออำชญำกรรมทำงคอมพิวเตอร์และทำงด้ำนเทคโนโลยีสำรสนเทศหลำยฉบับ ท ำให้
คำดกำรณ์กันว่ำภำยในอนำคตแนวโน้มกำรออกกฎหมำยจะเน้นไปทำงด้ำนกำรปกป้องข้อมูลส่วนบุคคลเป็นหลัก 
ไม่ว่ำจะเป็นกำรเข้ำถึงข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญำต กำรบังคับให้บริษัทหรือหน่วยงำนที่ท ำงำนเกี่ยวกับ
ข้อมูลส่วนบุคคลตอ้งมีมำตรฐำนกำรป้องกันข้อมูลที่ดีเพียงพอ โดยคำดว่ำจะมีบทลงโทษที่รุนแรงมำกข้ึนส ำหรับ
กำรขโมยข้อมูลส่วนบุคคล นอกจำกนี้กฎหมำยอำจมีกำรกล่ำวถึงบริษัทหรือหน่วยงำนที่ท ำงำนเกี่ยวกับข้อมูลส่วน
บุคคล ไม่ว่ำจะเป็น ธนำคำร โรงพยำบำล หรือบริษัทประกันภัย จะต้องมีมำตรกำรป้องกันกำรเข้ำถึงข้อมูลส่วน
บุคคลที่ดีพอและได้มำตรฐำน กฎหมำยดังกล่ำวจะเปรียบเหมือนข้อมูลบังคับให้หน่วยงำนและบริษัททั้งหลำยให้
ควำมสนใจในกำรป้องกันข้อมูลส่วนบุคคลให้มำกข้ึน  

4. หน่วยงำนภำครัฐที่ส ำคัญเป็นเป้ำหมำยกำรโจมตีของแฮกเกอร์ เนื่องจำกควำมปลอดภัยของระบบ
คอมพิวเตอร์ในหน่วยงำนของรัฐมีน้อยกว่ำเมื่อเทียบกับหน่วยงำนเอกชนท ำให้โอกำสที่จะบุกรุกส ำเร็จมีมำกกว่ำ 
นอกจำกนี้ระบบโครงสร้ำงพื้นฐำน และระบบสำธำรณูปโภคต่ำง ๆ ก็กลำยเป็นเป้ำหมำยหลักในกำรโจมตีด้วย
เช่นกัน  

5. หนอนอินเทอร์เน็ต (Worms) บนโทรศัพท์มือถือ ปัจจุบันโทรศัพท์มือถือจ ำนวนมำกได้ ถูกติดต้ัง
ระบบปฏิบัติกำรเสมือนเป็นเครื่องคอมพิวเตอร์ เช่น ระบบปฏิบัติกำร Mac OS X ระบบปฏิบัติกำร Microsoft 
Windows Mobile หรือระบบปฏิบัติกำรบนโทรศัพท์มือถืออื่นๆ เป็นต้น ซึ่งลักษณะกำรท ำงำนก็จะคล้ำยกับ
ระบบเครือข่ำยทั่วๆ ไปที่หนอนอินเทอร์เน็ตสำมำรถแพร่กระจำยสู่เครื่องคอมพิเตอร์ผ่ำนทำงเว็บบรำวเซอร์ โดยที่
หนอนอินเทอร์เน็ตบนโทรศัพท์มือถือก็ได้พัฒนำโปรแกรมบุกรุก (Exploit) ใช้ส ำหรับโจมตีช่องโหว่ของทิฟฟ์ ไล
บำร์รี่ (TIFF Library) ซึ่งเป็นชุดค ำสั่งที่ใช้ส ำหรับพัฒนำโปรแกรมรูปภำพแบบหนึ่ง ซึ่งช่องโหว่ดังกล่ำวสำมำรถใช้
โจมตีโทรศัพท์มือถือได้หลำยรุ่น ผำ่นทำงโปรแกรมเว็บบรำวเซอร์ หำกผู้ใช้ท ำกำรเรียกดูเว็บที่มีกำรฝังไฟล์รูปภำพ
แบบ TIFF ของแฮกเกอร์ไว้ แฮกเกอร์จะสำมำรถเข้ำควบคุมโทรศัพท์มือถือของผู้ใช้ไดโ้ดยง่ำย  

6. เป้ำหมำยกำรโจมต ีVoIP (Voice over IP) มีมำกข้ึน เนื่องจำก VoIP เป็นเทคโนโลยีทำงเลือกที่องค์กร
น ำมำใช้งำนโทรศัพท์ระหว่ำงประเทศที่มีค่ำใช้จ่ำยน้อย ลักษณะของ VoIP จะใช้เทคโนโลยีกำรส่งข้อมูลเสียงบน 
IP โปรโตคอล รูปแบบกำรโจมตีจะมีสองลักษณะคือ กำรท ำให้ระบบ VoIP ไม่สำมำรถท ำงำนได ้เช่น กำรส่งข้อมูล
จ ำนวนมำกไปยังระบบเครือข่ำย ท ำให้ VoIP ในระบบเครือข่ำยที่ถูกโจมตีไม่สำมำรถส่งข้อมูลได้ หรือแฮกเกอร์
อำจส่งข้อมูลไปรบกวนข้อมูลเสียงบนระบบ VoIP ท ำให้ผู้ใช้งำนไม่สำมำรถฟังเสียงที่ถูกส่งมำได้ เป็นต้น และอีก
รูปแบบหนึ่งคือ กำรขโมยข้อมูลเสียงที่ถูกส่งโดย VoIP หรือกำรเปลี่ยนแปลงข้อมูลเสียงที่ถูกส่งโดย VoIP ก่อนที่
จะไปถึงผู้ใช้ เป็นตน้  

7. ภัยจำกช่องโหว่แบบซีโร-เดย์ (Zero-Day) ลักษณะของช่องโหวแบบ Zero-Day คือ ช่องโหว่ของ
ระบบปฏิบัติกำรหรือซอฟต์แวร์ต่ำงๆ ที่ถูกแฮกเกอร์น ำไปใช้ในกำรโจมตีระบบ แตย่ังไม่มีโปรแกรมซ่อมแซมช่อง
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โหว่จำกทำงเจ้ำของผลิตภัณฑ์ บำงครั้งบริษัทบำงแห่งผู้เปน็เจ้ำของผลติภัณฑ์ก็ท ำธุรกิจเกี่ยวกับกำรรบัซือ้ช่องโหว่
แบบ Zero-Day จำกผู้ที่คน้พบช่องโหว่ เมื่อมีผู้ที่ค้นพบช่องโหว่แล้วก็จะติดตอ่ไปยังเจ้ำของผลิตภัณฑ์ที่มีช่องโหว่
ช่วยกันแก้ไขปัญหำต่อไป ซึ่งรูปแบบธุรกิจดังกล่ำวถือเป็นอีกทำงเลือกหนึ่งส ำหรับผู้ที่ต้องกำรขำยข้อมูลของช่อง
โหว่ต่ำงๆ แทนที่กำรขำยช่องโหว่กับกลุ่มอำชญำกรรมเหมือนที่แล้วมำ แตอ่ยำ่งไรก็ตำมรูปแบบธุรกิจดังกล่ำวช่วย
ลดควำมรุนแรงที่เกิดจำกช่องโหว่แบบ Zero-Day ได้เพียงส่วนหนึ่งเท่ำนั้น ยังมีโอกำสที่ แฮกเกอร์เลือกที่จะไม่
ขำยข้อมูลเกี่ยวกับช่องโหว่ Zero-Day แล้วใช้ประโยชน์จำกช่องโหว่ดังกล่ำวด้วยวิธีกำรของแฮกเกอร์เอง ดังนั้น
ผู้ดูแลระบบยังคงตอ้งมีควำมพร้อมในกำรรับมือกำรโจมตีด้วยช่องโหว่แบบ Zero-Day ต่อไป  

8. Network Access Control (NAC) มีบทบำทส ำคัญมำกข้ึนในองค์กร NAC เป็นเทคโนโลยีที่เข้ำมำใช้
มำกขึ้นในองค์กรเพื่อจัดกำรปัญหำที่บุคลำกรในองค์กรน ำเครื่องคอมพิวเตอร์ที่ไม่ได้รับอนุญำต เช่น แลปท็อป 
คอมพิวเตอร์ส่วนบุคคล เข้ำมำเช่ือมตอ่กับระบบเครือข่ำยภำยในขององค์กร กำรกระท ำดังกล่ำวอำจท ำให้ระบบ
เครือข่ำยภำยในองค์กรถูกบุกรุกผ่ำนทำงเครื่องคอมพิวเตอร์ส่วนบุคคลของบุคลำกรได้ หำกเครื่องดังกล่ำวไม่มี
ระบบควำมปลอดภัยที่เพียงพอ ซึ่ง NAC ก็คือ คอมพิวเตอร์หรืออุปกรณ์ทุกอย่ำงต้องถูกควบคุมให้ตรงตำม
นโยบำยขององค์กรก่อนที่จะน ำไปเช่ือมต่อเข้ำกับระบบเครือข่ำยขององค์กร หำกไม่ตรงตำมนโยบำยแล้ว เครื่อง
คอมพิวเตอร์หรืออุปกรณ์นั้นจะไม่สำมำรถใช้งำนระบบเครือข่ำยได ้เทคโนโลยีต่ำงๆ ไดถู้กรวบรวมไว้ใน NAC เพื่อ
ใช้ในกำรควบคุมอุปกรณ์ให้ตรงตำมนโยบำยเช่น ระบบ Anti-Virus ระบบป้องกันกำรบุกรุก (IPS) และไฟร์วอลล์ 
เป็นตน้ นอกจำกนี ้NAC ยังมีประโยชน์ในกำรสืบหำเครื่องคอมพิวเตอร์ที่ติดมัลแวร์หรือถูกบุกรุกได้ด้วย ตัวอยำ่ง
ผลิตภัณฑ์ NAC เช่น Network Admission Control, Network Access Protection และ Infranet เป็นต้น ซึ่ง
กำรจะเลือกผลิตภัณฑ์ตัวใดนั้น ต้องพิจำรณำกำรใช้งำนที่สำมำรถน ำมำติดตั้งและประยุกต์ใช้งำนภำยในองค์กรได้
อยำ่งมีประสิทธิภำพ  

กำรรักษำควำมปลอดภัยในกำรใช้งำนเทคโนโลยีสำรสนเทศ เป็นควำมจ ำเป็นที่ผู้ใช้เทคโนโลยีสำรสนเทศ
ต้องทรำบ และรูปแนวทำงที่จะป้องกันภัยจำกกำรก่ออำชญำกรรมคอมพิวเตอร์ที่มีรูปแบบกำรบุกรุก โจมตี 
หลำกหลำยวิธี นับตั้งแต่กำรเข้ำถึงระบบและข้อมูลทำงคอมพิวเตอร์ กำรรบกวนระบบคอมพิวเตอร์ กำรเข้ำเจำะ
ระบบของแฮกเกอร์ เป็นต้น และในอนำคตก็สำมำรถคำดกำรณ์รูปแบบกำรโจมตี และเตรียมรับมือกับรูปแบบกำร
กระท ำผิด อำทิ กำรออกกฎหมำยควบคุมเพื่อปกป้องข้อมูลส่วนบุคคลให้เป็นรูปธรรมอย่ำงชัดเจน กำรออก
ข้อบังคับเพื่อกำรเข้ำถึงระบบได้ยำกข้ึนเพื่อป้องกันผู้ไม่มีสิทธ์ิเข้ำสู่ระบบ รวมถึงหน่วยงำนของรัฐที่ต้องเฝ้ำระวัง
กำรเข้ำโจมตีหรือบุกรุกจำกแฮกเกอร์ ซึ่งจะมีกำรน ำระบบ NAC (Network Access Control) เข้ำมำใช้ในองค์กร
มำกข้ึน 

อย่ำงไรก็ตำมบำงประเทศมีมำตรกำรกฎหมำยและแนวทำงกำรปฏิบัติในเรื่องควำมปลอดภัยของข้อมูล 
(Information security) และ กำรรั่วไหลของข้อมูล (Data leaking) เช่น ประเทศเนเธอร์แลนด์ มีกฎหมำยบัญญตัิ
และบ่งช้ีว่ำเป็นอำชญำกรรมทำงไซเบอร์จะต้องมีกำรรำยงำนต่อเจ้ำหน้ำที่ต ำรวจในทันที เพื่อเพิ่มควำมกดดันและ
ควำมตระหนักต่อควำมปลอดภัยด้ำนไซเบอร์ในกลุ่มผู้ประกอบกำรมำกยิ่งข้ึน โดยผู้ประกอบกำรนั้นจะต้อง
รำยงำนข้อมูลของบริษัท ลักษณะธุรกิจที่ด ำเนินกำรและบริษัทคู่ค้ำที่ท ำกำรติดต่อด้วยทั้งหมดเพื่อเป็นประโยชน์
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ต่อกำรจับกุม นอกจำกนี้ทำงสหภำพยุโรปยังมีกฎหมำยที่เกี่ยวกับข้อมูลส่วนบุคคล (Privacy law) ซึ่งจะต้องน ำมำ
พิจำรณำหำกต้องกำรท ำธุรกิจที่นี่ ทั้งนี้ผู้บริโภคและบริษัทผู้ประกอบกำรในประเทศเนเธอร์แลนด์มีแนวทำง
ปฏิบัติเพื่อควำมปลอดภัยทำงไซเบอร์  (ส ำนักงำนส่งเสริมกำรค้ำในต่ำงประเทศ ณ กรุงเฮก ประเทศ
เนเธอร์แลนด์, 2017) ดังนี ้

1. กลุ่มบุคคลทั่วไป มีกำรเตือนผู้บริโภคเกี่ยวกับภัยคุกคำมทำงไซเบอร์ผ่ำนสื่อโทรทัศน์เป็นครั้งครำว 
ซึ่งจัดท ำโดยองค์กรภำครัฐและเอกชน เพื่อให้ประชำชนได้รับรู้และระมัดระวังถึงกลลวงต่ำง ๆ  ที่แฝงตัวจำกกำรใช้
งำนอินเทอร์เนต เช่น กำรไม่เข้ำลิงค์ในอีเมล์ที่ผิดปกติ กำรไม่เข้ำเว็บไซต์ที่ไม่คุ้นเคยหรือไม่มีควำมน่ำเช่ือถือ 
รวมถึงกำรไม่ให้ข้อมูลส่วนตัวของตนกับเว็บไซต์หรือบุคคลอื่น เป็นต้น  

2. กลุ่มบริษัทและผู้ประกอบกำร แนะน ำให้เลือกใช้ระบบหรือเทคโนโลยีที่มีควำมก้ำวหน้ำและมี
ประสิทธิภำพสูง กำรเลือกใช้เทคโนโลยี Block chain เป็นตัวช่วยด้ำนกำรจัดเก็บฐำนข้อมูลอย่ำงมีประสิทธิภำพ
และเช่ือถือได ้สำมำรถปรับใช้ได้กับทุกภำคอุตสำหกรรม โดยขณะนี้เทคโนโลยี Block chain ก ำลังถูกพัฒนำอย่ำง
ต่อเนื่องเพื่อลดควำมเสี่ยงและค่ำใช้จ่ำยในกำรบริหำร รวมทั้งเพิ่มประสิทธิภำพในกำรท ำธุรกรรมที่ปลอดภัยและ
โปร่งใสมำกข้ึน นอกจำกนี้ภำคอุตสำหกรรมโลจิสติกส์ยังมีระบบบันทึกพิเศษเพื่อช่วยเพิ่มรักษำควำมปลอดภัยและ
ลดปัญหำอำชญำกรรมที่เรียกว่ำ 'Warning Register Logistics Sector หรือ WLS' ที่มุ่งเน้นด้ำนกำรตรวจสอบ
พนักงำนและบันทึกข้อมูลทำงอำญำ โดยจะจัดเก็บรำยช่ือผู้ต้องคดีควำม (Black list) เป็นเวลำอย่ำงน้อย 4 ป ีหรอื
จนกว่ำจะพ้นคดีควำม ทั้งนี้ระบบ WLS สำมำรถช่วยผู้ประกอบกำรคัดกรองพนักงำนได้อย่ำงรวดเร็วและสำมำรถ
ลดควำมเสี่ยงจำกปัญหำอำชญำกรรม (ไซเบอร์) ได้ระดับหนึ่ง กำรจัดสัมมนำหรืออบรมเกี่ยวกับเรื่องควำมปลอดภัย
ทำงไซเบอร์ ส ำหรับพนักงำนในองค์กรเพื่อให้รู้ถึงประเภทภัยคุกคำมที่อำจจะเกิดข้ึนและวิธีปฏิบัติเมื่อประสบ
เหตุกำรณ์ และกำรท ำประกันภัยควำมเสียหำยด้ำนไซเบอร์สำมำรถช่วยชดเชยควำมเสียหำยที่เกิดข้ึนจำก
อำชญำกรรมไซเบอร์ได้บำงส่วน  

3. ภำครัฐ เหตุกำรณ์อำชญำกรรมไซเบอร์ที่เกิดข้ึนบ่อยครั้งและสร้ำงควำมเสียหำยอย่ำงมหำศำล            
ท ำให้รัฐบำลเนเธอร์แลนด์ตระหนักและเห็นควำมส ำคัญเรื่องควำมมั่นคงและปลอดภัยทำงไซเบอร์(แห่งชำต)ิ มำก
ข้ึน โดยในปีนี้ทำงรัฐบำลได้ตั้งงบประมำณจัดสรรไว้ 26 ล้ำนยูโร และผลักดันกฎหมำยใหม่ “Sleepwet” ที่มี
จุดประสงค์เพื่อสร้ำงควำมมั่นคงและปลอดภัยของประเทศ โดยสำมำรถเข้ำถึงเครือข่ำยและข้อมูลทุกอย่ำงและมี
หน่วยข่ำวกรอง MIVD และ AIVD ของภำครัฐเป็นผู้ควบคุมดูแล ทั้งนี้เนื้อหำของกฎหมำยใหม่ที่เปลี่ยนแปลงไป
จำกเดิมอย่ำงเห็นได้ชัด มี 4 ข้อหลักดังต่อไปนี้ 1) Sleepwet สำมำรถดักฟังกำรสนทนำออนไลน์ของบุคคล
ทั้งหมด ทั้งผู้ต้องสงสัยและบุคคลทั่วไป 2) อุปกรณ์และเครื่องมือสื่อสำรทุกชนิดสำมำรถถูกแฮ็กได้ทั้งหมด 3) 
ประชำชนทุกคนสำมำรถเข้ำดูฐำนข้อมูลลับ DNA ได ้และ 4) กำรแบ่งปันข้อมูลให้กับหน่วยข่ำวกรองต่ำงประเทศ 
โดยไม่ต้องมีกำรวิเครำะห์ข้อมูลก่อน  
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 ประเภทของอาชญากรรมทางเทคโนโลยี 
 กำรแบ่งประเภทของอำชญำกรรมคอมพิวเตอร์ตำมกระบวนกำร ได้แก่ 
  (1) กำรก่ออำชญำกรรมคอมพิวเตอร์ในข้ันของกระบวนกำรน ำเข้ำ (input process) นั้น คือ 
   (1.1) กำรสับเปลี่ยน Disk ในที่นี้หมำยควำมรวม Disk ทุกชนิด ไม่ว่ำจะเป็น Hard Disk, 
Floppy Disk รวมทั้ง Disk ชนิดอื่น ๆ ด้วย ในที่นี้น่ำจะหมำยถึง กำรกระท ำในทำงกำยภำพ โดยกำร 
Removable นั่นเอง ซึ่งเป็นควำมผิดชัดเจนในตัวของมันเองอยู่แล้ว 
   (1.2) กำรท ำลำยข้อมูลไม่ว่ำจะใน Hard Disk หรือสื่อบันทึกข้อมูลชนิดอื่นที่ใช้ร่วมกับ
คอมพิวเตอร์โดยไม่ชอบกรณีกำรท ำลำยข้อมูลนั้น ไม่ว่ำอย่ำงไรก็ถือเป็นควำมผิดทั้งสิ้น 
   (1.3) กำรป้อนข้อมูลเท็จในกรณีที่เป็นผู้มีอ ำนำจหน้ำที่อันอำจเข้ำถึงเครื่องคอมพิวเตอร์           
นั้น ๆ ได้หรือแม้แต่ผู้ที่ไม่มีอ ำนำจเข้ำถึงก็ตำมแต่ได้กระท ำกำรอันมิชอบในขณะที่ตนเองอำจเข้ำถึงได้ 
   (1.4) กำรลักข้อมูลข่ำวสำร (data / computer espionage) ไม่ว่ำโดยกำรกระท ำด้วย
วิธีกำรอย่ำงใด ๆ  ให้ได้ไป ซึ่งข้อมูลอันตนเองไม่มีอ ำนำจ หรือเข้ำถึงโดยไม่ชอบกรณีกำรลักข้อมูลข่ำวสำรนั้น
จะพบได้มำกในปัจจุบันที่ข้อมูลข่ำวสำรถือเป็นทรัพย์อันมีค่ำย่ิง 
   (1.5) กำรลักใช้บริกำรหรือเข้ำไปใช้โดยไม่มีอ ำนำจ (Unauthorized access) อำจกระท ำ
โดยกำรเจำะระบบเข้ำไป หรือใช้วิธีกำรอย่ำงใด ๆ เพื่อให้ได้มำ ซึ่งรหัสผ่ำน (Password) เพื่อให้ตนเองเข้ำไป
ใช้บริกำรได้โดยไม่ต้องลงทะเบียนเสียค่ำใช้จ่ำยปัจจุบันพบได้มำกตำมเว็บบอร์ดทั่วไป ซึ่งมักจะมี Hacker              
ซึ่งได้ Hack เข้ำไปใน server ของ ISP แล้วเอำ account มำแจกฟรี ผู้ที่รับเอำ account นั้นไปใช้จะมี
ควำมผิดตำมกฎหมำยอำญำฐำนรับของโจรด้วย 
  (2)  กำรก่ออำชญำกรรมคอมพิวเตอร์ในส่วนกระบวนกำร data processing นั้นอำจกระท ำ
ควำมผิดได้ 
   (2.1) กำรท ำลำยข้อมูลและระบบโดยใช้ไวรัส (Computer sabotage) ซึ่งได้อธิบำยกำร
ท ำงำนของ Virus ดังกล่ำวไว้แล้วข้ำงต้น 
   (2.2) กำรท ำลำยข้อมูลและโปรแกรม (Damage to data and program) กำรท ำลำย
ข้อมูล โดยไม่ชอบย่อมจะต้องเป็นควำมผิด 
   (2.3) กำรเปลี่ยนแปลงข้อมูลและโปรแกรม (Alteration of data and program) เช่นกัน 
กำรกระท ำใดที่ก่อให้เกิดควำมเสียหำย โดยไม่มีอ ำนำจก็จะถือเป็นควำมผิด 
  (3)  ส่วนกระบวนกำรน ำออก (Output process) นั้น อำจกระท ำควำมผิดได้โดย 
   (3.1) กำรขโมยขยะ (Swaging) หมำยถึง ขยะหรือข้อมูลที่ไม่ใช้แล้วแต่ยังไม่ได้ท ำลำย
นั่นเอง กำรขโมยขยะถือเป็นควำมผิดถ้ำขยะที่ถูกขโมยไปนั้นอำจท ำให้เจ้ำของต้อง เสียหำยอย่ำงใด อีกทั้ง
เจ้ำของอำจจะยังมิได้มีเจตนำสละกำรครอบครองก็ได้ต้องดูเป็นกรณีไป  
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   (3.2) กำรขโมย print out คือ กำรขโมยงำนหรือข้อมูลที่ print ออกมำแล้วนั่นเอง กรณีนี้
อำจผิดฐำนลักทรัพย์ด้วยเพรำะเป็นกำรขโมยเอกสำรอันมีค่ำ ถือได้ว่ำผิดเหมือนกัน แต่ไม่ว่ำอย่ำงไรก็ตำม
แนวโน้มกำรก่ออำชญำกรรมคอมพิวเตอร์ก็มีอัตรำเพิ่มสูงข้ึนทุกปี 
 การก าหนดฐานความผิดเก่ียวกับคอมพิวเตอร์ 
   กำรพัฒนำกฎหมำยควำมผิดเกี่ยวกับคอมพิวเตอร์ในเบื้องต้นนั้นพัฒนำข้ึนโดยค ำนึงถึง
ลักษณะกำรกระท ำควำมผิดต่อระบบคอมพิวเตอร์ ระบบข้อมูลและระบบเครือข่ำย ซึ่งอำจสรุปควำมผิดส ำคัญ
ได้ 3 ฐำนควำมผิด คือ 
   1) กำรเข้ำถึงโดยไม่มีอ ำนำจ (unauthorized  access) 
    2) กำรใช้คอมพิวเตอร์โดยไม่ชอบ (computer misuse) 
   3) ควำมผิดเกี่ยวข้องกับคอมพิวเตอร์ (computer related crime)  
 ภัยคุกคามความปลอดภัยข้อมูลบนคอมพิวเตอร์ 
  ปริญญำ หอมเอนก (2547) ได้ช้ีทิศทำงแนวโน้มภัยคุกคำมควำมปลอดภัยข้อมูลบนคอมพิวเตอร์
ไว้ 10 ข้อ ดังนี ้
   (1) ภัยสแปมเมล์ (SPAM Mail) มัลแวร์ หรือโปรแกรมมุ่งร้ำยในรูปแบบต่ำง ๆ  ไม่ว่ำจะมำ
ทำงกับไฟล์แนบหรือมำในรูปแบบของเนื้อหำล่อลวงในจำกปี พ.ศ. 2540 ปริมำณสแปมเมล์เพิ่มข้ึนถึง 10 เท่ำ 
และมีแนวโน้มที่จะเพิ่มข้ึนเป็นทวีคูณในปีต่อ ๆ ไป เนื่องจำกทุกวันน้ี สแปมเมอร์สำมำรถท ำเงินได้จำกกำรส่ง
สแปมเมล์กลำยเป็นอำชีพด้ำนมืดที่ท ำรำยได้งำมทำงอินเทอร์เน็ต จนทำงประเทศสหรัฐอเมริกำต้องออก
กฎหมำย “CAN SPAM ACT” ข้ึนมำเพื่อต่อต้ำน 
   (2) ภัยสปำยแวร์ (Spy Ware) มีงำนวิจัยเรื่องสปำยแวร์ ระบุว่ำ 80% ของพีซีทั่วโลก              
ติดสปำยแวร์ และเครื่องพีซีเหล่ำน้ันล้วนมีโปรแกรมแอนต้ีไวรัส 
    ทั้งนี้เพรำะโปรแกรมสปำยแวร์ไม่ใช่โปรแกรมไวรัส ยกตัวอย่ำงเช่น โปรแกรมดัก
คีย์บอร์ด และเก็บหน้ำจอกำรใช้งำนคอมพิวเตอร์ของที่ในวงกำรเรียกว่ำ โปรแกรม KEY LOGGER เป็น
โปรแกรมสปำยแวร์ ที่ระบบแอนตี้ไวรัสส่วใหญ่มองไม่เห็น และไม่สำมำรถก ำจัดสปำยแวร์เหล่ำนี้ออกจำก
เครื่องคอมพิวเตอร์ได้ 
    กำรติดสปำยแวร์ จะมำจำกกำรเข้ำเว็บต่ำง ๆ โดยไม่ระมัดระวังให้ดีพอ รวมทั้งกำร
ดำวน์โหลดไฟล์ที่มีสปำยแวร์ติดมำด้วยตลอดจนกำรเปิดอีเมลแ์นบไฟล์ (Attached file) 
    ล่ำสุดมีโปรแกรมสปำยแวร์ที่มำในรปูของ Cookies เวลำเข้ำเว็บไซต์ที่ไม่เหมำะสม เช่น 
เว็บภำพลำมก หรือเว็บที่ใช้ในกำรหำซีเรียล นัมเบอร์ของซอฟต์แวร์ผิดกฎหมำย เป็นต้น รวมถึงมำกับ
โปรแกรม P2P 
   (3) ภัย Mal ware (Malicious Software) โปรแกรมมุ่งร้ำยที่มำในรูปแบบต่ำง ๆ ไม่ว่ำจะ
เป็น ActiveX หรือ Java Applet ที่มำกับกำรใช้งำนบรำวเซอร์ โดยไม่ได้รับกำรติดตั้งโปรแกรมอุดช่องโหว่
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ระบบ หรือ Patch และอำจมำในรูปของไฟล์แนบที่อยู่ในอีเมล์ตลอดจนแฝงมำกับโปรแกรม Shareware หรือ
โปรแกรม Utility หรือโปรแกรม P2P ที่นิยมใช้ในกำรดำวน์โหลดเพลงหรือภำพยนตร์ ผ่ำนทำงอินเทอร์เน็ต 
    โปรแกรมมัลแวร์ อำจจะป็นสปำยแวร์ โทรจัน ไวรัส หรือหนอนคอมพิวเตอร์ที่รู้จักกัน
ดีในช่วงหลัง ๆ ไวรัสคอมพิวเตอร์นี้ มักจะมำกับ Email โดยมักจะมำในรูป Zip File และมีกำรปลอมแปลงช่ือ
ผู้ส่ง ปลอมแปลงหัวเรื่องอีเมล์ เป็นส่วนเทคนิคกำรหลอกผู้ใช้ Email ให้หลงเช่ือที่ เรียกว่ำ “Social 
Engineering” เป็นวิธีกำรเก่ำแก่ที่ผู้ไม่หวังดีนิยมใช้ 
   (4) ภัยจำกกำรล่อลวงโดยวิธี Phishing และ Pharming กำรส่ง Email โดยมีกำรปลอมช่ือ 
คนส่ง และช่ือเรื่อง (Email address & Email subject) ตลอดจนปลอมแปลงเนื้อหำในเมล์ให้ดูเหมือนจรงิลอ่
ให้ผู้ใช้คลิ๊ก เพื่อเข้ำไปติดกับดักที่ฟิซเซอร์วำงไว้ เพื่อดักจับยูสเซอร์เนม และรหัสผ่ำนเพื่อน ำไปใช้ท ำธุรกรรม
อนนไลน์กำรช ำระเงินผ่ำนเน็ต กำรซื้อสินค้ำออนไลน์ 
   (5) ภัยจำกแฮคเกอร์ และใช้กูเกิลเป็นเครื่อง ปัจจุบันกำรเจำะระบบหรือแฮคไปยังเว็บ
แอพพลิเคช่ัน ได้มีกำรเปลี่ยนแปลงรูปแบบไป โดยมีกำรอำศัย Google.com เป็นช่องทำงค้นหำเว็บที่มีช่อง
โหว ซึ่งสำมำรถแฮคได้โดยง่ำย จำกนั้นจึงแฮคตำมวีกำรปกติ และเนื่องจำก Google hacking นั้นจะเป็นกำร 
hacking แบบไม่เลือกเหยื่อ ดังนั้นทุกเว็บที่มีช่องโหว่ที่ Google เห็นจึงมีโอกำสถูกแฮคได้เท่ำ ๆ กัน 
   (6) ภัยจำกโปรแกรม Peer-to-Peer (P2P) เป็นภัยซึ่งเกิดจำกผู้ใช้เป็นหลักเนื่องจำก
โปรแกรมประเภทนี้นั้นจะให้ประโยชน์กับเรื่องส่วนตัวของผู้ใช้ เช่น กำรใช้โปรแกรม KAZAA เพื่อดำวน์โหลด
หนัง และเพลงแบบผิดกฎหมำย หรือใช้โปรแกรม SKYPE ในกำรพูดคุยสื่อสำรแทนกำรใช้โทรศัพท์ 
    กำรใช้โปรแกรมดังกล่ำวนั้นจะน ำภัยสองประเภทมำสู่องค์กร ทั้งกำรสิ้นเปลือง 
Bandwidth เครือข่ำยขององค์กร และสร้ำงปัญหำด้ำนกำรรักษำควำมลับข้อมูล เคยพบว่ำมีช่องโหว่บน 
KAZAA ซึ่งท ำให้ Hacker สำมำรถเจำะมำยังฮำร์ดดิสก์ของคนทั้งโลกที่ติดตั้งโปรแกรม KAZAA 
   (7) ภัยจำกเครือข่ำยไร้สำย กำรติดตั้งเครือข่ำยไร้สำยนั้นเป็นเรื่องที่ค่อนข้ำงอันตรำย
เนื่องมำจำกโครงสร้ำงของเครือข่ำยไร้สำย นั้นออกแบบมำอย่ำงไม่ปลอดภัยอีกทั้งเทคโนโลยีด้ำนนี้นั้นยังไร้
พรมแดนสำมำรถขยำยไปยังภำยนอกองค์กรได้อีกด้วย อีกทั้งในปัจจุบันผู้ที่น ำเทคโนโลยีด้ำนนี้มำใช้นั้นยั งมี
ควำมรู้ในกำรใช้เทคโนโลยีน้ีอย่ำงปลอดภัยน้อยมำก 
   (8) ภัย SPIM (SPAM Instant Messaging) โดยเป็นสแปมที่ใช้ช่องทำงโปรแกรมข้อควำม
ทันใจ หรือ IM (Instant Messaging) ในกำรกระจำย Malicious Code โดยผู้ที่เป็นสปิมเมอร์จะใช้ BOT เพื่อ
ค้นหำช่ือของคนที่ใช้โปรแกรมไอเอ็ม (IM: Instant Message) อยู ่จำกนั้นจึงใช้ BOT แสดงค ำพูดเพื่อให้เหยื่อ
เข้ำใจว่ำเป็นมนุษย์ จำกนั้นจึงส่งโฆษณำข้อมูลหลอกลวงลิงค์เว็ปไซต์ หรือแม้แต่ Spyware และ Malware 
ต่ำง ๆ ให้กับเหยื่อ 
   (9) ภัยไวรัสและหนอนคอมพิวเตอร์ เป็นกำรเจำะระบบโดยอำศัยช่องโหว่ของเครือข่ำย
ระบบปฏิบัติกำร และแอพพลิเคช่ัน และแนวโน้มของกำรเกิดช่องโหว่ระบบนั้นก็มเีพิ่มข้ึนเรือ่ย ๆ  อย่ำงต่อเนือ่ง 



การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทที่ 2 ทบทวนวรรณกรรม 
  2 - 30 

จำกกำรวิจัยพบว่ำในปัจจุบันกำรกระจำยของหนอนคอมพิวเตอร์ในปัจจุบันนั้นใช้เวลำในระดับนำที แต่มีกำร
คำดกำรณ์ว่ำในอนำคตจะมีระดับเป็นหน่วยวินำที 
   (10) ภัยพีดีเอ มัลแวร์ ข้อมูลใน พีดีเอ สำมำรถที่จะเป็นพำหะของไวรัส โทรจัน ฮอร์ส และ 
Malicious Mobile Code ต่ำง ๆ ได้เหมือนกับข้อมูลที่อยู่ในเครื่องพีซี 
 จำกกำรทบทวนแนวคิดและทฤษฎีอำชญำกรรมทำงเทคโนโลยี ผู้วิจัยน ำมำทบทวนวรรณกรรมและ
ใช้เป็นประเด็นในกำรด ำเนินกำรวิจัยเพื่อให้เป็นแนวทำงในกำรป้องกันปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

 
4. แนวความคดิและทฤษฎีเกี่ยวกบัการปอ้งกันปราบปรามอาชญากรรม 

 ผลกระทบที่เกิดจำกอำชญำกรรมทำงคอมพิวเตอร์ก่อให้เกิดควำมเสียหำยให้กับหน่วยงำนหรือองค์กร
อย่ำงมำก จึงมีควำมพยำยำมในกำรที่จะป้องกันและปรำบปรำมอำชญำกรรมคอมพิวเตอร์ ปุระชัย เปี่ยม
สมบูรณ์ (2551, หน้ำ 190) กล่ำวว่ำ กำรป้องกันและปรำบปรำมอำชญำกรรมเป็นเป้ำหมำยของงำนต ำรวจ เซอร์ 
โรเบิร์ต พีล (Sir Robert Peel) บิดำของกำรต ำรวจยุคใหม่ เน้นว่ำกำรป้องกันและปรำบปรำมอำชญำกรรม คือ 
งำนหลักของต ำรวจ มีควำมส ำคัญยิ่งกว่ำกำรสืบสวนสอบสวน กำรจับกุม และกำรลงโทษผู้กระท ำผิด โดยทฤษฎี
และมำตรกำรป้องกันอำชญำกรรมมีกำรพัฒนำมำโดยตลอด กำรปฏิบัติงำนในด้ำนนี้ภำยใต้อิทธิพลของทฤษฎี
ส ำคัญ 3 ทฤษฎี คือ 

1. ทฤษฎีบังคับใช้กฎหมำย (Law Enforcement Approach) โดยไม่จ ำเป็นต้องร้องขอควำมช่วยเหลือ
จำกประชำชนโดยตรง โดยให้ควำมมั่นใจได้ว่ำต ำรวจสำมำรถปฏิบัติงำนด้ำนป้องกันอำชญำกรรมได้โดยเอกเทศ
ทฤษฎี ทฤษฎีนี้เกิดข้ึนกลำง ศตวรรษที่19 โดยมีควำมเช่ือว่ำกำรปรำกฏตัวของต ำรวจบ่อย ๆ ย่อมมีผลในกำร
ยับยั้งผู้ที่มีแนวโน้มจะประกอบอำชญำกรรมมิให้กระท ำผิด เพรำะเกรงกลัวต่อกำรถูกจับกุม จึงมุ่งกระจำย
ก ำลังเจ้ำหน้ำที่ต ำรวจให้ครอบคลุมทั่วพื้นที่ มีสำยตรวจแต่งเครื่องแบบให้เห็นเด่นชัดได้ง่ำย และปฏิบัติงำน
ตรวจทันทีโดยสม่ ำเสมอ เพื่อเป็นกำรลดช่องโอกำสของผู้จะกระท ำผิด และตำมแนวควำมคิดนี้จึงให้
ควำมส ำคัญกับต ำรวจสำยตรวจเป็นอันมำก และก ำหนดอัตรำส่วนของต ำรวจต่อประชำชนในจ ำนวนที่เช่ือว่ำ
พอเพียงกับกำรรับผิดชอบปัญหำอำชญำกรรม  

2. ทฤษฎีชุมชนสัมพันธ์ (Community Relations Approach) ในรำวทศวรรษที่1920 แนวทำงปฏิบัติ
เกี่ยวกับ “ต ำรวจชุมชนสัมพันธ์” ได้รับกำรพัฒนำข้ึนเกิดเป็นทฤษฎีชุมชนสัมพันธ์โดยมีรำกฐำนแนวควำมคิดและ
ผลกำรวิจัยของนักอำชญำวิทยำกลุ่มชิคำโก หรือส ำนักนิเวศวิทยำอำชญำกรรม ได้พยำยำมจูงใจให้นักอำชญำ
วิทยำทั้งหลำยเห็นควำมส ำคัญของปัจจัยต่ำงๆ  ในสภำพแวดล้อมของเมืองที่มีผลกระทบต่อพฤติกรรมของอำชญำ
กร ต่อมำควำมคิดเหล่ำนีไ้ด้แพร่หลำย ได้รับควำมสนใจและรวมตัวกันท ำวิจัยในเรื่องนี้อย่ำงแพร่หลำย จำกกำร
ศึกษำวิจัยสรุปได้ว่ำอำชญำกรรมเป็นปรำกฏกำรณ์ถำวรตำมลักษณะพื้นที่ บริเวณใดที่ขำดระเบียบในสังคมหรือ
เกิดมลภำวะแตกแยกของกลไกลทำงสังคมที่มีหน้ำที่ค้ ำจุนระหว่ำงบุคคล หรือขำดควำมร่วมแรงร่วมใจตลอดจน
ก ำลังใจของสมำชิกในสังคม ก็จะก่อให้เกิดอำชญำกรรมได้ง่ำย และมีสถิติสูงกว่ำพื้นที่อื่น จำกแนวควำมคิดนี้เอง 
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ต่อมำได้เกิดแนวควำมคิดที่เรียกว่ำ “หมู่บ้ำนในเมือง”(Urban Village) เพื่อสร้ำงควำมสัมพันธ์ในสังคมโดยจัด
สภำพพื้นที่ในชุมชนให้มีลักษณะเอื้ออ ำนวยต่อกำรเพิ่มปฏิสัมพันธ์ทำงสังคมของคนในชุมชนต่ำงๆ เพื่อลดปัญหำ
และป้องกัน อำชญำกรรมไดม้ำกขึ้น เป็นกำรจัดสภำพทั่วไปไม่ว่ำจะในระดับเมือง ชุมชน หรือ ละแวกบ้ำนให้มี
ลักษณะเสริมสร้ำงควำมสัมพันธ์ระหว่ำงบุคคลให้ง่ำยต่อกำรควบคุม และสังเกต ตรวจตรำไม่ล่วงล้ ำ สิทธิ
เสรีภำพส่วนบุคคล มุ่งสนับสนุน ส่งเสริมให้สมำชิกในชุมชนมีส่วนร่วมในกำรป้องกันชีวิต ร่ำงกำยและทรัพยส์นิ
ของตนเอง และผู้อื่นให้ปลอดภัยจำกอำชญำกรรมและให้ปรับบทบำทต ำรวจเสียใหม่โดยท ำหน้ำที่เป็นผู้
วำงแผน สนับสนุน และให้ค ำปรึกษำแก่ชุมชน นอกจำกนี้ข้อเสนอที่ตำมมำคือกำรยกเลิกตรวจสำยตรวจที่ได้
ปฏิบัติสืบทอดกันมำเป็นเวลำนำนโดยปริยำย ดงันั้นถ้ำมีกำรประยุกต์ใช้มำตรกำร และแนวคิดชุมชนสัมพันธ์ได้
พยำยำมแสวงหำค ำตอบส ำหรับกำรป้องกันอำชญำกรรมย่อมได้รับผลกระทบกระเทือนอย่ำงมำก อย่ำงไรก็ดี 
แนวคิดชุมชนสัมพันธ์ได้พยำยำมแสวงหำค ำตอบส ำหรับกำรป้องกันอำชญำกรรมในปัจจุบันโดยมุ่งลดช่องว่ำง
และโอกำสของกำรประกอบอำชญำกรรมที่เกิดในชุมชน ซึ่งมีคุณค่ำแม้ว่ำแนวควำมคิดน้ีจะไม่ช่วยสร้ำงควำม
เข้ำใจเกี่ยวกับสำเหตุของกำรเกิดอำชญำกรรมในแง่ชีวภำคและจิตภำคเพิ่มข้ึนมำกก็ตำม 

3. ทฤษฎีควบคุมอำชญำกรรมจำกสภำพแวดล้อม (Theory of Crime Control Through Environmental 
Design) ทฤษฎีเป็นกำรผนวกเอำแนวทฤษฎีที่ 1 และทฤษฎีที่  2 และเช่ือมโยงทฤษฎีว่ำด้วย กำรป้องกัน
อำชญำกรรมเข้ำกับทำงสังคมศำสตร์และพฤติกรรมศำสตร์ไว้ด้วยกัน อันเป็นกำรเช่ือมโยงองค์ควำมรู้สำขำอำชญำ
วิทยำ ให้เข้ำกับองค์ควำมรู้ สำขำพฤติกรรมศำสตร์ด้วย ทฤษฎีควบคุมอำชญำกรรมจำกสภำพแวดล้อม ได้
ตระหนักถึงปัญหำ ของอำชญำกรรมที่เป็นปฏิสัมพันธ์ระหว่ำงบุคคลกับสภำพแวดล้อม เพื่อก่อให้เกิดพฤติกรรม
ต่ำงๆ พอสรุปได้คือ  

1) มุ่งลดช่องโอกำสส ำหรับประกอบอำชญำกรรมในสภำพแวดล้อมแต่มิได้ละเลยควำมส ำคัญของตัว
บุคคลซึ่งมีแนวโน้ม หรือส ำนึกที่จะละเมิดหรือไม่ละเมิดกฎหมำย  

2) มีควำมเพียงพอในกำรควบคุมอำชญำกรรมประเภทประทุษร้ำยต่อทรัพย์ให้อยู ่ในขอบเขตที่เหมำะสม  
3) มีคุณค่ำทำงปฏิบัตอิยู่ในระดบัสูงรวมทั้งส่งเสริมหลักของศีลธรรมและ มนุษยธรรม  
4) มุ่งสนับสนุนกำรรวมตัวและสัมพันธภำพระหว่ำงสุจริตชนในสังคมเพื่อให้  เกิดแรงต้ำนทุจริตชน               

ซึ่งเป็นกลุ่มน้อยโดยอำศัยกำรที่อยู่ภำยในกรอบของกฎหมำย  
5) ก ำหนดนิยำมของกฎหมำยไว้เฉพำะกฎหมำยที่ตรำข้ึนเพื่อผลประโยชน์ของประชำชนจ ำนวนมำกที่สุด

ได้รับประโยชน์สูงสุดจำกกำรบัญญัติกฎหมำยนั้น  
ทฤษฎีให้ควำมส ำคัญของสภำพแวดล้อมมำก เพรำะถ้ำหำกจัดสภำพแวดล้อมให้แข็งแกร่ง สำมำรถที่จะ

ขัดขวำงกำรละเมิดกฎหมำยได้โดยสมบูรณ์กำรกระท ำก็ไม่ส ำเร็จ ในทำงตรงข้ำมหำกจัดสภำพแวดล้อมไม่สมบูรณ์
ก็อำจจะท ำให้พฤติกรรมไม่ละเมิดกฎหมำยเปลี่ยนไป เป็นพฤติกรรมละเมิดกฎหมำยแฝงและน ำไปสู่พฤติกรรม
ละเมิดกฎหมำย หรือกำรกระท ำผิดอำญำได้ในที่สุด  

กำรป้องกันปรำบปรำมอำชญำกรรม โดยกำรใช้มำตรกำรและวิธีกำรต่ำง ๆ  ที่จะไม่ให้เกิดอำชญำกรรม
ข้ึนโดยอำจจ ำแนกได้ดังนี้ คือ กำรก ำจัด ต้นเหตุกำรณ์ ขจัดควำมปรำรถนำที่จะกระท ำผิด และกำรขจัดช่วง
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โอกำสที่จะกระท ำผิด ซึ่งทั้งหมดนี้ถือเป็นหน้ำที่ของเจ้ำหน้ำที่รัฐบำล เอกชนและประชำชน ในกำรร่วมมือกัน 
ซึ่งถือว่ำเป็นงำนในหน้ำที่ของต ำรวจที่ส ำคัญที่สุดรวมตลอดจนถึง กำรใช้มำตรกำรต่ำง ๆ ระงับเหตุกำรณ์กำร
กระท ำควำมผิด กำรจับกุมควบคุมอำชญำกร เพื่อป้องกันอำชญำกรรมย้อนกลับมำกระท ำควำมผิดอีก และกำร
ลงโทษอำชญำกร เพื่อท ำให้เกิดควำมเข็ดหลำบ ทั้งยังเป็นเครื่องเตือนใจแก่ผู้ที่คิดจะประกอบ อำชญำกรรม 
อีกประกำรหนึ่งด้วย โดยอำจจะเป็นกำรป้องกันและระงับเหตุในกำร เกิดอำชญำกรรม และ/หรือเป็นกำร
สืบสวนปรำบปรำมติดตำมจับกุมภำยหลังจำก กำรเกิดเหตุแล้ว กำรป้องกันปรำบปรำมอำชญำกรรมด้วยกำร
แสวงหำควำมร่วมมือ จำกประชำชน งำนต ำรวจชุมชนสัมพันธ์ เป็นงำนหนึ่งในแผนกรมต ำรวจแม่บทที่เน้นให้
ต ำรวจสร้ำงควำมเข้ำใจ ทัศนคติ ควำมศรัทธำ ควำมเช่ือมั่นและควำมสัมพันธ์อันดี ระหว่ำงต ำรวจกับ
ประชำชน และให้ประชำชนได้มีส่วนสนับสนุนหรือมีส่วนร่วมในกำรปฏิบัติงำนของต ำรวจ ทั้งในด้ำนกำร
ป้องกันปรำบปรำมอำชญำกรรม และรักษำควำมมั่นคงของชำติ รวมทั้ง กำรมีส่วนร่วมในกำรรักษำควำม
ปลอดภัยในชีวิตและทรัพย์สิน โดยให้ประชำชน และชุมชนได้เข้ำมำมีส่วนร่วมในกำรป้องกัน และแก้ไขปัญหำ
อำชญำกรรม เน้นกำรขยำยงำนด้ำนชุมชนและมวลชนสัมพันธ์ มีกำรเผยแพร่อบรมให้ควำมรู้ด้ำนกำรป้องกัน
อำชญำกรรมแก่ประชำชน องค์กรชุมชน รวมทั้งผู้น ำท้องถ่ิน ด้วยมำตรกำรป้องกันปรำบปรำมอำชญำกรรม 
อำจแบ่งออกได้ 2 มำตรกำร คือ  
  1) มาตรการป้องกัน อันได้แก่ มำตรกำรป้องกันพื้นฐำน มำตรกำรป้องกันตำมปกติและ
มำตรกำรป้องกันในเชิงรุก ทั้ง 3 มำตรกำรนี้มีควำมคล้ำยคลึงและแตกต่ำงกันคือ 
 1.1) มาตรการการป้องกันพ้ืนฐาน เป็นกำรปฏิบัติกำรใช้ แนวควำมคิดทสอดคล้องกับ
องค์ประกอบกำรเกิดอำชญำกรรม ที่ประกอบด้วยสภำพแวดล้อมของสังคมสถำนภำพของผู้ที่จะประกอบ
อำชญำกรรม และโอกำสในกำรประกอบอำชญำกรรม ซึ่งในด้ำนโอกำสในกำรประกอบอำชญำกรรมนี้ถือว่ำ
เป็นหน้ำที่ของต ำรวจที่จะต้องปฏิบัติโดยตรงเพื่อไม่ให้คนที่คิดจะประกอบอำชญำกรรมมีโอกำสได้กระท ำหรือ
ให้มีโอกำสน้อยที่สุด โดยอำจจะท ำในรูปของกำรตัดโอกำสโดยตรงหรือโดยอ้อมก็ได้ ก็คือกำรใช้ก ำลังของ
เจ้ำหน้ำที่ต ำรวจในเครื่องแบบปรำกฏในพื้นที่ และช่วงเวลำที่เหมำะสม ในเหตุกำรณ์ที่อำจจะเกิดอำชญำกรรม 
เช่น ในช่วงเวลำกลำงคืนหรือในพื้นที่ล่อแหลมต่อกำรประกอบอำชญำกรรมต่ำง ๆ เป็นต้น 
 1.2) มาตรการป้องกันตามปกติ คือ กำรก ำหนดแนวทำงกำรปฏิบัติให้กับเจ้ำหน้ำที่
ต ำรวจที่มีหน้ำที่เกี่ยวข้องให้ปฏิบัติงำน เพื่อผลกำรป้องกันกำรเกิดอำชญำกรรมทั่วไปในทุกคดีและมีมำตรกำร
ติดตำมตรวจสอบประเมินผลกำรปฏิบัติงำนอย่ำงต่อเนื่องเป็นประจ ำ 
 1.3) มาตรการป้องกันเชิงรุก คือ กำรปฏิบัติหน้ำที่ที่ใกล้เคียงกับกำรปรำบปรำมแต่ยัง
ไม่ถึงขั้นของกำรจับกุม เป็นแต่กำรปฏิบัติที่เข้ำไปใกล้กับคนร้ำยมำกขึ้นกว่ำมำตรกำรป้องกันตำมปกติ วิธีกำรนี้
จะเน้นที่ควำมสม่ ำเสมอ เพื่อป้องกันมำกกว่ำกำรหวังผลจับกุม 
  2) มาตรการปราบปราม แบ่งออกเป็นมำตรกำรปรำบปรำมตำมปกติกับมำตรกำร
ปรำบปรำมเชิงรุก มำตรกำรปรำบปรำมตำมปกติ ได้แก่ กำรสืบสวนหำข่ำวปรำบปรำมอำวุธสงครำม อำวุธ
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เถ่ือน ยำเสพติด ของหนีภำษีและมือปืนรับจ้ำง ส่วนมำตรกำรปรำบปรำมเชิงรุก ได้แก่ กำรจัดระดมพลเพื่อ
กวำดล้ำงให้สอดคล้องกับเหตุกำรณ์และสถำนกำรณ์ที่เกิดอำชญำกรรม 
 2.2) บทบาทหน้าท่ีของต ารวจในการป้องกันอาชญากรรม  
  ปุระชัย เปี่ยมสมบูรณ์ ได้ให้ควำมหมำยหรือค ำจ ำกัดควำมของค ำว่ำ “กำรป้องกัน
อำชญำกรรมพื้นฐำน” โดยทั่วไปแล้วกำรป้องกันย่อมหมำยถึง กำรด ำเนินกำรใด เพื่อป้องกันมิให้ส่งผลที่จะ
เกิดข้ึนแต่ในเรื่องของกำรป้องกันอำชญำกรรมพื้นฐำน มีปัญหำว่ำ กำรลงโทษผู้กระท ำผิด หรือกำรสงเครำะห์ 
ผู้พ้นโทษเช่นนี้เป็นกำรป้องกันอำชญำกรรมพื้นฐำนหรือไม่ ซึ่งกำรด ำเนินกำรนี้ เกิดข้ึนภำยหลังจำกที่
อำชญำกรรมเกิดข้ึนแล้ว หรืออีก นัยหนึ่ง เป็นกำรป้องกันอำชญำกรรมพื้นฐำนโดยกำรข่มขวัญ ยับยั้งหรือกำร
ช่วยมิให้ผู้พ้นโทษ กลับไปกระท ำควำมผิดข้ึนอีก ในบำงกรณีเพื่อที่จะหลีกเลี่ยงควำมสับสนดังกล่ำว จึงมีกำร
หลีกเลี่ยงที่จะกล่ำวถึงควำมหมำยหรือค ำจ ำกัดควำมโดยหันไป พิจำรณำถึงระดับหรือขอบเขตของกำรป้องกัน
อำชญำกรรม จึงได้ประยุกต์ระดับของกำรป้องกันของงำนสำธำรณสุขมำใช้กับกำรป้องกันอำชญำกรรม โดยได้
แบ่งระดับของกำรป้องกันออกเป็น 3 ระดับ คือ กำรป้องกันระดับแรก ระดับที่สอง ระดับที่สำมในกำรป้องกัน
ระดับแรกในทำงสำธำรณสุข หมำยถึง กำรป้องกันโรคติดต่อโดยเน้นสุขภำพอนำมัย กำรปลูกฝีฉีดยำ กำรระวัง
เรื่องน้ ำดื่มน ้ำใช้ส ำหรับทำงในทำงอำชญำวิทยำ หมำยถึงกำรปรับปรุงสภำพแวดล้อมทำงเศรษฐกิจและสังคม 
โดยเฉพำะของกลุ่มคนที่มีปัญหำกำรป้องกันในระดับที่สองเกี่ยวข้องกับกำรคัดเลือกผู้เริ่มมีอำกำรป่วยออกจำก
ผู้อื่น ในทำงอำชญำวิทยำเน้นที่กำรแยกเด็กหรือผูใ้หญท่ี่มีแนวโน้มที่จะกระท ำผดิหรือมีพฤติกรรมเบี่ยงเบนทีไ่ม่
ร้ำยแรงเพื่อให้กำรเอำใจใส่โดยเฉพำะ กำรป้องกันระดับสำม งำนสำธำรณสุขเน้นในเรื่องกำรบ ำบัดรักษำผู้ป่วย
ในทำงอำชญำวิทยำ เน้นในเรื่องกำรปฏิบัติต่อผู้กระท ำผิดเพื่อมิให้กระท ำผิดซ้ ำอีก  
  นอกจำกนี้  ได้แบ่งกำรป้องกันอำชญำกรรมพื้นฐำน ในแง่ของกำรป้องกันที่
สภำพแวดล้อมหรือที่ตัวอำชญำกร หรือในแง่ของกำรป้องกันก่อนที่จะเกิดอำชญำกรรม และหลังจำกเกิด
อำชญำกรรมแล้ว นอกจำกนี้ ยังได้แบ่งในแง่กำรป้องกันทำงตรงกับทำงอ้อม ในด้ำนกำรฝึกอำชีพ กำรศึกษำ 
กำรจับกุม ปรำบปรำมของต ำรวจ กำรคุมประพฤติ และกำรจ ำคุก เป็นต้น ยังได้กล่ำวถึงทฤษฎียังได้กล่ำวถึง
ทฤษฎีว่ำด้วยกำรป้องกันอำชญำกรรมไว้ว่ำ ในกิจกำรต ำรวจกำรป้องกันอำชญำกรรมถือว่ำ เป็นเป้ำหมำยหลกั
ที่ก ำหนดข้ึนเพื่อเป็นภำรกิจของงำนต ำรวจ  
  แนวทฤษฎีที่ใช้ในกำรป้องกันอำชญำกรรมแบบเก่ำ ได้แก่ ทฤษฎีบังคับใช้กฎหมำย
และ “ทฤษฎีชุมชนสัมพันธ์” โดยแนวทำงทฤษฎีบังคับใช้กฎหมำยมียุทธวิธีที่ต ำรวจใช้ คือกำรตรวจท้องที่ 
เนื่องจำกกำรปรำกฏตัวของต ำรวจย่อมมีผลในกำรยับยั้งผู้ที่มีแนวโน้มจะประกอบอำชญำกรรม เพรำะควำม
เกรงกลัวกำรจับกุม ฉะนั้นเจ้ำหน้ำที่ต ำรวจสำยตรวจจึงต้องแต่งเครื่องแบบ และรถวิทยุสำยตรวจจึงควรมี
ลักษณะเด่นชัดเห็นได้ง่ำยเพื่อเป็นกำรข่มขวัญยับยั้งอำชญำกร หรือผู้ที่จะประกอบอำชญำกรรมนอกจำกนั้น 
กำรตรวจท้องที่สม่ ำเสมอต่อเนื่อง จะท ำให้สมำชิกในชุมชนเกิดควำมรู้สึกว่ำมีต ำรวจอยู่ทั่วไปทุกแห่ง ส่วนแนว
ทฤษฎีชุมชนสัมพันธ์ เพื่อป้องกันอำชญำกรรมนั้น คือ กำรจัดสภำพทั่วไปไม่ว่ำในระดับเมือง ชุมชน หรือ
ละแวกบ้ำนในลักษณะเสริมสร้ำงควำมสัมพันธ์ระหว่ำงบุคคล ง่ำยต่อกำรควบคุมสังเกตตรวจตรำรวมทั้งมุ่ง
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สนับสนุนส่งเสริมให้สมำชิกในชุมชน มีส่วนร่วมในกำรป้องกันชีวิต ร่ำงกำยทรัพย์สินของตนเอง และผู้อื่นให้
ปลอดภัยจำกอำชญำกรรม ทั้งนี้ควรได้รับควำมร่วมมือจำกประชำชนด้วย ซึ่งสำมำรถด ำเนินกำรได้ 3 แนวทำง
ประกอบกัน คือ กำรประชำสัมพันธ์ กำรให้บริกำรแก่ชุมชน และกำรเข้ำมีส่วนร่วมในกิจกรรมต่ำง ๆ โดย
เสริมสร้ำงควำมสัมพันธ์ในกำรท ำงำนร่วมกับประชำชน สโมสร สมำคม หรือองค์กรสำธำรณกุศลต่ำง ๆ  
  โดยแนวควำมคิดเกี่ยวกับกำรป้องกันปรำบปรำมอำชญำกรรมที่ได้ท ำกำรศึกษำจะ
น ำมำใช้ประโยชน์ในกำรหำแนวทำงในกำรก ำหนดประเด็นที่ใช้ในกำรวิจัยเพื่อกำรพัฒนำหน่วยงำนต ำรวจที่
ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลย ี 

5. แนวความคิดและทฤษฎีเกี่ยวกับการบริหารจัดการ 

ในอดีตที่ผ่ำนมำระบบกำรจัดกำรของกำรผลิต และกิจกรรมต่ำง ๆ  ก็ดี ทำงเศรษฐกิจ ทำงกำรตลำด มิได้มี
ควำมสลับซับซ้อนมำกนัก และไม่ต้องอำศัยระบบของกำรจัดกำรเช่นในปัจจุบันนี้  กระทั่งเมื่อมีกำรปฏิวัติ
อุตสำหกรรมเกิดข้ึนในโลก (ประมำณ ป ีค.ศ. 1880 เป็นต้นมำ) ซึ่งเป็นกำรเปลี่ยนแปลงอย่ำงมำก อันมีผลท ำ
ให้เศรษฐกิจ สังคม กำรเมือง มีกำรเปลี่ยนแปลงไปจำกเดิมมำก ตลอดจนมีกำรเจริญเติบโตทำงเศรษฐกิจอย่ำง
รวดเร็ว และแนวคิดเกี่ยวกับกำรจัดกำรเริ่มเป็นที่ยอมรับและขยำยตัวมำกขึ้น มีกำรพัฒนำมำกขึ้นเป็นล ำดับ 

ขอบเขต และความหมายของการบริหารการจัดการ  
บริบทที่ส ำคัญประกำรหนึ่งของนักบรหิำร คือกำรจัดกำร หรือกำรบริหำรองค์กรให้สำมำรถอยู่ได้อย่ำง

มีเสถียรภำพ ภำยใต้สภำพแวดล้อมที่เปลี่ยนแปลง โดยรวบรวมเอำกลุ่มกิจกรรมต่ำง ๆ  ขององค์กร น ำไปสู่กำร
ปฏิบัติเพื่อควำมสำเร็จในเป้ำหมำย โดยค ำนึงถึงควำมมีประสิทธิภำพ ประสิทธิผล และควำมประหยัด 

ความหมายขององค์กร 
เชสเตอร์ ไอ บำร์นำร์ด (Chester I. Barnard) กล่ำวว่ำ องค์กรคือ ระบบที่บุคคลสองคนหรือมำกกว่ำ

ร่วมแรงร่วมใจกันท ำงำนอย่ำงมีจิตส ำนึก 
เฮอร์เบิร์ต จี ฮิกส์ (Herbert G. Hicks) กล่ำวว่ำ องค์กรคือ กระบวนกำรจัดโครงสร้ำงให้บุคคลเกิด

ปฏิสัมพันธ์ ในกำรท ำงำนให้บรรลุวัตถุประสงค์ขององค์กรคือ กลุ่มบุคคลตั้งแต่ 2 คนข้ึนไป รวมกันข้ึนเพื่อที่จะ
ด ำเนินกำรให้บรรลุเป้ำหมำยที่ก ำหนดไว้ 

โดยที่บุคคลคนเดียวไม่สำมำรถด ำเนินกำรให้สำเร็จได้โดยล ำพัง ซึ่งพบว่ำองค์กรจะเกิดข้ึนและมีอยู่ใน
สังคมมนุษย์ทุกหนทุกแห่ง และองค์กรก็เป็นเครื่องมือส ำหรับกำรด ำเนินกำรให้เป็นไปตำมเป้ำหมำยและ
ควำมส ำเร็จ ดังนั้นกำรจัดกำร (management) หรือกำรบริหำร (administration) สองค ำนี้จึงเป็นค ำที่คน
ส่วนใหญ่คุ้นเคยและใช้กันอยู่เสมออย่ำงกว้ำงขวำง จึงมีควำมหมำยคล้ำยคลึงกันและใช้ทดแทนกันอยู่เสมอ 
เพรำะฉะนั้น กำรจัดกำร (management) คือ กำรจัดกำรภำรกิจภำยในองค์กรให้บรรลุวัตถุประสงค์และ
เป็นไปตำมนโยบำยแผนงำนที่ได้ก ำหนดไว้หรือกำรจัดกำรหมำยถึง ภำรกิจของบุคคลหนึ่งบุคคลใด หรือหลำย
คนที่เข้ำมำท ำหน้ำที่ประสำนให้กำรท ำงำนของแต่ละบุคคลที่ต่ำงฝ่ำยต่ำงท ำไม่สำมำรถบรรลุผลสำเร็จได้ ส่วน
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กำรบริหำร (administration) หมำยถึง กำรบริหำรที่เกี่ยวข้องกับกำรด ำเนินกำรในระดับและแผนงำน ซึ่งส่วน
ใหญ่ใช้กับกำรบริหำรในภำครัฐหรือองค์กรขนำดใหญ่ จำกควำมเห็นของนักวิชำกำรต่อค ำดังกล่ำว จะเห็นได้ว่ำ
มีควำมแตกต่ำงกัน ข้ึนอยู่กับเจตนำรมณ์ของผู้ใช้ว่ำจะมีควำมเหมำะสมไปในทำงใด ซึ่งอำจใช้ค ำทั้งสองแทน
กันได ้

องค์ประกอบขององค์กร (elements of organization) ที่ส ำคัญ 5 ประกำร คือ 
1) คน องค์กรจะประกอบด้วยคนตั้งแต่ 2 คนข้ึนไป ซึ่งส่วนใหญ่องค์กรจะมีคนเป็นจ ำนวน

มำกปฏิบัติงำนร่วมกัน หรือแบ่งงำนกันท ำ เพื่อให้บรรลุเป้ำหมำยที่ก ำหนด โดยที่คนจะปฏิบัติงำนร่วมกันได้
จ ำเป็นต้องอำศัย “ควำมรู้ทำงพฤติกรรมศำสตร์” เพื่อท ำควำมเข้ำใจซึ่งกันและกัน 

2) เทคนิค กำรบริหำรองค์กรต้องอำศัยเทคนิควิทยำกำร หรือที่เรียกว่ำ เทคโนโลยี เพื่อ              
กำรแก้ไขปัญหำหรือติดสินใจ หรืออำจกล่ำวได้ว่ำในปัจจุบันนี้องค์กรไม่สำมำรถจะบริหำรงำนได้โดยอำศัยแต่
เฉพำะประสบกำรณ์ ควำมเฉลียวฉลำดของนักบริหำรเท่ำนั้น ในหลำยกรณีผู้บริหำรต้องอำศัย เทคนิคทำงกำร
บริหำรเพื่อกำรแก้ไขปัญหำหรือกำรตัดสินใจ และในขณะเดียวกันก็เป็นกำรลดควำมเสี่ยงอีกด้วย 

3) ความรู้ ข้อมูล ข่าวสาร หรือท่ีเรียกว่า สารสนเทศ ในกำรปฏิบัติงำนและกำรแก้ไข
ปัญหำ กำรอำศัยเทคนิคทำงกำรบริหำร ยังไม่เพียงพอส ำหรับกำรบรหิำรองค์กร นักบริหำรยังต้องอำศัยควำมรู้ 
ข้อมูลข่ำวสำร เพื่อควำมเข้ำใจ เพื่อกำรวิเครำะห์ ตลอดจนกำรคำดคะเนแนวโน้มในอนำคตอีกด้วย ดังนั้น 
เทคนิคเพื่อกำรบริหำรจึงควบคู่ไปกับ ควำมรู้ ข้อมูล ข่ำวสำร 

4) โครงสร้าง เป็นองค์ประกอบที่ส ำคัญไม่น้อยขององค์กร ซึ่งนักบริหำรจะต้องจัดโครงสรำ้ง
ให้สอดคล้องกับงำน เพื่อก ำหนดอ ำนำจหน้ำที่และควำมรับผิดชอบที่เหมำะสม เพื่อให้งำนขององค์กรบรรลุ
เป้ำหมำยได้อย่ำงมีประสิทธิภำพ 

5) เป้าหมาย หรือวัตถุประสงค์ มนุษย์จัดตั้งองค์กรข้ึนมำก็เพื่อบรรลุเป้ำหมำยหรือ
วัตถุประสงค์ ดังนั้น องค์กรจึงต้องมีเป้ำหมำย หรือวัตถุประสงค์ที่ชัดเจน 

ความหมายของการบริหารจัดการ 
มีนักวิชำกำรได้ให้ควำมหมำยกันไว้มำกมำย ตำมแนวทำง เช่น 
แมรี่ ปำร์คเกอร์ ฟอลเลต (Mary Parker Follett) “กำรบริหำรกำรจัดกำรเป็นเทคนิคกำร

ท ำงำนให้ส ำเร็จโดยอำศัยผู้อื่น” 
จอร์จ อำ เทอร์รี่ (George R.Terry) “กำรบริหำรกำรจัดกำร เป็นกระบวนกำรของกำรวำง

แผนกำรจัดองค์กร กำรกระตุ้นและกำรควบคุมให้บรรลุจุดมุ่งหมำยร่วมกัน โดยใช้ทรัพยำกรบุคคลและอื่น ๆ” 
เจมส์ เอ เอฟ สโตนเนอร์ (James A.F.Stoner) “กำรจัดกำรคือ กระบวนกำร (Process) ของกำร

วำงแผน (Planning) กำรจัดองค์กร (Organization) กำรสั่งกำร (Leading) และกำรควบคุม (Controlling) 
ควำมพยำยำมของสมำชิกในองค์กรและกำรใช้ทรัพย์กรต่ำง ๆ เพื่อบรรลุวัตถุประสงค์ที่องค์กรก ำหนดไว้”  
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หน้าท่ีในการจัดการ (The Function of Management) 
นักวิชำและนักบริหำรได้มีกำรวิเครำะห์ว่ำ กำรจัดกำรเป็นควำมรู้ที่มีประโยชน์ ดังนั้นจึงได้จัด

กำรศึกษำหน้ำที่ของกำรจัดกำร โดยแบ่งออกเป็น 5 ประเภท ดังนี้ คือ  
1. กำรวำงแผน (Planning)  
2. กำรจัดองค์กร (Organization)  
3. กำรจัดหำคนเข้ำท ำงำน (Staffing)  
4. ภำวะผู้น ำ (Leading) และ  
5. กำรควบคุม (Controlling) 
 

การวางแผน การจัดองค์กร การจัดคนเข้าท างาน ภาวะผู้น า การควบคุม  
ความส าเร็จ 
ขององค์กร 

ก ำหนดเปำ้หมำย 
และวัตถุประสงค ์

ออกแบบ
โครงสร้ำง 
ขององคก์ร 

สรรหำ คัดเลือก 
อบรมพัฒนำบุคลำกร 

กำรจงูใจ 
กำรชักน ำ 

กำรวัดผล 
กำรประเมิน 

ภาพท่ี 2-1 หน้าท่ีของการจัดการ 

ส ำหรับ Luther Gulick และ Lymdall Urwick ได้ก ำหนดหน้ำที่ของผู้บริหำรในกำรจัดกำรไว้ 7 
ประกำรด้วยกันคือ 

P  = Planning กำรวำงแผน 
O  =  Organizing กำรจัดองค์กร 
S  =  Staffing กำรจัดกำรคนเข้ำท ำงำน 
D  =  Directing กำรอ ำนวยกำร 
CO =  Co-ordinating กำรประสำนงำน 
R  =  Reporting กำรรำยงำน 
B  =  Budgeting งบประมำณ 

หน้าท่ีของการจัดการและทักษะในแต่ละระดับขององค์กร 
ผู้บริหำรคือ บุคคลที่ท ำหน้ำที่ประสำนงำนระหว่ำงกิจกรรมต่ำง ๆ  ขององค์กรเพื่อให้ด ำเนิน

ไปสู่ วัตถุประสงค์ที่ก ำหนดไว้ ผู้บริหำรขององค์กรจะสำมำรถจัดกำรตำมกระบวนกำรจัดกำรอย่ำงมี
ประสิทธิภำพมำกน้อย เพียงไรข้ึนอยู่ควำมสำมำรถทำงกำรจัดกำร 3 ชนิด คือ 

1. ควำมสำมำรถด้ำนควำมคิด (Conceptual Skill) เป็นควำมสำมำรถในกำรมองภำพรวม
ทั่วทั้งองค์กร และควำมสำมำรถที่จะรวบรวมเอำกิจกรรมและสถำนกำรณ์ต่ำง  ๆ  ตลอดจนเข้ำใจใน
ควำมสัมพันธ์ระหว่ำงองค์ประกอบต่ำง ๆ ในองค์กร 
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2. ควำมสำมำรถด้ำนคน (Human Skill) ควำมสำมำรถในกำรท ำงำนร่วมกับผูอ้ื่น กำรท ำงำน
เป็นทีมกำรสร้ำงบรรยำกำศในกำรท ำงำน และกำรยอมรับควำมคิดเห็นของผู้ร่วมงำน 

3. ควำมสำมำรถด้ำนงำนเทคนิค (Technical Skill) มีควำมรู้ ควำมช ำนำญ กระบวนกำร 
วิธีกำรข้ันตอนต่ำง ๆ ในกำรท ำงำน และควำมสำมำรถในกำรประยุกต์ให้งำนประสบควำมส ำเร็จได้ดี 

ระดับของผู้บริหารแบ่งออกเป็น 3 ระดับด้วยคือ 
1. ผู้บริหำรระดับสูง (Top Manager) ท ำหน้ำที่น ำองค์กรไปสู่ควำมส ำเร็จ โดยก ำหนด

นโยบำยต่ำง ๆ ขององค์กร เพภำยใต้สภำพแวดล้อมที่เปลี่ยนแปลง ซึ่งมีทั้งปัจจัยภำยในและปัจจัยภำยนอก 
2. ผู้บริหำรระดับกลำง (Middle Manager) ท ำหน้ำที่ควบคุมประสำนงำนกับผู้บริหำรระดับ

ต้นให้ด ำเนินงำนตำมนโยบำยและแผนงำนที่ได้ก ำหนดไว้ และน ำผลส ำเร็จรำยงำนต่อผู้บริหำรระดับสูง 
3. ผู้บริหำรระดับต้น (first – line manager) เป็นผู้บริหำรที่ใกล้ชิดกับผู้ปฏิบัติกำรและมี

โอกำสรับรู้ปัญหำที่จริง 
ทรัพยากรในการบริหารการจัดการ 
ทรัพยำกรหรือปัจจัยที่นักบริหำรต้องให้ควำมสนใจ เพื่อให้กำรด ำเนินกำรตำมวัตถุประสงค์

ขององค์กรประสบควำมส ำเร็จ ซึ่งประกอบด้วยปัจจัยดังต่อไปนี้  
คน (man) คือ ทรัพยำกรบุคคลมีผลต่อควำมส ำเร็จในกำรจัดกำร 
เงิน (money) คือ ปัจจัยส ำคัญที่จะช่วยสนับสนุนให้กิจกรรมต่ำง ๆ  ขององค์กรด ำเนินกำร

ต่อไปได ้
วัสดุ (materials) คือ วัตถุดิบซึ่งเป็นปัจจัยที่ส ำคัญไม่แพ้ปัจจัยอื่น จ ำเป็นต้องมีคุณภำพและ

มีต้นทุนที่ต่ ำเพรำะมีผลกระทบต่อต้นทุนกำรผลิต 
เครื่องจักร (machine) คือ เครื่องจักรอุปกรณ์ ที่มีศักยภำพที่ดีจะก่อให้เกิดประโยชน์สูงสุด

ต่อกำรผลิตเช่นกัน 
วิธีการบริหารหรือวิธีการปฏิบัติ (managementor  method) กำรจัดกำรหรือกำรบริหำร

ในองค์กรธุรกิจประกอบด้วยระบบกำรผลิตหรือระบบกำรให้บริกำรต่ำง ๆ  หำกมีระบบที่ชัดเจนตลอดจนมี
ระเบียบขั้นตอนวิธีกำรต่ำง ๆ ในกำรท ำงำน ย่อมส่งผลให้องค์กรประสบควำมส ำเร็จได้ดี 

 เฮนรี่ เจ ฟำโยล (Henri J. Fayol) เป็นวิศวกรเหมืองแร่ชำวฝรั่งเศส ได้สร้ำงผลงำนทำง
แนวควำมคิดเกี่ยวกับกำรบริหำร ซึ่งมุ่งที่ผู้บริหำรระดับสูง โดยศึกษำกฎเกณฑ์ที่เป็นสำกล ได้เสนอแนวคิดและ
ก ำหนดหลักเกณฑ์ในกำรบริหำรของผู้บริหำร ดังนี ้

1) หน้าท่ีของนักบริหาร (Management Functions) มีดังน้ี 
1.1) กำรวำงแผน (planning) หมำยถึง กำรที่ผู้บริหำรจะต้องเตรียมกำรวำงแผนกำรท ำงำน

ขององค์กรไว้ล่วงหน้ำ 
1.2) กำรจัดองค์กร (organizing) หมำยถึง กำรที่ผู้บริหำรจะต้องเตรียมจัดโครงสร้ำงของ

องค์กรให้เหมำะสมกับทรัพยำกรทำงกำรบริหำร 
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1.3) กำรสั่งกำร (directing) หมำยถึง กำรที่ผู้บริหำรจะต้องมีกำรวินิจฉัยสั่งกำรที่ดี  เพื่อให้
กำรด ำเนินงำนขององค์กรด ำเนินกำรไปตำมเป้ำหมำย 

1.4) กำรประสำนงำน (co-ordinating) หมำยถึง กำรที่มีผู้บริหำรมีหน้ำที่เช่ือมโยงต่ำง ๆ 
ขององค์กรให้ด ำนินไปอย่ำงสอดคล้องต้องกัน 

1.5) กำรควบคุม (controlling) หมำยถึง กำรที่ผู้บริหำรคอยควบคุมและก ำกับกิจกรรม             
ต่ำง ๆ ภำยในองค์กรให้ด ำเนินไปตำมแผนที่วำงไว้ 

2) หลักการบริหาร (management principle)  
"General principles of management" (ทฤษฎีกำรจัดกำรของ Henri Fayol)  ทฤษฎีกำร

จัดกำรของ Henri Fayol มีควำมเช่ือว่ำเป็นไปได้ที่เรำจะหำทำงศึกษำถึงศำสตร์ที่เกี่ยวข้องกับกำรจัดกำร 
(management sciences) ซึ่งสำมำรถใช้ได้กับกำรบริหำรทุกชนิด ไม่ว่ำจะเป็นกำรบริหำรงำนอุตสำหกรรม
หรืองำนรัฐบำล ได้สรุปสำระส ำคัญตำมแนวควำมคิดของตนไว้ดังนี้ คือ 

2.1) กำรแบ่งงำนกันท ำ (division of work) กำรแบ่งงำนกันท ำจะท ำให้คนเกิดควำมช ำนำญ
เฉพำะอย่ำง (specialization) อันเป็นหลักกำรใช้ประโยชน์ของคนและกลุ่มคน ให้ท ำงำนเกิดประโยชน์สูงสุด 

2.2) อ ำนำจหน้ำที่  (authority) เป็นเครื่องมือที่จะทำให้ผู้บริหำรมีสิทธิที่จะสั่งให้ผู้อื่น
ปฏิบัติงำนที่ต้องกำรได้โดยจะมีควำมรับผิดชอบ (responsibility) เกิดข้ึนตำมมำด้วย ซึ่งจะมีควำมสมดุลกัน
และกัน 

2.3) ควำมมีระเบียบวินัย (discipline) บุคคลในองค์กรจะต้องเคำรพเช่ือฟัง และปฏิบัติตำม
กฎเกณฑ์ กติกำและข้อบังคับต่ำง ๆ ที่องค์กรก ำหนดไว้ ควำมมีระเบียบวินัยจะมำจำกควำมเป็นผู้น ำที่ดี 

2.4) เอกภำพในกำรบังคับบัญชำ (unity of command) ในกำรท ำงำนใต้บังคับบัญชำควร
ได้รับค ำสั่งจำกผู้บังคับบัญชำเพียงคนเดียวเท่ำนั้น ไม่เช่นน้ันจะเกิดกำรโต้แย้งสับสน 

2.5) เอกภำพในกำรสั่งกำร (unity of direction) ควรอยู่ภำยใต้กำรจัดกำรหรือกำรสั่งกำร
โดยผู้บังคับบัญชำคนหนึ่งคนใด 

2.6) ผลประโยชน์ขององค์กรมำก่อนผลประโยชน์ส่วนบุคคล  (subordinatation of 
individual interest to the general interest) ค ำนึงถึงผลประโยชน์ขององค์กรเป็นอันดับแรก 

2.7) ผลตอบแทนที่ได้รับ (remuneration of personnel) ต้องยุติธรรม และเกิดควำมพึง
พอใจทั้ง 2 ฝ่ำย 

2.8) กำรรวมอ ำนำจ (centralization) ควรรวมอ ำนำจไว้ที่ศูนย์กลำงเพื่อให้สำมำรถควบคุมได้ 
2.9) สำยกำรบังคับบัญชำ (scalar chain) กำรติดต่อสื่อสำรควรเป็นไปตำมสำยงำน 
2.10) ควำมมีระเบียบเรียบร้อย (order) ผู้บริหำรต้องก ำหนดลักษณะและขอบเขตของงำน

เพื่อประสิทธิภำพในกำรจัดระเบียบกำรท ำงำน 
2.11) ควำมเสมอภำค (equity) ยุติธรรม และควำมเป็นกันเอง เพื่อให้เกิดควำมจงรักภักดี 
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2.12) ควำมมั่นคงในกำรท ำงำน (stability of tenture of personnel) กำรหมุนเวียนคนงำน
ตลอดจนกำรเรียนรู้ และควำมมั่นคงในกำรจ้ำงงำน 

2.13) ควำมคิดริเริ่ม (initiative) เปิดโอกำสให้แสดงควำมคิดเห็น ให้แสดงออกถึงควำมคิด
ริเริ่ม 

2.14) ควำมสำมัคคี (esprit de corps) หลีกเลี่ยงกำรแบ่งพรรคแบ่งพวกในองค์กร 

 
6. แนวความคิดและทฤษฎีเกี่ยวกับประสิทธิภาพในการปฏิบัติงาน 

ประสิทธิภำพ หมำยถึง ควำมคล่องแคล่วในกำรปฏิบัติงำนให้ส ำเร็จซึ่งไม่ได้กล่ำว ถึงปัจจัยน ำเข้ำหรือ
ควำมพึงพอใจ โดยประสิทธิภำพเป็นสิ่งที่วัดได้หลำยมิติ ตำมแต่วัตถุประสงค์ที่ต้องกำรพิจำรณำ คือ 

1. ประสิทธิภำพในมิติของค่ำใช้จ่ำยหรือต้นทุนของกำรผลิต ( input) ได้แก่ กำรใช้ทรัพยำกรกำร
บริหำร คือ คน เงิน วัสด ุเทคโนโลยี ที่มีอย่ำงประหยัด คุ้มค่ำ และเกิดกำรสูญเสียน้อยที่สุด 

2. ประสิทธิภำพในมิติของกระบวนกำรกำรบริหำร (process) ได้แก่ กำรท ำงำนที่ถูกด้องได้มำตรฐำน 
รวดเร็ว และใช้เทคโนโลยีที่สะดวกกว่ำเดิม 

3. ประสิทธิภำพในมิติของผลผลิตและผลลัพธ์ ได้แก่ กำรท ำงำนที่มีคุณภำพเกิดประโยชน์ต่อสังคม 
เกิดผลก ำไร ทันเวลำ ผู้ปฏิบัติงำนมีจิตส ำนึกที่ดีต่อกำรท ำงำนและบริกำรเป็นที่พอใจของลูกค้ำ  หรือผู้มำรับ
บริกำร 

ทิพำวดี เมฆสวรรค์ (2538) ได้เสนอแนวคิดในกำรปรับปรุงประสิทธิภำพกำรบริหำรงำนภำครัฐโดย
ศึกษำกำรปรับปรุงระบบ รำชกำรของต่ำงประเทศที่ได้รับกำรยอมรับว่ำประสบควำมส ำเร็จได้ดังนี้ 

1) ต้องก ำหนดแนวทำงและเป้ำหมำยของกำรเปลี่ยนแปลงที่ชัดเจน หมำยถึง กำรท ำงำนที่มี
ประสิทธิผลยึดถือผลส ำเร็จ หรือผลสัมฤทธ์ิของงำน ( results) เป็นหลักในกำรด ำเนินงำนโดยม่งที่ผลลัพธ์ 
(outcome) โดยมีกำรประเมินผล และวัดผลส ำเร็จของงำนอย่ำงเป็นรูปธรรมสำมำรถตอบสนองและสร้ำง
ควำมพึงพอใจแก่ลูกค้ำผู้มำรับบริกำร ปรับปรุงโครงสร้ำง และระบบงำนเพื่อยุบเ ลิกงำนที่ซ้ ำซ้อน โดย
สร้ำงสรรค์กระบวนกำร ท ำงำนใหม่ ลดขนำดก ำลังคน เพื่อลดค่ำใช้จ่ำยขององค์กรด้ำนบุคคลำกร มีกำร
กระจำย อ ำนำจกำรดัดสินใจจำกระดับบนสู่ระดับเจ้ำหน้ำที่ 

2) ระบบกำรบริหำรงำนที่จะยึดผลส ำเร็จของงำน และผลลัพธ์ขององค์กรเป็นหลักส ำคัญใน
กำรด ำเนินกำรรวมทั้งใช้มำตรกำรจูงใจและให้รำงวัลตอบแทนแกองค์กรที่ ประสบควำมส ำเร็จ 

ธงชัย สันติวงษ์ (2526,หน้ำ 198) นิยำมว่ำประสิทธิภำพ หมำยถึง กิจกรรมทำงด้ำนกำรบริหำรบุคคล
ที่ได้เกี่ยวข้องกับวิธีกำร ซึ่งหน่วยงำนพยำยำมก ำหนดให้ทรำบแน่ ชัดว่ำพนักงำนของตนสำมำรถปฏิบัติงำนไดม้ี
ประสิทธิภำพมำกน้อยเพียงใด 
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สมพงษ์ เกษมสิน (2550) ได้กล่ำวถึง แนวคิดของ Harring Emerson ที่เสนอแนวควำมคิดเกี่ยวกับ
หลักกำรท ำงำนให้มี ประสิทธิภำพในหนังสือ "The Twelve Principles of Efficiency" ซึ่งได้รับกำรยกย่อง 
และกล่ำวขำนกันมำก หลัก 12 ประกำร มีดังนี ้

- ท ำควำมเข้ำใจและก ำหนดแนวคิดในกำรท ำงำนให้กระจ่ำง 
- ใช้หลักสำมัญส ำนึกในกำรพิจำรณำควำมน่ำจะเป็นไปได้ของงำน 
- ค ำปรึกษำแนะน ำต้องสมบูรณ์และถูกต้อง 
- รักษำระเบียบวินัยในกำรท ำงำน 
- ปฏิบัติงำนด้วยควำมยุติธรรม 
- กำรท ำงำนต้องเช่ือถือได้มีควำมฉับพลัน มีสมรรถภำพและมีกำรลงทะเบียน ไว้เป็นหลักฐำน 
- งำนควรมีลักษณะแจ้งให้ทรำบถึงกำรด ำเนินงำนอย่ำงทั่วถึง 
- งำนเสร็จทันเวลำ 
- ผลงำนได้มำตรฐำน 
- กำรด ำเนินงำนสำมำรถยึดเป็นมำตรฐำนได้ 
- ก ำหนดมำตรฐำนที่สำมำรถใช้เป็นเครื่องมือในกำรแก่สอนงำนได้ 
- ให้บ ำเหน็จแก่งำนที่ดี 

 นอกจำกนี้ยังมีแนวควำมคิดที่เกี่ยวข้องกับปัจจัยในกำรปฏิบัติงำนให้มีประสิทธิภำพ หรือปัจจัยที่มีผล
ต่อกำรปฏิบัติงำนนั้น และมีนักทฤษฎีหลำยท่ำนได้ศึกษำและสรุป เป็นปัจจัยส ำคัญ ๆ ที่น่ำสนใจดังต่อไปนี้ 
 เบ็คเกอร์ และนิวเฮำเซอร์  (Becker and Neuhauser ,1975) ได้เสนอตัวแบบจ ำลองเกี่ยวกับ
ประสิทธิภำพขององค์กร (model of organization efficiency) โดยกล่ำวว่ำประสิทธิภำพขององค์กร
นอกจำกจะพิจำรณำถึง ทรัพยำกร เช่น คน เงิน วัสดุ ที่เป็นปัจจัยน ำเข้ำ และผลผลิตขององค์กร คือ กำรบรรลุ
เป้ำหมำยแล้วองค์กรในฐำนะที่เป็นองค์กรในระบบเปดิ (open system) ยังมีปัจจัย ประกอบอีกดังแบบจ ำลอง
ในรูปสมมติฐำนซึ่งสำมำรถสรุปได้ดังนี้ 

1) หำกสภำพแวดล้อมในกำรท ำงำนขององค์กรนั้น มีควำมซ้ ำซ้อนต ่ำ ( low task 
environment complexity) หรือมีควำมแน่นอน (certain) มีกำรก ำหนดระเบียบ ปฏิบัติในกำรท ำงำนของ
องค์กรอย่ำงละเอียดถ่ีถ้วนแล้ว แน่ชัดว่ำจะน ำไปสู่ควำมมีประสิทธิภำพขององค์กรมำกกว่ำ องค์กรที่มี
สภำพแวดล้อมในกำรท ำงำนยุ่งยำก และซับซ้อนสูง (high task environment complexity) หรือมีควำมไม่
แน่นอน (uncertain) 

2) กำรก ำหนดระเบียบปฏิบัติชัดเจนเพื่อเพิ่มผลกำรท ำงำนที่มองเห็นได้มีผลท ำ  ให้
ประสิทธิภำพมำกข้ึนด้วย 
              3) ผลกำรท ำงำนที่มองเห็นได้สัมพันธ์ในทำงบวกกับประสิทธิภำพ 



การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 

ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทที่ 2 ทบทวนวรรณกรรม 
  2 - 41 

              4) หำกพิจำรณำควบคู่กันไปจะปรำกฏว่ำกำรก ำหนดระเบียบปฏิบัติอย่ำงชัดเจน และผลกำร
ท ำงำนที่สำมำรถมองเห็นได้จะมีควำมสัมพันธ์มำกขึ้นต่อประสิทธิภำพมำกกว่ำตัวแปรแต่ละตัวตำมล ำพัง 

เบ็คเกอร์ และนิวเฮำเซอร์ ยังเช่ืออีกว่ำกำรสำมำรถมองเห็นผลกำรท ำงำนขององค์กรได้ ( visibility 
consequences) และมีควำมสัมพันธ์ของประสิทธิภำพขององค์กร เพรำะองค์กรสำมำรถทดลองและเลือก
ระเบียบกำรปฏิบัติได้ซึ่งระเบียบกำรปฏิบัติและ ผลกำรปฏิบัติ งำนจะมีอิทธิพลต่อประสิทธิภำพในกำร
ปฏิบัติงำน ซึ่งเป็นนักทฤษฎีที่ศึกษำ องค์กรระบบเปิด (open system) เช่นกันก็ได้ศึกษำในเรื่องปัจจัยที่ส ำคัญ
ต่อประสิทธิภำพในกำรปฏิบัติงำน ซึ่งเขำกล่ำวว่ำประสิทธิภำพ คือ ส่วนประกอบที่ส ำคัญของประสิทธิผล 
ประสิทธิภำพขององค์กร ถ้ำจะวัดจำกปัจจัยน ำเข้ำเปรียบเทียบกับผลผลิตที่ได้ จะท ำให้กำรวัดประสิทธิภำพ
คลำดเคส์อน จำกควำมเป็นจริงขององค์กร หมำยถึง กำรบรรลุเป้ำหมำย (goal-attainment) ขององค์กรใน
กำรบรรลุเป้ำหมำยขององค์กรปัจจัยต่ำง ๆ  คือ กำรฝึกอบรม ประสบกำรณ์ควำมผูกพัน ยังมีควำมส ำคัญต่อ
ประสิทธิภำพในองค์กรด้วย กำรปฏิบัติงำนของแต่ละคนจะถูกก ำหนดโดย 3 ส่วน ดังนี้ 

1. คุณลักษณะเฉพำะส่วนบุคคล (individual attributes) แบ่งออกเป็น 3 กลุ่ม ดังนี ้
 1.1 demographic characteristics เป็นลักษณะที่เกี่ยวกับ เพศ อำยุ เช้ือชำติเผ่ำพันธ์ุ 
 1.2 competence characteristics เป็นลักษณะที่เกี่ยวกับควำมรู้ควำมสำมำรถ ควำมถนัด

และควำมช ำนำญของบุคคลซึ่งคุณลักษณะเหล่ำน้ีจะได้มำจำกกำรศึกษำอบรมและสั่งสมประสบกำรณ์ 
 1.3 psychological characteristics เป็นคุณลักษณะทำงด้ำนจิตวิทยำ ซึ่งได้แก่ ทัศนคติ 

ค่ำนิยม กำรรับในเรื่องต่ำง ๆ รวมทั้งบุคลิกภำพของแต่ละบุคคลด้วย 
2. ระดับควำมพยำยำมในกำรท ำงำน (work effort) จะเกิดข้ึนจำกกำรมีแรงจูงใจในกำรท ำงำน ได้แก่ 

ควำมต้องกำร แรงผลักดันอำรมณ์ควำมรู้สึก ควำมสนใจ ควำม ตั้งใจ เพรำะว่ำคนที่มีแรงจูงใจในกำรท ำงำนสูง
จะมีควำมพยำยำมที่จะอุทิศก ำลังกำยและ ก ำลังใจให้แก่กำรท ำงำน มำกกว่ำผู้ที่แรงจูงใจในกำรท ำงำนต ่ำ 

3. แรงสนับสนุนจำกองค์กรหรือหน่วยงำน (organization support) ซึ่งได้แก่ ค ำตอบแทน ควำม
ยุติธรรม กำรติดต่อสื่อสำร และวิธีกำรที่จะมอบหมำยงำนซึ่งมีผลต่อ ก ำลังใจผู้ปฏิบัติงำน 

สรุปได้ว่ำ ประสิทธิภำพในกำรปฏิบัติงำนของแต่ละบุคคลเกิดจำกสภำพภูมิหลัง ของแต่ละคนที่                 
ไม่เหมือนกัน สภำพร่ำงกำยจิตใจ กำรศึกษำ ควำมรู้ควำมสำมำรถ ควำมถนัดต่ำง ๆ  โดยมีปัจจัยสนับสนุนให้
เกิดควำมแตกต่ำงจำกกำรประเมินของผู้บงัคับบญัชำแล้วให้คะแนนออกมำในระดับต ่ำ ปำนกลำง และระดบัสงู 
ซึ่งมีผลต่อกำรปรับเปลี่ยนวิธีกำรท ำงำนให้ข้ำรำชกำรผู้นั้นมีประสิทธิภำพในกำรปฏิบัติงำนที่มำกข้ึนเรื่อย ๆ 

 
ปัจจัยที่จะก่อให้เกิดประสิทธิภำพในกำรปฏิบัติงำนว่ำ ประกอบด้วยปัจจัยหลัก 3 ปัจจัยด้วยกัน คือ 

1. ปัจจัยส่วนบุคคล ได้แก่ เพศ จ ำนวนสมำชิกในครอบครัว อำยุ ระยะเวลำในกำรท ำงำน 
สติปัญญำ ระดับกำรศึกษำ บุคลิกภำพ เป็นต้น 

2. ปัจจัยที่ได้รับมำจำกงำน ได้แก่ ชนิดของงำน ทักษะควำมช ำนำญ สถำนภำพทำงอำชีพ 
สถำนภำพทำงภูมิศำสตร์ ขนำดของธุรกิจ เป็นต้น 
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3. ปัจจัยที่ควบคุมได้โดยฝ่ำยบริหำร เช่น ควำมมั่นคง รำยได้ สวัสดิกำร โอกำสก้ำวหน้ำ            
ในงำน สภำพกำรท ำงำน ผู้ร่วมงำน ควำมรับผิดชอบ กำรจัดกำร เป็นต้น 

ปัจจัยที่มีอิทธิพลต่อบุคคลในกำรปฏิบัติงำนว่ำ มีปัจจัยหลำยประกำรที่มีอิทธิพลต่อพฤติกรรมใน       
กำรปฏิบัติงำนของแต่ละบุคคล ซึ่งได้แก่ กิจกรรมในงำนและนอกงำน กำรรับสถำนกำรณ์ ระดับควำม
ปรำรถนำ กลุ่มอ้ำงอิง เพศ ภูมิหลังทำงวัฒนธรรม กำรศึกษำ ประสบกำรณ์ และระยะเวลำในกำรปฏิบัติงำน 

ปัจจัยในการปฏิบัติงานให้มีประสิทธิภาพ 
          ปัจจัยส ำคัญในกำรปฏิบัติงำนให้มีประสิทธิภำพนั้น มีปัจจัย 7 ประกำรที่มีอิทธิพลต่อประสิทธิภำพในกำร
ปฏิบัติงำนในองค์กร คือ 

           1. กลยุทธ์ (strategy) คือ กลยุทธ์เกี่ยวกับกำรก ำหนดภำรกิจ กำรพิจำรณำจุดอ่อน ชุดแข็ง
ภำยในองค์กร โอกำสและอุปสรรคภำยนอก 

           2. โครงสร้ำง (structures) โครงสร้ำงขององค์กรที่เหมำะสมจะช่วยในกำรปฏิบัติงำน 
           3. ระบบ (systems) ระบบขององค์กรที่จะบรรลุเป้ำหมำย 
           4. แบบ (styles) แบบของกำรบริหำรเพื่อบรรลุเป้ำหมำยขององค์กร 
           5. บุคลำกร (staff) ผู้ร่วมองค์กร 
           6. ควำมสำมำรถ (skill) 
           7. ค่ำนิยม (shared values) ค่ำนิยมร่วมของคนในองค์กร 

   ทีมงานท่ีประสิทธิภาพ 
ทีมงำนหรือกลุ่มท ำงำนที่มีประสิทธิภำพจะต้องมีควำมรู้สึกที่ดีต่อกันและกันใน หมู่สมำชิก

และผู้ที่เป็นหัวหน้ำต้องตระหนักว่ำปัญหำส่วนใหญ่เกิดจำกสภำพแวดล้อม และควำมสัมพันธ์ระหว่ำงบุคคล 
ดังนั้น ทีมงำนที่มีประสิทธิภำพต้องมีเงื่อนไขที่ส ำคัญ คือ  

1. ควำมรับผิดชอบและควำมผูกพัน โดยควำมผูกพันต่อองค์กรเป็นควำมผูกพัน ใน 3 ลักษณะ คือ 
1.1 ควำมปรำรถนำอย่ำงแรงกล้ำที่จะคงควำมเป็นสมำชิกในองค์กร 
1.2 มีควำมตั้งใจและควำมพร้อมที่จะใช้ควำมพยำยำมที่มีอยู่เพื่อองค์กร 
1.3 มีควำมเช่ือและยอมรับในคุณค่ำและเป้ำหมำยขององค์กร 

2. ควำมจ ำเป็นที่จะต้องพัฒนำควำมเข้ำใจในควำมสัมพันธ์ระหว่ำงบคุคล เนื่องจำกบุคคลเกดิ
ควำมรู้สึกว่ำตนเองมีควำมส ำคัญ มีคุณค่ำและมีกำรแลกเปลีย่น ควำมคิดแบบริเริ่มสร้ำงสรรค์กับควำมก้ำวหนำ้
ให้องค์กร 

3. ควำมจ ำเป็นต้องพัฒนำทักษะ ควำมสำมำรถของสมำชิกให้สมำชิกมีควำมรู้และควำม
ช ำนำญงำน ตลอดจนเทคนิคกำรท ำงำนร่วมกับผู้อื่น 

4. มีสิ่งอ ำนวยควำมสะดวกให้กับทีมงำน รวมทั้งกำรมีที่ปรึกษำเป็นบุคคลที่สำม ซึ่งท ำหน้ำที่
เป็นผู้รวบรวมข้อมูล เพื่อพัฒนำกำรท ำงำน ให้ข่ำวสำรย้อนกลับ แก้ไข ปัญหำควำมขัดแย้งและกำรไกล่เกลี่ย  
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ปัจจัยมีผลต่อประสิทธิภาพในการปฏิบัติงาน 
ส ำหรับแนวคิดเรื่องปัจจัยที่ส ำคัญในกำรปฏิบัติงำนให้มีประสิทธิภำพหรือปัจจัยที่มีผลต่อกำร

ปฏิบัติงำน นั้น มีนักทฤษฎีหลำยท่ำนได้ท ำกำรศึกษำและสรุปเป็นปัจจัยส ำคัญ ๆ ที่น่ำสนใจดังนี้ 
เบ็คเกอร์ และนิวเฮำเซอร์ ได้เสนอตัวแบบจ ำลองเกี่ยวกับประสิทธิภำพขององค์กร (model of 

organization efficiency) โดยกล่ำวว่ำ ประสิทธิภำพขององค์กรนอกจำกจะพิจำรณำถึงทรัพยำกร เช่น คน เงิน 
วัสดุ ที่เป็นปัจจัยน ำเข้ำ และผลิตผลขององค์กร คือกำรบรรลุเป้ำหมำยแล้วองค์กรในฐำนะที่ เป็นองค์กรใน
ระบบเปิด (open system) ยังมีปัจจัยประกอบอีกดงแบบจ ำลองในรูป สมมติฐำนซึ่งสำมำรถสรุปได้ดังนี้ 

1. หำกสภำพแวดล้อมในกำรท ำงำนขององค์กรรควำมซับซ้อนต่ ำ ( low task environment 
complexity) หรือมีควำมแน่นอน (certainly) มีกำรก ำหนดระเบียบปฏิบัติ ในกำรท ำงำนขององค์กรอย่ำง
ละเอียดถ่ีถ้วนแน่ชัดจะน ำไปสู่ควำมมีประสิทธิภำพของ องค์กรมำกกว่ำองค์กรที่มีสภำพแวดล้อมในกำรท ำงำน
ยุ่งยำกซับซ้อนสูง (high- task environment complexity) หรือมีควำมไม่แน่นอน (uncertainly) 

2. กำรก ำหนดระเบียบปฏิบัติชัดเจนเพื่อเพิ่มผลกำรท ำงำนที่มองเห็นได้มีผลท ำให้
ประสิทธิภำพมำกข้ึนด้วย   

3. ผลกำรท ำงำนที่มองเห็นได้สัมพันธ์ในทำงบวกกับประสิทธิภำพ 
4. หำกพิจำรณำควบคู'กันจะปรำกฏว่ำ กำรก ำหนดระเบียบปฏิบัติอย่ำงชัดเจน และผลของ

กำรท ำงำนที่มองเห็นได้ มีควำมสัมพันธ์มำกข้ึนต่อประสิทธิภำพมำกกว่ำตัวแปรแต่ละตัวตำมล ำพัง 
Becker ยังเ ช่ืออีกว่ำ กำรสำมำรถมองเห็นผลกำรท ำงำนขององค์กรได้ ( visibilitiy 

consequences) มีควำมสัมพันธ์ของประสิทธิภำพขององค์กร เพรำะองค์กรสำมำรถทดลองและเลือก
ระเบียบปฏิบัติได้ ระเบียบปฏิบัติ และผลกำรปฏิบัติงำนมีอิทธิพลต่อ ประสิทธิภำพในกำรปฏิบัติงำน 

แคทซ์ และคำฮ์น ซึ่งเป็นนักทฤษฎีที่ศึกษำองค์กรระบบเปิด (open system) เช่นกันก็ได้
ศึกษำในเรื่องปัจจัยที่ส ำคัญต่อประสิทธิภำพ ในกำรปฏิบัติงำน เขำกล่ำวว่ำ ประสิทธิภำพ คือส่วนประกอบที่
ส ำคัญของประสิทธิผล ประสิทธิภำพ ขององค์กรนั้น ถ้ำจะวัดจำกปัจจัยน ำเข้ำเปรียบเทียบกับผลผลิตที่ได้น้ัน 
จะท ำให้กำรวัดประสิทธิภำพ คลำดเคลื่อนจำกควำมเป็นจริงขององค์กร หมำยถึง กำรบรรลุเป้ำหมำย (goal 
attainment) ขององค์กรในกำรบรรลุเป้ำหมำยขององค์กรนั้น ปัจจัยต่ำง ๆ คือ กำรฝึกอบรม ประสบกำรณ์ 
ควำมผูกพัน ยังมีควำมส ำคัญต่อประสิทธิภำพในองค์กรด้วย  

Frederick Hertzberg ได้ ศึกษำกำรบริหำรงำนในแบบวิทยำศำสตร์โดยได้น ำเอำ            
กำรบริหำรงำนแบบวิทยำศำสตร์ และควำมสัมพันธ์ระหว่ำงผู้ปฏิบัติงำนมำศึกษำร่วมกันเพื่อให้ได้ปัจจยัส ำคัญ
ที่จะท ำให้บุคคล ปฏิบัติงำนได้อย่ำงมีประสิทธิภำพ ดังนั้นเขำจึงได้ศึกษำวิจัยถึงทัศคติของบุคคลที่พอใจ ใน
กำรท ำงำน และไม่พอใจในกำรท ำงำนพบว่ำ บุคคลที่พอใจในกำรท ำงำนนั้นประกอบ ด้วยปัจจัยดังนี้ 
              1. กำรที่สำมำรถท ำงำนได้บรรลุผลส ำเร็จ 
              2. กำรที่ได้รับกำรยกย่องนับถือเมื่อท ำงำนส ำเร็จ 
              3. ลักษณะเนื้อหำของงำนเป็นสิ่งที่น่ำสนใจ 
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              4. กำรที่ได้มีควำมรับผิดชอบมำกขึ้น 
              5. ควำมก้ำวหน้ำในกำรท ำงำน 
              6. กำรที่ได้รับโอกำสพัฒนำควำมรู้และควำมสำมรถในกำรท ำงำน 
          ส่วนปัจจัยที่ เกี่ยวกับสิ่ งแวดล้อมของงำนที่ เป็นส่วนที่ท ำให้ เกิดควำมไม่พึงพอใจ 
ประกอบด้วยปัจจัย ดังนี้  
             1. นโยบำยและกำรบริหำรองค์กร (Policy and Administrion) 
              2. กำรควบคุมกำรบังคับบัญชำ (Supervision) 
              3. สภำพกำรท ำงำน (Work Conditions) 
             4. ควำมสัมพันธ์ระหว่ำงบุคคลทุกระดับในหน่วยงำน (Relation with Pee and Subordinate) 

5. ค่ำตอบแทน (Salary) 
              6. สถำนภำพ (Status) 
              7. กำรกระทบกระเทือนต่อชีวิตส่วนตัว (Personal Life) 
              8. ควำมปลอดภัย (Security) 
 

7. หน่วยงานหลักและสนับสนุนที่ปฎิบัติงานเกี่ยวข้องกับอาชญากรรมทางเทคโนโลยีของประเทศไทย 
7.1 หน่วยงานหลัก 
7.1.1 ศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ ส านักงานต ารวจแห่งชาติ (ศปอส.ตร.)   

ความเป็นมา   
หน่วยงำนที่รวบรวมข้ำรำชกำรต ำรวจ ที่มีควำมรู้ควำมช ำนำญมำปฏิบัติงำนเพื่อแก้ไขปัญหำ

อำชญำกรรมเทคโนโลยีสำรสนเทศและกำรกระท ำควำมผิดทำงอำญำ ตำม นโยบำยส ำนักงำนต ำรวจแห่งชำติ
ปัจจุบันปัญหำอำชญำกรรมได้เกิดข้ึนหลำยรูปแบบ มีกำรขยำยตัวเป็นวงกว้ำงและสลับซับซ้อน มีกำรน ำ
เทคโนโลยีและกำรสื่อสำรต่ำง ๆ  เข้ำมำใช้เป็นเครื่องมือในกำร กระท ำควำมผิดรวมทั้งมีแนวโน้มที่บุคคล
ต่ำงชำติเข้ำมำ มีส่วนร่วมในกำรกระท ำควำมผิดเพิ่มมำกข้ึน ซึ่งส่งผลกระทบต่อควำมปลอดภัยในชีวิตและ
ทรัพย์สินของประชำชน เป็นภัยต่อควำมมั่นคงและ ระบบเศรษฐกิจของประเทศ จึงจ ำเป็นต้องมีกำรบูรณำกำร
ระหว่ำงหน่วยงำน และมีบุคลำกรที่มีควำมรู้ควำมช ำนำญมำสนับสนุนกำรปฏิบัติงำน ดังนั้นเพื่อให้กำรบริหำร
รำชกำรของส ำนักงำนต ำรวจ แห่งชำติในด้ำนกำรปรำบปรำมอำชญำกรรมที่เกี่ยวกับเทคโนโลยีสำรสนเทศและ
กำรกระท ำผิดทำงอำญำที่เป็นนโยบำยของส ำนักงำนต ำรวจแห่งชำติ เป็นไปอย่ำงรวดเร็วและมีประสิทธิภำพจงึ
ให้จัดต้ัง ศูนย์ปรำบปรำมอำชญำกรรมทำงเทคโนโลยีสำรสนเทศส ำนักงำนต ำรวจแห่งชำติ 
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  โครงสร้างหน่วยงาน  

 
  

ภาพท่ี 2-2 โครงสร้างหน่วยงานศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ  
ส านักงานต ารวจแห่งชาติ (ศปอส.ตร.) 

7.1.2 กองบังคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทางเศรษฐกิจ (ปอศ.) 
ความเป็นมา 
ในปี พุทธศักรำช 2496 เมื่อครั้ง พลต ำรวจเอกเผ่ำ ศรียำนนท์ ด ำรงต ำแหน่งอธิบดี กรมต ำรวจ 

ได้มีกำรเร่งระดมปรับปรุงกรมต ำรวจอย่ำงขนำนใหญ่ในปีนั้นเอง ได้มีกำรจัดตั้งกองกำรต่ำงด้ำวข้ึน เมื่อวันที่ 
20 พฤษภำคม 2496 เพื่อท ำหน้ำที่ด้ำนกำรต่ำงด้ำว และต่อมำ ในปี 2498 กรมต ำรวจได้มีกำรปรับเปลี่ยน
โครงสร้ำงองค์กรอีกครั้งหนึ่ง โดยได้มีกำรปรับปรุงกองกำรต่ำงด้ำว เป็น กองพิเศษ เพื่อท ำหน้ำที่ด้ำนกำร
ทะเบียนต่ำงด้ำว และกำรสืบสวนสอบสวนคดีภำษีอำกร จำกนั้น ในปี 2503 เมื่อครั้ง จอมพลสฤษดิ์ ธนะรัชต์ 
ด ำรงต ำแหน่งอธิบดีกรมต ำรวจได้มีกำรปรับเปลี่ยน กองพิเศษ เป็น กองทะเบียนคนต่ำงด้ำวและภำษีอำกร 
โดยท ำหน้ำที่ด้ำนกำรต่ำงด้ำว และสืบสวนสอบสวนคดีภำษีอำกร เหมือนเดิม ต่อมำในปี 2525 ได้เริ่มมี
แนวควำมคิดในกำรก่อตั้ง กองบังคับกำรสืบสวนสอบสวนคดีเศรษฐกิจ เพื่อรองรับกำรเติบโตและควำมรุนแรง
ของอำชญำกรรมทำงเศรษฐกิจ โดยฝ่ำยบริหำรและฝ่ำยนิติบัญญัติได้มีกำรศึกษำหำแนวทำงปรับปรุงกรม
ต ำรวจเพื่อให้ตอบสนองนโยบำยดังกล่ำว จนกระทั่ง ในปี 2530 กรมต ำรวจ ได้จัดตั้งหน่วยเฉพำะกิจป้องกัน
ปรำบปรำมอำชญำกรรมทำงเศรษฐกิจและกำรเงินข้ึนมำเป็นกำรช่ัวครำว ตำมแนวควำมคิดดังกล่ำว ในปี  
2532 เมื่อครั้งพลต ำรวจเอกเภำ สำรสิน ด ำรงต ำแหน่ง อธิบดีกรมต ำรวจ คณะรัฐมนตรี ได้มีมติเมื่อวันที่ 30 
ธันวำคม 2534 เห็นชอบให้ปรับปรงุกองทะเบียนคนต่ำงด้ำวและภำษีอำกร เป็นกองบังคับกำรสืบสวนสอบสวน
คดีเศรษฐกิจ ข้ึนตรงต่อกองบัญชำกำรต ำรวจสอบสวนกลำง  กรมต ำรวจ เสนอคณะรัฐมนตรีพิจำรณำ 
จนกระทั่ง ได้มีพระรำชกฤษฎีกำแบ่งส่วนรำชกำรกรมต ำรวจ กระทรวงมหำดไทย (ฉบับที่ 20)  พ.ศ. 2535  
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จัดต้ังกองบังคับกำรสืบสวนสอบสวนคดีเศรษฐกิจ ข้ึน ประกำศในรำชกิจจำนุเบกษำ เล่มที่ 109 ตอนที่ 25 เมื่อ
วัน 19 มีนำคม 2535 และมีผลใช้บังคับตั้งแต่วันที่ 20 มีนำคม 2535 เป็นต้นไป หลังจำกนั้น ส ำนักงำนต ำรวจ
แห่งชำติ ได้มีกำรปรับเปลี่ยนโครงสร้ำงครั้งใหญ่ เพื่อพัฒนำและเพิ่มพูนศักยภำพขององค์กร ให้รองรับกำร
เปลี่ยนแปลงของสังคม จึงได้มีพระรำชกฤษฎีกำแบ่งส่วนรำชกำร ส ำนักงำนต ำรวจแห่งชำติ พุทธศักรำช 2548 
และกฎกระทรวงแบ่งส่วนรำชกำรเป็นกองบังคับกำรหรือส่วนรำชกำรที่เรียกช่ืออย่ำงอื่นในส ำนักงำนต ำรวจ
แห่งชำติ พุทธศักรำช 2548 ให้เลิกส่วนรำชกำรเดิมตำมพระรำชกฤษฎีกำแบ่งส่วนรำชกำรกรมต ำรวจ 
กระทรวงมหำดไทย พ.ศ. 2539 แล้วให้จัดตั้งส่วนรำชกำรใหม่นั้นมีผลให้ กองบังคับกำรสืบสวนสอบสวนคดี
เศรษฐกิจ ถูกยกเลิกไปตำมนัยดังกลำ่ว ทั้งนี้ต้ังวันที่ 30 มิถุนำยน 2548 และให้จัดต้ังกองบงัคับกำรปรำบปรำม
อำชญำกรรมทำงเศรษฐกิจและเทคโนโลยี ข้ึนต้ังแต่วันที่ 30 มิถุนำยน 2548 เป็นต้นไป ต่อมำวันที่ 7 กันยำยน 
2552 ส ำนักงำนต ำรวจแห่งชำติได้มีกำรปรับโครงสร้ำงอีกครั้งงำนเทคโนโลยีถูกแยกออกไปเป็นกองบังคับ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ตั้งอยู่ที่ศูนย์รำชกำร ถนนแจ้งวัฒนะ ดังนั้น ลักษณะงำนจึงคงเป็นคดี
เศรษฐกิจเพียงอย่ำงเดียว โดยใช้หน่วยใหม่  ว่ำ กองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับ
อำชญำกรรมทำงเศรษฐกิจ ช่ือย่อว่ำ บก.ปอศ. 

โดยมีกำรแบ่งโครงสร้ำงภำยในดังนี้ 
1. กองก ำกับกำร 1 มีอ ำนำจหน้ำที่และควำมรับผิดชอบเกี่ยวกับรักษำควำมสงบเรียบร้อย

ป้องกันและปรำบปรำมอำชญำกรรมที่เกี่ยวกับภำษีทุกประเภท สืบสวนสอบสวนปฏิบัติงำนตำมประมวล
กฎหมำยวิธีพิจำรณำควำมอำญำ และกฎหมำย อื่นที่เกี่ยวข้องกับงำนภำษีทุกประเภทและควำมผิดที่เกี่ยวเนือ่ง 
ในเขตพื้นที่กรุงเทพมหำนคร รวมทั้งปฏิบัติงำนร่วมกับหรือ สนับสนุนกำรปฏิบัติงำนของหน่วยงำนอื่นที่
เกี่ยวข้องหรือตำมที่รับมอบหมำย 

2. กองก ำกับกำร 2 มีอ ำนำจหน้ำที่และควำมรับผิดชอบเกี่ยวกับรักษำควำมสงบเรียบร้อย 
ป้องกันและปรำบปรำม อำชญำกรรมที่เกี่ยวกับภำษีทุกประเภท สืบสวนสอบสวนปฏิบัติงำนตำมประมวล
กฎหมำยวิธีพิจำรณำควำมอำญำ และกฎหมำย อื่นที่เกี่ยวข้องกับงำนภำษีทุกประเภทและควำมผิดที่เกี่ยวเนื่อง 
ทั่วรำชอำณำจักร ยกเว้นในเขตพื้นที่กรุงเทพมหำนคร รวมทั้ง ปฏิบัติงำนร่วมกับหรือสนับสนุนกำรปฏิบัติงำน
ของหน่วยงำนอื่นที่เกี่ยวข้องหรือตำมที่รับมอบหมำย 

   3. กองก ำกับกำร 3 มีอ ำนำจหน้ำที่และควำมรับผิดชอบเกี่ยวกับรักษำควำมสงบเรียบร้อย 
ป้องกันและปรำบปรำม อำชญำกรรมที่เกี่ยวกับกำรละเมิดทรัพย์สินทำงปัญญำ สืบสวนสอบสวนปฏิบัติงำน
ตำมประมวลกฎหมำยวิธีพิจำรณำควำมอำญำ และกฎหมำยอื่นที่เกี่ยวข้องกับกำรละเมิดทรัพย์สินทำงปัญญำ
และควำมผิดที่เกี่ยวเนื่อง ในเขตพื้นที่กรุงเทพมหำนคร รวมทั้งปฏิบัติงำนร่วมกับหรือสนับสนุนกำรปฏิบัติงำน
ของหน่วยงำนอื่นที่เกี่ยวข้องหรือตำมที่รับมอบหมำย 

4. กองก ำกับกำร 4 มีอ ำนำจหน้ำที่และควำมรับผิดชอบเกี่ยวกับรักษำควำมสงบเรียบร้อย 
ป้องกันและปรำบปรำมอำชญำกรรมที่เกี่ยวกับกำรละเมิดทรัพย์สินทำงปัญญำทุกประเภท สืบสวนสอบสวน
ปฏิบัติงำนตำมประมวลกฎหมำยวิธีพิจำรณำควำมอำญำ และกฎหมำยอื่นที่เกี่ยวข้องกับกำรละเมิดทรัพย์สิน
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ทำงปัญญำทุกประเภทและควำมผิดที่เกี่ยวเนื่องทั่วรำชอำณำจักร ยกเว้นในเขตพื้นที่กรุงเทพมหำนคร รวมทั้ง
ปฏิบัติงำนร่วมกับหรือสนับสนุนกำรปฏิบัติงำนของหน่วยงำนอื่นที่เกี่ยวข้องหรือตำมที่รับมอบหมำย 

5. กองก ำกับกำร 5 มีอ ำนำจหน้ำที่และควำมรับผิดชอบเกี่ยวกับรักษำควำมสงบเรียบร้อย 
ป้องกันและปรำบปรำมอำชญำกรรมที่เกี่ยวกับกำรเงินกำรธนำคำรทุกประเภท สืบสวนสอบสวนปฏิบัติงำน
ตำมประมวลกฎหมำยวิธีพิจำรณำควำมอำญำ และกฎหมำยอื่นที่เกี่ยวข้องกับกำรงำนกำรธนำคำรทุกประเภท
และควำมผิดที่เกี่ยวเนื่องทั่วรำชอำณำจักร รวมทั้งปฏิบัติงำนร่วมกับหรือสนับสนุนกำรปฏิบัติงำนของ
หน่วยงำนอื่นที่เกี่ยวข้องหรือตำมที่รับมอบหมำย 

6. กลุ่มงำนสอบสวน มีอ ำนำจหน้ำที่และควำมรับผิดชอบเกี่ยวกับกำรปฏิบัติตำมประมวล
กฎหมำยวิธีพิจำรณำควำมอำญำ สืบสวนสอบสวนกำรกระท ำผิดที่มีโทษทำงอำญำเกี่ยวกับอำชญำกรรมทำง
เศรษฐกิจหรือกำรกระท ำควำมผิดทำงอำญำตำมกฎหมำยอื่นที่เกี่ยวเนื่องทั่วรำชอำณำจักร รวมทั้งปฏิบัติงำน
ร่วมกับหรือสนับสนุนกำรปฏิบัติงำนของหน่วยงำนอื่นที่เกี่ยวข้องหรือตำมที่รับมอบหมำย 

7. ฝ่ำยอ ำนวยกำร รับผิดชอบงำนอ ำนวยกำร และงำนธุรกำรรวมทั้งปฏิบัติงำนร่วมกับหรือ
สนับสนุนกำรปฏิบัติงำนของหน่วยงำนอื่นที่เกี่ยวข้องหรือตำมที่รับมอบหมำย 

 
โครงสร้างหน่วยงาน  

 
ภาพท่ี 2-3 โครงสร้างหน่วยงานกองบังคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรม 

ทางเศรษฐกิจ 
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7.1.3 กองบังคับการการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (ปอท.)  
ความเป็นมา    
ประวัติกำรจัดตั้งหน่วย เป็นหน่วยงำนที่จัดตั้งข้ึนตำมโครงสร้ำงใหม่ เมื่อวันที่  7 กันยำยน 

2552 ตำมพระรำชกฤษฎีกำ แบ่งส่วนรำชกำร ส ำนักงำนต ำรวจแห่งชำติ พ.ศ.2552 กฎกระทรวงแบ่งส่วน
รำชกำรเป็น กองบังคับกำร หรือส่วนรำชกำรอย่ำงอื่น ในส ำนักงำนต ำรวจแห่ง ชำติ พ.ศ.2552 ระเบียบ
ส ำนักงำนต ำรวจแห่งชำติ ว่ำด้วยกำรก ำหนดอ ำนำจหน้ำที่ของส่วนรำชกำร ส ำนักงำนต ำรวจแห่งชำติ                
พ.ศ. 2552  

วัตถุประสงค์  
พัฒนำ บก.ปอท.ให้เป็นหน่วยงำนป้องกันปรำบปรำม สืบสวนสอบสวนมืออำชีพ มีควำม

ทันสมัยเป็นสำกล มีมำตรฐำนทำงจริยธรรมและจรรยำบรรณสูง จนเป็นที่ยอมรับของ  ผู้บังคับบัญชำ 
หน่วยงำนภำครัฐและเอกชน ตลอดจนประชำชนโดยทั่วไป  

นโยบาย  
บก.ปอท. มีนโยบำยมุ่งเน้น กำรพัฒนำบุคลำกร ให้มีควำมรู้ควำมเช่ียวชำญ ในกำรสืบสวน

สอบสวน ป้องกันและปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี มีควำมรับผิดชอบ
ต่อหน้ำที่ มีจิตใจที่เป็นธรรม พัฒนำระบบงำนให้สำมำรถบรกิำร ประชำชนและหน่วยงำนทั้งภำครัฐและเอกชน 
ได้สะดวก รวดเร็ว พัฒนำหน่วยงำน ให้มีเครื่องมือที่ทันสมัยทันต่อเทคโนโลยีที่เปลี่ยนแปลงไป เพื่อให้สำมำรถ
สืบสวนสอบสวน ป้องกันปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี ได้อย่ำงมี
ประสิทธิภำพ  

อ านาจหน้าท่ี  
มีอ ำนำจหน้ำที่และควำมรับผิดชอบเกี่ยวกับกำรรักษำควำมสงบเรียบร้อย  ป้องกันและ

ปรำบปรำมอำชญำกรรมที่ เกี่ยวกับเทคโนโลยี สืบสวนสอบสวน ปฏิบั ติงำนตำมประมวลกฎหมำย                
วิธีพิจำรณำควำมอำญำ และตำมกฎหมำยอื่นที่เกี่ยวกับระบบคอมพิวเตอร์   

กองก ำกับกำร 1 : กำรกระท ำผิดที่มุ่งต่อระบบคอมพิวเตอร์เป็นเป้ำหมำย  
กองก ำกับกำร 2 : กำรใช้คอมพิวเตอร์เป็นเครื่องมือในกำรกระท ำผิด 
กองก ำกับกำร 3 : กำรน ำเข้ำเผยแพร่ข้อมูลคอมพิวเตอร์ สู่ระบบคอมพิวเตอร์ที่เป็นควำมผิด  
กลุ่มงำนสนับสนุนคดีเทคโนโลยี : ปฏิบัติกำรโต้ตอบในเชิงรุกโดยฉับพลันทำงอินเตอร์เน็ต 

และสนับสนุนคดีเทคโนโลยี 
พันธกิจ 
- ถวำยกำรรักษำควำมปลอดภัยส ำหรับองค์พระมหำกษัตริย์ พระรำชินี และพระบรมวงศำนุวงศ์ 
- ป้องกันปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี 
- รับแจ้งเบำะแสจำกประชำชน ตลอดจนให้ค ำปรึกษำ แนะน ำ ตลอดจนรวบรวมสภำพ

ปัญหำ เพื่อเสนอแนะแนวทำงในกำรป้องกันอำชญำกรรมทำงเทคโนโลยี 
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- อ ำนวยควำมยุติธรรมโดยยึดหลักนิติธรรม 
- รักษำควำมสงบเรียบร้อยและควำมมั่นคงภำยใน 
- หน่วยงำนภำยในประเทศและต่ำงประเทศ 
- งำนอื่นที่ได้รับมอบหมำย 
 
โครงสร้างหน่วยงาน  

 
ภาพท่ี 2-4 โครงสร้างหน่วยงานกองบังคับการการกระท าความผิดเก่ียวกับอาชญากรรม 

ทางเทคโนโลยี (บก.ปอท.) 
 

7.1.4 กองป้องกันและปราบปรามการกระท าความผิดทางเทคโนโลยีสารสนเทศ 
พันธกิจ 
- เสนอนโยบำย แผนระดับชำติ และกฎหมำย ว่ำด้วยกำรพัฒนำดิจิทัลเพื่อเศรษฐกิจและ

สังคม ด้ำนสถิติ ด้ำนอุตุนิยมวิทยำ รวมทั้งด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ 
- พัฒนำและบริหำรจัดกำรโครงข่ำยสื่อสำรโทรคมนำคม เพื่อกำรพัฒนำเศรษฐกิจและสังคม

ของประเทศ 
- ส่งเสริม สนับสนุนกำรใช้เทคโนโลยีและนวัตกรรม กำรวิจัยและพัฒนำ รวมทั้งกำรพัฒนำ

ก ำลังคน ด้ำนดิจิทัล เพื่อเพิ่มขีดควำมสำมำรถในกำรแข่งขันของประเทศและยกระดับคุณภำพชีวิตของ
ประชำชน 

- ส่งเสริม สนับสนุนกำรน ำเทคโนโลยีดิจิทัลมำใช้ในกำรยกระดับกำรท ำงำนของหน่วยงำน
ภำครัฐสู่กำรเป็นรัฐบำลดิจิทัล 

- บริหำรจัดกำรระบบสถิติของประเทศเพื่อสนับสนุนกำรตัดสินใจ รวมทั้งส่งเสริม และ
พัฒนำกำรอุตุนิยมวิทยำ ให้มีประสิทธิภำพ ทันต่อเหตุกำรณ์ 

- ก ำกับดูแลและติดตำม ประเมินผลตำมนโยบำย แผนระดับชำติ และกฎหมำย ว่ด้วยกำร
พัฒนำดิจิทัลเพื่อเศรษฐกิจและสงัคม ด้ำนสถิติ ด้ำนอุตุนิยมวิทยำ รวมทั้งด้ำนควำมมั่นคงปลอดภัยทำงไซเบอร์ 
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อ านาจหน้าท่ี  
พระรำชบัญญัติปรับปรุงกระทรวง ทบวง กรม (ฉบับที่ 17) พศ. 2559 (เพื่อจัดตั้งกระทรวง

ดิจิทัลเพื่อเศรษฐกิจและสังคม) หมวด 8/1 มำตรำ 21/1 กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม มีอ ำนำจ
หน้ำที่ เกี่ยวกับกำรวำงแผนส่งเสริม พัฒนำ และด ำเนินกิจกำรเกี่ยวกับดิจิทัลเพื่อเศรษฐกิจและสังคม                  
กำรอุตุนิยมวิทยำ กำรสถิติ และรำชกำรอื่นตำมที่มีกฎหมำยก ำหนดให้เป็นอ ำนำจหน้ำที่ของกระทรวงดิจิทัล
เพื่อเศรษฐกิจและสังคม หรือส่วนรำชกำรที่สังกัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

มำตรำ 21/2 กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม มีส่วนรำชกำร ดังนี้ 
1. ส ำนักงำนรัฐมนตรี 
2. ส ำนักงำนปลัดกระทรวง 
3. กรมอุตุนิยมวิทยำ 
4. ส ำนักงำนคณะกรรมกำรดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชำติ 
5. ส ำนักงำนสถิติแห่งชำติ 

นอกจำกนี้ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมยังมีหน่วยงำน องค์กำรมหำชนและ
รัฐวิสำหกิจในสังกัดอีก 5 แห่งประกอบด้วย 

1. บริษัท ทีโอที จ ำกัด (มหำชน) 
2. บริษัท กสท โทรคมนำคม จ ำกัด (มหำชน) 
3. บริษัท ไปรษณีย์ไทย จ ำกัด 
4. ส ำนักงำนส่งเสริมเศรษฐกิจดิจิทัล 
5. ส ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (องค์กำรมหำชน) 

ยุทธศาสตร์ 
ยุทธศำสตร์ที่ 1 พัฒนำโครงสร้ำงพื้นฐำนดิจิทัล และส่งเสริมกำรใช้เทคโนโลยีดิจิทัลเพื่อ

พัฒนำเศรษฐกิจและสังคม 
ยุทธศำสตร์ที่ 2  ส่งเสริมกำรบริหำรจัดกำรองค์กรอย่ำงมีประสิทธิภำพ 
ยุทธศำสตร์ที่ 3 เสริมสร้ำงควำมมั่นคงปลอดภัยและควำมเช่ือมั่นในกำรใช้เทคโนโลยีดิจิทัล 
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โครงสร้างหน่วยงาน  

 
 

ภาพท่ี 2-5 โครงสร้างหน่วยงานกองป้องกันและปราบปรามการกระท าความผิดทางเทคโนโลยีสารสนเทศ 
 
7.1.5 ส านักงานพิสูจน์หลักฐานต ารวจ ส านักงานต ารวจแห่งชาต ิ

ความเป็นมา    
กำรก่อตั้งกองพิสูจน์หลักฐำน พ.ศ.2475 ขณะนั้นมีประชำกรประมำณ 14 ล้ำนคนไดม้ีพระ

บรมรำชโองกำรในพระบำทสมเด็จพระปรมินทรประชำธิปก พระปกเกล้ำเจ้ำอยู่หัว ได้จัดวำงโครงกำรต ำรวจ
ข้ึนใหม่ โดยเปลี่ยนช่ือกรมต ำรวจภูธรเป็นกรมต ำรวจและให้เสนำบดีกระทรวงมหำดไทย จัดแบ่งแผนงำนรำย
ย่อยออกไปตำมสมควรแก่รูปกำรในปเีดียวกันนั้นพระยำ จ่ำเสนำบดีศรีบริบำล รัฐมนตรีกระทรวงมหำดไทย ได้
จัดแบ่งแผนงำน ในกรมต ำรวจส ำหรับต ำรวจสันติบำลนั้นได้ประกำศไว้ดังนี้ ต ำรวจสันติบำล มีหัวหน้ำเป็นผู้
บังคับกำรหนึ่งนำย แบ่งเป็น กองที่หนึ่ง กองที่สอง กองที่สำม และ กองต ำรวจแผนกสรรพกร  

กองท่ีสาม มีระเบียบงำนดังนี้  
กองนี้เป็นกองวิทยำกำรต ำรวจ ซึ่งต้องใช้ผู้มีควำมรู้พิเศษ เช่น กำรตรวจพิสูจน์ลำยมือของ

ผู้ต้องหำ หรือผู้ที่สมัครเข้ำรับรำชกำรว่ำเคยต้องโทษมำแล้วหรือไม่ บันทึกประวัติ ของผู้กระท ำผิด กำรตรวจ
พิสูจน์ของกลำงประเภทต่ำงๆ ออกรูปพรรณของหำยและออกประกำศสืบจับผู้ร้ำยซึ่งหลบหนี คดีอำญำ ซึ่ง
กองที่สำม ของต ำรวจสันติบำล ในสมัยนั้น คือจุดก ำเนิดของงำนวิทยำกำรต ำรวจ กองที่สำมแบ่งออกเป็นสี่
แผนก มีอยู่แผนกหนึ่งในกองที่สำมเป็นจุดก ำเนิด ของงำนวิทยำกำรต ำรวจ พ.ศ.2476 ขณะนั้นมีประชำกร
ประมำณ 14 ล้ำนคน ได้มีพระรำชกฤษฎีกำจัดวำงระเบียบรำชกำรกรมต่ำงๆ ในกระทรวงมหำดไทย ก ำหนด
งำนของกรมต ำรวจข้ึนใหม่ ส ำหรับกองต ำรวจสันติบำล ได้ก ำหนดไว้ดังนี้ 

กองก ำกับกำร 1 สืบสวนปรำบปรำมโจรผู้ร้ำย  
กองก ำกับกำร 2 สืบสวนรำชกำรพิเศษ  
กองก ำกับกำร 3 เทคนิคต ำรวจแบ่งออกเป็น 5 แผนก คือ  

1. แผนกทะเบียนพิมพ์ลำยนิ้วมือ  
2. แผนกบันทึกแผนประทุษกรรม  

ฝ่ำยบริหำรงำนทั่วไป 
กลุ่มงำนสนับสนุนสืบสวน 
คดีทำงเศรษฐกิจและสังคม 

กลุ่มงำนปฏิบัติกำร 
ควำมมั่นคงปลอดภัยไซเบอร ์

กลุ่มงำนวิเครำะห์และพิสูจน์ 
หลักฐำนทำงเทคโนโลย ี

กลุ่มงำนประสำนงำน 
ด้ำนกฎระเบียบ 

กลุ่มงำนควำมมั่นคง 
ปลอดภัยทำงเทคโนโลย ี

กลุ่มงำนส่งเสริมและป้องกันกำรกระท ำ
ควำมผิดทำงเทคโนโลยีสำรสนเทศ 

กลุ่มงำนสนับสนุน 
งำนสืบสวนคดีควำมมั่นคง 
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3. แผนกพิสูจน์หลักฐำน  
4. แผนกบัญชีโจรผู้ร้ำย  
5. แผนกเนรเทศ 

กองก ำกบักำร 4 ทะเบียนต ำรวจ  
พ.ศ.2483 ขณะนั้นมีประชำกรประมำณ 16 ล้ำนคน ได้มีกำรปรับปรุงและขยำยงำนของกรม

ต ำรวจ ได้จัดต้ังกองบัญชำกำรต ำรวจสอบสวนกลำงขึ้นใหม่ โดยแยกงำนทำงด้ำนวิทยำกำร ซึ่งเดิมสังกัดอยู่กบั 
กองบังคับกำรต ำรวจสันติบำล มำข้ึนตรงต่อกองบัญชำกำรต ำรวจสอบสวนกลำง 

พ.ศ. 2493 ขณะนั้นมีประชำกรประมำณ 20 ล้ำนคน กิจกำรของต ำรวจสอบสวนกลำงได้
เจริญรุดหน้ำไป จึงยกฐำนะข้ึนเป็นกองบัญชำกำรต ำรวจสอบสวนกลำง ในกองบัญชำกำรต ำรวจสอบสวนกลำง
นั้น มีกองก ำกับกำรหนึ่งซึ่งเรียกว่ำ กองก ำกับกำรวิชำกำร และได้ยกฐำนะกองก ำกับกำรข้ึนเป็น กองพิเศษ 
กองพิเศษซึ่งจัดต้ังข้ึนใหม่นี้เป็นรำกฐำนของ “กองพิสูจน์หลักฐำน” และ “กองทะเบียนประวัติอำชญำกร”  

พ.ศ.2497 ขณะนั้นมีประชำกร ประมำณ 23 ล้ำนคน กองบัญชำกำรต ำรวจสอบสวนกลำงได้
มีกำรปรับปรุง หน่วยงำนให้กว้ำงขวำงยิ่งขึ้นโดยเพิ่มกองบังคับกำรใหม่ขึ้นอีก 4 กอง และมีอยู่กองหนึ่งที่เป็น
ส่วนหนึ่งของ กองพิสูจน์หลักฐำน และกองทะเบียนประวัติอำชญำกร คือ กองวิทยำกำร และได้มีกำรยุบกอง
พิเศษไปรวม กับกองวิทยำกำรที่ตั้งข้ึนใหม่ เพื่อต้องกำรให้กำรด ำเนินงำนด้ำนกำรพิสูจน์วัตถุพยำน ซึ่งเป็นงำน
ของ กองพิสูจน์หลักฐำน และกำรตรวจพิสูจน์ค้นคว้ำตัวบุคคล ซึ่งเป็นงำนกองทะเบียนประวัติอำชญำกร 
รวมอยู่ใน หน่วยเดียวกัน กองวิทยำกำร ได้แบ่งออกเป็น 3 กองก ำกับกำร คือ  

กองก ำกับกำร 1 ประกอบด้วยแผนกถ่ำยรูปสถำนที่เกิดเหตุ แผนกเอกสำรและวัตถุแผนกหอ
ทดลองและแผนกพิพิธภัณฑ์ทำงคดี  

กองก ำกับกำร 2 ประกอบด้วยแผนกตรวจสอบพิมพ์ลำยนิ้วมือ แผนกตรวจเก็บพิมพ์
ลำยนิ้วมือ แผนกบัญชีกำรต้องโทษ แผนกประทุษกรรม  

กองก ำกับกำร 3 ประกอบด้วยแผนกสถิติคดีอำชญำกร แผนกสถำนดูตัว แผนกสืบจับและ
ของหำยได้คืน พ.ศ.2503 ขณะนั้นมีประชำกรประมำร 26 ล้ำนคน กองบัญชำกำรต ำรวจสอบสวนกลำงได้มี
กำรปรับปรุงหน่วยงำนต่ำงๆใหม่โดยยุบ “กองวิทยำกำร” ซึ่งตั้งมำได้ 8 ปี 4 เดือน 10 วัน ออกจำก สำรบบ
ท ำเนียบรำชกำรต ำรวจ โดยแยกงำนของกองนี้ออกเป็น 2 กอง คือ  

1. กองพิสูจน์หลักฐำน  
2. กองทะเบียนประวัติอำชญำกร  

โดยกำรแยกงำนด้ำนกำรตรวจพิสูจน์วัตถุพยำนและงำนตรวจพิสูจน์ค้นคว้ำในด้ำนตัวบุคคล
ออกจำกกันและได้มีกำรปรับปรุงหน่วยงำนทั้งสองให้กว้ำงขวำงยิ่งข้ึน ดังนั้น กองพิสูจน์หลักฐำนและกอง
ทะเบียนประวัติอำชญำกร จึงได้ถือก ำเนิดและเป็นหน่วยงำนระดับ กองบังคับกำรข้ึนตรงต่อกองบัญชำกำร
ต ำรวจสอบสวนกลำง ตำมพระรำชกฤษฎีกำ แบ่งส่วนรำชกำร กรมต ำรวจ ตั้งแต่วันที่ 13 กันยำยน พ.ศ.2503 
เป็นต้นมำ พ.ศ.2535 ได้มีพระรำชกฤษฎีกำ แบ่งส่วนรำชกำร กรมต ำรวจ กระทรวงมหำดไทย (ฉบับที่ 18) 
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พ.ศ. 2535 ซึ่งได้ประกำศในรำชกิจจำนุเบกษำ เล่ม 109 ตอนที่ 10 มำตรำ 4 จัดต้ังส ำนักงำนวิทยำกำรต ำรวจ 
โดยให้ส ำนักงำนวิทยำกำรต ำรวจแบ่งออกเป็น 7 กองบังคับกำร คือ  

     1. กองบังคับกำรอ ำนวยกำร แบ่งเป็น 3 กองก ำกับกำร  
     2. กองพิสูจน์หลักฐำน แบง่เป็น 6 กองก ำกบักำร  
     3. กองทะเบียนประวัติอำชญำกร แบ่งเป็น 5 กองก ำกับกำร  
     4. กองวิทยำกำรภำค 1 แบ่งเป็น 4 กองก ำกับกำร  
     5. กองวิทยำกำรภำค 2 แบ่งเป็น 4 กองก ำกับกำร  

      6. กองวิทยำกำรภำค 3 แบ่งเป็น 4 กองก ำกบักำร  
      7. กองวิทยำกำรภำค 4 แบ่งเป็น 4 กองก ำกบักำร  

พ.ศ.2537 โดยมติ ก.ตร. ครั้งที่ 19/2537 เมื่อวันที่ 16 พฤศจิกำยน 2537 ได้มีมติอนุมัติ
เปลี่ยนแปลง กำรก ำหนดต ำแหน่งใหม่ในส ำนักงำนวิทยำกำรต ำรวจ ท ำให้ส่วนรำชกำรในสังกัดกองพิสูจน์
หลักฐำน มีหน่วยงำนเทียบเท่ำกองก ำกับกำรเพิ่มขึ้น คือ “ศูนย์ตรวจพิสูจน์ลำยนิ้วมือแฝง” ในปี 2548 ได้มี
พระรำชกฤษฎีกำแบ่งส่วนรำชกำร ส ำนักงำนต ำรวจแห่งชำติ พ.ศ.2548 และ กฎกระทรวงแบ่งส่วนรำชกำร 
เป็นกองบังคับกำรหรือส่วนวิชำกำร ที่เรียกช่ืออย่ำงอื่นในส ำนักงำนต ำรวจแห่งชำติ พ.ศ.2548 เป็นผลให้ 
ส ำนักงำนวิทยำกำรต ำรวจ เปลี่ยนช่ือหน่วยงำนเป็น “ส ำนักงำนนิติวิทยำศำสตร์ต ำรวจ”ตำมกฎหมำยดังกล่ำว 
โดยแยกกองทะเบียนประวัติอำชญำกรออกไปสังกัดส ำนักงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ตั้งแต่บัด
นั้นเป็นต้นมำ ต่อมำในปี 2552 ได้มีพระรำชกฤษฎีกำแบ่งส่วนรำชกำรส ำนักงำนต ำรวจแห่งชำติ พ.ศ.2552 
และกฎกระทรวงแบ่งส่วนรำชกำรเป็นกองบังคับกำร หรือส่วนรำชกำรที่เรียกช่ืออย่ำงอื่นใน ตร. พ.ศ.2552 
ยกเลิกส่วนรำชกำรเดิมและจัดต้ังส่วนรำชกำรใหม่ ประกอบกับมติ ก.ตร. ในกำรประชุมครั้งที่ 6/2552 เมื่อ 5 
มิถุนำยน 2552 อนุมัติให้ยุบเลิกต ำแหน่งต่ำงๆ ในส่วนรำชกำรเดิมและก ำหนด ต ำแหน่งให้กับส่วนรำชกำรใหม่                
โดยพระรำชกษฎีกำนี้ ได้ประกำศในรำชกิจจำนุเบกษำลง 6 กันยำยน 2552 ให้มีผลใช้บังคับ ตั้งแต่วันถัดจำก
วันประกำศในรำชกิจจำนุเบกษำเป็นต้นไปนั้น เป็นผลให้ ส ำนักงำนนิติวิทยำศำสตร์ต ำรวจ เปลี่ยนช่ือ
หน่วยงำนเป็นส ำนักงำนพิสูจน์หลักฐำนต ำรวจ และมี หน่วยรำชกำรในสังกัดใหม่ ระดับกองบังคับกำร แล ะ
กองก ำกับกำรดังนี้  

1) กองบังคับกำรอ ำนวยกำร   
2) กองพิสูจน์หลักฐำนกลำง   
3) ศูนย์พิสูจน์หลักฐำน 1-10   
4) สถำบันฝึกอบรมและวิจัยกำรพิสูจน์หลักฐำนต ำรวจ   
5) กองทะเบียนประวัติอำชญำกร   
6) ศูนย์ข้อมูลวัตถุระเบิด (ผกก.หน.)   
7) กลุ่มงำนพิสูจน์เอกลักษณ์บุคคล (ผกก.หน.)   
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ซึ่งท ำใหก้องพิสจูน์หลักฐำนได้เปลี่ยนช่ือหน่วยงำนเป็น "กองพิสจูน์หลักฐำนกลำง" และได้น ำกอง 
ทะเบียนประวัติอำชญำกรมำสงักัดส ำนักงำนพสิูจนห์ลกัฐำนต ำรวจ ตั้งแต่บัดน้ันเป็นต้นไป 

วิสัยทัศน์    
“เป็นหลักประกันควำมยุติธรรม ด้ำนพิสูจน์หลักฐำน และวิทยำกำรต ำรวจที่มีมำตรฐำนสำกล”   

    พันธกิจ  
1. เป็นฝ่ำยอ ำนวยกำรด้ำนยุทธศำสตร์ให้ส ำนักงำนต ำรวจแห่งชำติในกำรวำงแผน ควบคุม 

ตรวจสอบให้ค ำแนะน ำและเสนอแนะกำรปฏิบัติงำนตำมอ ำนำจหน้ำที่ของ  ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ
และหน่วยงำน ในสังกัด 

2. ด ำเนินกำรเกี่ยวกับกำรพิสูจน์หลักฐำนต ำรวจ วิทยำกำรต ำรวจ กำรตรวจสถำนที่เกิดเหตุ กำร
ถ่ำยรูปกำรทะเบียนประวัติอำชญำกร กำรจัดเก็บสำรบบลำยพิมพ์นิ้วมือ และกำรตรวจสอบประวัติในกำร
กระท ำควำมผิดของผู้ต้องหำ และบุคคลทั่วรำชอำณำจักร เพื่อสนับสนุนกำรปฏิบัติงำนสืบสวนสอบสวนของ
หน่วยงำนอื่น  

3. ด ำเนินกำรเกี่ยวกับกำรตรวจพิสูจน์เอกลักษณ์ของบุคคล ลำรส่งกลับในกรณีเหตุวินำศภัย หรือ
เหตุพิเศษอื่น  

4.ด ำเนินงำนเกี่ยวกับงำนฐำนข้อมูลวัตถุระเบิด รวมทั้งสนับสนุนด้ำนวิชำกำร  กำรตรวจพิสูจน์ 
วิเคระห์ เก็บกู้  และท ำลำยวัตถุระเบิด  เฉพำะกรณีที่มีลักษณะพิเศษ 

5. ด ำเนินกำรเกี่ยวกับกำรฝึกอบรมงำนด้ำนพิสูจน์หลักฐำน และงำนด้ำนวิทยำกำรต ำรวจของ
ส ำนักงำนต ำรวจแห่งชำติ  

6. ประสำนควำมร่วมมือกับหน่วยงำนของรัฐหรือองค์กรอื่นที่เกี่ยวข้องกับงำนพิสูจน์หลักฐำนและ
งำนวิทยำกำรทั้งในและต่ำงประเทศ 

7. ปฏิบัติงำนร่วมกันหรือสนับสนุนกำรปฏิบัติงำนของหน่วยงำน อื่นที่เกี่ยวข้องหรือที่ได้รับ
มอบหมำย  
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โครงสร้างหน่วยงาน  

 

ภาพท่ี 2-6 โครงสร้างหน่วยงานส านักงานพิสูจน์หลักฐานต ารวจ ส านักงานต ารวจแห่งชาติ 
 

7.2 หน่วยงานสนับสนุน 
7.2.1 กองบังคับการสนับสนุนทางเทคโนโลยี ส านักงานเทคโนโลยีสารสนเทศและการสื่อสาร  
ความเป็นมา    
บก.สสท. เป็นหน่วยงำนจัดตั้งตำมพระรำชกฤษฎีกำแบ่งส่วนรำชกำรส ำนักงำนต ำรวจแห่งชำติ 

พ.ศ.2552 มีอ ำนำจหน้ำที่ด ำเนินกำรเกี่ยวกับกำรตรวจสอบกำรกระท ำผิดกฎหมำยโดยใช้เครื่องมือเทคโนโลยี
สำรสนเทศและกำรสื่อสำร ศึกษำ วิเครำะห์ วิจัย และพัฒนำระบบงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร
สร้ำงมำตรฐำนด้ำนคอมพิวเตอร์ ตลอดจนฝึกอบรมเทคโนโลยีสำรสนเทศและกำรสื่อสำรให้แก่ข้ำรำชกำร
ต ำรวจ พนักงำนรำชกำร และลูกจ้ำงในส ำนักงำนต ำรวจแห่งชำติ ปฏิบัติงำนร่วมกับหรือ สนับสนุนกำร
ปฏิบัติงำนของหน่วยงำนอื่นที่เกี่ยวข้อง หรือได้รับมอบหมำย โดยได้น ำหน้ำที่กำรงำนบำงส่วนระดับกองก ำกับ
กำรของศูนย์เทคโนโลยีสำรสนเทศกลำง (ศทก.)และหน้ำที่กำรงำนของ ศูนย์ตรวจสอบและวิเครำะห์กำร
กระท ำผิดทำงเทคโนโลยี(ศตท.) มำรวมไว้ด้วยกัน ดังนี้ 

1) ฝ่ำยอ ำนวยกำร 
2) กลุ่มงำนวิจัยพัฒนำและฝึกอบรมเทคโนโลย ี
3) กลุ่มงำนอินเทอร์เน็ต  

เนื่องจำกในภำวกำรณ์ปัจจุบัน กำรใช้อินเทอร์เน็ตได้เข้ำมำมีบทบำทและแทบจะถือได้ว่ำเป็น
ปัจจัยที่ส ำคัญอย่ำงหนึ่งในกำรด ำเนินชีวิตในปัจจุบัน ทั้งต่อหน้ำที่กำรงำน เพื่อติดต่อสื่อสำรระหว่ำงกัน อีกทั้ง
เพื่อค้นหำข้อมูลต่ำงๆ เพื่อพัฒนำหน่วยงำนหรือองค์กร ตลอดจนเป็นแหล่งรวบรวมควำมบันเทิงในรูปแบบ
ต่ำงๆ อีกทั้งสำมำรถเป็นตัวช้ีวัดได้อีกทำงหนึ่งว่ำองค์กรของเรำน้ันมีศักยภำพ หรือมีประสิทธิภำพเท่ำเทียมกบั
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องค์กรอื่นได้หรือไม่ ประกอบกับได้มีกำรก ำหนดพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ.2550 ซึ่งมีผลบังคับใช้ตั้งแต่วันที่ 18 กรกฎำคม 2550 ข้ึน 

 จึงท ำให้กลุ่มงำนอินเทอร์เน็ตตระหนักและเล็งเห็นควำมส ำคัญของกำรใช้งำนอินเทอร์เน็ตจึงได้
เกิดแนวควำมคิดด้ำนกำรจัดระเบียบกำรใช้และบริหำรจัดกำรอินเทอร์เน็ตให้สำมำรถบ่งช้ีต ำแหน่งของเครื่อง
คอมพิวเตอร์ที่ใช้งำนอยู่ ณ เวลำหนึ่งๆของทุกเครื่องคอมพิวเตอร์ที่เช่ือมต่ออิ นเตอร์เน็ต ตลอดจนเพื่อ
ตอบสนองควำมต้องกำรของบุคลำกรในองค์กรใหส้ำมำรถ ใช้งำนอินเทอร์เน็ตอย่ำงมีประสิทธิภำพเท่ำเทียมกนั
และทั่วถึง ตลอดจนเพื่อเป็นกำรลดค่ำใช้จ่ำยในกำรจัดหำระบบอินเทอร์เน็ตมำใช้งำนของแต่ละหน่วยให้
สำมำรถใช้ทรัพยำกรที่มีอยู่ร่วมกันอย่ำงมีประสิทธิภำพ และสำมำรถบริหำรจัดกำรหรือซ่อมบ ำรุงได้อย่ำง
สะดวกและ รวดเร็ว ตำมค ำสั่ง สตช.ที่ 428/2552  ลงวันที่ 7 ก.ย. 2552 เรื่องแต่งตั้งข้ำรำชกำรต ำรวจตำมิได้
มีพรำะรำชกฤษฎีกำกำรแบ่งส่วนรำชกำรของส ำนักงำนต ำรวจแห่งชำติ พ.ศ. 2552 และกฎกระทรวงแบ่งส่วน
รำชกำรเป็นกองบังคับกำรหรือส่วนรำชกำรที่เรียกช่ืออย่ำงอื่นในส ำนักงำนต ำรวจ แห่งชำติ พ.ศ. 2552 ท ำให้
กลุ่มงำนอินเทอร์เน็ต แต่เดิมสังกัดอยู่กับศูนย์เทคโนโลยีสำรสนเทศกลำง มำสังกัดกองบังคับกำรสนับสนุนทำง
เทคโนโลยีกลุ่มงำนตรวจสอบและควบคุมมำตรฐำนกำรรักษำควำมปลอดภัย และกลุ่มงำนตรวจสอบและ
วิเครำะห์กำรกระท ำควำมผิดทำงเทคโนโลยี 

 
โครงสร้างหน่วยงาน  

 

ภาพท่ี 2-7 โครงสร้างหน่วยงานกองบังคับการสนับสนุนทางเทคโนโลยี ส านักงานเทคโนโลยีสารสนเทศ
และการสื่อสาร 
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7.2.2 กรมสอบสวนคดีพิเศษ 
ความเป็นมา    
สืบเนื่องจำกสถำนกำรณ์ของโลกมีกำรเปลี่ยนแปลงอย่ำงรวดเร็วกำรพัฒนำด้ำนเทคโนโลยีสง่

ผลกระทบต่อระบบเศรษฐกิจ สังคมกำรเมืองวัฒนธรรม สิ่งแวดล้อม ตลอดถึงกำรก่ออำชญำกรรม ซึ่งพัฒนำ
จำกกำรใช้ควำมรุนแรง เป็นอำชญำกรรมที่ก่อให้เกิดควำมเสียหำยทำงเศรษฐกิจที่มีมูลค่ำมหำศำล ส่ งผล
กระทบต่อประชำชนเป็นจ ำนวนมำก กำรใช้เทคโนโลยีคุณภำพสูงและช่องว่ำงของกฎหมำยปิดบังควำมผิดของ
ตน มีอิทธิพลและเครืองข่ำยองค์กร โยงใยทั้งภำยในและภำยนอกประเทศ ท ำให้ยำกต่อกำรสืบสวนสอบสวน
ด ำเนินคดี จึงต้องมีกำรจัดต้ังกรมสอบสวนคดีพิเศษข้ึนโดยอยู่ภำยใต้สังกัดกระทรวงยุติธรรม ก่อตั้งข้ึนเมื่อวันที่ 3 
ตุลำคม 2545 ตำมพระรำชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ.2545 ใช้ช่ือภำษำอังกฤษว่ำ 
“DEPARTMENT OF SPECIAL INVESTIGATION” มีช่ือย่อว่ำ “DSI” ซึ่งมีบุคลำกรที่มีควำมรู้ควำมช ำนำญใน
ด้ำนต่ำง ๆ พัฒนำรูป แบบกำรท ำงำนให้มีประสิทธิภำพ เป็นองค์กรหนึ่งซึ่งเป็นยุทธศำสตร์ในกำรปฏิรูประบบ
รำชกำร ท ำให้ประชำชนและประเทศชำติได้รับควำมเป็นธรรมและประโยชน์สูงสุด 

หน่วยงานในสังกัด 
1) ส ำนักบริหำรกลำง 
2) กองกฎหมำย 
3) ส ำนักกิจกำรต่ำงประเทศและคดีอำชญำกรรมระหว่ำงประเทศ 
4) ส ำนักคดีกำรเงินกำรธนำคำร 
5) ส ำนักคดีควำมมั่นคง 
6) ส ำนักคุ้มครองผู้บริโภคและสิ่งแวดล้อม 
7) ส ำนักคดีทรัพย์สินทำงปัญญำ 
8) ส ำนักคดีเทคโนโลยีและสำรสนเทศ 
9) ส ำนักคดีภำษีอำกร 
10) ส ำนักคดีกำรเงินกำรธนำคำร 
11) ส ำนักคดีอำญำพิเศษ 1 
12) ส ำนักคดีอำญำพิเศษ 2 
13) ส ำนักคดีอำญำพิเศษ 3 
14) ส ำนักเทคโนโลยีและศูนย์ข้อมูลกำรตรวจสอบ 
15) ส ำนักนโยบำยและยุทธศำสตร์ 
16) ส ำนักปฏิบัติกำรคดีพิเศษภำค 
17) ส ำนักงำนปฏิบัติกำรพิเศษ 
18) ส ำนักพัฒนำและสนับสนุนคดีพิเศษ 

วิสัยทัศน์  
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“เป็นองค์กำรหลักในกำรบังคับใช้กฎหมำยกบัอำชญำกรรมพิเศษตำมมำตรฐำนสำกล”  
โดยก ำหนดควำมหมำยของวิสัยทัศน์ ดังนี ้
 กำรบังคับใช้กฎหมำย หมำยถึง กำรใช้อ ำนำจกำรสืบสวนสอบสวนตำมที่ก ำหนดไว้ตำมประมวล
กฎหมำยวิธีพิจำรณำควำมอำญำ และพระรำชบัญญัติกำรสอบสวนคดีพิเศษ พ.ศ. 2547 และแก้ไขเพิ่มเติม
อำชญำกรรมพิเศษ หมำยถึง อำชญำกรรมซึ่งมีลักษณะแตกต่ำงจำกอำชญำกรรมพื้นฐำน เป็นอำชญำกรรมที่มี
ควำมส ำคัญและจ ำเป็นต้องได้รับควำมสนใจเป็นกรณีพิเศษ โดยมีควำมละเอียดและซับซ้อน ยุ่งยำก และร้ำยแรง 
อำทิ อำชญำกรรมทำงเศรษฐกิจ (White Collar Crime) องค์กรอำชญำกรรม (Organization Crime) อำชญำกรรม
ข้ำมชำติ (Transnational Crime) 
 มำตรฐำนสำกล หมำยถึง หลักเกณฑ์มำตรฐำนที่ เป็นไปตำมเกณฑ์ตัวช้ีวัดหลักนิติธรรมขององค์กำร
สหประชำชำติ (The United Nations Rule of Law Indicators) ประกอบด้วย หลักประสิทธิภำพในกำร
ปฏิบัติงำน, หลักควำมเที่ยงตรง เป็นกลำง ควำมรับผิดชอบและควำมโปร่งใส, หลักกำรคุ้มครองบุคคลที่มีควำม
เสี่ยงต่อกำรถูกละเมิด และหลักศักยภำพ โดยมีกำรประเมินด้วยตัวช้ีวัด (KPIs) จ ำนวน 7 ตัว ได้แก่ 1) กำร
บรรลุเป้ำหมำยและผลผลิต 2) ควำมเช่ือมั่นจำกสังคม 3) กำรท ำงำนที่ยึดถือเป้ำหมำยและควำมรับผิดชอบ
ร่วมกัน 4) ควำมโปร่งใส 5) ควำมพร้อมด้ำนอุปกรณ์ เครื่องมือ 6) ควำมพร้อมด้ำนทรัพยำกรบุคคล และ 7) 
ประสิทธิภำพในกำรบริหำรงำน 
 ทั้งนี้ กำรด ำเนินกำรตำมมำตรฐำนดังกล่ำว อยู่บนหลักพื้นฐำนของมำตรำ 29 (ว่ำด้วยกำรรับโทษทำง
อำญำ) และมำตรำ 68 (ว่ำด้วยสิทธิของบุคคลในกระบวนกำรยุติธรรม) ตำมรัฐธรรมนูญแห่งรำชอำณำจักรไทย  
 พันธกิจ  
 ป้องกัน ปรำบปรำม สืบสวน สอบสวนและด ำเนินคดีพิเศษอย่ำงมีประสิทธิภำพด้วยควำมเป็นธรรม 
 ภารกิจ 
 เกี่ยวกับกำรป้องกัน กำรปรำบปรำม กำรสืบสวนและกำรสอบสวนคดีควำมผิดทำงอำญำที่ต้อง
ด ำเนินกำรสืบสวนและสอบสวนโดยใช้วิธีกำรพิเศษตำมกฎหมำยว่ำด้วยกำรสอบสวนคดีพิเศษ 
 อ านาจหน้าท่ี  
 (1) รับผิดชอบงำนเลขำนุกำรของคณะกรรมกำรตำมกฎหมำยว่ำด้วยกำรสอบสวนคดีพิเศษ และ
กฎหมำยที่เกี่ยวข้อง 
 (2) ป้องกัน ปรำบปรำม สืบสวน และสอบสวนคดีพิเศษตำมกฎหมำยว่ำด้วยกำรสอบสวนคดีพิเศษ 
และตำมหลักเกณฑ์ที่คณะกรรมกำรคดีพิเศษประกำศก ำหนดหรอืตำมมติของคณะกรรมกำรคดีพิเศษ ตลอดจน
ปฏิบัติงำนตำมประมวลกฎหมำยวิธีพิจำรณำควำมอำญำและกฎหมำยอื่นอันเกี่ยวกับควำมผิดทำงอำญำที่เป็น
คดีพิเศษ 
 (3) ศึกษำ รวบรวม จัดระบบ และวิเครำะห์ข้อมูลเพื่อประโยชน์แก่กำรปฏิบัติหน้ำที่ของคณะกรรมกำร
ตำมกฎหมำยว่ำด้วยกำรสอบสวนคดีพิเศษ และเพื่อป้องกัน ปรำบปรำม สืบสวนและสอบสวนคดีพิเศษ      
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 (4) จัดให้มีกำรศึกษำ อบรม และพัฒนำระบบงำนกำรสืบสวนและสอบสวนคดีพิเศษกำรพัฒนำควำมรู้
และกำรประเมินสมรรถภำพกำรปฏิบัติหน้ำที่ของข้ำรำชกำร พนักงำนรำชกำรและลูกจ้ำงของกรม และ
บุคลำกรที่เกี่ยวข้อง ไม่ว่ำจะมีฐำนะเป็นพนักงำนสอบสวนคดีพิเศษหรือเจ้ำหน้ำที่คดีพิเศษหรือไม่ 
 (5) ด ำเนินกำรเกี่ยวกับงำนกฎหมำยและระเบียบที่อยู่ในอ ำนำจหน้ำที่ของกรมและงำนอื่นที่เกี่ยวข้อง
 (6) ปฏิบัติกำรอื่นใดตำมที่กฎหมำยก ำหนดให้เป็นอ ำนำจหน้ำที่ของกรม หรือตำมที่รัฐมนตรี หรือ
คณะรัฐมนตรีมอบหมำย 

 
โครงสร้างหน่วยงาน  

 

ภาพท่ี 2-8 โครงสร้างหน่วยงานกรมสอบสวนคดีพิเศษ 
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8. หน่วยงานงานป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีของต่างประเทศ  
 คณะผู้วิจัยได้ท ำกำรทบทวนวรรณกรรมของกำรปฏิบัติงำนทำงด้ำนกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยีในต่ำงประเทศ ในอเมริกำ ยุโรป และเอเชีย เพื่อน ำมำท ำกำรปรับปรุงโครงสร้ำง
ของหน่วยงำนป้องกันและปรำบปรำมอำชญำกรรมของต ำรวจ ซึ่งประกอบด้วยประเทศต่ำง ๆ ดังนี้ 
     1) สหรัฐอเมริกำ 
     2) ประเทศอังกฤษ 
     3) ประเทศเยอรมัน 
     4) ประเทศออสเตรเลีย 
     5) ประเทศญี่ปุ่น 
     6) สำธำรณรัฐสิงคโปร์ 
     7) ไต้หวัน สำธำรณรัฐจีน 
     8) สำธำรณรัฐสังคมนิยมเวียดนำม 
     9) สำธำรณรัฐฟิลิปปินส์ 
  1) สหรัฐอเมริกา 
   1.1) ส านักงานสอบสวนกลาง (Federal Bureau of Investigation: FBI) 
      เป็นหน่วยงำนด้ำนข่ำวกรองและควำมมั่นคงภำยในของสหรัฐ และเป็นหน่วยงำนบังคับใช้กฎหมำย
ในระดับกลำงของสหรัฐ ปฏิบัติหน้ำที่ภำยในเขตอ ำนำจของกระทรวงยุติธรรมสหรัฐ ทั้งเป็นสมำชิกของ
ประชำคมข่ำวกรองสหรัฐ รำยงำนตรงต่อทั้งอัยกำรสูงสุดสหรัฐและผู้อ ำนวยกำรข่ำวกรองแห่งชำติ อนึ่ง เอฟบี
ไอยังเป็นองค์กำรหลักของสหรัฐในกำรต่อต้ำนกำรก่อกำรร้ำย กำรต่อต้ำนข่ำวกรอง และกำรสืบสวน
อำชญำกรรม โดยมีเขตอ ำนำจเหนือกำรละเมิดกฎหมำยในกลุ่มอำชญำกรรมกลำงกว่ำ 200 กลุ่ม 
    ส ำนักงำนใหญ่ตั้งอยู่ที่กรุงวอชิงตัน ดี.ซี. (Washington, D.C.) และยังมีส ำนักงำนอยู่ตำมเมือง
ยุทธศำสตร์ที่ส ำคัญอีก 58 แห่ง ทั่วหรัฐอเมริกำ และเปอร์โตริโก 
   โครงสร้างองค์กร 
   ส ำนักงำนสอบสวนกลำง ผู้ช่วยผู้อ ำนวยกำรฝ่ำยบริหำรมีหน้ำที่จัดกำรสำขำต่ำง ๆ แบ่งออกเป็น
สำขำกำรท ำงำน ได้แก่ 
          -  สำขำข่ำวกรอง 
          -  สำขำควำมมั่นคงแห่งชำติ 
          -  สาขาอาชญากรรม, ไซเบอร,์ ตอบโต้, และบริการ 
          -  สำขำวิทยำศำสตร์และเทคโนโลยี 
           -  สำขำข้อมูลและเทคโนโลยี 
          -  สำขำก ำลังพล 
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   อาชญากรรมไซเบอร์ 
         FBI ในส่วนนี้ท ำหน้ำที่จัดกำรกับอำชญำกรรมไซเบอร์ในลักษณะที่ประสำนงำน กับทีมไซเบอร์            
ที่ได้รับกำรฝึกมำเป็นพิเศษที่ส ำนักงำนใหญ่ของ FBI และในส ำนักงำนเขต 56 แห่ง มีเจ้ำหน้ำที่และตัวแทน
วิเครำะห์ที่ปกป้องและตรวจสอบกำรบุกรุกคอมพิวเตอร์ กำรโจรกรรมทรัพย์สินทำงปัญญำและข้อมูลส่วน
บุคคล ภำพอนำจำรเด็ก และกำรฉ้อโกงออนไลน์ มีทีมปฏิบัติกำรไซเบอร์ใหม่ที่เดินทำงไปทั่วโลก เพื่อจัดกำร
ปัญหำอำชญำกรรมไซเบอร์ที่อันตรำยต่อควำมมั่นคงของประเทศและต่อเศรษฐกิจของอเมริกำ 
   1.2) ส านักข่าวกรองกลาง (Central Intelligence Agency : CIA) 
        เป็นหน่วยงำนรำชกำรด้ำนข่ำวกรองของรัฐบำลกลำงสหรัฐ เป็นหน่วยสืบรำชกำรลับมีหน้ำที่
รวบรวม ประมวลผล และวิเครำะห์ข้อมูลที่เป็นภัยต่อควำมมั่นคงของชำติจำกทั่วโลก โดยผ่ำนกำรข่ำวกรอง
ทำงมนุษย์เป็นส่วนใหญ่ เพื่อรำยงำนต่อ ผู้อ ำนวยกำรข่ำวกรองแห่งชำติ และจะเน้นไปที่กำรหำข่ำวกรองให้ 
ประธำนำธิบดีสหรัฐ และ คณะรัฐมนตรีสหรัฐ เป็นหลัก 
        แนวโน้มควำมเป็นไปในเรื่องต่ำง ๆ จะต้องมีนักวิเครำะห์ก็มีหลำยต ำแหน่ง ดังนี้ 
    นักวิเครำะห์ทำงกำรทหำร – เป็นนักวิเครำะห์ที่จะคอยวิเครำะห์ควำมเป็นไปทำงเรื่องกำรก่อกำร
ร้ำย อำวุธสงครำม และควำมสำมำรถทำงกำรทหำรของประเทศอื่น ๆ  ว่ำส่งผลต่อทำงกำรทหำรของอเมริกำ
หรือไม่ 
    นักวิเครำะห์ทำงกำรเมือง – เป็นนักวิเครำะห์ที่จะเข้ำมำวิเครำะห์ควำมแปรปรวนทำงกำรเมือง 
และนอกจำกนี้ก็จะยังมีเจ้ำหน้ำที่ที่เข้ำไปวิเครำะห์กำรเมืองของแต่ละประเทศที่จะเข้ำไปตรวจสอบดูนโยบำย
ว่ำมีผลต่อสหรัฐอเมรกิำอย่ำงไร ซึ่งเจ้ำหน้ำที่ที่เข้ำไปก็จ ำเปน็ที่จะต้องมีควำมช ำนำญในกำรใช้ภำษำอย่ำงแต่ละ
ประเทศน้ันเป็นอย่ำงดี 
    นักวิเครำะห์ควำมเป็นผู้น ำ – เป็นฝ่ำยที่คอยดูผู้น ำของประเทศอื่นเพื่อที่จะเข้ำใจอำรมณ์และท ำให้
ง่ำยต่อกำรสำนควำมสัมพันธ์ระหว่ำงประเทศได้อย่ำงรำบรื่นมำกยิ่งข้ึนโดยจะอำศัยหลักจิตวิทยำเข้ำมำ
เกี่ยวข้องด้วย 
    นักวิเครำะห์ผู้ก่อกำรร้ำย – กำรวิเครำะห์ด้ำนน้ีจะเข้ำมำมีส่วนร่วมในเรื่องของกำรท ำนำยควำม
เป็นไปได้ขอกำรก่อกำรร้ำยและสืบหำว่ำมีใครบ้ำงที่สนับสนุนผู้ก่อกำรร้ำยรำยนี้ และท ำกำรวิเครำะห์หำ
แผนกำรท ำงำนของผู้ก่อกำรร้ำยและแรงจูงใจในกำรก่อเหตุแต่ละครั้งด้วย 
   ล ำดับควำมส ำคัญ (พ.ศ. 2556) 5 อย่ำง คือ 
          -  กำรต่อต้ำนกำรก่อกำรร้ำย 
          -  กำรป้องกันกำรแพร่กระจำยของ อำวุธนิวเคลียร์ และ อำวุธอำนุภำพท ำลำยล้ำงสูงอื่นๆ 
          -  แจ้งเตือน/รำยงำน เหตุกำรณ์ที่ส ำคัญในต่ำงประเทศให้แก่ผู้น ำของอเมริกำ 
          -  ต่อต้ำนกำรข่ำวกรองของต่ำงประเทศ 
          -  การข่าวกรองทางไซเบอร์ 
          -  ไม่สนับสนุนกำรก่อกำรร้ำยทุกรูปแบบ 
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   โครงสร้างองค์กร 
          -  กองอ านวยการนวัตกรรมดิจิตัล 
          -  กองอ ำนวยกำรกำรวิเครำะห์ 
          -  กองอ ำนวยกำรกำรปฏิบัติกำรณ์ 
          -  กองอ ำนวยกำรสนับสนุน  
          -  กองอ ำนวยกำรวิทยำศำสตร์และเทคโนโลยี 
  2) ประเทศอังกฤษ (England) 
   ศูนย์รักษาความปลอดภัยไซเบอร์แห่งชาติ (National Cyber Security Centre: NCSC) 
   เพื่อเตรียมพร้อมรับมืออำชญำกรรมทำงไซเบอร์ จุดประสงค์เพื่อป้องกันกำรโจมตีระบบโครงสร้ำง
พื้นฐำนส ำคัญของประเทศ (critical infrastructure) หน่วยงำนนี้เป็นหน่วยงำนภำยใต้กระทรวงดิจิทัลและ
อุตสำหกรรมเชิงสร้ำงสรรค์ตั้งอยู่ในกรุงลอนดอน มีผู้เช่ียวชำญกว่ำ 700 คน หนึ่งในภารกิจส าคัญของ NCSC 
คือการร่วมมือกับธนาคารกลางแห่งประเทศอังกฤษ (Bank of England) เพ่ือสร้างความตระหนักด้านภัย
คุกคามทางไซเบอร์ท่ีมีผลกระทบกับหน่วยงานด้านการเงิน 
  3) สหพันธ์สาธารณรัฐเยอรมนี (Federal Republic of Germany) 
   ส านักงานความปลอดภัยของข้อมูลแห่งชาติเยอรมัน (Federal Office for Information 
Security: FOIS) 
   เป็นหน่วยงำนระดับสูงของรัฐบำลเยอรมันที่รับผดิชอบด้ำนกำรจัดกำรควำมปลอดภัยคอมพิวเตอร์
และกำรสื่อสำรส ำหรับรัฐบำลเยอรมัน ควำมเช่ียวชำญและควำมรับผิดชอบของหน่วยงำน ครอบคลุมถึงควำม
ปลอดภัยของแอปพลิเคชันคอมพิวเตอร์กำรป้องกันโครงสร้ำงพื้นฐำนที่ส ำคัญควำมปลอดภัยของอินเทอร์เน็ต
กำรเข้ำรหัสลับกำรดักฟังกำรรับรองผลิตภัณฑ์ด้ำนควำมปลอดภัยและกำรรับรองห้องปฏิบัติกำรทดสอบควำม
ปลอดภัย ตั้งอยู่ในกรุงบอนน์และมีพนักงำนมำกกว่ำ 600 คน 
  4) เครือรัฐออสเตรเลีย (The Commonwealth of Australia) 
   เครือรัฐออสเตรเลียมีองค์กรที่จัดต้ังข้ึนในปี ค.ศ. 2016 มีกำรจัดต้ัง The Australian Criminal 
Intelligence Commission (ACIC) เพื่อเป็นองค์กรในกำรด ำเนินกำร และประสำนงำนกับต ำรวจของแต่
ละรัฐ ทำงด้ำนอำชญำกรรม โดยท ำงำนร่วมกับรัฐ ในระดับประเทศและระหว่ำงประเทศในกำรสืบสวนและ
รวบรวมข้อมูล เพื่อปรับปรุงควำมสำมำรถระดับชำติในกำรตอบสนองต่ออำชญำกรรมที่ส่งผลกระทบต่อ
ออสเตรเลีย เพิ่มศักยภำพในกำรรวบรวมข่ำวกรอง ให้กำรสนับสนุนที่ส ำคัญต่อกลยุทธ์ระดับชำติเพื่อต่อสู้กับ
อำชญำกรรมที่ร้ำยแรง และระบบอำชญำกรรมไซเบอร์ที่เป็นภัยคุกคำมควำมมั่นคงแห่งชำติ ซึ่งปัจจุบั นมี
บุคลำกรปฏิบัติงำนมำกกว่ำ 1,000 คน มีโครงสร้ำง ดังนี้ 
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ภาพท่ี 2-9 Organizational Structure 

     ท่ีมา: https://www.acic.gov.au/about-us/organisational-structure 

  5) ประเทศญ่ีปุ่น (Japan) 
   ประเทศญี่ปุ่นมีหน่วยงำนหรือองค์กรที่รับผิดชอบในด้ำนควำมปลอดภัยของประชำชน คือ 
หน่วยงำนของต ำรวจ แต่มีกำรแบ่งหน้ำที่รับผิดชอบในกำรดูแลด้ำนควำมปลอดภัยทำงอำชญำกรรมไซเบอร์
เป็นกำรเฉพำะมีกลยุทธ์กำรรักษำควำมปลอดภัยทำงไซเบอร์เพื่อจัดกำรกับภัยคุกคำมในไซเบอร์สเปซ สร้ำง
ระบบที่ใช้ทรัพยำกรมนุษย์ และวัสดุที่ดีที่สุดของต ำรวจบนพื้นฐำนของกำรคร่อมสำยงำน เพื่อให้มีกำร
ประสำนงำนได้อย่ำงเต็มที่ สอดคล้องกับกำรเปลี่ยนแปลงในสถำนกำรณ์ทำงสังคมอย่ำงเหมำะสม ในกำรขจัด
ภัยคุกคำมต่ำง ๆ ผ่ำนควำมพยำยำมเชิงรับและเชิงรุก สำระส ำคัญของกลยุทธ์มีดังนี้  
   1) มำตรกำรเชิงรุกด้วยกำรวิเครำะห์กำรเปลี่ยนแปลงของสถำนกำรณ์  
   2) สร้ำงควำมร่วมมือระหว่ำงผู้มีส่วนได้ส่วนเสียที่หลำกหลำย และ  
   3) สร้ำงควำมร่วมมือข้ำมพรมแดนและข้ำมองค์กร โดยมีโครงสร้ำงของหน่วยงำนควำมปลอดภัย
ด้ำนอำชญำกรรมไซเบอร์ ดังนี้ 
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ภาพท่ี 2-10  Structural for Cyber Security 
ท่ีมา: Police of Japan (2018) 

  อำชญำกรรมไซเบอร์ทวีควำมรุนแรง และก่อให้เกิดควำมเสียหำยต่อประเทศต่ำง ๆ อย่ำงมำกมำย  
แต่ละประเทศจึงมีควำมพยำยำมในกำรป้องกัน และปรำมปรำบอำชญำกรรมดังกล่ำว ซึ่งต้องอำศัย                   
ควำมร่วมมืออย่ำงใกล้ชิดของแต่ละประเทศ ในกำรแลกเปลี่ยนข้อมูล เพื่อให้สำมำรถตรวจจับ กวำดล้ำง 
อำชญำกรไซเบอร์เหล่ำน้ันได้ 

ประสานงาน 

อธิบดีส านักงานความปลอดภัยทางโลกไซเบอร์ 

ผู้อ านวยการฝ่ายรักษา 
ความปลอดภัยทางโลกไซเบอร์ 

ผู้อ านวยการ 
การจัดการข้อมูล 

ผู้อ านวยการ 
อาชญากรรม 

ผู้อ านวยการการตอบโต้ 
การโจมตีทางไซเบอร์ 

ผู้อ านวยการ 
เทคโนโลยีอาชญากรรมขั้นสูง 

47 สถานีต ารวจ 47 สถานีต ารวจ 14 สถานีต ารวจ 14 กองบัญชาการภูมิภาค 
2 แผนกสารสนเทศ 

เทคโนโลยีอาชญากรรมขั้นสูง การต่อต้านการโจมตี การสืบสวนอาชญากรรม ความปลอดภัยของข้อมูล 
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   ภาพท่ี 2-11  Organizational Structure of NPA (2018) 
ท่ีมา: Police of Japan, 2018 

กองบัญชำกำร
ต ำรวจจรำจร 

กองบัญชำกำร
ควำมมั่นคง 

กองบญัชำกำร
คมนำคมสำรสนเทศ 

กองวำงแผนจรำจร 

กองบังคับกำร 
จรำจร 

กองบริหำรจัดกำร
และควบคุมจรำจร 

กองใบอนุญำติ 

กองวำงแผน 
ควำมปลอดภัย 

กองรักษำ 
ควำมปลอดภัย

สำธำรณะ 

กองรักษำ 
ควำมปลอดภัย 

กองบงัคับกำร
ต่ำงประเทศและข่ำวกรอง 

กองกำร
ต่ำงประเทศ 

แผนกกำรก่อกำรรำ้ย
ระหว่ำงประเทศ 

กำรวำงแผนเทคโนโลยี
สำรสนเทศและ 

กำรสื่อสำร 

กองสำรสนเทศ 

กองสื่อสำร 

กองเทคโนโลยี
อำชญำกรรมขั้นสูง 

กองบัญชำกำร
คดีอำญำ 

กองบัญชำกำร
ควำมปลอดภัย 

ส ำนักงำนเลขำธิกำร 
ผู้บัญชำกำรต ำรวจแหง่ชำต ิ

กองกิจกำรทั่วไป 

กองทะเบียน 

กองกำรเงิน 

กองกำรเงินสงเครำะห์
และสวัสดิกำร 

กองวิเทศสัมพันธ์ 

กองผู้ช่วยผู้บริหำร
ส ำนักงำนต ำรวจ

แห่งชำต ิ

กองวำงแผนงำน 
ควำมปลอดภัยชุมชน 

กองบังคับกำร
ต ำรวจชุมชน 

กองเยำวชน 

กองควำมปลอดภัย 

กองอำชญำกรรม
ไซเบอร์ 

ผู้อ ำนวยกำรสบืสวน
อำชญำกรรมทำง

เศรษฐกิจ 

กองวำงแผนกิจกำร
อำชญำกรรม 

กองสืบสวน 1 

กองสืบสวน 2 

ผู้อ ำนวยกำรฝำ่ย
สนับสนุนข่ำวกรอง

อำชญำกรรม 

ผู้อ ำนวยกำรฝ่ำย
กำรสืบสวน 

สมำชิกสภำอำวุโส 

สมำชิกสภำอำวุโส
เพื่อก ำหนดนโยบำย 

ควำมปลอดภัยทำง 
ไซเบอร์และข้อมูลสภำ 

ที่ปรึกษำ (7) 

ที่ปรึกษำ 
ด้ำนเทคนคิ 

หัวหน้ำเจ้ำหน้ำที่
ตรวจสอบ 

ที่ปรึกษำ (5) 

กองจัดกำร
อำชญำกรรม 

กองจัดกำรนโยบำย
วำงแผนอำชญำกรรม 

กองจัดกำร
อำชญำกรรมญี่ปุ่น 

กองจัดกำรยำ 
เสพติดและอำวุธปืน 

ผู้อ ำนวยกำรฝำ่ย
ปฏิบัตกิำรลงทุน
ระหว่ำงประเทศ 

ผู้บญัชาการต ารวจแห่งชาต ิ

รองผู้บญัชาการต ารวจแห่งชาต ิ

ที่ท ำกำรภูมิภำค หน่วยงำนร่วม 
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  6) สาธารณรัฐสิงคโปร์ (Republic of Singapore) 
   หน่วยงานบังคับใช้กฎหมาย 
   หน่วยงำนที่ท ำหน้ำที่บังคับใช้กฎหมำยในกำรสืบสวนสอบสวนคดีอำชญำกรมของสิงคโปร์ มีหลำย
หน่วยงำนด้วยกัน 
   ส านักงานต ารวจแห่งชาติสิงคโปร์ (Singapore police Force : SPF) เป็นหน่วยงำนบังคับใช้
กฎหมำยอำญำหลักของสิงคโปร์อยู่ภำยใต้สังกัดมหำดไทย (Ministry of Home Affairs) มีหน้ำที่ในกำร
ปกป้องประชำชนที่อำศัยในสิงคโปร์จำกอำชญำกรรมและอันตรำยจำกอำชญำกรรมทุกรูปแบบ 
   ส ำนักงำนต ำรวจแห่งชำติสิงคโปร์ได้วำงวิสัยทัศน์และเป้ำหมำยว่ำจะท ำให้สิงคโปร์เป็นประเทศที่
ปลอดภัยที่สุดในโลก 
   ส ำนักงำนต ำรวจแห่งชำติสิงคโปร์จัดโครงสร้ำงองค์กรตำมลักษณะงำน ซึ่ง ประกอบด้วย หน่วย
อ ำนวยกำร (Staff Department) มี13 หน่วยงำน ได้แก่ กรมก ำลังพล กรมกิจกำรภำยใน กรมบริหำรและ
กำรเงิน กรมส่งก ำลังบ ำรุง ฯลฯ 
   หน่วยเช่ียวชำญเฉพำะ (Specialist Staff Departments) มี 3 หน่วยงำน ได้แก่ กรมกิจกำรค้ำ
( Commercial Affairs Department) ก ร มสื บสวนสอบสวนอำชญำก รรม  ( Criminal Investigation 
Department) กรมกำรข่ำวกรองต ำรวจ (Police Intelligence Department) และหน่วยเช่ียวชำญเฉพำะ
และบังคับบัญชำ (Specialist and Line Unit) มี 14 หน่วย ได้แก่ ต ำรวจสนำมบิน ต ำรวจจรำจร ต ำรวจ
ชำยฝั่ง ต ำรวจท้องที่ต่ำง ๆ 
   หน่วยงำนในสังกัดส ำนักงำนต ำรวจแห่งชำติสิงคโปร์ที่ส ำคัญและเกี่ยวข้องกับกำรด ำเนินคดีอำญำ
โดยตรง ได้แก่ 
   กรมสืบสวนสอบสวนคดีอำชญำกรรม (Criminal Investigation Department: Co) มีหน้ำที่
รับผิดชอบคดีอำชญำกรรมพิเศษ อาชญากรรมส าคัญและอาชญากรมทางคอมพิวเตอร์ เช่น กำรพนันแบบมี
เครือข่ำยโยงใย (syndicated gambling) สมำคมลับ กำรละเมิดทรัพย์สินทำงปัญญำ กำรลักลอบค้ำอำวุธปืน
กำรปล้นและกำรข่มขืน 
   กรมกิจกำรค้ำ (Commercial Affairs Department CAD) เป็นหน่วยงำนสืบสวนคดีอำชญำกรรม
ทำงเศรษฐกิจหลักของประทศสิงคโปร์ มีภำรกิจในกำรป้องกันบ้องปรำม และสืบสวนจับกุมคดีอำชญำกรรม
ทำงเศรษฐกิจ 
   กรมประสำนควำมร่วมมือระหว่ำงประเทศ (The International Cooperation Department: 
ICO) เป็นหน่วยกลำงในกำรติดต่อประสำนงำนและด ำเนินควำมร่วมมือระหว่ำงส ำนักงำนต ำรวจแห่งชำติ
สิงคโปร์กับต ำรวจสำกล (NTERPOL) และท ำหน้ำที่เป็นส ำนักงำนกลำงแห่งชำติต ำรวจสำกล ( INTERPOL 
NATIONAL Central Bureau : NEB) ของสิงคโปร์ 
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  7) ประเทศไต้หวัน สาธารณรัฐจีน (Taiwan, Republic of China) 
   กำรแบ่งงำนของศูนย์อำชญำกรรมทำงคอมพิวเตอร์ของกรมสืบสวนสอบสวนกระทรวงยุติธรรม
ไต้หวัน. 
     - กองนโยบำยและแผน 
     - กองบริหำรและงำนธุรกำร 
     - กองก ำกับดูแลผู้เสียหำยจำกภัยคุกคำมทำงคอมพิวเตอร์ 
     - กองก ำกับสืบสวนควำมผิดและป้องกันกำรกระท ำผิดจำกอุปกรณ์คอมพิวเตอร์ 
     - กองตรวจสอบอุปกรณ์คอมพิวเตอร์ทำงนิติวิทยำศำสตร์ 
     - กองวิเครำะห์และศึกษำให้ควำมรู้ในกำรใช้อุปกรณ์คอมพิวเตอร์ 
     - ภำรกิจอื่น ๆ และควำมมั่นคง 

  8) สาธารณรัฐสังคมนิยมเวียดนาม (The Socialist Republic of Vietnam) 
   วิวัฒนำกำรขององค์กรต ำรวจเวียดนำม มีควำมเป็นมำพร้อมกับประวัติศำสตร์ควำมเปลี่ยนแปลง
ทำงกำรเมือง กำรปกครองประเทศ ตั้งแต่ตกเป็นอำณำนิคมของฝรั่งเศส กระทั่งกำรจัดตั้งพรรคคอมมิวนิสต์ 
เวียดนำมที่ถือเป็นจุดเปลี่ยนครั้งส ำคัญของประวัติศำสตร์กำรปฏิวัติประเทศ น ำไปสู่กำรก ำเนิด "กองก าลัง
ต ารวจประชาชนเวียดนาม" มีกำรก่อตั้งหน่วยงำนส ำคัญ ได้แก่ หน่วยต ำรวจลับ หน่วยบริกำรต ำรวจใน
ภำคเหนือ หน่วยบริกำรสอดส่องฝ้ำระวังในภำคกลำง หน่วยรักษำควำมปลอดภัยแห่งชำติในภำคใต้ รวมทั้ง
หน่วยงำนต ำรวจในเกือบทุกจังหวัดของประเทศที่เป็นหน่วยบริกำรด้ำนกำรข่ำวเมื่อมีกำรรวมประเทศ 
เวียดนำมเหนือและเวียดนำมใต้เข้ำเป็นผืนแผ่นดินเดียวกัน งำนรักษำควำมมั่นคงภำยในรวมถึงต ำรวจจึงอยู่
ภำยใต้ควำมรับผิดชอบของกระทรวงควำมมั่นคงสำธำรณะเวียดนำม โครงสร้ำงองค์กรของหน่วยงำนต ำรวจใน
เวียดนำม แบ่งออกเป็น 4 ระดับ คือ กรมต ำรวจเวียดนำม ต ำรววจังหวัด ต ำรววอ ำภอ/เขต มีอ ำนำจสอบสวน
ด ำเนินคดี ต ำรวจต ำบล/แขวง ไม่มีอ ำนำจสอบสวน ท ำหน้ำที่แค่ป้องกันและรับแจ้งเบื้องต้นส่งให้ต ำรวจ
อ ำเภอ/เขตไปด ำเนินกำสอบสวนก ำลังพลต ำรวจเวียดนำมมีประมำณ 280,000 นำย ช้ันยศแบบทหำร มีสถำน
กำรศึกษำและฝึกอบรมหลัก คือ โรงเรียนต ำรวจประชำชนเวียดนำม กำรเกษียณอำยุของพวกเขำไม่เท่ำกัน 
แบ่งเป็น 3 กลุ่ม ตั้งแต่กลุ่มต ำรวจทั่วไปในระดับฏิบัติกำร หรือช้ันประทวน ผู้ชำยเกษียณที่อำยุ 55 ปี ผู้หญิง
เกษียณที่อำยุ 5 ปี ผู้บริหำรระดับกลำง หรือระดับสำรวัตถึงรองผู้บังคับกำรของไทย ผู้ชำยจะเกษียณที่อำยุ 58 
ปี ผู้หญิงอำยุ 53 ปี และผู้บริหำระดับสูงเทียบเท่ำนำยพลข้ึนไปของไทย ผู้ชำยจะเกษียณที่อำยุ 60 ปี ผู้หญิง
อำยุ 55 ปี 
   บทบำทและหน้ที่ของต ำรวจเวียดนำมในพื้นที่นอกเหนือจำกกำรปฏิบัติหน้ำที่ด้ำนกำรป้องกันและ
ปรำบปรำมอำชญำกรรมกำรสืบสวนสอบสวนแล้ว ต ำรวจยังมีหน้ำที่เกี่ยวข้องกับงำนทะเบียนรำษฎร์ งำน
ทะเบียนยำนพำหนะทั้งรถยนต์ รถจักรยำนยนต์อีกด้วย อย่ำงไรก็ตำม เวียดนำมปกครองด้วยระบบสังคมนิยม
คอมมิวนิสต์ กำรสร้ำงหุ้นส่วนเพื่อควำมปลอดภัยสำรรณะจึงมิได้เป็นไปตำมแนวคิดกำรต ำรวจชุมชนแบบใน
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ประเทศประชำธิปไตยตะวันวันตก เวียดนำมใช้กำรต ำรวจชุมชนเป็นส่วนหนึ่งของระบบควบคุมสังคมมวลชน 
มีวัตถุประสงค์เพื่อใช้เจ้ำหน้ำที่ต ำรวจต่อประชำกรน้อยที่สุด แต่ให้เกิดประสิทธิภำพมำกที่สุดในกำรควบคุม
อำชญำกรรม ยุทธศำสตร์กำรต ำรวจชุมชนไม่เพียงแต่เป็นวิธีกำรควบคุมทำงสังคมโดยกำรสร้ำงวินัยและให้
กำรศึกษำแก่ประชำชนเท่ำนั้นแต่ยังเป็นกลไกกำรเฝ้ำระวังที่มีประสิทธิภำพ ตรงนี้เองท ำเวียดนำมมีอัตรำกำร
เกิดอำชญำกรรมต่ ำ เพรำะมีกำรควบคุมทำงสังคมและกำรตรวจสอบจำกรัฐบำลอย่ำงเข้มงวด 
   อำชญำกรรมคอมพิวเตอร์เป็นอีกปัญหำที่เกิดข้ึนในเวียดนำม มีควำมซับซ้อนในกำรกระท ำผิด           
มำกข้ึนมีระดับของคอมพิวเตอร์ส่วนบุคคลท่ีติดไวรัมากในระดับ 7 ของโลก มีกำรใช้ซอฟแวร์ที่ไม่ได้รับ
อนุญำตหรือหมดอำยุอย่ำงแพร่หลำย วำยร้ำยไซเบอร์ไม่ได้มุ่งโจมตีเพียงปัจเจกบุคคลเพื่อข้อมูลส่วนบุคคล
เท่ำนั้น แต่ยังมีเป้ำหมำยที่เจำะข้อมูลทำงเศรษฐกิจภำคธุรกิจ ข้อมูลทำงกำรเมืองของหน่วยงำนรัฐบำล
ต่ำงประเทศในเวียดนำม  
  หน่วยงานบังคับใช้กฎหมาย 
   หน่วยงำนที่รับผิดชอบด้ำนกำรบังคับใช้กฎหมำยในเวียดนำม คือ ส ำนักงำนต ำรวจป้องกัน
ปรำบปรำมอำชญำกรรม (The General Police Department for Crime Prevention and Suppression) 
อยู่ภำยใต้กระทรวงมั่นคง (Ministry of Security) มีหน้ำที่รักษำกฎหมำย ระเบียบ และควำมปลอดภัย
ภำยในประเทศป้องกันปรำบปรำมและสืบสวนอำชญำกรรม ให้ค ำปรึกษำแก่รัฐบำล เกี่ยวกับวิธีกำรและ
นโยบำยเพื่อป้องกันและปรำบปรำมอำชญำกรรมข้ำมชำติ 
   โครงสร้ำงของหน่วยงำนประกอบด้วย 
       - ส ำนักงำนกลำงเพื่อป้องกันอำชญำกรรมและกำรควบคุมยำเสพติด 
       - งำนสืบสวนอำชญำกรรมต่อชุมชนและสังคม 
       - งำนป้องกันปรำบปรำมกำรทุจริต 
       - งำนสอบสวนคดีอำชญำกรรม 
       - งำนฐำนข้อมูลอำชญำกรรม 
       - งานอาชญากรรมทางคอมพิวเตอร์ 
       - งำนป้องกันปรำบปรำมยำเสพติด 
       - งำนคดีอำชญำกรรมทำงเศรษฐกิจ 
       - งำนอำชญำกรรมด้ำนสิ่งแวดล้อม 
       - งำนผู้ลี้ภัย 
       - งำนทรัพยำกรมนุษย์ 
       - ต ำรวจสำกล 
       - สถำบันนิติวิทยำศำสตร์ 
       - งำนด้ำนกำรเมืองและส่งบ ำรุง 
       - งำนด้ำนควำมมั่นคงและตรวจตรำ 
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  9) สาธารณรัฐฟิลิปปินส์ (Republic of the Philippines) 
   ส านักงานต ารวจแห่งชาติฟิลิปปินส์ (Philippines National Police: PNP ) 
   ส ำนักงำนต ำรวจแห่งชำติฟิลิปปินส์ เป็นหน่วยงำนภำยใต้กระทรวงมหำดไทยและรัฐบำลท้องถ่ิน 
(Department of Interior and Local Government) มีหน้ำที่ในกำรบังคับใช้กฎหมำย รักษำควำมสงบ
เรียบร้อย ป้องกันและสืบสวนคดีอำชญำกรรมรวมและน ำตัวผู้กระท ำผิดเข้ำสู่กระบวนกำรยุติธรม ใช้อ ำนำจ
หน้ำที่ตำมที่รัฐธรรมนูญของฟิลิปปินส์และกฎหมำยที่เกี่ยวข้อง ก ำหนดควบคุมตัวผู้ถูกจับกุมไม่เกินระยะ
เวลำควบคุม ด ำเนินกำรตำมกฎหมำยและระเบียบต่ำง ๆ  ว่ำด้วยกำรควบคุมอำวุธและวัตถุระเบิ ดและก ำกับ
และควบคุมกำรฝึกอบรมและกำรปฏิบัติกำรของหน่วยงำนควำมมั่นคง 
   ส ำนักงำนต ำรวจแห่งชำติฟิลิปปินส์ มีก ำลังพลทั่วประเทศรวมประมำณ 145,000 คน จัดแบ่ง
องค์กรออกเป็นหลำยสำขำ ประกอบ 
       - กลุ่มงำนควำมปลอดภัยทำงกำรบิน (Aviation Security Group) 
       - หน่วยปฏิบัติกำรพิเศษ (Special Action Force) 
       - ส ำนักงำนบริหำรจัดกำรโครงกำร (Program Management Office) 
       - กลุ่มงำนต ำรวจทำงทะเล (Maritime Group) 
       - กลุ่มงำนข่ำวกรอง (Intelligence Group) 
       - กองรักษำควำมปลอดภัยสำธำรณะในภูมิภำค (Regional Public Safe Battalion) 
       - กลุ่มงำนควำมมั่นคงและคุ้มครอง (Security and Protection Group) 
       - กลุ่มงานต่อต้านอาชญากรรมทางคอมพิวเตอร์ (Anti-Cybercrime Group). 
       - กลุ่มต ำรวจชุมชนสัมพันธ์ (Community Relation Group) 
       - กลุ่มงำนต ำรวจทำงหลวง (Highway Patrol Group) 
       - กลุ่มงำนควำมปลอดภัยพลเรือน (Civil Security Group) 
       - กลุ่มงำนต่อต้ำนกำรลักพำตัว (Anti - Kidnapping Group) 
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9. งานวิจัยที่เกี่ยวข้อง 

 ณรงค์ กุลนิเทศ (2557) ได้ท ำกำรศึกษำวิจัย เรื่อง รูปแบบและมำตรกำรแก้ปัญหำอำชญำกรรมไซ
เบอร ผลกำรวิจัยพบว่ำ 1. สภำพปัญหำของอำชญำกรรมไซเบอร์ที่เกิดข้ึนในประเทศไทย สำมำรถแบ่งเป็น
ประเด็นส ำคัญ คือ 1) ปัญหำด้ำนข้อกฎหมำย - ฐำนควำมผิด - เขตอ ำนำจ - ใครต้องเป็นผู้รับผิด – ลักษณะ
พยำน 2) ปัญหำด้ำนเทคนิค - เทคนิคพัฒนำต่อเนื่อง - กำรศึกษำ – เทคนิคในกำรเก็บหลักฐำน 3) แนว
ทำงกำรปฏิบัติ - กำรประสำนแนวทำงปฏิบัติ ระหว่ำง - ต ำรวจ - อัยกำร – ศำล 4) วัฒนธรรม – วัฒนธรรมที่
แตกต่ำงกันในแต่ละประเทศ 2. กฎหมำยที่เกี่ยวข้องกับอำชญำกรรมไซเบอร์ที่ส ำคัญ เช่น พระรำชบัญญัติว่ำ
ด้วยกำรกระท ำผิดทำงคอมพิวเตอร์ พ.ศ. 2550 พระรำชบัญญัติที่ว่ำด้วยกำรท ำธุรกรรมทำงอิเล็กทรอนิกส์ 
พ.ศ. 2544 และกฎหมำยเกี่ยวกับลำยมือช่ืออิเล็กทรอนิกส์ เป็นต้น และก ำหนดกฎของระบบกำรพิสูจน์
หลักฐำนอำชญำกรรมไซเบอร์ 4 ข้อ ได้แก่ 1) ควำมสมบูรณ์ของหลักฐำน 2) ระบุที่มำของหลักฐำนได้ 3) 
บุคคลที่ดูแล หรือเก็บหลักฐำนต้องเป็นผู้เช่ียวชำญ และ 4) หลักฐำนต้องได้รับกำรตรวจสอบด้วยกระบวนกำร
ทำงกฎหมำย 3. รูปแบบและมำตรกำรแก้ไขปัญหำอำชญำกรรมไซเบอร์ ที่ส ำคัญคือ กำรน ำ ส่งวัตถุพยำนใน
กำรตรวจพิสูจน์ทำงอำชญำกรรมไซเบอร์ เช่น อย่ำเปิดเครื่องอุปกรณ์ถ้ำหำกว่ำเครื่องปิดอยู่ เป็นต้น  ด้ำน
มำตรกำรในกำรแก้ไขปัญหำอำชญำกรรมไซเบอร์ เช่น ควรเร่งกำรออกกฎหมำยให้ครอบคลุม กำรกระท ำ
ควำมผิด มำกขึ้น เป็นต้น 

ศิริรัตน์ ศรีสว่ำง (2558) ได้ท ำกำรศึกษำวิจัย เรื่อง ปัจจัยที่ส่งผลต่อพฤติกรรมกำรป้องกันภัยจำก
อำชญำกรรมคอมพิวเตอร์ของผู้ใช้คอมพิวเตอร์  ผลกำรวิจัยพบว่ำ พฤติกรรมกำรป้องกันอำชญำกรรม
คอมพิวเตอร์ได้รับอิทธิพลจำกปัจจัยส่วนบุคคล ได้แก่ บุคลิกภำพแบบมีจิตส ำนึก กำรรับรู้คุณค่ำของข้อมูล 
และประสบกำรณ์ในอดีต รวมทั้งปัจจัยด้ำนสภำพแวดล้อม ได้แก่ กำรคล้อยตำมกลุ่มอ้ำงอิง ควำมรู้ด้ำนควำม
ปลอดภัย และค่ำใช้จ่ำยในกำรป้องกัน โดยส่งผ่ำนกำรรับรู้ต่อสภำวะคุกคำม กำรรับรู้ควำมสำมำรถในกำร
จัดกำรกับภัยคุกคำม และแรงจูงใจในกำรป้องกัน โมเดลเชิงสำเหตุพฤติกรรม กำรป้องกันอำชญำกรรม
คอมพิวเตอร์ของผู้ใช้คอมพิวเตอร์มีควำมไม่แปรเปลี่ยนของรูปแบบโมเดลและค่ำพำรำมิเตอร์ระหว่ำงกลุ่มที่มี
ทักษะด้ำนเทคโนโลยีสำรสนเทศและกลุ่มที่ไม่มีทักษะด้ำนเทคโนโลยีสำรสนเทศ 
 นูรำ ออล มูตำวำ (Noora Al Mutawa และคณะ,2561) ได้ท ำกำรศึกษำวิจัยเรื่อง แบบจ ำลองนิติ
วิทยำศำสตร์ดิจิทัลเชิงพฤติกรรม: ฝังกำรวิเครำะห์หลักฐำนเชิงพฤติกรรมลงในกำรสบืสวนอำชญำกรรมดิจติอล 
ผลกำรวิจัยพบว่ำ กำรปฏิบัติงำนที่ล้ ำสมัยแสดงให้เห็นถึงกำรรับรู้ที่เพิ่มข้ึน แต่กำรยอมรับที่จ ำกัดของ
กระบวนกำรวิเครำะห์หลักฐำนเชิงพฤติกรรม (BEA) ภำยในกระบวนกำรสอบสวนทำงนิติวิทยำศำสตร์ดิจิทัล 
(DF) ซึ่งในปัจจุบันยังไม่มีรูปแบบกระบวนกำรและแนวทำงปฏิบัติที่บังคับใช้ BEA ส ำหรับ  ผู้ตรวจสอบ DF 
เพื่อปฏิบัติตำมเพื่อใช้ประโยชน์จำกแนวทำงดังกล่ำว บทควำมนี้เสนอตัวแบบจ ำลองนิติวิทยำศำสตร์เชิง
พฤติกรรม โดยใช้วิธีกำรแบบสหวิทยำกำรซึ่งรวม BEA เข้ำสู่กำรสอบสวนในห้องปฏิบัติกำร (เช่น อำชญำกรรม
ทำงดิจิทัลที่เกี่ยวข้องกับกำรปฏิสัมพันธ์ระหว่ำงมนุษย์กับผู้กระท ำควำมผิดและเหยื่อ) รูปแบบดังกล่ำวได้รับ
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กำรออกแบบตำมกำรใช้งำนของ BEA แบบดั้งเดิมไปจนถึง กำรน ำมำใช้ใน 35 คดี และประเมินโดยใช้คดี
อำชญำกรรมดิจิทัลจริง 5 คดี โดยข้อมูลทั้งหมดมำจำกคลังข้อมูลต ำรวจดูไบ อย่ำงไรก็ตำมบทควำมนี้ให้
รำยละเอียดของคดเีดียวเท่ำนั้นจำกกลุ่มคดีนี ้เมื่อเทียบกับผลลัพธ์ของคดเีหล่ำน้ีโดยใช้กระบวนกำรตรวจสอบ 
DF แบบใหม่แสดงประโยชน์มำกมำย โดยให้มีกำรมุ่งเน้นกำรสืบสวนที่มีประสิทธิภำพมำกขึ้น และให้ใช้เป็น
แนวทำงในกำรระบุต ำแหน่งของหลักฐำนที่เกี่ยวข้องเพิ่มเติม นอกจำกนี้ยังช่วยให้เข้ำใจ และตีควำมพฤติกรรม
ของเหยื่อ/ผู้กระท ำควำมผิดได้ดีข้ึน (เช่น แรงจูงใจของผู้กระท ำผิดที่เป็นไปได้ และวิธีกำรกระท ำ) ซึ่งจะช่วย
อ ำนวยควำมสะดวกในกำรท ำควำมเข้ำใจเชิงลึกของอำชญำกรรมโดยเฉพำะ  
 ฮูมำร์รำ อำชำด (Humaira Arshad และคณะ, 2561) ได้ท ำกำรศึกษำวิจัยเรื่อง กำรรวบรวมหลักฐำน
และ กำรพิสูจน์หลักฐำนทำงเครือข่ำยสังคมออนไลน์ : ควำมท้ำทำยและทิศทำงกำรวิจัย พบว่ำ หลักฐำนของ 
Social Media (SM) เป็นขอบเขตใหม่และเกิดข้ึนอย่ำงรวดเร็วในนิตินิติวิทยำศำสตร์ เส้นทำงของข้อมูล
ดิจิตอลบนโซเชียลมีเดียหำกส ำรวจอย่ำงถูกต้องสำมำรถให้กำรสนับสนุนในกำรสืบสวนคดีอำชญำกรรม 
อย่ำงไรก็ตำม กำรส ำรวจเครือข่ำยสังคมออนไลน์เพื่อหำหลักฐำนที่เป็นไปได้และกำรน ำเสนอหลักฐำนเหล่ำน้ี
ในช้ันศำลนั้นไม่ใช่เรื่องง่ำย โดยหลักฐำนทำงโซเชียลมีเดียจะต้องรวบรวมโดยกระบวนกำรทำงนิติวิทยำศำสตร์
ที่เหมำะสมตำมกฎหมำย และสอดคล้องกับสิทธิควำมเป็นส่วนตัวของบุคคลกำรปฏิบัติตำมกระบวนกำรทำง
กฎหมำยเป็นงำนที่ท้ำทำยส ำหรับผู้ปฏิบัติงำนด้ำนกฎหมำย และผู้ตรวจสอบ เนื่องจำกลักษณะของเครือข่ำย
สังคมออนไลน์ที่มีกำรเปลี่ยนแปลง  และมีควำมหลำกหลำย ผู้ตรวจสอบทำงนิติวิทยำศำสตร์สำมำรถ
ด ำเนินกำรตรวจสอบ รวบรวมหลักฐำนทำงกฎหมำยที่มีประสิทธิภำพหำกมีเครื่องมือที่ทันสมัยในกำรจัดกำร
ควำมหลำกหลำยและขนำดของเนื้อหำเครือข่ำยสังคมออนไลน์ บทควำมนี้ อธิบำยถึงสถำนะปัจจุบันของ            
กำรได้รับหลักฐำนกำรยอมรับและเขตอ ำนำจศำลในกำรพิสูจน์หลักฐำนทำงโซเชียลมีเดีย นอกจำกนี้ยังอธิบำย
ถึงควำมท้ำทำยส ำหรับกำรรวบรวมกำรวิเครำะห์กำรน ำเสนอและกำรตรวจสอบควำมถูกต้องของหลักฐำน            
สื่อสังคมออนไลน์ในกระบวนกำรทำงกฎหมำย และมีกำรน ำเสนอช่องว่ำงกำรวินิจฉัยในโดเมนและ
วัตถุประสงค์กำรวิจัยเล็กน้อยที่มีทิศทำงกำรวิจัยที่เป็นไปได้ 
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บทท่ี 3 
วิธีด าเนินการวิจัย 

  
 กำรศึกษำวิจัย เรื่อง กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมทำง
เทคโนโลยี ผู้วิจัยได้น ำเสนอประเด็นต่ำง ๆ ในกำรด ำเนินกำรวิจัย โดยมีรำยละเอียดดังต่อไปนี้ 
  1. ระเบียบวิธีวิจัย  
  2. ประชำกรและกลุ่มตัวอย่ำง 
  3. เครื่องมอืในกำรวิจัย 
  4. กำรเกบ็รวบรวมข้อมลู   

5. กำรวิเครำะห์ข้อมลู  
  6. แผนกำรด ำเนินงำนวิจัย 

7. กำรจัดกจิกรรมประชุมกลุม่ย่อย 
8. กำรสัมภำษณ์เชิงลึก 

 
1. ระเบียบวิธีวิจัย 

 กำรศึกษำวิจัยนี้เป็นกำรวิจัยเชิงคุณภำพ (Qualitative research) โดยกำรจัดกำรสนทนำกลุ่มย่อย 
(focus group discussion) มำด ำเนินกำร และหลังจำกนั้นผู้วิจัยจะน ำข้อค้นพบที่ได้รับมำถอดบทเรียน              
โดยน ำแนวคิดทฤษฎีที่เกี่ยวข้องที่ได้จำกกำรศึกษำเอกสำร และงำนวิจัยที่เกี่ยวข้อง จึงท ำกำรสัมภำษณ์แบบ
เจำะลึก (in-depth interview) จำกผู้แทนจำกหน่วยงำนต่ำง ๆ  ที่ท ำหน้ำที่เกี่ยวข้องกับกำรพัฒนำหน่วยงำน
ต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมทำงเทคโนโลยี ที่ท ำหน้ำที่ด้ำนกำรบริหำร และด ำเนินกำร
จัดกำรสนทนำกลุ่มย่อย (focus group discussion) แล้ว โดยจะจัดข้ึน ณ กรุงเทพมหำนคร รวม 3 ครั้ง  

 
2. ประชากรและกลุ่มตัวอย่าง 

 ผู้วิจัยคัดเลือกจำกประชำกรซึ่งมีประสบกำรณ์เกี่ยวกับกำรท ำส ำนวนกำรสอบสวน รำยงำนกำร
สืบสวน กฎหมำยที่เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยี รวมทั้ง กำรพัฒนำหน่วยงำนต ำรวจ ที่ปฏิบัติงำน
ในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดยเลือกจำกผู้ที่มีควำมรู้  และประสบกำรณ์ที่
เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยี กำรวิจัยประเภทนี้ จะเป็นกลุ่มตัวอย่ำง  ที่เป็นผู้ทรงคุณวุฒิหรือ
ผู้เช่ียวชำญพิเศษเฉพำะด้ำนที่เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยี สอดคล้องกับประเภทของอำชญำกรรม
ไซเบอร์ ซึ่งแบ่งออกเป็น 2 กลุ่ม ดังนี้ 
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 1) กลุ่มตัวอย่างท่ีใช้ในการสัมภาษณ์เชิงลึก ได้แก ่
  (1) ตัวแทนของผู้บริหำรหน่วยงำนต ำรวจของสถำนีต ำรวจนครบำล และสถำนีต ำรวจภูธร 
รวมทั้งกองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.) 
  (2) พนักงำนสอบสวน ฝ่ำยสืบสวน และฝ่ำยป้องกันและปรำบปรำมของสถำนีต ำรวจนครบำล และ
สถำนีต ำรวจภูธร  
  (3) ผู้พิพำกษำที่มีประสบกำรณ์ในกำรพิจำรณำคดีเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
  (4) อัยกำรที่เคยด ำเนินกำรส่งฟ้องเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
 2) กลุ่มตัวอย่างท่ีใช้ในการประชุมกลุ่มย่อย (focus group) ได้แก ่ 
  (1) ตัวแทนของผู้บริหำรหน่วยงำนต ำรวจของสถำนีต ำรวจนครบำล และสถำนีต ำรวจภูธร  
รวมทั้งกองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.)  
  (2) เจ้ำหน้ำที่ต ำรวจกลุม่งำนตรวจพิสจูน์อำชญำกรรมคอมพิวเตอร ์ส ำนักงำนพิสูจน์หลกัฐำนต ำรวจ  
  (3) เจ้ำหน้ำที่ต ำรวจกองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกั บอำชญำกรรมทำง
เทคโนโลย ี(ปอท.)  
  (4) เจ้ำหน้ำที่ต ำรวจส ำนักงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร (สทส.) 
  (5) นักวิชำกำรทำงด้ำนเทคโนโลยีสำรสนเทศจำกกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (MDES) 
 

3. เครื่องมือในการวิจัย 
 ในกำรวิจัยครั้งนี้ ผู้วิจัยเลือกใช้เครื่องมือในกำรศึกษำครั้งนี้ คือ กำรด ำเนินกำรสัมภำษณ์เชิงลึก          
และกำรประชุมกลุ่มย่อย (focus group) เกี่ยวกับกำรปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรม
ทำงเทคโนโลยี รวมทั้งควำมรู้ ประสบกำรณ์ และควำมเช่ียวชำญทำงด้ำนกฎหมำย กำรท ำส ำนวนกำรสอบสวน 
รำยงำนกำรสืบสวน กำรรวบรวมพยำนหลักฐำน และพิสูจน์หลักฐำนดิจิตอล ภัยบนอินเตอร์เน็ต และรูปแบบ
กำรกระท ำผิดทำงด้ำนอำชญำกรรมทำงเทคโนโลยี เพื่อค้นหำแนวทำงในกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำน            
ในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดย มีประเด็นในกำรวิเครำะห์ ดังนี ้

ประเด็นท่ี 1 ข้อมูลทั่วไปของผู้ตอบแบบสัมภำษณ์ 
ประเด็นที่ 2 ประเด็นเกี่ยวกับแนวทำงกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกัน

และปรำบปรำมอำชญำกรรม ทำงเทคโนโลยี เพื่อน ำไปสู่แนวทำงในกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนใน
กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีได้อย่ำงมีประสิทธิภำพมำกยิ่งข้ึน 

ประเด็นที่ 3 ประเด็นเกี่ยวกับรูปแบบในกำรปฏิบัติงำนด้ำนอำชญำกรรมทำงเทคโนโลยีที่ดี  
(Best Practice) ของเจ้ำหน้ำที่ต ำรวจที่มีประสิทธิภำพ 

ประเด็นท่ี 4 ประเด็นเกี่ยวกับสถำนกำรณ์ปัจจุบันของหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกัน
และปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  
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ประเด็นที่ 5 ประเด็นเกี่ยวกับสภำพปัญหำด้ำนกำรบริหำรจัดกำรของหน่วยงำนต ำรวจ                
ที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

ประเด็นท่ี 6 ข้อเสนอแนะเพิ่มเติม 
 ขั้นตอนการสร้างเครื่องมือท่ีใช้ในการวิจัย 
  1) ศึกษำแนวคิด และทฤษฎี เอกสำรงำนวิจัยที่เกี่ยวข้องต่ำง ๆ  เพื่อเป็นแนวทำงในกำรสร้ำง
เครื่องมือที่ใช้ในกำรวิจัยตำมรำยละเอียดที่เสนอข้ำงต้น  
  2) สร้ำงแบบสัมภำษณ์ให้ครอบคลุมกรอบแนวควำมคิดในกำรวิจัย ซึ่งจะต้องครอบคลุมและ
สอดคล้องกับวัตถุประสงค์ส ำหรับกำรวิจัยที่ก ำหนดไว้ 
  3) น ำเครื่องมือที่ใช้ในกำรวิจัยเสนอต่อผู้ทรงคุณวุฒิ เพื่อพิจำรณำตรวจสอบควำมถูกต้อง ควำม
สมบูรณ์ของเนื้อหำ และควำมเหมำะสมของควำมหมำย และภำษำที่ใช้    

 
4. การเก็บรวบรวมข้อมูล   

 ผู้วิจัยได้ก ำหนดกำรเก็บรวบรวมข้อมูลโดยท ำกำรถอดบทเรียนจำกกำรจัดกำรประชุมกลุ่มย่อยโดย
กำรน ำข้อมูลที่กระจัดกระจำยอยู่ในตัวบุคคลหรือเอกสำร มำพัฒนำให้เป็นระบบ เพื่อให้ทุกคนในองค์              
กำรสำมำรถเข้ำถึงควำมรู้และพัฒนำตนเองให้เป็นผู้รู้ รวมทั้งปฏิบัติงำนได้อย่ำงมีประสิทธิภำพโดยควำมรู้                  
มี 2 ประเภท คือ ควำมรู้ที่ฝังอยู่ในคน (Tacit Knowledge) เป็นควำมรู้ที่ได้จำกประสบกำรณ์พรสวรรค์หรือ
สัญชำตญำณของแต่ละบุคคลในกำรท ำควำมเข้ำใจในสิ่งต่ำง ๆ เป็นควำมรู้ที่ไม่สำมำรถถ่ำยทอดออกมำเป็น
ค ำพูดหรือลำยลักษณ์อักษรได้โดยง่ำย เช่น ทักษะในกำรท ำงำน หรือกำรคิดเชิงวิเครำะห์ บำงครั้งจึงเรียกว่ำ
เป็นควำมรู้แบบนำมธรรม และควำมรู้ที่ ชัดแจ้ง (Explicit Knowledge) เป็นควำมรู้ที่สำมำรถรวบรวม 
ถ่ำยทอดได้โดยผ่ำนวิธีต่ำง ๆ เช่น กำรบันทึกเป็นลำยลักษณ์อักษร ทฤษฎี คู่มือต่ำง ๆ และบำงครั้งเรียกว่ำ 
ควำมรู้แบบรูปธรรม ซึ่งกำรถอดบทเรียนในครั้งนี้จะเป็นกำรถอดบทเรียนเฉพำะประเด็นที่ส ำคัญ และเน้น
กิจกรรมที่ส ำคัญในกำรปฏิบัติงำน โดยสำมำรถน ำผลกำรถอดบทเรียนจำกกิจกรรมนี้ไปใช้เพื่อเป็นประโยชน์ใน
กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีให้ประสบ
ควำมส ำเร็จในอนำคต  

 
5. การวิเคราะห์ข้อมูล  

 ผู้วิจัยได้น ำผลกำรศึกษำดังกล่ำวข้ำงต้นมำด ำเนินกำรวิเครำะห์ข้อมูล โดยใช้วิธีกำรวิเครำะห์               
โดยกำรน ำข้อมูลต่ำง ๆ  ที่ได้จำกกำรศึกษำมำพัฒนำเป็นองค์ควำมรู้ทำงทฤษฎีซึ่งเป็นข้อมูลปลำยเปิด (open 
ended)  
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6. แผนการด าเนินงานวิจัย 
ตารางท่ี 3-1 แผนการด าเนินงานวิจัย 
 

ท่ี รายละเอียดกิจกรรม 
ระยะเวลาการด าเนินงาน (เดือน) 

1 2 3 4 5 6 7 8 9 10 11 12 

1 การด าเนินการสัมภาษณ์เชิงลึกกับกลุ่มตัวอย่าง 
- ศึกษำถึงกำรด ำเนินงำนทำงด้ำนอำชญำกรรมทำงเทคโนโลยี
ในสถำนกำรณ์ปัจจุบัน และกรณีศึกษำที่เก่ียวกับกำรป้องกัน
และปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

        

    

2 จัดการประชุมคร้ังที่ 1 ณ กรุงเทพมหานคร 
- ศึกษำรวบรวมระเบียบ กฎหมำยจำกเอกสำร ต ำรำ และ
งำนวิจัยที่เก่ียวข้อง 
- ศึกษำกรณีศึกษำคดีที่ เก่ียวข้องกับอำชญำกรรมทำง

เทคโนโลยีที่ส ำคัญ หรือเป็นที่น่ำสนใจที่เกิดขึ้นในปัจจุบัน 
รวมทั้งกรณีศึกษำในกำรป้องกันและปรำบปรำมอำชญำกรรม
ทำงเทคโนโลยีที่ทันสมัย 

        

    

3 จัดการประชุมคร้ังที่ 2 ณ กรุงเทพมหานคร 
- ศึกษำรวบรวมระเบียบ กฎหมำยจำกเอกสำร ต ำรำ และ
งำนวิจัยที่เก่ียวข้อง 
- ศึกษำกรณีศึกษำที่เก่ียวกับกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยี 
- ศึกษำกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

        

    

4 จัดประชุมคร้ังที่ 3 ณ กรุงเทพมหานคร 
- ศึกษำรวบรวมระเบียบ กฎหมำยจำกเอกสำร ต ำรำ และ
งำนวิจัยที่เก่ียวข้อง 
- ศึกษำกรณีศึกษำที่เก่ียวกับกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยี 
- ศึกษำกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

          

  

5 - จัดท ำเล่มฉบับสมบูรณ์ และคู่มือกำรพัฒนำกำรปฏิบัติงำน
ในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี
เพ่ือน ำเสนอ สกว. 

        
  

  
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7. การจัดกิจกรรมประชุมกลุ่มย่อย 

 กำรจัดกิจกรรมประชุมกลุ่มย่อย (Focus Group) ประชุมร่วมกันระหว่ำงทีมถอดบทเรียนโดย              
เชิญกลุ่มเป้ำหมำย เพื่อปรับปรุงและเสนอแนะงำนวิจัยให้มีควำมสมบูรณ์มำกยิ่ง ข้ึน โดยได้จัดข้ึน ณ 
กรุงเทพมหำนคร รวม 3 ครั้ง มีรำยละเอียด ดังนี ้
 ครั้งที่ 1  จัดกำรประชุมที่กรุงเทพมหำนคร เมื่อวันที่ 14 มกรำคม พ.ศ. 2562 
 ครั้งที่ 2  จัดกำรประชุมที่กรุงเทพมหำนคร เมื่อวันที่ 7 สิงหำคม พ.ศ. 2562 
 ครั้งที่ 3  จัดกำรประชุมที่กรุงเทพมหำนคร เมื่อวันที่ 14 สิงหำคม พ.ศ. 2562 

 7.1 การจัดกิจกรรมประชุมกลุ่มย่อย ครั้งท่ี 1 

  โดยมีวัตถุประสงค์ของกำรจัดกิจกรรมประชุมกลุ่มย่อย (Focus Group) เพื่อให้ผู้เข้ำร่วม
ประชุมกลุ่มย่อยเกี่ยวกับกำรศึกษำรวบรวมระเบียบ กฎหมำย จำกเอกสำร ต ำรำ และงำนวิจัยที่เกี่ยวข้อง 
ศึกษำกรณีศึกษำคดีที่เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยีที่ส ำคัญ หรือเป็นที่น่ำสนใจที่เกิดข้ึนในปัจจุบัน 
รวมทั้งกรณีศึกษำในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีที่ทนัสมยั จำกกำรเข้ำร่วมกิจกรรม
กำรประชุมกลุ่มย่อย และกำรเล่ำเรื่องจำกผู้เข้ำร่วมเพื่อกำรแสดงควำมรู้ และประสบกำรณ์ คณะผู้วิจัยได้            
ท ำกำรถอดบทเรียน และสกัดควำมรู้ที่ได้จำกกำรจัดประชุมแลกเปลี่ยนเรียนรู้ เพื่อน ำเสนอเป็นบันทึกกำรจัด
กิจกรรมประชุมกลุ่มย่อย (Focus Group) เป็นรำยบุคคล โดยจัดกำรประชุมที่กรุงเทพมหำนคร เมื่อวันที่              
14 มกรำคม พ.ศ. 2562 ณ ห้องประชุม 26109 คณะวิทยำศำสตร์และเทคโนโลยี มหำวิทยำลัยรำชภัฏ             
สวนสุนันทำ  
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      ภาพท่ี 3-1 การจัดประชุมกลุ่มย่อย ครั้งท่ี 1 เมื่อวันท่ี 14 มกราคม พ.ศ. 2562   
ณ ห้องประชุมคณะวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลัยราชภัฏสวนสุนันทา  

  

 



การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทที่ 3 วิธีด าเนินการวิจัย 
3 - 7 

 7.2 การจัดกิจกรรมประชุมกลุ่มย่อย ครั้งท่ี 2 
  โดยมีวัตถุประสงค์ของกำรจัดกิจกรรมประชุมกลุ่มย่อย (Focus Group) เพื่อให้ผู้เข้ำร่วม
ประชุมกลุ่มย่อยเกี่ยวกับกำรศึกษำกรณีศึกษำคดีที่เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยีที่ส ำคัญ หรือเป็นที่
น่ำสนใจที่เกิดข้ึนในปัจจุบัน รวมทั้งกรณีศึกษำในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีที่
ทันสมัย จำกกำรเข้ำร่วมกิจกรรมกำรประชุมกลุ่มย่อย และกำรเล่ำเรื่องจำกผู้เข้ำร่วมเพื่อกำรแสดงควำมรู้ และ
ประสบกำรณ์ คณะผู้วิจัยได้ท ำกำรถอดบทเรียน และสกัดควำมรู้ที่ได้จำกกำรจัดประชุมแลกเปลีย่นเรียนรู้ เพื่อ
น ำเสนอเป็นบันทึกกำรจัดกิจกรรมประชุมกลุ่มย่อย (Focus Group) โดยจัดกำรประชุมที่กรุงเทพมหำนคร 
เมื่อวันที่ 7 สิงหำคม พ.ศ. 2562 ณ ห้องประชุม 26109 คณะวิทยำศำสตร์และเทคโนโลยี มหำวิทยำลัยรำชภัฏ
สวนสุนันทำ 
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ณ ห้องประชุมคณะวิทยาศาสตร์และเทคโนโลยี มหาวิทยาลัยราชภัฏสวนสุนันทา 
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 7.3 การจัดกิจกรรมประชุมกลุ่มย่อย ครั้งท่ี 3 

  โดยมีวัตถุประสงค์ของกำรจัดกิจกรรมประชุมกลุ่มย่อย (Focus Group) เพื่อให้ผู้เข้ำร่วม
ประชุมกลุ่มย่อยเกี่ยวกับกำรศึกษำกรณีศึกษำในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี                   
ที่ทันสมัย จำกกำรเข้ำร่วมกิจกรรมกำรประชุมกลุ่มย่อย และกำรเล่ำเรื่องจำกผู้เข้ำร่วมเพื่อกำรแสดงควำมรู้ 
และประสบกำรณ์ คณะผู้วิจัยได้ท ำกำรถอดบทเรียน และสกัดควำมรู้ที่ได้จำกกำรจัดประชุมแลกเปลี่ยนเรียนรู้ 
เพื่อน ำเสนอเป็นบันทึกกำรจัดกิจกรรมประชุมกลุ่มย่อย (Focus Group) เป็นรำยบุคคล โดยจัดกำรประชุมที่
กรุงเทพมหำนคร เมื่อวันที่ 14 สิงหำคม พ.ศ. 2562 ณ ห้องประชุม 26109 คณะวิทยำศำสตร์และเทคโนโลยี 
มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 
8. การสัมภาษณ์เชิงลกึ 
 ผู้วิจัยเลือกใช้เครื่องมือในกำรด ำเนินกำรสัมภำษณ์เชิงลึก เพื่อค้นหำแนวทำงในกำรพัฒนำหน่วยงำน
ต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดย มีประเด็นในกำรวิเครำะห์ 
ดังนี ้

ประเด็นท่ี 1 ข้อมูลทั่วไปของผู้ตอบแบบสัมภำษณ์ 
ประเด็นที่ 2 ประเด็นเกี่ยวกับแนวทำงกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกัน

และปรำบปรำมอำชญำกรรม ทำงเทคโนโลยี เพื่อน ำไปสู่แนวทำงในกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนใน
กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีได้อย่ำงมีประสิทธิภำพมำกยิ่งข้ึน 

ประเด็นที่ 3 ประเด็นเกี่ยวกับรูปแบบในกำรปฏิบัติงำนด้ำนอำชญำกรรมทำงเทคโนโลยีที่ดี  
(Best Practice) ของเจ้ำหน้ำที่ต ำรวจที่มีประสิทธิภำพ 

ประเด็นท่ี 4 ประเด็นเกี่ยวกับสถำนกำรณ์ปัจจุบันของหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกัน
และปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  

ประเด็นที่ 5 ประเด็นเกี่ยวกับสภำพปัญหำด้ำนกำรบริหำรจัดกำรของหน่วยงำนต ำรวจ                
ที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

ประเด็นท่ี 6 ข้อเสนอแนะเพิ่มเติม 
โดยมีกลุ่มตัวอย่ำงที่ใช้ในกำรสัมภำษณ์เชิงลึก ได้แก่ 

  (1) ตัวแทนของผู้บริหำรหน่วยงำนต ำรวจของสถำนีต ำรวจนครบำล และสถำนีต ำรวจภูธร 
รวมทั้งกองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.) 
  (2) พนักงำนสอบสวน ฝ่ำยสืบสวน และฝ่ำยป้องกันและปรำบปรำมของสถำนีต ำรวจนครบำล และ
สถำนีต ำรวจภูธร  
  (3) ผู้พิพำกษำที่มีประสบกำรณ์ในกำรพิจำรณำคดีเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
  (4) อัยกำรที่เคยด ำเนินกำรส่งฟ้องเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี  
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บทท่ี 4 
ผลการวิจัย 

 กำรศึกษำวิจัย เรื่อง กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรม
ทำงเทคโนโลยี มีวัตถุประสงค์ดังต่อไปนี้ 
 1.  เพื่อศึกษำกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำง
เทคโนโลยี 
 2.  เพื่อก ำหนดรูปแบบข้ันตอนที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
 3.  เพื่อสร้ำงองค์ควำมรู้และคู่มือกำรพัฒนำงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปร ำบปรำม
อำชญำกรรมทำงเทคโนโลยี 
 กำรศึกษำวิจัยครั้งนี้ เป็นกำรวิจัยเชิงคุณภำพ โดยท ำกำรวิจัยที่เกี่ยวกับกำรมีส่วนร่วม จัดให้มีประชุมกลุ่ม
ย่อยจ ำนวน 3 ครั้ง รวมทั้งกำรสัมภำษณ์แบบเจำะลึกผู้ให้ข้อมูลเป็นผู้ทรงคุณวุฒิจำกอดีตผู้บัญชำกำรส ำนักงำน
พิสูจน์หลักฐำนต ำรวจ อดีตผู้ทรงคุณวุฒิส ำนักงำนต ำรวจแห่งชำติ ผู้แทนส ำนักงำนอธิบดีผู้พิพำกษำภำค 7 ผู้แทน
จำกส ำนักงำนอัยกำรพิเศษฝ่ำยคดีอำญำ 2 ส ำนักงำนอัยกำรสูงสุด ผู้แทนจำกกรมสอบสวนคดีพิเศษ ผู้แทน                
จำกกระทรวงดิจิตอลเพื่อเศรษฐกิจและสังคม ผู้แทนจำกส ำนักงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ผู้แทน            
จำกพนักงำนสอบสวนในสังกัดกองบัญชำกำรต ำรวจนครบำล ผู้แทนจำกพนักงำนสอบสวนในสังกัดกองบัญชำกำร
ต ำรวจภูธร และผู้เช่ียวชำญกำรพิสจูน์หลกัฐำนทำงอำชญำกรรมไซเบอร์ ศูนย์พิสูจน์หลักฐำน 7 ส ำหรับกำรประชุม
กลุ่มย่อยจ ำนวน 3 ครั้ง มีรำยละเอียด ดังนี้ 
 ครั้งท่ี 1  จัดกำรประชุมที่กรุงเทพมหำนคร เมื่อวันที่ 14 มกรำคม 2562 
 ครั้งท่ี 2  จัดกำรประชุมที่กรุงเทพมหำนคร เมื่อวันที่   7 สิงหำคม 2562  
 ครั้งท่ี 3  จัดกำรประชุมที่กรุงเทพมหำนคร เมื่อวันที่ 14 สิงหำคม 2562 

ได้ท ำกำรทบทวนวรรณกรรมทั้งต่ำงประเทศและในประเทศ ได้ผลกำรวิจัยโดยสรุปในประเด็น                     
ตำมวัตถุประสงค์ ดังต่อไปนี้ 
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1. การศึกษาพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรม            
ทางเทคโนโลยี 
 จำกผลกำรศึกษำวิจัยที่ได้จำกกำรจัดประชุมกลุ่มย่อย และกำรสัมภำษณ์เชิงลึก นักวิจัยได้ต้ังประเด็น
ในกำรศึกษำเพื่อน ำมำเป็นแนวทำงกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยี ดังนี ้
 1) แนวทางการพัฒนาหน่วยงานต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรม             
ทางเทคโนโลยี เ พ่ือน าไปสู่แนวทางในการพัฒนาหน่วยงานต ารวจท่ีปฏิบัติงานในการป้องกัน                    
และปราบปรามอาชญากรรมทางเทคโนโลยีได้อย่างมีประสิทธิภาพมากยิ่งขึ้น โดยมีประเด็นศึกษำให้ได้
ข้อมูลเพิ่มเติม คือ 
 - ด้ำนบุคลำกร (เช่น กำรขำด/เพิ่มก ำลังพลให้สอดคล้องกับกำรปฏิบัติหน้ำที่) 
 - ด้ำนกำรฝึกอบรม (เช่น กำรจัด หรือเข้ำร่วมกำรอบรมให้กับเจ้ำหน้ำที่ต ำรวจ เพื่อเสริมสร้ำงทักษะ
ควำมรู้ต่ำงๆ) 
 - ด้ำนงบประมำณ (เช่น เพิ่มงบประมำณในกำรท ำสื่อประชำสัมพันธ์ให้ประชำชนรับทรำบถึงภัยของ
อำชญำกรรมทำงเทคโนโลยีในรูปแบบต่ำง ๆ) 
 - ด้ำนเครื่องมือและอุปกรณ์ (เช่น เพิ่มอุปกรณ์ในกำรสืบสวน หำข่ำว และกำรจัดเก็บวัตถุพยำนต่ำง ๆ 
เป็นต้น) 
 - ด้ำนเทคโนโลยี (เช่น ติดตั้ง และปรับปรุงซอฟต์แวร์ที่ช่วยในกำรท ำงำนเพิ่มเติม)  
 - ด้ำนบริหำรกำรจัดกำร (เช่น ผู้บังคับบัญชำเล็งเห็นควำมส ำคัญในกำรบริหำรจัดกำรอย่ำงเป็นระบบ 
หรือมีกำรสร้ำงแรงจูงใจในกำรท ำงำน) 
 - ด้ำนโยบำยและยุทธศำสตร์กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี (มีกำรก ำหนด
นโยบำยที่ควำมชัดเจน และมีกำรวิเครำะห์บทบำทของหน่วยงำนให้สอดคล้องกับกำรปฏิบัติงำนจริง) 
 - ด้ำนกำรบูรณำกำรร่วมกันระหว่ำงหน่วยงำน และภำคประชำชน (เช่น ปรับปรุงภำรกิจและควำม
รับผิดชอบของหน่วยงำนที่เกี่ยวข้อง /เสนอขอแก้ไขกฎหมำย ข้อบังคับ ระเบียบที่เกี่ยวข้องให้ทันต่อกำร
เปลี่ยนแปลงทำงเทคโนโลยี) 
 - ด้ำนกำรพัฒนำหน่วยงำนด้ำนอำชญำกรรมทำงเทคโนโลยี และด้ำนกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยีอย่ำงไรให้เกิดประสิทธิภำพในกำรท ำงำนอย่ำงสูงสุด 
 2) รูปแบบในการปฏิบัติงานด้านอาชญากรรมทางเทคโนโลยีท่ีดี (Best Practice) ของเจ้าหน้าท่ี
ต ารวจท่ีมีประสิทธิภาพ โดยมีประเด็นศึกษำให้ได้ข้อมูลเพิ่มเติม คือ 
 - รูปแบบในกำรปฏิบัติงำนด้ำนอำชญำกรรมทำงเทคโนโลยีที่ดี (Best Practice) ของเจ้ำหน้ำที่ต ำรวจ
ที่มีประสิทธิภำพควรลักษณะอย่ำงไร 
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 - ด้ำนเทคนิคในกำรบริหำรงำนเกี่ยวกับด้ำนอำชญำกรรมทำงเทคโนโลยีให้ประสบควำมส ำเร็จมี              
กำรด ำเนินกำรอย่ำงไร 
 - ด้ำนกำรพัฒนำรูปแบบที่ท ำให้เกิดประโยชน์สูงสุดในกำรปฏิบัติงำนด้ำนอำชญำกรรมทำงเทคโนโลยี               
ควรเป็นอย่ำงไร 
 3) สถานการณ์ปัจจุบันของหน่วยงานต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี โดยมีประเด็นศึกษำให้ได้ข้อมูลเพิ่มเติม คือ 
 - หน่วยงำนต ำรวจที่ปฏิบัติงำนเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี ได้แก่ ภำรกิจและควำมรับผิดชอบ
ระเบียบ ข้อบังคับ กฎหมำย และกำรบูรณำกำรระหว่ำงหน่วยงำน 
 - กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  ได้แก่ ยุทธศำสตร์วิธีกำร ป้องกัน                
และปรำบปรำม มำตรกำรและวิธีกำรป้องกันและปรำบปรำม และบทบำทหน้ำที่ของหน่วยงำนต ำรวจ 
 - กำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี ได้แก่ สำเหตุกำรก่ออำชญำกรรม รูปแบบ
อำชญำกรรม และกำรวิเครำะห์อำชญำกรรม 
 - องค ์ควำมรู้ และควำมช ำนำญงำนเกี่ยวก ับอำชญำกรรมทำงเทคโนโลยี ได ้แก่ ระด ับกำรศ ึกษำ 
ประสบกำรณ์กำรท ำงำน และควำมรู้ทำงด้ำนเทคโนโลย ี 
 - กำรพิสูจน์หลักฐำนอำชญำกรรมทำงเทคโนโลยี ได้แก่ เครื่องมือ และอุปกรณ์ กำรตรวจสถำนที่เกิด
เหตุ และกำรครอบครองพยำนหลักฐำน 
 - กำรส ืบสวนและสอบสวนอำชญำกรรมทำงเทคโนโลยี ได ้แก่ เทคน ิคในกำรส ืบสวน และสอบสวน 
กำรแสวงหำข้อเท็จจริงและหล ักฐำน และผู้มีอ ำนำจ และเขตอ ำนำจกำรส ืบสวนและสอบสวน 
 4) สภาพปัญหาด้านการบริหารจัดการของหน่วยงานต ารวจท่ีปฏิบัติงานในการป้องกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยี 
 - ปัญหำด้ำนบุคลำกร (เช่น ปัญหำกำรขำดบุคลำกร ปัญหำเจ้ำหน้ำที่ขำดควำมรู้และทักษะในกำร
ปฏิบัติหน้ำที่ ปัญหำควำมเครียดและควำมกดดันจำกกำรท ำงำน เป็นต้น) 
 - ปัญหำด้ำนงบประมำณ (เช่น กำรขำดงบประมำณในกำรจัดท ำสื่อประชำสัมพันธ์ให้ประชำชน
รับทรำบถึงภัยของอำชญำกรรมทำงเทคโนโลยีในรูปแบบต่ำง ๆ เป็นต้น) 
 - ปัญหำด้ำนเครื่องมือ และอุปกรณ์ (เช่น ปัญหำกำรขำดแคลนอุปกรณ์ในกำรสืบสวน หำข่ำว และ
กำรจัดเก็บวัตถุพยำนต่ำงๆ เป็นต้น) 
 - ปัญหำด้ำนเทคโนโลยี (เช่น ขำดกำรปรับปรุงซอฟต์แวร์ที่ช่วยในกำรท ำงำนให้เป็นปัจจุบัน หรือมีแต่
ไม่มีประสิทธิภำพ เป็นต้น) 
 - ปัญหำด้ำนบริหำรกำรจัดกำร (เช่น ผู้บังคับบัญชำไม่มีกำรบริหำรจัดกำรอย่ำงเป็นระบบ หรือไม่มี
กำรสร้ำงแรงจูงใจในกำรท ำงำน) 
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 - ปัญหำนโยบำยและยุทธศำสตร์กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  (เช่น 
นโยบำยไม่มีควำมชัดเจนและไม่สำมำรถน ำมำปฏิบัติได้อย่ำงเป็นรูปธรรม/ในปัจจุบันไม่มีมำตรกำรในกำร
ปฏิบัติงำนจริง) 
 - ปัญหำด้ำนกำรบูรณำกำรร่วมกันระหว่ำงหน่วยงำน และภำคประชำชน (เช่น ภำรกิจและควำมรบัผดิชอบ
ที่ซ้ ำซ้อนกัน/ไม่มีหน่วยงำนใดเป็นเจ้ำภำพที่แท้จริง ปัญหำข้อกฎหมำย ข้อบังคับ ระเบียบที่เกี่ยวข้อง) 
  รำยละเอียดตำมตำรำงที่ 4-1 – ตำรำงที่ 4-4



 

 

การพัฒ
นาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญ

ากรรมทางเทคโนโลยี 
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม 

มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
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   1) ประเด็นท่ีเกี่ยวกับแนวทางการพัฒนาหน่วยงานต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี  เพ่ือน าไปสู่แนวทางใน
การพัฒนาหน่วยงานต ารวจท่ีปฏิบัติงานใน การป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีได้อย่างมีประสิทธิภาพมากยิ่งขึ้น รำยละเอียดตำมตำรำงที่ 4-1 

ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน 

ผู้ให้
ความเห็น 

บคุลากร ฝึกอบรม งบประมาณ เคร่ืองมือและอปุกรณ์ เทคโนโลยี 

คนที่ 1 ควรมีกำรก ำหนดกรอบอัตรำจ ำนวนที่
เพียงพอต่อกำรปฏิบัติหน้ำที่ และ
กระจำยบุคลำกรลงไปให้ทั่วถึง ทันต่อ
เหตุกำรณ์ มิใช่กระจุกตัวอยู่แต่ใน
ส่วนกลำง 

ควรจัดให้มีกำรฝึกอบรมตำมรอบ
ระยะเวลำที่ เหมำะสม มีหลักสูตร
ระดับต้น-กลำง-สูง เพ่ือเสริมสร้ำง
ทั ก ษ ะ ค ว ำ ม รู้ ต่ ำ ง  ๆ  ใ ห้ ทั น ต่ อ
เหตุกำรณ์ กำรเรียนรู้อำจมีทั้งเข้ำ
อบรม หรือศึกษำด้วยตนเอง จำก
บทควำมวิชำกำร แล้วให้เป็นหน่วยกิต 
บทควำมละ 1 – 3 หน่วยกิต ต้องเก็บ
ได้อย่ำงน้อยปีละ 20 หน่วยกิต 

ควรเพ่ิมงบประมำณให้เพียงพอแก่กำร
ประชำสัมพันธ์ ให้ประชำชนรับทรำบ
ให้มำกที่ สุ ด  สื่ อที่ ใช้ควรมี หลำย
รูปแบบ เพ่ือให้เข้ำถึงประชำชนทุก
กลุ่ม 

เพ่ิมอุปกรณ์ เครื่องมือในกำรสืบสวนหำ
ข่ำว จัดเก็บวัตถุพยำนต่ำง ๆ ให้มี
ประสิทธิภำพ น่ำเชื่อถือ เป็นไปตำม
มำตรฐำนนำนำชำติ ข้อมูลหรือผลลัพธ์
ที่ได้ น ำไปใช้ได้ทุกประเทศต่ำง ๆ ทั่ว
โลก 

ควรมีกำรติดตั้ง ปรับปรุง software ที่
ทันสมัย (อย่ำงน้อยก็ควรจะทันสมัยกว่ำ
อำชญำกรทำงคอมพิวเตอร์) เพ่ือให้พัฒนำ
ขีดควำมสำมำรถได้เท่ำทันกับอำชญำกร
ทำงเทคโนโลยี 

คนที่ 2       ควำมเห็นส่วนตัวจำกประสบกำรณ์
ในกำรท ำงำนร่วมกับเจ้ำหน้ำที่ต ำรวจ 
ส ำนักงำนต ำรวจแห่งชำติ พบว่ำ สตช.
ยั งขำดแคลนบุคลำกรที่ มี ควำมรู้  
ค ว ำมสำมำรถในกำ รด ำ เนิ นคดี
อำชญำกรรมทำงเทคโนโลยีเป็นอย่ำงยิ่ง 
แต่ทรำบว่ ำ สตช.ได้พยำยำมเพ่ิม
อัตรำก ำลัง และฝึกอบรมบุคลำกรด้ำนนี้ 
เพ่ิมเติมอยู่ 
      กองบังคับกำรปรำบปรำมกำรกระท ำ
ควำมผิด เก่ียวกับอำชญำกรรมทำง
เทคโนโลยี และกองบังคับกำรปรำบปรำม 

ควำมเห็นส่วนตัวฯ กำรจัดอบรมให้กับ
เจ้ำหน้ำที่ต ำรวจยังมีน้อย เมื่อเทียบกับ
ควำมจ ำเป็นเร่ งด่ วนในกำรสร้ ำ ง
บุ ค ล ำ ก ร ใ ห้ ทั น ต่ อ ก ำ ร ป้ อ ง กั น
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

- ควำมเห็นส่วนตัวฯ สตช.ยังขำดแคลน
งบประมำณในกำรจัดหำเครื่องมือ 
และ อุปกรณ์  ใ ห้ เ พียงพอต่ อกำ ร
ด ำเนินคดีอำชญำกรรมทำงเทคโนโลยี 
ในภูมิภำคต่ำง ๆ ทั่วประเทศ 

ควำมเห็นส่วนตัวฯ สตช.ควรน ำเทคโนโลยี
ใหม่ๆ มำช่วยเจ้ำหน้ำที่ต ำรวจทั้งด้ำน
สืบสวน และสอบสวน เพ่ือลดภำระในกำร
ท ำงำน โดยเฉพำะในปัจจุบันที่เทคโนโลยี
กำรสื่อสำร และกำรท ำธุรกรรมต่ำงๆ ท ำ
ให้พยำนหลักฐำนแต่ละเร่ือง กระจำยอยู่
ในหลำยท้องที่ ซ่ึงมีควำมยุ่งยำกในกำร
รวบรวม 
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บทที่ 4 ผลการวิจัย 
4 - 6 

 ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน (ต่อ) 

ผู้ให้
ความเห็น 

บคุลากร ฝึกอบรม งบประมาณ เคร่ืองมือและอปุกรณ์ เทคโนโลยี 

คนที่ 3 ยังขำดบุคลำกรทีม่ีควำมรู้ ควำมสำมำรถ 
ทักษะและประสบกำรณ์ ที่มีควำม
เหมำะสมในกำรท ำงำน  และสร้ำง
ผู้เช่ียวชำญเฉพำะด้ำนเพ่ือท ำหน้ำที่ที่
ปรึกษำ 

ควรจัดกำรฝึกอบรมให้ครอบคลุม และ
เพียงพออย่ำงสม่ ำเสมอ 

ยังขำดงบประมำณอย่ำงมำกทั้งในเร่ือง
กำรจัดตั้งหน่วยงำน, กำรจัดหำเครื่องมือ
ทีทันสมัย และเพียงพอ ตลอดจนกำร
พัฒนำบุคลำกรอย่ำงต่อเนื่อง 

ต้องจัดหำเครื่ องมือในกำรท ำงำนที่
จ ำเป็น ทันสมัยและมีประสิทธิภำพสูง
รวมทั้ งต้ อง Upgrade/ปรั บปรุ ง อยู่
ตลอดเวลำ ให้ครอบคลุมในทุก  ๆภำรกิจ 

ด้ำนเทคโนโลยีต้องได้รับกำรพัฒนำอย่ำง
สม่ ำ เสมอและต่อเนื่อง รวมทั้ งควรมี
แผนกวิจัยค้นคว้ำและพัฒนำอุปกรณ์
เครื่องมือใหม่ ๆ ด้วย 

คนที่ 4     - ขำดก ำลังพลที่มีทักษะควำม
เช่ียวชำญในกำรปฎิบัติงำน 
    - กำรรักษำบุคลำกรให้คงอยู่กับ
หน่วยงำน 
    - กำรสร้ำงควำมเจริญก้ำวหน้ำใน
สำยงำน 

    - ควรมีกำรอบรมอย่ำงต่อเนื่องให้
เหมำะสมกับเจ้ำหน้ำที่ต ำรวจในแต่ละ
ระดับ 
    - พัฒนำระบบ e-learning เพ่ือให้
เจ้ำหน้ำที่ต ำรวจสำมำรถเรียนรู้ได้ทั่ว
ประเทศ 
    - เพ่ิมทักษะควำมเช่ียวชำญในกำร
ฝึกอบรมในต่ำงประเทศ 

    -  ควรมีค่ ำตอบแทนพิเศษเพ่ือ
ป้องกันมิให้เกิดปัญหำสมองไหล 
    - ควรมีงบประมำณอย่ำงต่อเนื่อง
เพ่ือพัฒนำเครื่องมือ และบุคลำกร 

    - ควรมีกำรปรับปรุงเครื่องมือให้
ทันสมัยอยู่ตลอดเวลำ 
    - จัดหำเครื่องมือที่ทันสมัยเพ่ือช่วย
ในกำรท ำงำนให้มีประสิทธิภำพ 

    - ควรมีหน่วยวิจัยเพ่ือวิเครำะห์ และ
สืบสวนหำร่องรอยพยำนหลักฐำนทำง
อิเล็กทรอนิกส์ให้ตรงกับควำมต้องกำร 
    - พัฒนำระบบบริหำรจัดกำรคดี เพ่ือ
เชื่อมโยงข้อมูลในคดีต่ำง ๆ  ในอดีต ซ่ึงจะ
ช่วยให้กำรสืบสวนมีประสิทธิภำพมำกขึ้น 

คนที่ 5       กองก ำกับกำรสืบสวนต ำรวจนคร
บำล 8 เป็นหน่วยงำนที่รับผิดชอบกำร
สืบสวนคดีส ำคัญที่เ กิดขึ้นในพ้ืนที่  
กองบังคับกำรต ำรวจนครบำล 8 ซ่ึง
โดยส่วนมำกจะเป็นคดีอำชญำกรรม
ทั่วไป บุคลำกรโดยส่วนมำกจะมี
ควำมรู้ด้ำนเทคโนโลยีเฉพำะกำรใช้
เทคโนโลยีที่ช่วยในกำรสืบค้นข้อมูล 
และกำรสืบสวน แต่ไม่มีองค์ควำมรู้
หรือประสบกำรณ์ในกำรสืบสวน
อำชญำกรรมทำงเทคโนโลยี 

ทำงส ำนักงำนต ำรวจแห่งชำติจะมีกำร
จัดกำรอบรมกำรสืบสวนสอบสวน
อำชญำกรรมทำงเทคโนโลยี แต่จ ำนวนที่
ได้รับจัดสรรมำยังหน่วยงำนใต้บังคับ
บัญชำ (กองบัญชำกำรต ำรวจนครบำล) มี
ไม่มำก และส่วนมำกจะไม่ได้จัดสรรมำถึง
ระดับกองก ำกับกำร เนื่องจำกอำจไม่ได้มี
หน้ำที่ในกำรสืบสวน อำชญำกรรมทำง
เทคโนโลยีโดยเฉพำะ จึงเห็นควรให้
กระจำยและเพ่ิมจ ำนวนกำรฝึกอบรมให้
มำกขึ้นและทั่วถึง 

ปัจจุบันอำชญำกรรมเทคโนโลยีมีจ ำนวน
เพ่ิมมำกขึ้ น ซ่ึ งเป็นอำชญำกรรมที่
สำมำรถสร้ำงควำมเสียหำยได้ในวงกว้ำง
ต่อประชำชนและมีโอกำสสร้ำงมูลค่ำ
ควำมเสียหำยได้จ ำนวนมำก เห็นว่ำจะ
ควรเพ่ิมงบประมำณในด้ำนนี้ให้เพียงพอ 
และควรเป็นลักษณะจัดงบประมำณที่
ก ำหนดเฉพำะในส่วนของอำชญำกรรม
ทำงเทคโนโลยี ที่จะสร้ำงศักยภำพให้
สำมำรถป้องกันและสืบสวนปรำบปรำม
อำชญำกรรมทำงเทคโนโลยี 

ปัจจุบันหน่วยงำนที่มีเครื่องมือสืบสวน
ท ำ ง เท ค โน โลยี  จะมี อยู่ เ ฉ พ ำ ะ
หน่วยงำนส่วนกลำงหรือหน่วยงำน
พิเศษเท่ ำนั้ น  ควรจะกระจำยใ ห้
หน่ วยงำนระดับท้องที่ ด้ วย  เช่น 
กองบัญชำกำรต ำรวจนครบำล หรือ 
ภูธรภำคต่ำง ๆ  กำรท ำงำนที่ผ่ำนมำมี
กำรสร้ำงช่องทำงให้ส่งพยำนหลักฐำน 
หรือ ของกลำง ไปตรวจสอบ แต่ใน
กำรท ำงำนจริงนั้น บำงครั้งพฤติกำรณ์
ในคดีอำจจะยังไม่ถึงขั้นกำรด ำเนินคดี  

อำชญำกรรมทำงเทคโนโลยีเป็นอำชญำกรรม
ที่ มี กำรปรับเปลี่ ยนรูปแบบรวดเร็ ว ที่
เทคโนโลยีที่ใช้ในกำรป้องกันหรือสืบสวน
ปรำบปรำมจ ำเป็นที่ต้องจะปรับตัวให้ทันกับ
สถำนกำณ์ที่ เกิดขึ้ น กำรซ้ือเทคโนโลยี  
อุปกรณ์เครื่องมือ หรือโปรแกรมต่ำง  ๆจำก
บริษัทต่ำงประเทศ หรือ เอกชนแต่เพียงอย่ำง
เดียว อำจท ำให้กำรพัฒนำเทคโนโลยีของฝ่ำย
เจ้ำหน้ำที่ท ำได้ช้ำกว่ำอำชญำกรเสมอ จึงเห็น
ว่ำควรมีหน่วยงำนเฉพำะในกำรวิจัย พัฒนำ
เทคโนโลยีเฉพำะทำง 
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บทที่ 4 ผลการวิจัย 
4 - 7 

 ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน (ต่อ) 

ผู้ให้
ความเห็น 

บคุลากร ฝึกอบรม งบประมาณ เคร่ืองมือและอปุกรณ์ เทคโนโลยี 

คนที่ 5 
(ต่อ) 

      ซ่ึงหำกต้องกำรพัฒนำบุคคลำกร
ด้ำนนี้โดยเฉพำะ เห็นควรรับบรรจุผู้ที่
มีวุฒิด้ำนนี้โดยเฉพำะ และควรมีกำร
จัดกำรให้บุคคลำกรที่มีควำมรู้ด้ำน
เทคโนโลยีโดยเฉพำะนี้  สำมำรถ
ท ำงำนและมีควำมเจริญก้ำวหน้ำใน
สำยงำนในส ำนักงำนต ำรวจแห่งชำติ
ได้  โดยอำจก ำหนดเป็นแท่งพิเศษ 
หรือเป็นต ำรวจประเภทไม่มียศ 

- ได้อย่ำงมีประสิทธิภำพและทั่วถึง ใน
ปัจจุบันหน่วยงำนในส ำนักงำนต ำรวจ
แห่งชำติที่อยู่ในระดับภูมิภำคยังไม่มีขีด
ค ว ำมสำมำ รถในกำรด ำ เนิ นคดี
อำชญำกรรมทำงเทคโนโลยีได้ เลย 
ประชำชน ซ่ึ ง ไม่ ได้ อยู่ ใ นบริ เวณ
กรุงเทพมหำนครและปริมณฑลอำจเป็น
เหยื่อในอำชญำกรรมดังกล่ำว แต่อำจเขำ้
ไม่ถึงกำรช่วยเหลือได้ 

ยังเป็นเพียงกำรสืบสวนเบ้ืองต้น กำร
ส่งไปตรวจพิสูจน์ที่กองพิสูจน์หลักฐำน
นั้นไม่สำมำรถท ำได้  หรือจะขอให้
หน่วยงำนที่มีเครื่องมือมำสนับสนุน
กำรปฎิบัติงำนนั้นอำจกระท ำได้อย่ำง
มีข้อจ ำกัด กำรกระจำยเครื่องมือ
สืบสวนไปยังหน่วยงำนปฎิบัติในระดับ
ท้องที่จึงมีควำมจ ำเป็นอย่ำงยิ่ง 

ที่ เ ห ม ำ ะ ส ม กั บ ส ถ ำ น ก ำ ร ณ์ ด้ ำ น
อำชญำกรรม เท คโนโลยี ที่ เ กิ ด ขึ้ น
ภำยในประเทศไทย 

คนที่ 6       ส ำนักงำนต ำรวจแห่งชำติพยำยำม
เพ่ิมเติมก ำลังพลผู้ปฏิบัติงำนด้ำนกำร
ตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ 
ให้แก่ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ 
โดยคำดว่ ำจะสำมำรถเพ่ิมได้ ปี ละ
ประมำณ 10 นำย จนครบจ ำนวน  
      กำรเพ่ิมพูนควำมรู้และกำรรักษำ
มำตรฐำนในกำรปฏิบัติงำนจะแบ่งเป็น 2 
ส่วน คือ 
      (1) กำรอบรมเพ่ือเป็นผู้ช ำนำญด้ำน
ก ำ ร ต ร ว จ พิ สู จ น์ อ ำ ช ญ ำ ก ร ร ม
คอมพิวเตอร ์
      จะเป็นกำรฝึกอบรมโดยหลักสูตร
ของส ำนักงำนพิสูจน์หลักฐำนต ำรวจ รวม
ระยะเวลำประมำณ 1 ปี  

- ไ ม่ มี ง บ ป ร ะ ม ำ ณ ใ น ก ำ ร ท ำ สื่ อ
ประชำสัมพันธ์ให้ประชำชนรับทรำบ
ถึงภัยของอำชญำกรรมทำงเทคโนโลยี
ในรูปแบบต่ำง ๆ เป็นกำรเฉพำะ 

ขำดแคลนเครื่องมือในกำรตรวจพิสูจน์
อำชญำกรรมคอมพิวเตอร์ รวมถึงไม่มี
พ้ื น ที่ ที่ เ ห ม ำ ะ ส ม ส ำ ห รั บ จั ด ตั้ ง
ห้ อ ง ป ฏิ บั ติ ก ำ ร ต ร ว จ พิ สู จ น์
อำชญำกรรมคอมพิวเตอร์ 

ขำดแคลน software ที่มีลิขสิทธิ์ถูกต้อง
ในกำรปฏิบัติงำน ทั้ง Software ที่ใช้ใน
กำรตรวจพิสูจน์โดยตรง และ Software 
พ้ืนฐำนที่สนับสนุนในกำรปฏิบัติงำน  
เ ช่ น  ร ะบบปฏิ บัติ ก ำ ร  Windows . 
Microsoft Office, โ ป ร แ ก ร ม 
Photoshop เป็นต้น 
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บทที่ 4 ผลการวิจัย 
4 - 8 

 ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน (ต่อ) 

ผู้ให้
ความเห็น 

บคุลากร ฝึกอบรม งบประมาณ เคร่ืองมือและอปุกรณ์ เทคโนโลยี 

คนที่ 6 
(ต่อ) 

(ภำคทฤษฎี 4 เดือน , ภำคปฏิบัติ 8 
เดือน) โดยภำคปฏิบัติจะท ำหน้ำที่
ผู้ช่วยผู้ตรวจพิสูจน์และเก็บสะสมคดี
ให้ครบ 100 เร่ือง หำกไม่ครบให้ขยำย
เวลำจนครบจ ำนวน) เมื่อครบเกณฑ์ที่
ก ำหนดแล้ว จะต้องเข้ำรับกำรทดสอบ
จ ำ ก ค ณ ะ ก ร ร ม ก ำ ร ก ล ำ ง ข อ ง
ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ เมื่อ
สอบผ่ำนจึงจะได้รับอนุมัติและมีสิทธิ
ในกำรตรวจพิสูจน์พยำนหลักฐำนด้วย
ตนเอง 
      (2) กำรฝึกอบรมระยะสั้น 
      เ ป็นกำรเ พ่ิมพูนควำมรู้  ด้ ำน
เครื่องมือหรือเทคนิคในกำรตรวจ
พิสูจน์ที่ก้ำวหน้ำทันสมัย โดยวิทยำกร
ผู้เชี่ยวชำญทั้งจำกในประเทศ และ 
องค์กรต ำรวจต่ำงประเทศ เช่น FBI 
(อเมริกำ)  AFP(ออสเตรเลีย)  และ 
JICA (ญี่ปุ่น) เป็นต้น 
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 ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน (ต่อ) 

ผู้ให้
ความเห็น 

บริหารการจดัการ นโยบายและยุทธศาสตร์ การบูรณาการร่วมกัน ประสิทธิภาพ อื่น ๆ 

คนที่ 1 ผู้บังคับบัญชำควรจะมีควำมรู้พ้ืนฐำน
เ ก่ี ย ว กับ เ รื่ อ ง อำชญำกรรมทำง
คอมพิวเตอร์ เพ่ือที่จะได้เข้ำใจกำร
ท ำงำนของผู้ใต้บังคับ บัญชำ และเป็น
ผู้ให้ค ำชี้แนะแก่ผู้ใต้บังคับบัญชำ หำก
เกิดปัญหำขัดข้อง 

มีกำรก ำหนดนโยบำยที่มีควำมชัดเจน 
มีเป้ำหมำยที่แน่นอน มีแนวทำงปฏิบัติ
ที่ เ ป็นขั้ น เ ป็นตอน สอดคล้อง กับ
นโยบำยหลัก เพ่ือให้กำรขับเคลื่อน
ขององค์กรเป็นไปในทิศทำงเดียวกัน 

มีกำรบูรณำกำรร่วมกันระหว่ำงหน่วยงำน
ภำครัฐทุกแห่งที่มีส่วนเก่ียวข้อง มิใช่ต่ำง
คนต่ำงท ำ ข้อมูลไม่สำมำรถน ำมำใช้
ประโยชน์ร่วมกันได้ นอกจำกนี้ควรมี
กำรบูรณำกำรร่วมกันระหว่ำงภำครัฐและ
ภำคประชำชน หรือเอกชนด้วย เพ่ือให้ได้
มุมมองที่กว้ำงออกไป และเป็นกำรรับฟัง
ควำมคิดเห็นของภำยนอกด้วย 

ควรพัฒนำหน่วยงำนด้ำนอำชญำกรรมทำง
เทคโนโลยี ให้มีอิสระสำมำรถขับเคลื่อน
องค์กรไปได้ตำมพันธะภำรกิจให้เกิด
ประสิ ทธิ ภำพสู งสุ ด บุคลำกรของ
หน่วยงำนควรได้รับกำรส่งเสริมให้มี
ควำมก้ำวหน้ำในหน่วย ต ำแหน่งบริหำร
ของหน่วยงำนควรเป็นบุคลำกรภำยใน 
เพ่ือเป็นขวัญและก ำลังใจของคนในหน่วย 

- 

คนที่ 2 - -       กำรมีส่วนร่วมของหน่วยงำนภำครัฐ
อ่ืน และภำคเอกชน มีควำมส ำคัญในกำร
ช่วยเหลือเจ้ำหน้ำที่ต ำรวจทั้งฝ่ำยสืบสวน 
และสอบสวนได้มำก แต่ค่ำนิยมของคน
ไทย และสภำพสังคม ท ำให้หน่วยงำน
ภำครัฐอ่ืน และภำคเอกชน มักมองว่ำเป็น
หน้ำที่ของเจ้ำหน้ำที่ต ำรวจแต่เพียงฝ่ำย
เดียว ขำดกำรใส่ใจช่วยเหลือ ทั้งกรณีที่
เป็นหน้ำที่ตำมกฎหมำย และกรณีที่
สมควรจะช่วยเหลือได้ แม้ไม่มีหน้ำที่
โดยตรง 
      กำรใช้มำตรกำรทำงสั งคมที่ จะ
ส่งเสริมให้ภำคเอกชน เข้ำมำมีส่วนร่วมใน
กำรสนับสนุนกำรปฏิบัติหน้ ำที่ของ
เ จ้ ำหน้ ำ ที่ ต ำ ร ว จ  จะช่ ว ย เส ริ ม
ประสิทธิภำพในกำรด ำเนินคดีได้ 

      ในระยะเร่งด่วน ควรสร้ำงองค์ควำมรู้
พ้ืนฐำนของคดีอำชญำกรรมทำงเทคโนโลยี
ประเภทต่ำง  ๆแบบส ำเร็จรูป ให้ง่ำยต่อ
กำรท ำควำมเข้ ำใจ และมี ตั วอย่ ำง 
ค ำแนะน ำ และแนวทำงแก้ ปัญหำให้
เจ้ำหน้ำที่ต ำรวจในหน่วยงำนย่อยท้องที่
ต่ ำง ๆ สำมำรถศึกษำและจัดกำรคดี
อำชญำกรรมทำงเทคโนโลยีในระดับที่ ไม่
ยุ่งยำกซับซ้อนด้วยตัวเองได้ 
      ในระยะยำว ควรเพ่ิมเติมองค์ควำมรู้
เฉพำะทำงของคดี อำชญำกรรมทำง
เทคโนโลยีประเภทต่ำง  ๆ ให้แก่หน่วยงำน
เฉพำะด้ำนของ สตช. ที่มีภำรกิจเฉพำะด้ำน 
และหน่วยงำนในท้องถิ่น เพ่ือรับมือกับคดี
อำชญำกรรมทำงเทคโนโลยีทุกระดับที่จะ
เพ่ิมปริมำณขึ้นในอนำคต รวมถึงกำรสร้ำง 

- 
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 ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน (ต่อ) 

ผู้ให้
ความเห็น 

บริหารการจดัการ นโยบายและยุทธศาสตร์ การบูรณาการร่วมกัน ประสิทธิภาพ อื่น ๆ 

คนที่ 2 
(ต่อ) 

   บุคลำกรของหน่วยงำนให้สำมำรถเติบโต
ได้อย่ำงมีควำมพร้อมในกำรปฏิบัติหน้ำที่ 
และมี ขวัญก ำลั งใจ เพ่ื อท ำงำนใน
หน่วยงำนเฉพำะด้ำนระยะยำวได้ 

 

คนที่ 3 ต้องให้ควำมส ำคัญเป็นอันดับต้น ๆ 
ส่งเสริมและสนับสนุนต่อกำรท ำงำน
เป็นดี 

ต้องวิเครำะห์ทั้งปัจจุบันและอนำคต 
มองภำพในระยะยำวและมุ่ งกำร
ท ำงำนในแบบบูรณำกำร 

กำรบูรณำกำรหรือกำรท ำงำนร่วมกัน
ทั้งหน่วยงำนรำชกำร ภำคเอกชน และ
ระหว่ำงประเทศ จะมีควำมส ำคัญและ
ส่งผลส ำเร็จในกำรท ำงำนเป็นอย่ำง
มำกในอนำคต 

ต้ อ ง มี ก ำ ร ว ำ ง แผนและก ำ หน ด
วัตถุประสงค์ให้ชัดเจน มีกำรจัดวำง
โครงสร้ำงหน่วยงำน และระบบกำร
ท ำงำนที่ ชั ดเจน มี กำรสนั บสนุ น
งบประมำณอย่ำงเพียงพอ มีแผนในกำร
พัฒนำบุคลำกรที่ชัดเจนเป็นระบบและ
ต่อเนื่อง จัดหำเครื่องมือที่ทันสมัยและ
เหมำะสม มีกำรประสำนควำมร่วมมือกับ
หน่วยงำนอ่ืน ๆ มีกำรวิจัยและพัฒนำ
นวัตกรรม  สิ่งใหม่  ๆ

ต้องมีกำรสร้ำงผู้เชี่ยวชำญเฉพำะด้ำน
เพ่ือเป็นที่ปรึกษำช่วยเหลือในกำรท ำงำน 

คนที่ 4     - ควรพัฒนำระบบกำรประเมินผล
งำนแบบ 360 องศำ เพ่ือแก้ปัญหำ
กำรประเมินไม่เป็นธรรม 

    - ควรเน้นมำตรกำรป้องกัน เพ่ือลด
ช่วยโอกำสในกำรกระท ำควำมผิด เช่น 
ลงทะเบียนซิมโทรศัพท์ กำรใช้ Free 
WiFi ที่สำมำรถระบุตัวตนผู้ใช้บริกำร
ได้ 

    - ควรมีเจ้ำภำพกลำงในกำรรับฟัง
สภำพปัญหำ เพ่ือน ำไปสู่กำรแก้ไข
ปัญหำกำรบังคับใช้กฎหมำย 

    - เพ่ิมศักยภำพเจ้ำหน้ำที่ต ำรวจตำม
สถำนีต ำรวจทั่วประเทศให้สำมำรถท ำ
คดีทั่วไปที่เก่ียวข้องกับทำงเทคโนโลยีได้ 
    - ปรับกำรท ำงำนของ บก.ปอท.เป็น
ระดับ บช. 
    - พัฒนำหน่วยงำนด้ำนวิจัยโดยจ้ำง 
Outsource 

- 

คนที่ 5       ในงำนต ำรวจ กำรบริหำรจัดกำร
ในรูปแบบเดิมนั้นที่ เหมำะสมและ
สอดคล้องกับอำชกรรมชีวิต ร่ำงกำย  

ปัญหำในกำรป้องกันและปรำมปรำม
อำชญำกรรมเทคโนโลยีมี ในทุกมิติ  
เช่น บุคคลกร องค์ควำมรู้ เทคโนโลยี  

กำรร่วมกันระหว่ำงหน่วยงำนรำชกำร
นั้น ในปัจจุบันก็มีกำรร่วมมือกันใน
บำงส่วนอยู่แล้ว ที่แต่สิ่งที่เป็นปัญหำ 

      ดังกล่ำวมำแล้วโดยโครงสร้ำงเดิม
ของงำนต ำรวจไม่อำจตอบสนอง
อำชญำกรรมเทคโนโลยีได้ กำรพัฒนำ 

- 
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 ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน (ต่อ) 

ผู้ให้
ความเห็น 

บริหารการจดัการ นโยบายและยุทธศาสตร์ การบูรณาการร่วมกัน ประสิทธิภาพ อื่น ๆ 

คนที่ 5 
(ต่อ) 

ทรัพย์สิน ทั่วไป เช่น กำรบริหำรงำนใน
ระดับสถำนีต ำรวจ มีกำรแบ่งเป็นฝ่ำย
ป้องกันปรำบปรำม ฝ่ำยสืบสวน ฝ่ำย
จรำจร ในระดับกองบังคับกำรก็จะมีกอง
ก ำกับกำรสืบสวน เป็นหน่วยที่สืบสวน
คดีที่ใหญ่ขึ้น มีควำมซับซ้อนมำกขึ้น ใน
ระดับกองบังคับกำรก็จะมีกองบังคับ
กำรสืบสวนที่สืบสวนคดีที่มีควำมส ำคัญ
ขึ้นไปอีก แต่เมื่อมองอำชญำกรรมทำง
เท ค โน โลยี ที่ เ ขต พ้ื นที่ ในกำรก่อ
อำชญำกรรมแทบไม่มีควำมส ำคัญเพรำะ
เหยื่อและอำชญำกรไม่จ ำเป็นต้องพบกัน
หรืออยู่ใกล้เคียงกันเลยก็ได้ กำรบริหำร
จั ด กำ ร ในรู ปแบบคงไม่ สำมำรถ
ตอบสนองกำรป้องกันและสืบสวน
ปรำบปรำม จึงควรมีกำรบริหำรจัดกำร
แบบใหม่เฉพำะอำชญำกรรมประเภทนี้  
ยกตัวอย่ำงเช่น 
    - งำนป้องกัน มีสำยตรวจคอยตรวจ
ตรำในพ้ืนที่เพ่ือป้องกันเหตุ แต่ในโลก
อินเตอร์เน็ตไม่มีสำยตรวจคอยตรวจตรำ
หรือเฝ้ำระวังภัย ส่วนมำกจะมีกำร
ด ำเนินคดีก็ต่อเมื่อมีผู้เสียหำยได้รับ
ควำมเสียหำยแล้วมำแจ้งควำม 

ควำมตะหนักรู้ ของประชำชนและ
เจ้ำหน้ำที่ผู้บังคับใช้กฎหมำย แต่ปัญหำ
ดังกล่ำวก็มีกำรแก้ไขและปรับตัวเองไป
ตำมสภำพสังคมปัจจุบันในบำงส่วนแล้ว 
แต่กฎหมำย ระเบียบข้อบังคับต่ำง ๆ  ที่
จะใช้เป็นเครื่องมือในกำรป้องกัน หรือ
สืบสวนปรำมปรำบนั้นดูจะล้ำหลัง ไม่
สำมำรถตอบสนองกำรด ำเนินกำรต่ำง ๆ 
ของเจ้ำหน้ำที่ได้เลย ยกตัวอย่ำงเช่น ถ้ำ
มีคดีกำรท ำร้ำยร่ำงกำยกัน เจ้ำหน้ำที่
ต ำรวจก็จะมีฐำนข้อมูลคดี ประวัติ
ผู้ กระท ำควำมผิด หรือฐำนข้อมูล
ทะเบียนรำษฎร์ให้ผู้ เสียหำชี้ยืนยัน
คนร้ำย แต่ถ้ำเป็นกำรฉ้อโกงกันผ่ำน 
Facebook หรือ Hack Facebook หรือ 
e-mail กัน เจ้ำหน้ำที่ต ำรวจแทบไม่
สำมำรถเข้ำถึงข้อมูลต่ำงๆ เพ่ือระบุตัว
คนร้ ำยได้ เลย  ดั งนั้ นนโยบำยและ
ยุทธศำสตร์ เร่ งด่ วน จึงควรแก้ไข
กฎหมำย เพ่ือเพ่ิมเติมขีดควำมสำมำรถที่
จะเข้ำถึงข้อมูลต่ำงๆ ด้ำนเทคโนโลยีให้
เจ้ำหน้ำที่เพ่ือให้ป้องกันและสืบสวนกำร
กระท ำควำมผิด 

อย่ำงมำกในปัจจุบันคือ หน่วยงำน
เอกชนที่มักจะปฎิเสธกำรขอควำม
ร่วมมือจำกเจ้ำหน้ำที่ต ำรวจ ในกำรขอ
ตรวจสอบข้อมูลต่ำง ๆ หรือร่วมมือแต่
ด ำเนินกำรช้ำมำกจะไม่ทันต่อกำร
ป้องกันหรือสืบสวนปรำบปรำมเลย 

หรือปรับปรุงเล็ก ๆ น้อย ๆ จึงไม่
เพียงพอ จึงควรสร้ำงโครงสร้ำงหรือ
หน่วยงำนใหม่โดยเฉพำะของต ำรวจ
ให้มีศักยภำพในป้องกัน และสืบสวน
ปรำบปรำมอำชญำกรรมเทคโนโลยีได้
อย่ำง “มีประสิทธภำพและทั่วถึง”  
      บก.ปอท. และ บก.สนับสนุนทำง
เ ท ค โ น โ ล ยี  เ ป็ น ห น่ ว ย ง ำ น ที่ มี
ประสิทธิภำพแล้ว แต่ไม่ทั่วถึงที่จะ
ด ำเนินกำรต่ออำชญำดังกล่ำวที่เพ่ิม
มำกขึ้นและกระจำยไปในวงกว้ำงได้ 
และในภำพรวมก็ยังขำดมิติในด้ำนกำร
ป้อง กันและประชำสัม พันธ์  ไม่มี
หน่วยงำนในรับผิดชอบในงำนด้ำนนี้
โดยเฉพำะ 
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 ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน (ต่อ) 

ผู้ให้
ความเห็น 

บริหารการจดัการ นโยบายและยุทธศาสตร์ การบูรณาการร่วมกัน ประสิทธิภาพ อื่น ๆ 

คนที่ 5 
(ต่อ) 

    - งำนสืบสวน ฝ่ำยสืบสวนก็จะท ำกำร
สืบสวนคดีต่ ำงที่ เ กิดขึ้ นโดยอำศัย
เครื่องมือต่ำงๆ เช่น ฐำนข้อมูลบุคคล 
กล้องวงจรปิดในบริเวณที่เกิดเหตุ ข้อมูล
กำรติดต่อสื่อสำรทำงโทรศัพท์มือถือ 
เป็นต้น แต่กำรสืบสวนในอำชญำกรรม
ทำงเทคโนโลยี แทบไม่มีเครื่องมือที่จะ
ช่วยในกำรสืบสวนเหล่ำนั้นเลย 
    - กำรประชำสัมพันธ์ จะมีฝ่ำยต ำรวจ
ชุมชนสัมพันธ์ ที่คอยให้ควำมรู้ สร้ำง
เครือข่ำยในกำรป้องกันภัยอำชญำกรรม 
แต่ โลกอินเตอร์ เน็ตไม่มี เขตพ้ืนที่
รับผิดชอบ ไม่มี ใครมีหน้ำที่ ในกำร
ด ำเนินกำรประชำสัมพันธ์ดังกล่ำวเลย 
    - โดยรวมคือ โครงสร้ำงเดิมของงำน
ต ำรวจไม่สำมำรถที่จะด ำเนินกำรต่อ
อำชญำกรรมทำงเทคโนโลยีได้อย่ำงมี
ประสิทธิภำพและทั่วถึงได้ เลย กำร
เพ่ิมเติม ปรับปรุง หรือพัฒนำเล็กๆน้อย
คงจะไม่เพียงพอ ควรออกแบบโครงสรำ้ง 
รูปแบบกำรด ำเนินกำร หรือกำรบริหำร
จัดกำรในรูปแบบใหม่ เพ่ือตอบสนองต่อ
อำชญำกรรมเทคโนโลยีได้ 
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 ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน (ต่อ) 

ผู้ให้
ความเห็น 

บริหารการจดัการ นโยบายและยุทธศาสตร์ การบูรณาการร่วมกัน ประสิทธิภาพ อื่น ๆ 

คนที่ 6 จำกปัญหำกำรขำดแคลนทั้งบุคลำกร 
เครื่องมือ และควำมแออัดของพ้ืนที่ใน
ห้องปฏิบัติกำร และกำรเพ่ิมขึ้นของ
ปริมำณงำน ซ่ึงผู้ตรวจพิสูจน์แต่ละ
รำยจะต้องรับงำนตรวจพิสูจน์ไม่น้อย
กว่ำ 2-300 เรื่องต่อปี ผู้บังคับบัญชำ
ได้เล็งเห็นและหำทำงแก้ในส่วนที่จะ
สำมำรถท ำได้แล้ว แต่สิ่งนี้ต้องใช้เวลำ
และงบประมำณจ ำนวนมำก ปัจจุบัน
จึงเยียวยำและรักษำประสิทธิภำพ
ก ำลั งผลผู้ ป ฏิบัติง ำนตรวจพิสูจน์
อำชญำกรรมคอมพิวเตอร์ โดยกำรให้
สิทธิประโยชน์ตำมระเบียบของทำง
รำชกำรด้ำนอ่ืน ๆ เช่น กำรให้เงินเพ่ิม
พิเศษประจ ำต ำแหน่งผู้ปฏิบัติงำนด้ำน
นิ ติ วิ ท ย ำศำสต ร์แ ละกำร ใ ห้ เงิน
ล่วงเวลำในกำรปฏิบัติงำนนอกเวลำ
ร ำ ช ก ำ ร  ซ่ึ ง ส ำ ม ำ ร ถ จู ง ใ จ ใ ห้มี
ผู้ปฏิบัติงำนด้ำนนี้ต่อเนื่องไปได้ ใน
ระดับหนึ่ง 

      ปัจจุบันส ำนักงำนต ำรวจแห่งชำติ 
ได้ เล็งเห็นถึงปัญหำกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
ที่ต้องใช้กำรบูรณำกำรหน่วยงำนที่มี
ควำมช ำนำญต่ำงกันให้มำท ำงำนร่วมกัน 
โดยด ำเนินกำรใน 2 ส่วน คือ 
      (1) สนับสนุนงบประมำณและก ำลัง
พล (ที่มีจ ำกัด) ให้แก่หน่วยงำนที่ท ำ
หน้ำที่ด้ำนนี้ 
      (2) ใช้อ ำนำจในทำงบริหำรของ
ส ำนักงำนต ำรวจแห่งชำติ ในกำรออก
ค ำสั่งแต่งตั้งคณะท ำงำนเพ่ือแก้ปัญหำ
กำรป้องกันและปรำบปรำมอำชญำกรรม
ทำงเทคโนโลยีในภำพรวม ซ่ึงเป็นกำร
ออกค ำสั่งโดยรวบรวมฝ่ำยปฏิบัติและ
ฝ่ำยเทคนิคที่มีควำมช ำนำญในแต่ละ
ด้ำนอย่ำงแท้จริงให้มำท ำงำนร่วมกัน  
โ ด ยมี ข อบ เขตหน้ ำที่ แ ละมี ก ำ ร
มอบหมำยภำรกิจที่ชัดเจน รวมถึงมี
ระบบติดตำมประเมินผลกำรปฏิบัติที่
เคร่งครัด จึงส่งผลให้กำรปฏิบัติในด้ำนนี้
มีผลงำนเป็นที่ประจักษ์ในปริมำณและ
คุณภำพของกำรอ ำนวยควำมยุติธรรมที่
เพ่ิมขึ้นอย่ำงต่อเนื่อง 

      กำรปฏิบัติงำนเพ่ือตรวจพิสูจน์
หลักฐำนในทุกด้ำนของส ำนักงำนพิสูจน์
หลักฐำนต ำรวจ เป็นกำรสนับสนุนกำร
ปฏิบัติของพนักงำนสอบสวน โดย
ส ำนักงำนพิสูจน์หลักฐำนต ำรวจไม่มี
อ ำนำจในกำรครอบครองวัตถุพยำน
ตั้งแต่แรกเริ่ม(ตั้งแต่ตรวจพบในสถำนที่
เกิดเหตุ กำรครอบครองวัตถุพยำนเป็น
อ ำนำจของพนักงำนสอบสวน และเป็น
ดุลพินิจของพนักงำนสอบสวนที่จะส่ง
วัตถุพยำนใดมำท ำกำรตรวจพิสูจน์) 
ปัจจุบันอยู่ระหว่ำงปรับปรุงกฎหมำยที่
เ ก่ียวข้อง เพ่ือให้ เจ้ำหน้ ำที่ พิสู จน์
หลักฐำนมีอ ำนำจในกำรครอบครองวัตถุ
พยำนได้ตั้งแต่เมื่อพบในสถำนที่เกิดเหตุ 
ทั้งนี้เพ่ือที่จะได้น ำส่งมำตรวจพิสูจน์
โดยเร็ว มิต้องรอให้พนักงำนสอบสวนท ำ
เร่ืองส่งมำให้ตรวจพิสูจน์ในภำยหลังซ่ึง
อำจใช้ระยะเวลำนำน โดยกำรตรวจ
พิสูจน์ วั ตถุพยำนที่ล่ ำช้ ำอำจส่งผล
เสียหำยต่อคดีและกระบวนกำรยุติธรรม
ได้  รวมถึ งเป็นกำรปรับห่วงโซ่ของ
พยำนหลักฐำนให้ถูกต้อง ลดผลกระทบ
ที่อำจเกิดควำมเสียหำยต่อคดีได้เช่นกัน 
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 ตารางท่ี 4-1  ความเห็นในประเด็นแนวทางการพัฒนาหน่วยงาน (ต่อ) 

ผู้ให้
ความเห็น 

บริหารการจดัการ นโยบายและยุทธศาสตร์ การบูรณาการร่วมกัน ประสิทธิภาพ อื่น ๆ 

คนที่ 6 
(ต่อ) 

        นอกจำกนี้  ส ำนักงำนพิสูจน์
หลักฐำนต ำรวจ ได้เคยร่ำง พ.ร.บ.
วิชำชีพนิติวิทยำศำสตร์ พ.ศ. ....  โดย
มี วั ต ถุ ประส งค์ ใ ห้ มี อ ง ค์ ก ร ต ำ ม
กฎหมำย ท ำหน้ำที่ควบคุมคุณภำพ
และมำตรฐำนกำรปฏิบัติ ง ำน ใน
ภำพรวมของประเทศ  
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   2) ประเด็นเกี่ยวกับรูปแบบในการปฏิบัติงานทางด้านอาชญากรรมทางเทคโนโลยีท่ีดี (Best Practice) ของเจ้าหน้าท่ีต ารวจท่ีมีประสิทธิภาพ รำยละเอียด
ตำมตำรำงที่ 4-2 
ตารางท่ี 4-2  ความคิดเห็นในประเด็นเกี่ยวกับรูปแบบในการปฏิบัติงานทางด้านอาชญากรรมทางเทคโนโลยีท่ีดี 

ผู้ให้
ความเห็น 

รูปแบบในการปฏิบตัิงาน เทคนคิในการบริหารงาน การพัฒนารูปแบบ 

คนที่ 1 ควรปฏิบัติตำมแนวทำงที่ก ำหนดไว้อย่ำงเคร่งครัด โปร่งใส สำมำรถ
ตรวจสอบขั้นตอนต่ำง ๆ  ได้ มีกำรส่งมอบงำนต่อกัน โดยมีกำร
ปฏิบัติตำมห่วงโซ่ของกำรครอบครองพยำนหลักฐำน (chain of 
custody) สำมำรถอธิบำยขั้นตอนต่ำง ๆ  ได้ แนวทำงที่ปฏิบัติควร
ได้รับควำมน่ำเช่ือถือ และเป็นไปตำมมำตรฐำนที่นำนำชำติก ำหนด 
ทั้งนี้เพ่ือให้พยำนหลักฐำนที่ได้มำสำมำรถน ำมำใช้ในขั้นพิจำรณำ ผู้
พิพำกษำสำมำรถน ำมำชั่งน้ ำหนักพยำนหลักฐำนได้อย่ำงมั่นใจ 

ควรมีกำรสรุปบทเรียนจำกคดีต่ำง ๆ ที่ เ กิดขึ้นมำว่ำประสบ
ควำมส ำเร็จ โดยใช้เทคนิคกำรบริหำรงำนอย่ำงไร เพ่ือที่จะได้น ำมำ
เป็นแนวทำงในกำรบริหำรงำนเก่ียวกับอำชญำกรรมทำงเทคโนโลยี
ให้ประสบควำมส ำเร็จ 

ควรมีกำรสรุปรูปแบบกำรปฏิบัติงำนที่ผ่ำนมำว่ำประสบควำมส ำเร็จใน
กำรปฏิบัติงำนด้ำนอำชญำกรรมทำงเทคโนโลยีหรือไม่อย่ำงไร รูปแบบ
ใดที่มักจะประสบควำมส ำเร็จ รูปแบบดังกล่ำวสำมำรถที่จะพัฒนำ
ต่อไปได้อีกหรือไม่ เพ่ือให้เกิดประโยชน์สูงสุดในกำรปฏิบัติงำน 

คนที่ 2 คดีอำชญำกรรมทำงเทคโนโลยี จะต้องอำศัยควำมรวดเร็วในกำร
รวบรวมพยำนหลักฐำน ซ่ึงจะต้องมีองค์ควำมรู้ และได้รับควำมร่วมมือ
จำกผู้ให้บริกำรด้ำนต่ำงๆ ที่เป็นผู้ครอบครองพยำนหลักฐำน 

      ผมเสนอวิธีบริหำรจัดกำรเพ่ือแก้ปัญหำฯ กำรขำดแคลน
บุคลำกรและงบประมำณแบบเร่งด่วน ดังนี้  
      1. กำรจัดแบ่งคดีอำชญำกรรมทำงเทคโนโลยี ออกเป็นประเภท
ต่ำงๆ และแบ่งระดับควำมยำกง่ำย เช่น ประเภทที่กำรกระท ำผิดอยู่
ในระบบเทคโนโลยีโดยตรง (เช่น ฉ้อโกงขำยสินค้ำทำงอินเทอร์เนต็ , 
ลักลอบท ำธุรกรรม E – Banking ฯลฯ) กับประเภทที่กำรกระท ำผิด
ไม่ได้อยู่ในระบบเทคโนโลยี แต่ใช้เทคโนโลยีเฉพำะกำรสื่อสำร หรือ
กำรท ำธุรกรรมที่เก่ียวข้อง (เช่น กำรขำยสิ่งของผิดกฎหมำย แล้วมี
กำรติดต่อสื่อสำรกันด้วยโทรศัพท์ หรือโปรแกรมสนทนำผ่ำน
อินเทอร์เน็ต ฯลฯ) แล้วแยกระดับควำมยำกง่ำยของคดี  
      กำรท ำแบบฟอร์มส ำเร็จรูป และก ำหนดช่องทำงรวบรวม
พยำนหลักฐำนจำกผู้ให้บริกำรต่ำง ๆ จะช่วยให้เจ้ำหน้ำที่ต ำรวจ
ได้รับควำมสะดวกมำกยิ่งขึ้น สำมำรถใช้กับคดีที่ไม่ยุ่งยำกซับซ้อน        
ลดภำระ 
 

ประเด็นที่ 1 ควรยกปัญหำส ำคัญในหลำยๆ ด้ำนขึ้นมำพิจำรณำ
แก้ไขอย่ำงเป็นระบบ ไม่ใช่ปล่อยให้เจ้ำหน้ำที่ต ำรวจทั้งฝ่ำยสืบสวน 
และสอบสวนไปแก้ไขเองเป็นรำยส ำนวน เช่น    
    - ปัญหำเรื่องกำรขอข้อมูลจำกผู้ให้บริกำรประเภทต่ำงๆ ทั้งที่
เก่ียวกับระบบคอมพิวเตอร์และธุรกรรมกำรเงิน ที่โต้แย้งอ ำนำจ
เจ้ำหน้ำที่ของรัฐอย่ำงไม่สมเหตุผล ให้ข้อมูลล่ำช้ำ หรือปฏิเสธกำร
ให้ข้อมูล กำรเรียกรับค่ำใช้จ่ำยจำกเจ้ำหน้ำที่ของรัฐ ฯลฯ ทั้งนี้ อำจ
หำมำตรกำรจูงใจต่ำงๆ เพ่ือให้ผู้ให้บริกำรฯ เต็มใจให้ควำมร่วมมือ
กับเจ้ำหน้ำที่ของรัฐ เช่น กำรให้ค ำรับรองหรือประกำศชมเชย ว่ำ
เ ป็ น ห น่ ว ย ง ำ น ที่ มี ค ว ำ ม รั บ ผิ ด ช อ บ ท ำ ง สั ง ค ม  ( Social 
Accountability) ส ำหรับองค์กรที่ท ำ ISO หรือใช้มำตรกำรทำง
ภำษี เช่น กำรให้สิทธิน ำไปคิดเป็นค่ำใช้จ่ำยของหน่วยงำน ค ำขอละ 
20 บำท เป็นต้น 



 

 

การพัฒ
นาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญ

ากรรมทางเทคโนโลยี 
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม 

มหำวิทยำลัยรำชภัฏสวนสุนันทำ 

 

 

บทที่ 4 ผลการวิจัย 
4 - 16 

 ตารางท่ี 4-2  ความคิดเห็นในประเด็นเกี่ยวกับรูปแบบในการปฏิบัติงานทางด้านอาชญากรรมทางเทคโนโลยีท่ีดี (ต่อ) 

ผู้ให้
ความเห็น 

รูปแบบในการปฏิบตัิงาน เทคนคิในการบริหารงาน การพัฒนารูปแบบ 

คนที่ 2 
(ต่อ) 

 ค่ำใช้จ่ำย และระยะเวลำท ำคดีได้ 
      2. จัดแบ่งเจ้ำหน้ำที่ ออกเป็น 3 กลุ่ม เพ่ือรับมือกับคดีที่มี
ควำมยำกง่ำยต่ำงกัน ได้แก่    
      2.1 ระดับที่ใช้ควำมรู้อย่ำงเดียว หรือใช้เทคโนโลยีที่มีอยู่ทั่วไป
ในกำรบริหำรจัดกำรคดีได้  
      2.2 ระดับที่ต้องใช้เครื่องมือพิเศษที่จะต้องมีควำมรู้เป็นกำร
เฉพำะในกำรท ำงำน เช่น กำรใช้โปรแกรมตรวจพิสูจน์ และ 
       2.3 ระดับที่จะต้องใช้ทั้งเครื่องมือพิเศษและควำมรู้ พิเศษใน
กำรจัดกำรคดีที่มีควำมยุ่งยำกซับซ้อนทำงเทคโนโลยีโดยตรง เช่น 
กำรลักลอบเข้ำถึงระบบคอมพิวเตอร์ของหน่วยงำนภำครัฐ หรือ
สถำบันกำรเงินแล้ว ก่อควำมเสียหำยในรูปแบบต่ำง ๆ  
      สภำพปัญหำส่วนนี้คื อ กำรแก้ปัญหำโดยเข้ำใจว่ำ คดี
อำชญำกรรมทำงเทคโนโลยีมีควำมยุ่งยำกซับซ้อนสูง ต้องรอให้มี
ผู้เชี่ยวชำญพิเศษ พร้อมเครื่องมือและงบประมำณ จึงจะท ำคดีได้ 
กลำยเป็นว่ำคดีอำชญำกรรมทำงเทคโนโลยีจ ำนวนมำกที่ไม่ถึงขั้น
ยุ่งยำก เพียงแต่ต้องอำศัยควำมรู้เบ้ืองต้น เจ้ำหน้ำที่ส่วนใหญ่ ยังไม่
สำมำรถท ำคดี หรือวำงแผนกำรรวบรวมพยำนหลักฐำนได้  
      ผู้บังคับบัญชำในแต่ละหน่วย จะต้องประเมินควำมยำกง่ำย
ของคดี และจัดเจ้ำหน้ำที่ต ำรวจรับผิดชอบคดีแต่ละระดับอย่ำง
เหมำะสม โดยคดีที่มีควำมยุ่งยำกเกินขีดควำมสำมำรถของหน่วย
ย่อยในท้องที่ต่ำงๆ จะต้องมีคณะท ำงำนพิเศษในกลุ่มที่ 2.2 และ 
2.3 ลงไปช่วยเหลือ  
      3. ศึกษำสภำพปัญหำและแนวทำงกำรด ำเนินคดี เพ่ือหำแนว
ทำงกำรด ำเนินคดีที่มีประสิทธิภำพ ลดกระบวนงำนที่ไม่จ ำเป็นหรือ 

    - กำรกระตุ้นให้หน่วยงำนที่มีหน้ำที่ก ำกับดูแลผู้ให้บริกำรแต่ละ
ประเภท ตรวจสอบด ำเนินกำรเ พ่ือให้ปฏิบัติตำมกฎหมำย 
โดยเฉพำะกำรร่วมมือกับในกำรด ำเนินคดีฯ   
    - ปัญหำเร่ืองพยำนหลักฐำนอยู่ต่ำงท้องที่กับเจ้ำหน้ำที่   
    - ปัญหำด้ำนภำษำต่ำงประเทศ  
    - ปัญหำเรื่องกำรขอควำมร่วมมือระหว่ำงประเทศในเรื่องทำง
อำญำ   
ประเด็นที่ 2 ควรพิจำรณำแนวทำงกำรสอบสวนในรูปแบบใหม่ๆ ที่
จะช่วยลดภำระด้ำนเวลำ ค่ำใช้จ่ำยให้แก่เจ้ำหน้ำที่ทั้งฝ่ำยสืบสวน
และพนักงำนสอบสวน  
    - กำรสอบปำกค ำผ่ำนระบบ Video Conference   
    - กำรแบ่งงำนบำงส่วนให้ฝ่ำยสืบสวน รวบรวมพยำนหลักฐำนใน
รูปแบบที่สำมำรถน ำไปใช้ เป็นพยำนหลักฐำนในส ำนวนกำร
สอบสวนได้   
    - กำรจัดท ำแบบฟอร์มมำตรฐำนในกำรสอบปำกค ำ หรือขอ
ข้อมูล เพ่ืออ ำนวยควำมสะดวก ส ำหรับผู้เสียหำย หรือพยำนบำง
ประเภท  
    - กำรใช้เอกสำรอิเล็กทรอนิกส์ที่มีควำมน่ำเช่ือถือและชอบด้วย
กฎหมำย ในกำรติดต่อขั้นตอนต่ำงๆ สำมำรถน ำมำใช้ เ ป็น
พยำนหลักฐำน และมีสภำพบังคับตำมกฎหมำยได้  
    - กำรใช้อำสำสมัคร หรือนักศึกษำฝึกงำน มำช่วยให้ค ำแนะน ำ
แก่ผู้เสียหำย ในกำรจัดเตรียมข้อมูลและพยำนหลักฐำนเบ้ืองต้น
ให้แก่พนักงำนสอบสวน 
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 ตารางท่ี 4-2  ความคิดเห็นในประเด็นเกี่ยวกับรูปแบบในการปฏิบัติงานทางด้านอาชญากรรมทางเทคโนโลยีท่ีดี (ต่อ) 

ผู้ให้
ความเห็น 

รูปแบบในการปฏิบตัิงาน เทคนคิในการบริหารงาน การพัฒนารูปแบบ 

คนที่ 2 
(ต่อ) 

 กระบวนงำนที่ไม่สำมำรถท ำได้ (เช่น กำรขอควำมร่วมมือระหว่ำง
ประเทศในเรื่องทำงอำญำหลำยกรณี ที่ไม่ทันเวลำ หรือไม่ได้รับ
ควำมร่วมมือจำกต่ำงประเทศ) แล้วใช้บุคลำกรด ำเนินคดีด้วย
แนวทำงที่เหมำะสมในแต่ละสถำนกำรณ์ 

 

คนที่ 3 มีมำตรฐำนในกำรท ำงำน ก ำหนดขั้นตอนในกำรปฏิบัติที่ชัดเจน 
และเป็นสำกล 

ควรก ำหนดมำตรฐำนและขั้นตอนใน    กำรท ำงำนให้ละเอียดในทกุ 
ๆ ประเภทและลักษณะของคดี และให้ครอบคลุมในทุก ๆ  เรื่องที่
เก่ียวข้องกับกำรท ำงำน 

ควรมีกำรวิเครำะห์รูปแบบของคดีที่ผ่ำนมำ จัดท ำเป็นกรณีศึกษำ 
เพ่ือเป็นรูปแบบมำตรฐำนในกำรท ำงำนต่อไป 

คนที่ 4     - มีควำมรอบรู้และเข้ำใจเทคโนโลยี 
    - รู้ข้อจ ำกัดของตนเอง ข้อกฎหมำย 
    - ไม่เปลี่ยนแปลงพยำนหลักฐำนทำงอิเล็กทรอนิกส์ หำกจ ำเป็น
ให้เปลี่ยนแปลงให้น้อยที่สุด 
    - เข้ำใจหลักกำร hashing เพ่ือใช้ในกำรยืนยันว่ำพยำนหลักฐำน
ทำงพยำนหลักฐำนทำงอิเล็กทรอนิกส์ ไม่มีกำรเปลี่ยนแปลง 
    -  ใ ช้ ห ลั ก  Chain of custody เ พ่ื อ รั ก ษ ำ ห่ ว ง โ ซ่ ข อ ง
พยำนหลักฐำน 
    - เข้ำใจวิธีกำรยึดพยำนหลักฐำนทำงอิเล็กทรอนิกส์แต่ละ
ประเภท 

    - ระบุสำเหตุของปัญหำต่ำง ๆ  ได้ตรงจุด เพ่ือให้สำมำรถยืนยัน
ได้ว่ำ ปัญหำที่เกิดขึ้นสำมำรถแก้ไขได้หรือไม่ สำมำรถป้องกันมิให้
เกิดได้หรือไม่ เป็นปัญหำที่เครื่องมือ บุคลำกรหรือองค์ควำมรู้ และ
จะต้องมีกำรพัฒนำเพ่ือเตรียมควำมพร้อมในกำรแก้ไข ปัญหำ
อย่ำงไร 

    - ควรจัดท ำเป็นกรณีศึกษำ และแนวทำงในกำรสืบสวน
ด ำเนินคดีเพ่ือให้เจ้ำหน้ำที่สำมำรถเรียนรู้จำกประสบกำรณ์ของ
ผู้อ่ืนได้ 
    - มีกำรจ ำลองสถำนกำรณ์ เพ่ือฝึกควำมพร้อมของเจ้ำหน้ำที่ใน
กำรปฏิบัติงำน 

คนที่ 5       ควรมี 2 ส่วนหลัก คือ กำรด ำเนินกำรส่วนกลำง และส่วนพ้ืนที่  
    - ในส่วนกลำง มีด ำเนินกำรงำนต่ำง ๆ  ที่เป็นภำพรวมของประเทศ 
เช่น กำรประชำสัมพันธ์ กำรป้องกันระวังภัยคุกคำมที่อำจจะเกิดขึ้น 
กำรพัฒนำองค์ควำมรู้และเทคโนโลยี และกำรสืบสวนคดีที่เป็นคดี
ส ำคัญหรือมีควำมซับซ้อน 
    - ในส่วนพ้ืนที่ ควรกระจำยหน่วยงำนไปอยู่ในระดับภูมิภำค 
เพ่ือให้ประชำชนสำมำรถแจ้งควำม ร้องทุกข์ หรือเข้ำมำปรึกษำ 

      ควรแยกกำรบริหำรงำนจำกโครงสร้ำงเดิมของต ำรวจในระดับ
ปฎิบัติกำร เพรำะบุคคลำกร ลักษณะงำน เครื่องมืออุปกรณ์ต่ำง ๆ 
นั้นแตกต่ำงจำกงำนต ำรวจปกติค่อนข้ำงมำก จึงควรแยกให้เกิด
ควำมช ำนำญเฉพำะด้ำน 

      กำรพัฒนำรูปแบบควรจะท ำในลักษณะ ปรับเปลี่ยนกระบวน
ทัศน์ของกำรท ำงำนด้ำนอำชญำกรรมเทคโนโลยี เพรำะเพียงกำร
พัฒนำและปรับปรุงเล็กน้อยต่อกำรท ำงำนของต ำรวจเดิม ไม่อำจ
ตอบสนองต่ออำชญำกรรมดังกล่ำว อันเน่ืองจำกแม้จะเป็นงำนด้ำน
ป้องกันและสืบสวนปรำบปรำมอำชญำกรรมเหมือนกันก็จริง แต่
กลับมีควำมแตกต่ำง ๆ อย่ำงมำกในด้ำนอ่ืน ๆ เช่น บุคลำกร 
ลักษณะงำน เครื่องมือ องค์ควำมรู้ และข้อกฎหมำยต่ำง ๆ   
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 ตารางท่ี 4-2  ความคิดเห็นในประเด็นเกี่ยวกับรูปแบบในการปฏิบัติงานทางด้านอาชญากรรมทางเทคโนโลยีท่ีดี (ต่อ) 

ผู้ให้
ความเห็น 

รูปแบบในการปฏิบตัิงาน เทคนคิในการบริหารงาน การพัฒนารูปแบบ 

คนที่ 5 
(ต่อ) 

ขอควำมช่วยเหลือได้เมื่อตกเป็นเหยื่อของอำชญำกรรมทำงเทคโนโลยี  
โดยด ำเนินกำรสืบสวนเบ้ืองต้นได้ระดับหนึ่งแล้วมอบคดีต่อให้กับ
หน่วยงำนส่วนกลำง 

  

คนที่ 6       กำรปฏิบัติงำนด้ำนกำรตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์
ที่ดี และไม่ส่งผลเสียหำยต่อกำรด ำเนินคดีในกระบวนกำรยุติธรรม 
ประกอบด้วย 5 ด้ำน คือ 
      (1) มีอ ำนำจหน้ำที่ คือ ผู้ปฏิบัติงำนจะต้องมีอ ำนำจหรือหน้ำที่
ตำมที่กฎหมำย ระเบียบ หรือค ำสั่งที่ก ำหนด 
      (2) มีควำมรู้ควำมสำมำรถ คือ ผู้ปฏิบัติงำนจะต้องมีคุณวุฒิ มี
ประสบกำรณ์ หรือ ผ่ำนกำรฝึกอบรมเพ่ือให้มีควำมรู้ควำมสำมำรถ
อย่ำงแท้จริง 
      (3) มีเครื่องมือที่เหมำะสม คือ เครื่องมือที่ใช้ต้องเป็นที่ยอมรับ 
เที่ยงตรง ทันสมัย และมีมำตรฐำน 
      (4) มีกำรปฏิบัติตำมขั้นตอน คือ มีกำรก ำหนดขั้นตอนกำร
ปฏิบัติที่ชัดเจน ถูกต้องตำมหลักวิชำ และปฏิบัติตำมขั้นตอนที่
ก ำหนดไว้ 
      (5) มีกำรอธิบำยหรือถ่ำยทอดที่เข้ำใจ คือ กำรอธิบำยหรือกำร
ออกรำยงำนผลกำรตรวจพิสูจน์ที่ชัดเจน ครบถ้วน ถูกต้องตำมหลัก
วิชำ และสำมำรถเบิกควำมให้กำรในฐำนะพยำนผู้เชี่ยวชำญใน
กระบวนกำรยุติธรรมได้อย่ำงถูกต้องปรำศจำกข้อสงสัย 
 
 
 

- - 
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   3) ประเด็นเกี่ยวกับสถานการณ์ปัจจุบันของหน่วยงานต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี  
รำยละเอียดตำมตำรำงที่ 4-3 
ตารางท่ี 4-3  ความเห็นในประเด็นเกี่ยวกับสถานการณ์ปัจจุบันของหน่วยงานต ารวจ 

ผู้ให้
ความเห็น 

หน่วยงานต ารวจ 
ที่ปฏิบตัิงาน 

การป้องกันปราบปราม การกระท าความผดิ 
องคค์วามรู้ 

ความช านาญงาน 
การพิสูจน์หลกัฐาน การสืบสววนสอบสวน 

คนที่ 1 หน่วยงำนต ำรวจที่รับผิดชอบ
มักจะอยู่ส่วนกลำง ขณะที่ส่วน
ภูมิภำคไม่มีหน่วยงำนต ำรวจ
รับผิดชอบโดยตรง ในขณะที่
อำชญำกรรมทำงเทคโนโลยีจะ
เกิดขึ้ นทั่ วประเทศ ระเบียบ 
ข้อบังคับ กฎหมำยที่ ใช้อยู่ ใน
ปัจจุบันยังตำมหลังเทคโนโลยี ใน  
กำ รกระท ำ ค ว ำมผิ ด เ สมอ 
นอกจำกนี้กำรบูรณำกำรระหว่ำง
หน่วยงำนยังไม่เป็นไปในทิศทำง
เดียวกัน 

ควำมก้ำวหน้ำของเทคโนโลยี
เปลี่ยนแปลงค่อนข้ำงเร็วมำก 
ดังนั้นเมื่ออำชญำกรใช้เทคโนโลยี
ระดับสูงในกำรกระท ำควำมผิด 
ยุทธศำสตร์วิธีกำรป้องกันและ
ปรำบปรำม มำตรกำรและวิธีกำร
ป้องกันและปรำบปรำมจึงต้องไล่
ตำมเทคโนโลยีที่อำชญำกรใช้ให้
ทัน หน่วยงำนต ำรวจที่ท ำหน้ำที่
ต้องท ำในลักษณะเชิงรุก ไม่ใช่ตั้ง
หลักรอแต่ให้ผู้เสียหำยเข้ำมำร้อง
ทุกข์จึงจะด ำเนินกำรให้ 

รูปแบบอำชญำกรรมใน  กำร
ท ำ ค ว ำ ม ผิ ด จ ะ ยุ่ ง ย ำ ก
สลับซับซ้อนมำกยิ่ งขึ้น กำร
วิเครำะห์อำชญำกรรมก็จะต้อง
ใช้องค์ควำมรู้ที่จะต้องมีกำรบูร
ณำกำรควำมรู้ในสำขำวิชำมำก
ขึ้น 

ระดับกำรศึกษำของเจ้ำหน้ำที่ 
ประสบกำรณ์กำรท ำงำนของ
เจ้ำหน้ำที่ และควำมรู้ทำงด้ำน
เท ค โน โลยี ข อง เ จ้ ำห น้ ำ ที่
หน่วยงำนต ำรวจที่ปฏิบัติงำนใน
ปัจจุบัน จัดว่ำมีเพียงพอ องค์
ควำมรู้ควำมช ำนำญงำน ของ
เ จ้ ำ ห น้ ำ ที่ มี เ พี ย งพ อที่ จ ะ
ป ฏิ บั ติ ง ำ น ป้ อ ง กั น แ ล ะ
ปรำบปรำมอำชญำกรรมทำง
เทคโนโลยีในปัจจุบัน 

เครื่องมือและอุปกรณ์กำรตรวจ
สถำนที่เกิดเหตุในปัจจุบันมีกำร
พัฒนำและได้รับงบประมำณ
เพ่ิมเติมดีขึ้นกว่ำในอดีตมำก 
อำจจะไม่เพียงพอที่จะใช้ในกำร
ปฏิบัติงำน อุปกรณ์บำงตัวมีรำคำ
สูง แต่ในแง่ของกำรครอบครอง
พยำนหลักฐำนยังดูแล้วน่ำเป็น
ห่วง โดยเฉพำะเจ้ำหน้ำที่อ่ืนที่
ร่วมท ำงำนด้วย เช่น เจ้ำหน้ำที่
กู้ภัย เพรำะยังมีองค์ควำมรู้ใน
เรื่องดังกล่ำวน้อย 

ปัจจุบันเจ้ำหน้ำที่มีเทคนิคใน
กำรสืบสวนสอบสวนพัฒนำดี
ขึ้นกว่ำในอดีตมำก มีควำมรู้ใน
กำรแสวงหำข้อเท็จจริงและ
หลักฐำนดี แต่บำงครั้งอำจจะมี
ปัญหำในเรื่องเขตอ ำนำจกำร
สอบสวนที่อำจจะมีกำรทับซ้อน
กันอยู่บ้ำง 

คนที่ 2 ควำมเห็นส่วนตัวฯ ปัญหำกำร
ด ำเนิ นคดี อำชญำกรรมทำง
เทคโนโลยี มีมำก แต่ไม่มีกำร
ช่วยเหลือกันในหน่วยงำน และ
ระหว่ำงหน่วยงำน เพ่ือแก้ไขปัญหำ
ต่ำง ๆ อย่ำงเป็นระบบ ไม่เฉพำะ
แต่ สตช. แต่หน่วยงำนอ่ืนก็มี
ปัญหำเหล่ำนี้ ซ่ึงเป็นอุปสรรคต่อ
กำรด ำเนินคดีอำชญำกรรมทำง
เทคโนโลยีเช่นกัน 

ไม่ทรำบแน่ชัด ควำมเห็นส่วนตัวฯ มำตรกำร
ระบุตัวตนของผู้ใช้งำนในระบบ
คอมพิวเตอร์และอินเทอร์เน็ต 
และกำรท ำธุรกรรมต่ำง ๆ ทั้ง
กำรสื่อสำรและกำรเงิน ยังไม่มี
ประสิทธิภำพเพียงพอ ท ำให้
คนร้ำยมีโอกำสในกำรกระท ำ
ผิดและปกปิดตัวตนได้ง่ำย 

เจ้ำหน้ำที่ต ำรวจส่วนใหญ่ ทั้งฝ่ำย
สืบสวนและพนักงำนสอบสวน ยัง
ขำดแคลนองค์ควำมรู้ พ้ืนฐำนใน
กำรด ำเนินคดีอำชญำกรรมทำง
เทคโนโลยี ซ่ึงเป็นปัญหำส ำคัญ ใน
บ ริ ห ำ ร จั ด ก ำ ร ด ำ เนิ นคดี
อำชญำกรรมทำงเทคโนโลยีที่
เก่ียวข้องกับระบบคอมพิวเตอร์
และอินเทอร์เน็ต 

หน่วยงำนของ สตช. หลำยหน่วย 
ยั ง ข ำดแคลน อุ ปกรณ์ และ
เครื่องมือที่จะใช้ในกำรเข้ำถึง
พยำนหลักฐำนที่เป็นข้อมูลต่ำง 
ๆ ในระบบคอมพิวเตอร์และ
อินเทอร์เน็ต 

เจ้ำหน้ำที่ต ำรวจฝ่ำยสืบสวน
ส่วนใหญ่ มีองค์ควำมรู้ด้ำน
เทคนิคและมีช่องทำงในกำร
สืบสวนคดีอำชญำกรรมทำง
เทคโนโลยีได้ค่อนข้ำงดี แต่ขำด
องค์ควำมรู้ในกำรจัดเก็บและ
เรียบเรีย งข้อมูลต่ ำ ง  ๆ  ใ ห้
น ำมำใช้เป็นพยำนหลักฐำนที่มี
น้ ำหนักในกำรพิสูจน์ข้อเท็จจริง 
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 ตารางท่ี 4-3  ความเห็นในประเด็นเกี่ยวกับสถานการณ์ปัจจุบันของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

หน่วยงานต ารวจ 
ที่ปฏิบตัิงาน 

การป้องกันปราบปราม การกระท าความผดิ 
องคค์วามรู้ 

ความช านาญงาน 
การพิสูจน์หลกัฐาน การสืบสววนสอบสวน 

คนที่ 3 ต้ อ ง มี ก ำ รท บท วน ภ ำ ร กิ จ 
ระเบียบกฎหมำย กำรบูรณำ
กำร กำรท ำ งำนร่ วม กันกับ
หน่วยงำนอ่ืนอย่ำงสม่ ำ เสมอ 
เนื่องจำกมีกำรเปลี่ยนแปลง
บ่อย ทั้ งนโยบำย, กฎหมำย 
สถำนกำรณ์ต่ำงๆครบด้ำน 

ต้องมองภำพทุกอย่ำงให้รอบ
ด้ำน และก ำหนดให้ชัดเจน และ
ต้องทบทวนตลอดเวลำ 

ต้ อ ง วิ เ ค ร ำ ะ ห์ เ พ่ิ ม เติ ม ถึ ง
เทคโนโลยี และนวัตกรรมต่ำง ๆ  
ที่เปลี่ยนแปลงไปด้วย ตลอดจน
สภำพแวดล้อมต่ำง ๆ เทคนิค, 
วิธีกำร, สภำพชีวิตควำมเป็นอยู่
ในปัจจุบัน และอนำคต ตลอดจน
กำรบังคับใช้กฎหมำยให้ได้ผล
อย่ ำงแท้จริ ง และกำรแก้ไข
ก ฎ ห ม ำ ย ใ ห้ เ ท่ ำ กั น ต่ อ
อำชญำกรรมด้วย 

ควำมรู้ ควำมสำมำรถ ทักษะ 
และประสบกำรณ์ ที่เหมำะสม
เฉพำะทำง  โดย เ ป็นเรื่ องที่
ส ำคัญต่อกำรท ำงำน 

ทุกอย่ ำ งมีควำมส ำคัญและ
เก่ียวข้องกันอย่ำงเป็นระบบ 
ต้องมีมำตรฐำน และควำม
เชี่ยวชำญสูง ในกำรท ำงำนจะ
ขำดสิ่งใดไปไม่ได้เลย 

ต้องมีกำรวิเครำะห์ข้อเท็จจริง
และพยำนหลักฐำน, กำรตรวจ
พิสู จน์ , แ ละค ว ำมร่ ว ม มื อ
ระหว่ำงประเทศเพ่ิมเติม 

คนที่ 4     - สถำนีต ำรวจเป็นหน่วยงำน
หลักในกำรด ำเนินคดีอำญำที่
เก่ียวข้องกับทำงเทคโนโลยี 
    - ในขณะที่ บก.ปอท. มุ่งเน้น
ใ น ก ำ ร ด ำ เ นิ น ค ดี ด้ ำ น
อำชญำกรรมทำงเทคโนโลยี
โดยตรง 
    - ส่วนหน่วยงำนเฉพำะทำง
อ่ืน ๆ รับผิดชอบในส่วนคดีที่
ตนรับผิดชอบ ซ่ึงเก่ียวพันกับ
เทคโนโลยี 

    -  ปั จ จุ บั น ก ำ ร ป้ อ ง กั น
ปรำบปรำมไม่สำมำรถกระท ำ
โดยหน่วยงำนของต ำรวจเพียง
หน่วยเดียว จ ำเป็นต้องอำศัย
กำรบูรณำกำรทั้งภำครัฐ และ
เ อ ก ช น  ดั ง นั้ น  รั ฐ บ ำ ล
จ ำเป็นต้องมอบหมำยให้ระดับ 
รองนำยกรัฐมนตรีลงมำก ำกับ
ดูแลโดยตรง เพ่ือมุ่งเน้นกลไก
กำรระบุตัวตนในโลกออนไลน์ 
เพ่ือลดช่องโอกำสในกำรกระท ำ
ควำมผิด 
 
 

    - สำเหตุหรือแรงจูงใจ ส่วน
ใ ห ญ่ จ ะ เ ป็ น เ รื่ อ ง ข อ ง เ งิ น
รูปแบบที่พบเจอมำกที่สุดคือ 
กำรหลอกลวง เช่น คดีแก๊งค์ 
Call center ,หลอกขำยของ 
เป็นต้น เมื่อวิเครำะห์จะพบว่ำ
สำเหตุที่มีคดีเกิดขึ้นเป็นจ ำนวน
มำก เพรำะภำครัฐมิได้บังคับใช้
กฎหมำยกำรระบุตัวตนอย่ำง
จริงจัง 

    - ปัจ จุ บันหน่วยงำนของ
ต ำรวจมีองค์ควำมรู้ และควำม
ช ำนำญในด้ำนอำชญำกรรม
ทำงเทคโนโลยีในระดับดี แต่ไม่
ส ำมำ รถรั กษำ บุคลำกรใ ห้
เจริญเติบโตมีควำมช ำนำญใน
สำยอำชีพได้ 

    - ปัจจุบันในส่วนของต ำรวจ
มีหน่วย พฐก.ท ำหน้ำที่ในกำร
ตรวจพิสูจน์พยำนหลักฐำนทำง
อิเล็กทรอนิกส์ โดยมี บก.สสท. 
เป็นหน่วยเสริมที่พบปัญหำที่มี
ควำมซับซ้อน ซ่ึงในส่วนของ
กำรยึดพยำนหลักฐำน เ ป็น
หน้ำที่ของต ำรวจที่ไปตรวจยึด
พ้ืนที่ เ กิด เหตุ  และส่ งตรวจ
ต่อไป 

    -  ส ภ ำ พ ปั ญ ห ำ ที่ พ บ ใน
ปัจจุบันคือ สื่อสังคมออนไลน์ 
ส่วนใหญ่เป็นของต่ำงประเทศ 
และไม่ค่อยได้รับควำมร่วมมือ 
    - นอกจำกนี้ข้อมูลในส่วน
ของผู้ให้บริกำรอินเตอร์เน็ตใน
ประเทศไทย ก็ไม่ได้รับควำม
ร่วมมือเช่นกัน ท ำให้ยำกต่อ
กำรสืบสวนด ำเนินคดี 
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 ตารางท่ี 4-3  ความเห็นในประเด็นเกี่ยวกับสถานการณ์ปัจจุบันของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

หน่วยงานต ารวจ 
ที่ปฏิบตัิงาน 

การป้องกันปราบปราม การกระท าความผดิ 
องคค์วามรู้ 

ความช านาญงาน 
การพิสูจน์หลกัฐาน การสืบสววนสอบสวน 

คนที่ 5     - บก.ปอท. เป็นหน่วยงำนตรงที่
รับผิดชอบอำชญำกรรมทำง
เ ท ค โ น โ ล ยี  ซ่ึ ง มี ค ว ำ ม รู้
ควำมสำมำรถ และควำมช ำนำญ
ในกำรสื บสวนอำชญำกรรม
ดังกล่ำว แต่เนื่องจำกกำรเพ่ิมขึ้น
ของอำชญำกรรมทำงเทคโนโลยี
จ ำนวนมำก อำจท ำให้ไม่เพียงพอ
ต่อกำรปฎิบัติงำน 
    -  ใ น บ ำ ง ก ร ณี ที่ เ ป็ น
อำชญำกรรมปกติ  แต่ อำศัย
เทคโนโลยีเป็นเครื่องมือในกำรก่อ
อำชญำกรรม เช่น กำรหมิ่ น
ประมำททำง Social Media , กำร
ฉ้อโกงทำงอินเตอร์เน็ต ในปัจจุบัน
มีจ ำนวนมหำศำลและอำจไม่ เข้ำ
ลักษณะงำนโดยตรงของ บก.ปอท. 
เป็นควำมรับผิดชอบของงำน
ต ำรวจในพ้ืนที่ แต่เมื่อผู้เสียหำย
มำแจ้งควำมที่ สถำนีต ำรวจที่
รับผิดชอบอำชญำกรรมทั่วไป ก็
จะมีขี ดควำมสำมำรถในกำร
สืบสวนทำงเทคโนโลยีไม่เพียงพอ  

      ปัจจุบันโดยส่วนมำกจะเป็น
ลักษณะที่ เกิดเหตุขึ้ น แล้ วมี
ผู้เสียหำยได้รับควำมเสียหำยมำ
แจ้งควำมร้องทุกข์กับเจ้ำหน้ำที่
ต ำ ร ว จ  จำกนั้ น ก็ จะ เข้ ำ สู่
กระบวนกำรสืบสวนสอบสวน ถ้ำ
เป็นกำรแจ้งควำมกับพนักงำน
สอบสวนในระดับสถำนีต ำรวจ ก็
เป็นกำรสอบสวนไปตำมขั้นตอน 
เช่น ท ำหนังสือสอบถำมข้อมูลไป
หน่วยงำนต่ำง ๆ เช่น ข้อมูลกำร
โอนเงิน ข้อมูลอินเตอร์เน็ต ซ่ึง
ส่วนมำกก็จะไม่ได้รับควำมร่วมมือ
จำกบริษัทเอกชน หรือได้รับแต่
ล่ำช้ำมำก  
      แต่หำกว่ำผู้เสียหำยไปแจ้ง
ควำมร้องทุกข์ที่ บก.ปอท. ซ่ึงมี
เจ้ำหน้ำที่ต ำรวจที่มีควำมช ำนำญ
เฉพำะก็จะมี กำรสื บสวนที่ มี
ประสิทธิภำพมำกกว่ำ และเข้ำถึง
ข้ อมู ลต่ ำงๆ ในลั กษณะกำร
สืบสวนเชิงลึกได้ แต่ดังที่กล่ำวไป
แล้วว่ำเจ้ำหน้ำที่ต ำรวจ บก.ปอท. 
ก็มีอยู่ในจ ำนวนจ ำกัด 

      โอกำสผู้ที่จะตกเป็นเหยื่อของ
อำชญำกรรมเทคโนโลยี กระจำย
ตัวเพ่ิมมำกขึ้น แต่เดิมที่ผู้ที่เข้ำถึง
เทคโนโลยีอำจจ ำกัดอยู่ในวงแคบ 
แต่ในปัจจุบันมีกำรกระจำยตัว
ไปสู่ทุกระดับอำยุ กลุ่มอำชีพ หรือ
ภูมิภำคต่ำง ๆ เช่นกำรโอนเงิน
ผ่ำนโทรศัพท์มือถือ กำรมีบัญชี 
social media หรือกำรสืบสวน
ผ่ำนแอพลิเคชั่นไลน์ เป็นต้น เมื่อ
ช่องทำงกำรเข้ำถึงเหยื่อมำกขึ้น 
โอกำสก็จะมำกขึ้นไปด้วยเช่นกัน 
อำชญำกรจะสำมำรถจะคิด ค้นหำ 
กลลวง หรือช่องทำงต่ำง ๆ ที่จะ
หลอกลวงหรือกระท ำต่อเหยื่อได้
หลำกหลำยยิ่งขึ้น 

      เจ้ำหน้ำที่ต ำรวจทั่ วไป มี
จ ำนวนน้อยมำกที่มีควำมรู้และ
ควำมช ำนำญในกำรสื บสวน
อำชญำกรรมเทคโนโลยี ส่วนมำก
จะอยู่ที่ บก.ปอท.  
     ในช่วง 5 ปี ที่ผ่ำนมำ มีกำรรับ
เจ้ำหน้ำที่ต ำรวจในวุฒิกำรศึกษำ
ทำงคอมพิวเตอร์ เฉพำะ แต่
ส่วนมำกก็จะปฎิบัติหน้ำที่ในส่วน
ของฝ่ำยอ ำนวยกำรเป็นหลัก มี
จ ำนวนไม่มำกที่ ได้อยู่ ในฝ่ ำย
ปฎิบัติ 

      มี หน่ วยงำนกอง พิ สู จน์
หลักฐำนรับผิดชอบ ซ่ึงมีเครื่องมือ 
และเจ้ำหน้ำที่ที่มีประสิทธิภำพ 
แต่จะมีเฉพำะที่ส่วนกลำง 

      กำรสืบสวนมีอยู่ 2 ส่วนหลัก
คือ กำรระบุตัวตนผู้กระท ำผิด 
และกำรรวบรวมพยำนหลักฐำน  
      กำรระบุ ตั วตนผู้ กระผิ ด 
เนื่องจำกไม่สำมำรถเข้ำถึงข้อมูล
หลักหรือข้อมูลทำงเทคนิคของ
ระบบต่ำง  ๆได้ เช่น facebook , e-
mail , Line กำรสืบสวนจึงต้อง
อำศัยกำรสืบสวนทำงข้ำง เช่น 
ข้อมูลรูปภำพ ข้อมูลต่ำงๆ ที่เคย
โพสหรือส่งของผู้ต้องสงสัย หรือ
ร่องรอยต่ำงๆ ที่พบอยู่ในลักษณะ
ที่สำมำรถเข้ำถึงได้โดยทั่วไป  
      ส่วนกำรรวบรวมพยำนหลักฐำน
นั้น ถ้ำจะยืนยันว่ำคนร้ำยเป็น
ผู้กระท ำผิดได้นั้น เนื่องจำกไม่
สำมำรถเข้ำถึงข้อมูลทำงเทคนิคของ
ระบบได้ดังที่กล่ำวข้ำงต้น จ ำเป็นที่
จะต้องเข้ำถึงข้อมูลปลำยทำงที่อยู่ที่
ตัวคนร้ำย เช่น โทรศัพท์มือถือ หรือ
เครื่องคอมพิวเตอร์ ของคนร้ำย แล้ว
ตรวจยึดส่งตรวจพิสูจน์ แต่โอกำสที่
จะถูกลบข้อมูลต่ำง  ๆทิ้งก็มีสูง อีก
ทั้งด้วยเทคโนโลยีเข้ำรหัสใน 
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 ตารางท่ี 4-3  ความเห็นในประเด็นเกี่ยวกับสถานการณ์ปัจจุบันของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

หน่วยงานต ารวจ 
ที่ปฏิบตัิงาน 

การป้องกันปราบปราม การกระท าความผดิ 
องคค์วามรู้ 

ความช านาญงาน 
การพิสูจน์หลกัฐาน การสืบสววนสอบสวน 

คนที่ 5 
(ต่อ) 

    - และงำนกำรป้องกัน หรือ
ประชำสัมพันธ์ อำชญำกรรม
ท ำ ง เ ท ค โ น โ ล ยี  ยั ง ไ ม่ มี
หน่วยงำนใดของต ำรวจเป็น
ผู้รับผิดชอบโดยตรง 

อำจไม่เพียงพอต่อคดีที่เกิดขึ้น
จ ำ น ว น ม ำ ก ไ ด้  แ ล ะ ไ ม่ มี
หน่วยงำนของ บก.ปอท. ที่
กระจำยไปรับแจ้งควำมร้อง
ทุกข์ในต่ำงจังหวัด 

   ปัจจุ บันก็มีกำรป้องกันกำรกู้
ข้อมูลจำกหน่วยควำมจ ำ เป็น
ส่วนมำกแล้ว  
      เจ้ ำพนั กงำน ตำม พรบ.
คอมพิวเตอร์ ฯ มีเฉพำะเจ้ำหน้ำที่
ส่วนกลำง กำรสบืสวนและรวบรวม
พยำนหลักฐำนของเจ้ำหน้ำที่
ต ำรวจพ้ืนที่จึงต้องใช้อ ำนำจปกติ
ตำม ป.วิ.อำญำ 

คนที่ 6       มีหน้ำที่และควำมรับผิดชอบ
เ ก่ี ย ว กั บ ง ำ นต ร วจ พิ สู จน์
พยำนหลักฐำนและของกลำงในคดี
เ ก่ี ยว กั บคอมพิ ว เต อร์ แ ละ
เทคโนโลยี โดยปฏิบัติหน้ำที่ ดังนี้  
     1) ตรวจพิสูจน์ข้อมูลดิจิตอลที่
บันทึกในหน่วยบันทึกข้อมูลหรือ
หน่วยควำมจ ำคอมพิวเตอร์  
     2) ตรวจพิสูจน์คอมพิวเตอร์
และอุปกรณ์คอมพิวเตอร์  
     3) ตรวจพิสูจน์กำรตัดต่อสื่อ
บันทึกเสียงและวีดิทัศน์  
     4) ตรวจพิสูจน์ เปรียบเทียบ
ร่องรอยบนแผ่นซีดี  
 

ท ำหน้ำที่สนับสนุนกำรปฏิบัติงำน
ของพนั กงำนสอบสวน และ
หน่วยงำนอ่ืน ๆ  ที่เก่ียวข้องกับกำร
กำรกระท ำควำมผิดทำงเทคโนโลยี 
โดยท ำหน้ำที่เป็นนักวิทยำศำสตร์
ผู้ช ำนำญกำรตรวจพิสูจน์วัตถุ
พยำน ของส ำนักงำนต ำรวจ
แห่งชำติ เพ่ือแสวงหำข้อเท็จจริง
ทำงคดีที่บันทึกด้วยกระบวนกำร
ทำงดิ จิตอล และท ำหน้ำที่เป็น
พยำนผู้เชี่ยวชำญในชั้นศำล 

ตรวจวิเครำะห์ข้อมูลทำงดิจิตอล
ในวัตถุพยำนตำมประเด็นค ำถำมที่
พนักงำนสอบสวนร้องขอ และ
เชื่อมโยงควำมสัมพันธ์ของรูปแบบ
แผนประทุษกรรมทำงคดี เพ่ือ
สนั บสนุ นกำ รสื บสวนของ
เจ้ำหน้ำที่ต ำรวจ 

นักวิทยำศำสตร์ที่ปฏิบัติงำนด้ำน
กำรตรวจพิสูจน์อำชญำกรรม
คอมพิวเตอร์ทุกนำย จะต้องมี
ระดับปริญญำไม่ต่ ำกว่ำปริญญำ
ตรีทำงวิทยำศำสตร์ด้ำนวิทยำกำร
คอมพิ ว เตอร์  คอมพิ วเตอร์
เ ท ค โน โ ลยี   ค อม พิ ว เตอร์
สำรสนเทศ หรือ สำขำวิชำฟิสิกส์ 
โดยจะต้องท ำกำรฝึกอบรมใน
หลั กสู ต รกำ รต รวจ พิ สู จน์
อำชญำกรรมคอมพิ ว เตอร์  
(ภำคทฤษฎี) และฝึกปฏิบัติเป็น
ผู้ช่วยผู้ตรวจพิสูจน์ท ำกำรเก็บ
สะสมคดีไม่น้อยกว่ำ 100 คดี 
(ภำคปฏิบัติ)  

      เ ค รื่ อ ง มื อ ที่ ใ ช้ ใ น
ห้องปฏิบัติกำร ตรวจพิสูจน์
อำชญำกรรมคอมพิ ว เตอร์  
ประกอบด้ ว ย อุ ปกรณ์ ทำง 
Hardware แ ล ะ  Software 
เ ช่ น เ ดี ย ว กั บ ที่ มี ใ ช้ ใ น
ห้องปฏิบัติกำรชั้นน ำของโลก 
ปัญหำที่ประสบคืออุปกรณ์ต่ำงๆ
ล้วนแต่มีรำคำแพง โดยเฉพำะ
อย่ำงยิ่ง Software จ ำเป็นต้องใช้
ที่มีลิขสิทธิ์ถูกต้องตำมกฎหมำย มิ
เช่นนั้ นจะส่ งผลเสียต่อควำม
ถูกต้องและควำมน่ำเชื่อถือของผล
กำรตรวจพิสูจน์ในกระบวนกำร
ยุติธรรม  

กำรตรวจพิสูจน์อำชญำกรรม
คอมพิวเตอร์ของส ำนักงำนพิสูจน์
หลั กฐำนต ำรวจ เป็นกำรใช้
กระบวนกำรทำงวิทยำศำสตร์ ใน
กำรสืบค้นข้อมูลทำงดิจิตอลใน
วัตถุพยำนที่พนักงำนสอบสวนส่ง
มำให้ตรวจพิสูจน์ กำรครอบครอง
และอ ำนำจกำรสืบค้นหำข้อมูล
เป็นกำรใช้อ ำนำจของพนักงำน
สอบสวนที่มีอ ำนำจหน้ำที่ตำม
กฎหมำย กำรปฏิบัติงำนของผู้
ช ำนำญเป็นกำรใช้ควำมรู้ทำง
วิทยำศำสตร์ และกระบวนกำร
ป ฏิ บั ติ ต ำ ม ห ลั ก วิ ช ำ แ ล ะ
มำตรฐำนสำกล  
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บทที่ 4 ผลการวิจัย 
4 - 23 

 ตารางท่ี 4-3  ความเห็นในประเด็นเกี่ยวกับสถานการณ์ปัจจุบันของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

หน่วยงานต ารวจ 
ที่ปฏิบตัิงาน 

การป้องกันปราบปราม การกระท าความผดิ 
องคค์วามรู้ 

ความช านาญงาน 
การพิสูจน์หลกัฐาน การสืบสววนสอบสวน 

คนที่ 6 
(ต่อ) 

     5) อ่ืนๆ ตำมที่ผู้บังคับบัญชำ
มอบหมำย 

  และมีระยะเวลำกำรเรียนรวม
ปฏิบัติไม่น้อยกว่ำ 1 ปี (สะสม
ประสบกำรณ์ )  จึงจะมีสิทธิ
ขอรับกำรทดสอบ เมื่อผ่ำนกำร
ทดสอบ จะได้รับอนุมัติ จำก
ส ำ นั ก ง ำน พิสู จน์ หลั ก ฐ ำ น
ต ำรวจ ให้สำมำรถท ำกำรตรวจ
พิสู จน์ ส ำ ข ำอำ ชญำ ก ร ร ม
คอมพิวเตอร์ และออกรำยงำน
ผลกำรตรวจพิสูจน์ด้วยตนเอง
ได้ต่อไป 

ปั ญหำด้ ำ นกำ รข ำดแคลน
งบประมำณ(ซ่ึงเป็นปัญหำหลัก
ของรัฐบำล)และกำรขำดควำม
เข้ำใจที่แท้จริงของผู้บริหำรที่มี
ห น้ ำ ที่ พิ จ ำ ร ณ ำ จั ด ส ร ร
งบประมำณ โดยตัดเครื่องมือ
บำงอย่ำงที่จ ำเป็นออกทั้งที่มี
ควำมส ำคัญ จะเป็นปัจจัยที่
ส ำคัญอย่ำงยิ่งต่อกำรพัฒนำหรือ
ขยำยกำรตรวจพิสูจน์หลักฐำน
ด้ำนนี้ออกไปสู่ส่วนภูมิภำค 
      ส่วนกำรตรวจสถำนที่เกิด
เ ห ตุ ก ร ณี อ ำ ช ญ ำ ก ร ร ม
คอมพิวเตอร์ รวมถึงหลักกำร
ครอบครองวัตถุพยำน ตำมหลัก
สำกล ปัจจุบันได้ท ำกำรถ่ำยทอด
ควำมรู้ ด้ ำนนี้ ให้แก่พนักงำน
สอบสวนในหลักสูตรต่ำง ๆ  ของ
สถำบันกำรศึกษำต ำรวจ คือ 
สถำบันส่งเสริมงำนสอบสวน 
ส ำนักงำนต ำรวจแห่งชำติ โดย
ถ่ ำยทอดควำมรู้ ด้ ำนใ ห้แ ก่
พนั กงำนสอบสวนนี้ ไปแล้ ว 
ประมำณ 1,000 นำย และ 

ในกำรแสวงหำข้อเท็จจ ริ ง
สนับสนุนกำรปฏิบัติงำนของ
พนักงำนสอบสวน 



 

 

การพัฒ
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บทที่ 4 ผลการวิจัย 
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 ตารางท่ี 4-3  ความเห็นในประเด็นเกี่ยวกับสถานการณ์ปัจจุบันของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

หน่วยงานต ารวจ 
ที่ปฏิบตัิงาน 

การป้องกันปราบปราม การกระท าความผดิ 
องคค์วามรู้ 

ความช านาญงาน 
การพิสูจน์หลกัฐาน การสืบสววนสอบสวน 

คนที่ 6 
(ต่อ) 

    ถ่ ำ ย ท อ ด เ พ่ิ ม เ ติ ม ใ ห้ แ ก่
เจ้ำหน้ำที่ฝ่ำยปฏิบัติกำรของ
คณะท ำงำนปรำบปรำมกำร
ละเมิดเด็กและสตรี ส ำนักงำน
ต ำ ร ว จ แ ห่ ง ช ำ ติ  ( TICAC) 
จ ำนวนประมำณ 100 นำย 
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   4) ประเด็นเกี่ยวกับสภาพปัญหาด้านการบริหารจัดการของหน่วยต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
รำยละเอียดตำมตำรำงที่ 4-4 
ตารางท่ี 4-4  ความเห็นในประเด็นสภาพปัญหาด้านการบริหารจัดการของหน่วยงานต ารวจ 

ผู้ให้
ความเห็น 

บคุลากร งบประมาณ เคร่ืองมือและอปุกรณ์ เทคโนโลยี 

คนที่ 1 ยังขำดบุคำกรที่มีควำมรู้ควำมเชี่ยวชำญอยู่มำก 
ค่ำตอบแทนที่รัฐจ่ำยให้บุคลำกรด้ำนนี้ยังน้อย
เ กินไป บำงครั้ ง เ จ้ำหน้ ำที่ อำจจะมี ปัญหำ
ควำมเครียดและควำมกดดันจำกกำรท ำงำน
เพรำะต้องท ำงำนแข่งกับเวลำ 

งบประมำณในกำรประชำสัมพันธ์ยังน้อยเกินไป 
ประเภทของสื่อที่ใช้ประชำสัมพันธ์มีไม่ก่ีประเภท 
บำงครั้งไม่สำมำรถสื่อไปถึงประชำชนได้ทุกกลุ่ม 

เจ้ำหน้ำที่ขำดแคลนเครื่องมืออุปกรณ์ในกำรสืบสวน
หำข่ำวและจัดเก็บวัตถุพยำน บำงครั้งต้องใช้ทุน
ทรัพย์ส่วนตัวในกำรจัดหำเครื่องมืออุปกรณ์กำร
ปฏิบัติงำน 

เจ้ำหน้ำที่ยังคงใช้ซอฟแวร์รุ่นเก่ำในกำรท ำงำน ซ่ึง
อำจจะใช้ปฏิบัติหน้ำที่ได้ แต่อำจจะมีประสิทธิภำพ
สูงสูซ้อฟแวร์รุ่นปัจจุบันไม่ได้ 

คนที่ 2     - ควรหำทำงแบ่งเบำภำระในบำงขั้นตอนให้แก่
พนักงำนสอบสวนในแต่ละคดี 
    - พนักงำนสอบสวนควรมีเจ้ำหน้ำที่อ่ืนช่วยเหลือ
ในกำรปฏิบัติหน้ำที่ และมีผู้บังคับบัญชำที่พร้อมช่วย
แก้ปัญหำส ำหรับกำรสอบสวนในขั้นตอนหรือคดีที่
เกินควำมสำมำรถของพนักงำนสอบสวน 

- - ด้ำนโปรแกรมตรวจพิสูจน์และโปรแกรมอ่ืน มี
ค่ำลิขสิทธิ์ และค่ำใช้จ่ำยสูง ทั้งยังจ ำเป็นต้องใช้งำน
ในระยะยำว จึงควรหำทำงพัฒนำโปรแกรมที่สำมำรถ
เข้ ำถึ งและเรี ยกดู พยำนหลั กฐำน ในระบบ
คอมพิวเตอร์และอินเทอร์ เน็ตเบ้ืองต้น เพ่ือลด
ค่ำใช้จ่ำย และสร้ำงองค์ควำมรู้ขึ้นเอง ลดกำรพ่ึงพำ
โปรแกรมต่ำง  ๆที่ต้องจัดซ้ือจำกต่ำงประเทศ 

คนที่ 3 ยังไม่ได้ ให้ควำมส ำคัญ พัฒนำและสนับสนุน
เท่ำที่ควร 

ต้องใช้งบประมำณมำกขึ้นเร่ือย ๆ เครื่องมือในกำรท ำงำนที่จ ำเป็น และส ำคัญต้องมี
อย่ำงเพียงพอ และต้องปรับปรุงประสิทธิภำพอยู่
ตลอดเวลำ 

ต้ อ ง อำศั ย งบประมำณ และสนั บสนุ นอยู่
ตลอดเวลำ 

คนที่ 4     - ขำดแคลนบุคลำกร เนื่องจำกบรรจุไม่ครบ
ต ำแหน่งที่ว่ำง หรือมีกำรยืมตัวไปช่วยรำชกำรที่อ่ืน 
   - ขำดควำมเชี่ยวชำญในกำรปฎิบัติหน้ำที่ทำง
เทคโนโลยี 

    - ขำดแคลนงบประมำณในกำรจัดหำเครื่องมือที่
ทันสมัย ตลอดจนฝึกอบรมให้มีควำมช ำนำญเฉพำะ
ทำงอย่ำงต่อเนื่อง 

    - ขำดแคลนเครื่องมือที่จ ำเป็นต้องใช้ในกำร
ปฎิบัติงำนทั้งด้ำนกำรสืบสวน หำข่ำว และจัดเก็บ
พยำนหลักฐำนทำงอิเล็คทรอนิกส์ 

    - ขำดซอฟแวร์ที่ทันสมัยเพ่ือช่วยในกำรเก็บและ
วิเครำะห์ข้อมูล 

คนที่ 5 มีจ ำนวนไม่เพียงพอ ส่วนที่เคยรับข้ำรำชกำรต ำรวจ
วุฒิคอมพิวเตอร์ เฉพำะส่ วนมำกก็จะอยู่ฝ่ำย
อ ำนวยกำร ไม่ได้ปฎิบัติหน้ำที่สืบสวนปรำบปรำม  

งบประมำณไม่ได้มีก ำหนดเฉพำะส ำหรับงำนด้ำน
อำชญำกรรมเทคโนโลยี ซ่ึงเป็นงำนที่ต้องใช้
งบประมำณสูง 

มีเฉพำะในส่วนกลำง เช่น บก.ปอท. , กองพิสูจน์
หลักฐำนกลำง 

มีเฉพำะในส่วนกลำง ไม่ได้กระจำยใช้งำนในต ำรวจ
ระดับท้องที่ 
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 ตารางท่ี 4-4  ความเห็นในประเด็นสภาพปัญหาด้านการบริหารจัดการของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

บคุลากร งบประมาณ เคร่ืองมือและอปุกรณ์ เทคโนโลยี 

คนที่ 5 
(ต่อ) 

และกำรโยกย้ำยบุคลำกรในต ำแหน่งที่ต้องอำศัย
ควำมรู้ทำงเทคโนโลยีเฉพำะ ก็ไม่ได้มีหลักเกณฑ์
เฉพำะ 

   

คนที่ 6       ในภำพรวมขององค์กร ปัจจุบันมีผู้ปฏิบัติงำน
ด้ำนกำรตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์
ประมำณ 12 นำย ท ำหน้ำที่ตรวจพิสูจน์หลักฐำน              
ใน 3 หน่วยงำนหลัก คือ  
      (1)  กลุ่ มงำนตรวจพิสู จน์ อำชญำกรรม
คอมพิวเตอร์ กองพิสูจน์หลักฐำนกลำง รับผิดชอบ
พ้ืนที่ ทั่วประเทศ (ผู้ปฏิบัติงำน 6 นำย) 
      (2)  กลุ่ มงำนตรวจพิสู จน์ อำชญำกรรม
คอมพิวเตอร์ ศูนย์พิสูจน์หลักฐำน 7 รับผิดชอบพ้ืนที่ 
ภำคตะวันตกถึงภำคใต้ และ ทั่วประเทศ ในคดี
เก่ียวกับกำรละเมิดเด็กและสตรี (ผู้ปฏิบัติงำน 2 นำย) 
      (3)  กลุ่ มงำนตรวจพิสู จน์ อำชญำกรรม
คอมพิวเตอร์ ศูนย์พิสูจน์หลักฐำน 10 รับผิดชอบ
พ้ืนที่ 3 จว.ชำยแดนภำคใต้ (ผู้ปฏิบัติงำน 1 นำย) 
      (4) ส ำหรับศูนย์พิสูจน์หลักฐำน 1 (ปทุมธำนี) 
ศูนย์พิสูจน์หลักฐำน 3 (นครรำชสีมำ) และ ศูนย์
พิสูจน์หลักฐำน 5 (ล ำปำง) มีผู้ช ำนำญแห่งละ 1 นำย 
แต่ไม่สำมำรถปฏิบัติงำนได้เนื่องจำกไม่มีเครื่องมือ 
หรือ มีแต่ อุปกรณ์ Hardware แต่ขำด Software          
ที่จะท ำงำนร่วมกัน  
 

ไม่มีงบประมำณด้ำนกำรจัดท ำสื่อประชำสัมพันธ์
เป็นกำรเฉพำะ ปัจจุบันใช้วิธีกำรน ำเสนอข้อมูลที่
น่ำสนใจในกำรปฏิบัติงำนหรือข้อมูลเพ่ือเตือนภัยแก่
ประชำชนผ่ำน website ของส ำนักงำนพิสูจน์
หลักฐำนต ำรวจ คือ www.forensic.police.go.th 

      ขำดแคลนเครื่องมือในกำรตรวจพิสูจน์
อำชญำกรรมคอมพิวเตอร์ 
      ปัจจุบันมีเครื่องมือและสำมำรถท ำกำรตรวจ
พิสูจน์ใน 3 หน่วยงำน คือ กองพิสูจน์หลักฐำน
กลำง ศูนย์พิสูจน์หลักฐำน 7 (ไม่มีเครื่องมือเป็น
ของตนเองแต่ใช้เครื่องมือในกำรปฏิบัติร่วมกับ
ห้องปฏิบัติกำร Digital Forensic) ของคณะนิติ
วิทยำศำสตร์ โรงเรียนนำยร้อยต ำรวจ ซ่ึงได้รับ
กำรสนับสนุนจำกต่ำงประเทศ) และ ศูนย์พิสูจน์
หลักฐำน 10 
      ส่วนศูนย์ พิสูจน์หลักฐำน 1 2 3 4 5 6 8 
และ 9 ยังไม่มีเครื่องมือไม่สำมำรถท ำกำรตรวจ
พิสูจน์อำชญำกรรมคอมพิวเตอร์ได้ 

กำรตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ จ ำเป็น
อย่ ำ ง ยิ่ ง ที่ ต้ อ ง ใ ช้ อุ ป กร ณ์ท ำ ง  Hardware 
ประสิทธิภำพสูง และ Software ที่มีกำรอัพเดท
ให้ทันสมัยตลอดเวลำ เพ่ือให้สำมำรถเข้ำไป
สืบค้นในอุปกรณ์ต่ำง ๆ ที่พัฒนำก้ำวหน้ำในแต่
ละปี อุปกรณ์ในกำรตรวจพิสูจน์อำชญำกรรม
คอมพิวเตอร์ ส่วนมำกจะเป็นอุปกรณ์ที่ออกแบบ
เป็นกำรเฉพำะ มีรำคำแพงและมักจะต้องจัดหำ
จำกต่ำงประเทศ ปัจจุบันยังมีผู้บริหำรและผู้ที่
เก่ียวข้องกับระบบงบประมำณบำงรำย ที่มิได้
ตระหนักถึงข้อเท็จจริ งนี้  จึงอำจเกิดกรณีที่
หน่วยงำนเสนอของบประมำณแล้วมิได้รับจัดสรร 
หรือ จัดสรรให้แต่อุปกรณ์ Hardware (ซ่ึงจับต้อง
ได้ )  แต่มิ ได้ จัดสรรงบประมำณในกำรจัดซ้ือ 
Software (ทั้งที่เป็นส่วนส ำคัญ) ซ่ึงเป็นสำเหตุให้
กำรปฏิบัติงำนในบำงหน่วยเป็นไปอย่ำ งไม่มี
ประสิทธิภำพ หรือมิอำจปฏิบัติงำนได้ในบำงกรณี 
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บทที่ 4 ผลการวิจัย 
4 - 27 

 ตารางท่ี 4-4  ความเห็นในประเด็นสภาพปัญหาด้านการบริหารจัดการของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

บคุลากร งบประมาณ เคร่ืองมือและอปุกรณ์ เทคโนโลยี 

คนที่ 6 กลุ่มงำนตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ 
ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ มีอัตรำก ำลังเต็ม
จ ำนวน (กองพิสูจน์หลักฐำนกลำง , ศูนย์พิสูจน์
หลักฐำน 1 – 10) ประมำณ 50 นำย (ขำดอยู่ 38 
นำย) โดยใน พ.ศ.2561 ส ำนักงำนต ำรวจแห่งชำติ
อนุมัติบรรจุเพ่ิมเติมให้จ ำนวน 10 นำย กระจำย
ลงในศูนย์พิสูจน์หลักฐำนที่ยังไม่มีบุคลำกรด้ำนนี้ 
และในปี พ.ศ.2562 คำดว่ำจะมีกำรเพ่ิมเติมให้อีก 
10 นำย 
 
 
 
 
 
 
 
 
 
 
 
 

- - - 
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บทที่ 4 ผลการวิจัย 
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 ตารางท่ี 4-4  ความเห็นในประเด็นสภาพปัญหาด้านการบริหารจัดการของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

การบริหารจดัการ ปญัหานโยบายและยุทธศาสตร์ ด้านบูรณาการร่วมกันระหว่างหน่วยงาน ข้อเสนอแนะเพิ่มเตมิ 

คนที่ 1 บำงครั้งบำงช่วงเวลำผู้บังคับบัญชำของหน่วยงำน
อำจจะไม่มีควำมรู้ควำมช ำนำญเรื่องดังกล่ำว 
หรือไม่มีกำรบริหำรจัดกำรที่เป็นระบบ ซ่ึงจะส่งผล
ให้ผู้ใต้บังคับบัญชำขำดแรงจูงใจในกำรท ำงำน 

นโยบำยบำงครั้งเป็นแต่เพียงข้อควำมที่สวยหรู แต่
ไม่มีควำมชัดเจน และบำงครั้งเป็นนำมธรรม ไม่
สำมำรถปฏิบัติได้ ดังนั้นนโยบำยและยุทธศำสตร์
กำรป้องกันและปรำบปรำมอำชญำกรรมทำง
เทคโนโลยีควรจะชัดเจน ปฏิบัติได้อย่ำงเป็น
รูปธรรม 

ปัญหำหลักน่ำจะเป็นหน่วยงำนที่เก่ียวข้องต่ำง
ฝ่ำยต่ำงท ำงำน งำนบำงส่วนก็มีควำมซ้ ำซ้อนกัน 
ไม่มีหน่วยงำนใดเป็นเจ้ำภำพหลัก นอกจำกนี้กำร
ตีควำมปัญหำข้อกฎหมำย ข้อบังคับ และระเบียบ
ที่เก่ียวข้องของหน่วยงำนแต่ละแห่งก็ไม่เหมือนกัน 
ท ำให้เกิดปัญหำในกำรบูรณำกำรกำรท ำงำน
ร่วมกันได้ 

- 

คนที่ 2 - - - - 
คนที่ 3 ต้องบริหำรจัดกำรอย่ำงเป็นระบบ ทั้ งโครงสร้ำง 

อ ำนำจหน้ำที่ บุคลำกร วัสดุ อุปกรณ์ เครื่องมือ 
มำตรฐำนในกำรท ำงำน 

ต้องก ำหนดให้ชัดเจนและวำงแผนในระยะยำว, 
พัฒนำปรับปรุงเป็นระยะ ๆ 

ต้องท ำควำมตกลงชัดเจน พัฒนำอย่ำงต่อเนื่อง 
รักษำควำมสัมพันธ์อย่ำงต่อเนื่อง 

แนวทำงในกำรพัฒนำในกำรป้องกัน และ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ต้องเริ่ม
จำกกำรวิเครำะห์ Swot, วำงแผนกำรท ำงำนทั้ง
ในระยะสั้น และระยะยำว, ก ำหนดนโยบำย
ทิศทำงในกำรท ำงำนให้ครอบคลุมและชัดเจนลง
รำยละเอียดไปถึงกำรปฏิบัติ  เน้นกำรสร้ำง
มำตรฐำนในกำรท ำงำน, กำรพัฒนำบุคลำกร กำร
จัดหำเครื่องมือที่ทันสมัย, งบประมำณเพียงพอ, 
กำรสร้ำงควำมเชี่ยวชำญกำรสร้ำงควำมร่วมมือ
รอบด้ำน, ปรับปรุงกฎหมำยให้มีประสิทธิภำพ, 
วิจัยพัฒนำสร้ำงนวัตกรรม 

คนที่ 4     - ขำดกำรสร้ ำงแรงจูงใจในกำรท ำงำน ทั้ ง
ผลตอบแทน และควำมเจริญก้ำวหน้ำในอำชีพ 

    - ปั ญหำกำ ร บั ง คั บ ใช้ ตำมกฎหมำยให้มี
ประสิทธิภำพ 

    - ปัญหำกำรบูรณำกำรจำกกรณีที่ก ำหนดใน
กฎหมำยกับอ ำนำจหน้ำที่มีควำมขัดแย้งกัน เช่น 
กระทรวง DC ดูแล พรบ. คอมพิวเตอร์ แต่ผู้ให้บริกำร
อินเตอร์เน็ตเชื่อฟัง กสทช.มำกกว่ำ เพรำะมีอ ำนำจ
ในกำรยกเลิกในอนุญำตเป็นต้น 

- 
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บทที่ 4 ผลการวิจัย 
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 ตารางท่ี 4-4  ความเห็นในประเด็นสภาพปัญหาด้านการบริหารจัดการของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

การบริหารจดัการ ปญัหานโยบายและยุทธศาสตร์ ด้านบูรณาการร่วมกันระหว่างหน่วยงาน ข้อเสนอแนะเพิ่มเตมิ 

คนที่ 5 ยังไม่มีกำรบริหำรจัดกำร ที่ก ำหนดเฉพำะส ำหรับงำน
อำชญำกรรมเทคโนโลยี ซ่ึงแตกต่ำงจำกอำชญำกรรม
ทั่วไป 

      ที่ผ่ำนมำมีควำมพยำยำมพลักดัน แก้กฎหมำย หรือ
อ ำนำจในกำรเข้ำถึงข้อมูลเพ่ืองำนกำรป้องกันและ
สืบสวนปรำบปรำมอำชญำกรรมเทคโนโลยี แต่ก็ยังไม่
ส ำเร็จ อันอำจมีสำเหตุมำจำกกำรรู้สึกไม่ปลอดภัยที่จะ
ถูกเข้ำถึงข้อมูลต่ำง ๆ  จำกภำครัฐ  
      ทำงภำครัฐหรือเจ้ำหน้ำที่ต ำรวจ ตระหนักถึงภัย
คุกคำมด้ำนอำชญำกรรมเทคโนโลยีเป็นอย่ำงดี เพรำะ
ได้รับทรำบถึงสถำนกำรณ์ที่เกิดขึ้นผ่ำนกำรแจ้งควำม 
ร้องทุกข์ต่ำง ๆ  จ ำนวนมำก แต่แนวนโยบำย ยุทธศำสตร์ 
หรือกลยุทธที่จะน ำไปสู่กำรฎิบัติงำนที่มำแก้ปัญหำ
ดังกล่ำวก็เป็นเรื่องยำก เนื่องจำกเป็นสภำวะกำรณ์ที่
เกิดขึ้นใหม่ อีกทั้งยังไม่ได้รับควำมร่วมมือจำกทำง
ภำคเอกชน หรือประชำชนโดยส่วนรวม 

      คดีควำมเป็นอำชญำกรรมทั่วไป ที่ใช้เทคโนโลยี
เป็นเครื่องมือ ยังเป็นช่องว่ำงในกำรปฎิบัติงำนอยู่ 
กล่ำวคือ อำจไม่ใช่หน้ำที่ควำมรับผิดชอบของ บก.
ปอท. โดยตรง และก็เกินขีดควำมสำมำรถของ
เจ้ำหน้ำที่ต ำรวจระดับท้องที่ ซ่ึงปัจจุบันมีจ ำนวน
มำก และมีแนวโน้มที่จะเพ่ิมมำกขึ้น 
      กฎหมำยที่จะใช้เป็นเครื่องมือในกำรเข้ำถึง
ข้อมูลต่ำง ๆ  เพ่ือกำรสืบสวนระบุตัวค้นร้ำยหรือใช้
เ ป็นพยำนหลั กฐำนในกำรด ำ เนิ นคดี  ไม่ มี
ประสิทธิภำพพอที่จะใช้บังคับกับภำคเอกชนที่เป็นผู้
ครอบครอบเหล่ำนั้นได้ โดยเฉพำะอย่ำงยิ่งถ้ำเป็นผู้
ให้บริกำรในต่ำง ๆ ประเทศ 

- 

คนที ่6 ผู้บังคับบัญชำในปัจจุบันทั้งจำกภำยในหน่วยงำนคือ
ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ และระดับสูง คือ 
ส ำนักงำนต ำรวจแห่งชำติ ได้เล็งเห็นถึงควำมส ำคัญ
ของอำชญำกรรมด้ำนนี้ โดยพยำยำมสนับสนุน บรรจุ
แต่งตั้ งก ำลังพลเพ่ิมเติมให้ และสนับสนุนด้ำน
งบประมำณกำรจัดซ้ืออุปกรณ์ต่ำง ๆ ที่เก่ียวข้องให้
แล้ว สำมำรถบรรเทำปัญหำได้ในชั้นต้นบำงส่วน แต่
เนื่องมำจำกข้อจ ำกัดด้ำนงบประมำณและก ำลังพลใน
ภำพรวมของส ำนักงำนต ำรวจแห่งชำติ จึงมิอำจ
แก้ปัญหำให้ลุล่วงได้ในเร็ววัน   

ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ มีกำรก ำหนด
มำตรฐำนในกำรปฏิบัติงำนแต่ละด้ำนไว้อย่ำงชัดเจน
แล้ว โดยผู้ช ำนำญกำรตรวจพิสูจน์อำชญำกรรม
คอมพิวเตอร์ ของส ำนักงำนพิสูจน์หลักฐำนต ำรวจ ไม่
ว่ำจะอยู่ในสังกัด กองพิสูจน์หลักฐำนกลำง หรือ ศูนย์
พิสูจน์หลักฐำน 1 – 10 ต่ำงต้องยึดถือและปฏิบัติ 
ตำมมำตรฐำนของส ำนักงำนพิสูจน์หลักฐำนต ำรวจ 
ปัจจุบันห้องปฏิบัติกำรตรวจพิสูจน์อำชญำกรรม
คอมพิวเตอร์ อยู่ระหว่ำงด ำเนินกำรขอค ำรับรอง
ระบบมำตรฐำน ISO 17025 ซ่ึงเป็นกำรรับรองตำม
ระบบสำกลต่อไป 

      ไม่พบปัญหำระหว่ ำงกำรปฏิ บัติ ร่ วม กั บ
หน่วยงำนอ่ืน ภำพรวมของส ำนักงำนพิสูจน์หลักฐำน
ต ำรวจ มีภำพลักษณ์ในกำรสนับสนุนกระบวนกำร
ยุติธรรมต่อสำธำรณะและต่อหน่วยงำนอ่ืนในระดบัที่
ดี จึงส่งผลให้ทุกหน่วยงำนที่ท ำหน้ำที่ตรวจพิสูจน์
หลักฐำนในสังกัด ได้รับควำมเชื่อถือให้เกียรติ  ไม่
ประสบกับปัญหำในกำรประสำนกำรปฏิบัติแต่อย่ำง
ใด ตัวอย่ำงกำรบูรณำกำร คือ ระหว่ำงศูนย์พิสูจน์
หลักฐำน 7 ซ่ึงมีอ ำนำจหน้ำที่ในกำรตรวจพิสูจน์ มีผู้
ช ำนำญ แต่ไม่มีเครื่องมือ กับ คณะนิติวิทยำศำสตร์ 
โรงเรียนนำยร้อยต ำรวจ ที่มีเครื่องมือ มีคณำจำรย์ 

- 
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 ตารางท่ี 4-4  ความเห็นในประเด็นสภาพปัญหาด้านการบริหารจัดการของหน่วยงานต ารวจ (ต่อ) 

ผู้ให้
ความเห็น 

การบริหารจดัการ ปญัหานโยบายและยุทธศาสตร์ ด้านบูรณาการร่วมกันระหว่างหน่วยงาน ข้อเสนอแนะเพิ่มเตมิ 

คนที่ 6 
(ต่อ) 

  ที่มีควำมรู้ควำมสำมำรถ แต่ไม่มีหน้ำที่ในกำรตรวจ
พิสูจน์ทำงคดี เมื่อบูรณำกำรร่วมกัน ส่งผลดังนี้ 
      (1) ศูนย์พิสูจน์หลักฐำน 7 สำมำรถท ำกำรเปิด
กำรตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ ได้
ทัดเทียมกองพิสูจน์หลักฐำนกลำง โดยมีคณำจำรย์
จำกคณะนิติวิทยำศำสตร์ โรงเรียนนำยร้อยต ำรวจ 
เป็นที่ปรึกษำทำงวิชำกำร สำมำรถตรวจพิสูจน์ได้
อย่ำงรวดเร็วมีประสิทธิภำพ และใน 2 ปีที่ผ่ำนมำ 
ถือเป็นหน่วยงำนหลักในกำรตรวจพิสูจน์สนับสนุน
กำรป้องกันปรำบปรำมกำรละเมิดต่อเด็กและสตรี 
(TICAC) ของส ำนักงำนต ำรวจแห่งชำติ ตำมนโยบำย
รัฐบำล 
      (2) คณำจำรย์จำกคณะนิติวทิยำศำสตร์ โรงเรียน
นำยร้อยต ำรวจ สำมำรถน ำตัวอย่ำงกำรปฏิบัติจริง
ทำงคดีและเป็นปัจจุบันไปสอนหรือถ่ำยทอดให้แก่
นักเรียนนำยร้อยต ำรวจตลอดจนนักศึกษำระดับ
ปริญญำโท และสำมำรถน ำไปสู่กำรวิจัยหรือพัฒนำ
เพ่ือควำมก้ำวหน้ำทำงวิทยำกำรด้ำนนี้ได้อย่ำง
กว้ำงขวำงต่อไป  
      (3) นักเรียนนำยร้อยต ำรวจ มีควำมรู้ทั้ ง
ภำคทฤษฎีและภำคปฏิบัติ สำมำรถน ำไปใช้ในกำร
ฝึกงำนยังสถำนีต ำรวจ และสำมำรถใช้ในกำรปฏิบัติ
จริงเมื่อส ำเร็จกำรศึกษำและบรรจุเป็นนำยต ำรวจชั้น
สัญญำบัตรประจ ำแต่ละสถำนีต ำรวจได้ 
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หมายเหตุ 
 ผู้ให้ความเห็นคนท่ี 1 ผู้ทรงคุณวุฒิจำกส ำนักงำนอธิบดีผู้พิพำกษำภำค 7 
 ผู้ให้ความเห็นคนท่ี 2 ผู้ทรงคุณวุฒิจำกส ำนักงำนอัยกำรพิเศษ ฝ่ำยคดีอำญำ 2 ส ำนักงำนอัยกำรสูงสุด 
 ผู้ให้ความเห็นคนท่ี 3 ผู้ทรงคุณวุฒิจำกส ำนักงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำนต ำรวจ
แห่งชำติ 
 ผู้ให้ความเห็นคนท่ี 4 ผู้เช่ียวชำญเฉพำะด้ำนพิเศษ กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม 
 ผู้ให้ความเห็นคนท่ี 5 ผู้ทรงคุณวุฒิจำกกองก ำกับกำรสืบสวนสอบสวน กองบังคับกำรต ำรวจนครบำล 8 
 ผู้ให้ความเห็นคนท่ี 6 ผู้ทรงคุณวุฒิจำกกลุ่มงำนตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ ศูนย์พิสูจน์
หลักฐำน 7 ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ 
 

2. การปรับปรุงโครงสร้างหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี 

   จำกกำรทบทวนวรรณกรรมเกี่ยวกับโครงสร้ำงในกำรปฏิบัติงำนทำงด้ำนกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยีของต่ำงประเทศ พบว่ำ โครงสร้ำงของหน่วยงำนที่ปฏิบัติงำนมีลักษณะโครงสร้ำง
ดังนี้  
  1) สหรัฐอเมริกา: มีหน่วยงำนสำขำอำชญำกรรม, ไซเบอร์, ตอบโต้และบริกำรข้ึนอยู่กับส ำนักงำน
สอบสวนกลำง (FBI) กระจำยออกไป มีส ำนักงำนเขต 56 แห่ง ท ำงำนประสำนงำนกับส ำนักงำนข่ำวกรองกลำง 
(CIA) เกี่ยวกับกำรข่ำวกรองทำงไซเบอร์ 
  2) ประเทศอังกฤษ: มีหน่วยงำนระดับศูนย์รักษำควำมปลอดภัยไซเบอร์แห่งชำติ (NCSC) ในกำร
เตรียมพร้อมรับมืออำชญำกรรมทำงไซเบอร์ มีผู้เช่ียวชำญกว่ำ 750 คน กระจำยออกทั่วประเทศ 
  3) ประเทศเยอรมัน: มีหน่วยงำนระดับส ำนักงำนควำมปลอดภัยของข้อมูลแห่งชำติเยอรมัน (FOIS) 
ซึ่งเป็นหน่วยงำนระดับสูงของรัฐบำลเยอรมันที่รับผิดชอบด้ำนกำรจัดกำรควำมปลอดภัยคอมพิวเตอร์ มี
พนักงำนมำกว่ำ 600 คน ที่มีควำมเช่ียวชำญและรับผิดชอบ กระจำยออกทั่วประเทศ 
  4) ประเทศออสเตรเลีย: มีหน่วยงำนที่เรียกว่ำ Australian Criminal Intelligence Commission 
(ACIC) เป็นองค์กรในกำรด ำเนินกำรและประสำนงำนกับต ำรวจในแต่ละรัฐ ให้กำรสนับสนุนที่ส ำคัญต่อกลยทุธ
ระดับชำติ เพื่อต่อสู้ต่อระบบอำชญำกรรมไซเบอร์ที่เป็นภัยคุกคำมควำมมั่นคงแห่งชำติ ซึ่งปัจจุบันมีบุคลำกร
ปฏิบัติงำนมำกกว่ำ 1,000 คน 
  5) ประเทศญ่ีปุ่น: มีหน่วยงำนต ำรวจที่ปฏิบัติหน้ำที่ในกำรดูแลควำมปลอดภัยทำงอำชญำกรรมไซ
เบอร์เป็นกำรเฉพำะ มีหน่วยงำนระดับกองบัญชำกำรที่เรียกว่ำ กองบัญชำกำรคมนำคมสำรสนเทศรับผิดชอบ 
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  6) สาธารณรัฐสิงคโปร์: มีหน่วยงำนที่เรียกว่ำส ำนักงำนต ำรวจแห่งชำติสิงคโปร์ (Singapore Police 
Force: SPF) ซึ่งจะมีกรมสืบสวนคดีอำชญำกรรมสังกัดอยู่ในหน่วยงำนนี้ ใช้อยู่กับกรมสืบสวนสอบสวนคดี
อำชญำกรรม (Criminal Investigation Department: CID) ซึ่งท ำหน้ำที่เกี่ยวกับอำชญำกรรมคอมพิวเตอร์ 
  7) ไต้หวัน สาธารณรัฐจีน: ศูนย์อำชญำกรรมทำงคอมพิวเตอร์ของไต้หวันข้ึนอยู่กับกรมสืบสวน
สอบสวนกระทรวงยุติธรรมของไต้หวัน 
  8) สาธารณรัฐสังคมนิยมเวียดนาม: งำนอำชญำกรรมทำงคอมพิวเตอร์ข้ึนอยู่กับส ำนักงำนต ำรวจ
ป้องกันและปรำบปรำมอำชญำกรรมอยู่ภำยใต้กระทรวงควำมมั่นคง 
  9) สาธารณรัฐฟิลิปปินส์: งำนต่อต้ำนอำชญำกรรมทำงคอมพิวเตอร์จะข้ึนอยู่กับส ำนักงำนต ำรวจ
แห่งชำติฟิลิปปินส์ 
 และจำกกำรศึกษำกำรปฏิบัติงำนของหน่วยงำนทำงด้ำนอำชญำกรรมทำงเทคโนโลยีของต่ำงประเทศ 
พบว่ำมีขยำยออกทั่วประเทศ คณะผู้ วิจัยจึงมีควำมเห็นว่ำ ในกำรพัฒนำงำนทำงด้ำนกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยีใน 3 ระดับ คือ 
      1. หน่วยงำนในระดับสถำนีต ำรวจ 
      2. หน่วยงำนของ ปอท. และ ปอศ. 
      3. หน่วยงำนศูนย์พิสูจน์หลักฐำน ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ 
  1. หน่วยงานในระดับสถานีต ารวจ 
      ในโครงสร้ำงปัจจุบันของสถำนีต ำรวจมีจ ำนวน 5 ด้ำน คือ  
     - ด้ำนป้องกันปรำบปรำม 
     - ด้ำนจรำจร 
     - ด้ำนสืบสวน 
     - งำนสอบสวน 
     - หน่วยปฏิบัติกำรพิเศษ (หน่วยปฏิบัติกำรพิเศษจะก ำหนดให้ตำมสถำนกำรณ์และควำมจ ำเป็น) 
      ในงำนวิจัยครั้งนี้ได้น ำข้อมูลจำกผู้ทรงคุณวุฒิที่ให้ควำมเห็นจำกกำรประชุมกลุ่ม ย่อยและ                
กำรสัมภำษณณ์เชิงลึก รวมทั้ง กำรศึกษำของหน่วยงำนทำงด้ำนกำรป้องกันอำชฃญำกรรมทำงเทคโนโลยี           
จำกต่ำงประเทศ มีควำมเห็นว่ำควรเพิ่มงำนกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีอกีงำนหนึง่
ในสถำนีต ำรวจอย่ำงชัดเจนให้อยู่ในงำนด้ำนสอบสวน 
     - ด้ำนป้องกันปรำบปรำม 
     - ด้ำนจรำจร 
     - ด้ำนสืบสวน 
     - งำนสอบสวน 
     - งำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
     - หน่วยปฏิบัติกำรพิเศษ 
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ภาพท่ี 4-1  โครงสร้างสถานีต ารวจ (เดิม) 
 
 หมายเหตุ 1. รองผู้ก ำกับกำรป้องกันปรำบปรำม เป็นหัวหน้ำงำนอ ำนวยกำร และงำนป้องกันปรำบปรำม 
    2. รองผู้ก ำกับกำรจรำจร เป็นหัวหน้ำงำนจรำจร 
    3. รองผู้ก ำกับกำรสืบสวน เป็นหัวหน้ำงำนสืบสวน 
    4. พนักงำนสอบสวนที่อำวุโสสูงสุด เป็นหัวหน้ำงำน 
    5. หน่วยปฏิบัติกำรพิเศษ จะก ำหนดให้ตำมสถำนกำรณ์และควำมจ ำเป็น 
 

งำนป้องกัน
ปรำบปรำม 

งำนอ ำนวยกำร 

- สว.ธร. หรือ สว.อก. 
- รอง สว.ธร. 
- ผบ.หมู่ 

- สวป. 
- รอง สวป. 
- ผบ.หมู่ 

ด้ำนป้องกันปรำบปรำม 
(รอง ผกก.ป.) 

ด้ำนจรำจร 
(รอง ผกก.จร.) 

งำนจรำจร 

- สว.จร. 
- รอง สว.จร. 
- ผบ.หมู่ 

ด้ำนสืบสวน 
(รอง ผกก.สส.) 

งำนสืบสวน 

- สว.สส. 
- รอง สว.สส. 
- ผบ.หมู่ 

งำนสอบสวน 
(พงส. – พงส.ผู้เชี่ยวชำญ) 

- พงส. – พงส.ผู้เชี่ยวชำญ 
- ผบ.หมู่ 

หน่วยปฏิบัติกำรพิเศษ 
(ผบ.ร้อย (สบ.2)/  
ผบ.หมวด (สบ.1)) 

- ผบ.หมวด (สบ.1) 
- ผบ.หมู่ 

สถานีต ารวจ (ผกก.) 
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ภาพท่ี 4-2  โครงสร้างสถานีต ารวจ (ใหม่) 
 
 หมายเหตุ 1. รองผู้ก ำกับกำรป้องกันปรำบปรำม เป็นหัวหน้ำงำนอ ำนวยกำร และงำนป้องกันปรำบปรำม 
    2. รองผู้ก ำกับกำรจรำจร เป็นหัวหน้ำงำนจรำจร 
    3. รองผู้ก ำกับกำรสืบสวน เป็นหัวหน้ำงำนสืบสวน 
    4. พนักงำนสอบสวนที่อำวุโสสูงสุด เป็นหัวหน้ำงำน 
    5. หน่วยปฏิบัติกำรพิเศษ จะก ำหนดให้ตำมสถำนกำรณ์และควำมจ ำเป็น 

สถานีต ารวจ (ผกก.) 

- พงส. ผู้เชี่ยวชำญ
อำชญำกรรมคอมพิวเตอร์ 
- ผบ.หมู่ 

งำนป้องกัน
ปรำบปรำม 

งำนอ ำนวยกำร 

- สว.ธร. หรือ สว.อก. 
- รอง สว.ธร. 
- ผบ.หมู่ 

- สวป. 
- รอง สวป. 
- ผบ.หมู่ 

ด้ำนป้องกันปรำบปรำม 
(รอง ผกก.ป.) 

ด้ำนจรำจร 
(รอง ผกก.จร.) 

งำนจรำจร 

- สว.จร. 
- รอง สว.จร. 
- ผบ.หมู่ 

ด้ำนสืบสวน 
(รอง ผกก.สส.) 

งำนสืบสวน 

- สว.สส. 
- รอง สว.สส. 
- ผบ.หมู่ 

งำนสอบสวน 
(พงส. – พงส.ผู้เชี่ยวชำญ) 

- พงส. – พงส.ผู้เชี่ยวชำญ 
- ผบ.หมู่ 

หน่วยปฏิบัติกำรพิเศษ 
(ผบ.ร้อย (สบ.2)/  
ผบ.หมวด (สบ.1)) 

- ผบ.หมวด (สบ.1) 
- ผบ.หมู่ 
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  2. หน่วยงานของ ปอท. และ ปอศ. 
   กำรปรับปรุงโครงสร้ำงของหน่วยงำนที่ปฏิบัติหน้ำที่ เกี่ยวกับกำรกระท ำควำมผิดเกี่ยวกับ
อำชญำกรรมทำงเทคโนโลยี โดยกำรปรับเปลี่ยนโครงสร้ำงหน่วยงำน (ใหม่) กองบัญชำกำรกระท ำควำมผิด
เกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ (บช.ปอทศ.) โดยกำรขยำยหน่วยงำน บก.ปอท. และ           
บก.ปอศ. ตั้งเป็น บช.ปอทศ. เป็นหน่วยงำนระดับกองบัญชำกำร โดยน ำเอำหน่วยงำนกองบังคับกำร                
กำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเศรษฐกิจมำเป็นหน่วยงำนในสังกัด บช.ปอท. 

 
   ปอท. = กำรกระท ำควำมผิดเก่ียวกับอำชญำกรรมทำงเทคโนโลยี 
   ปอศ. = กำรกระท ำควำมผิดเก่ียวกับอำชญำกรรมทำงเศรษฐกิจ  
   ปอทศ. = กำรกระท ำควำมผิดเก่ียวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 

ภาพท่ี 4-3  โครงสร้างหน่วยงาน (ใหม่) กองบัญชาการกระท าความผิดเก่ียวกับ 
อาชญากรรมทางเทคโนโลยีและเศรษฐกิจ (บช.ปอทศ.) 

  เพื่อให้สอดคล้องกับโครงสร้ำงกำรปฏิบัติงำนของส ำนักงำนพิสูจน์หลักฐำน เนื่องจำกกำรท ำงำนต้อง        
มีกำรประสำนงำนและบูรณำกำรร่วมกัน ระหว่ำงหน่วยปฏิบัติและหน่วยสนับสนุนในกำรใช้เครื่องมือ                 
ในกำรตรวจพิสูจน์ของกลำง จึงให้หน่วยปฏิบัติงำนของแต่ละศูนย์ ควรตั้งตัวอยู่ในพื้นที่  เช่นเดียวกับศูนย์
พิสูจน์หลักฐำน 1 - 10 ดังนี ้
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 1 ตั้งอยู่ที่ จ.ปทุมธำนี 
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 2 ตั้งอยู่ที่ จ.ชลบุรี 
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 3 ตั้งอยู่ที่ จ.นครรำชสีมำ 
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 4 ตั้งอยู่ที่ จ.ขอนแก่น 
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 5 ตั้งอยู่ที่ จ.ล ำปำง 
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 6 ตั้งอยู่ที่ จ.พิษณุโลก 
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 7 ตั้งอยู่ที่ จ.นครปฐม 
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 8 ตั้งอยู่ที่ จ.สุรำษฎร์ธำนี 
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 9 ตั้งอยู่ที่ จ.สงขลำ 
   - ศูนย์กระท ำควำมผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ 10 ตั้งอยู่ที่ จ.ยะลำ  

บช.ปอทศ. 

ศูนย์ ปอทศ. 1-10 
สถำบันฝึกอบรม
และวิจัย ปอทศ. 

กองบังคับกำร 

ปอศ. กลำง 
กองบังคับกำร 
ปอท. กลำง 

กองบังคับกำร
อ ำนวยกำร 
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  3. หน่วยงานศูนย์พิสูจน์หลักฐาน ส านักงานพิสูจน์หลักฐานต ารวจ 
   จำกกำรศึกษำพบว่ำ ทำงส ำนักงำนพิสูจน์หลักฐำนได้ด ำเนินกำรวำงแผนทำงด้ำนบุคลำกร             
และเครื่องมือส ำหรับตรวจพิสูจน์ โดยมีบุคลำกรที่ปฏิบัติงำนทั้ง 11 แห่งไว้ครบแล้ว แต่อุปกรณ์และเครื่องมือ
ส ำหรับกำรตรวจพิสูจน์อำชญำกรรมทำงคอมพิวเตอร์มีเพียง 3 แห่ง คือ กองพิสูจน์หลักฐำนกลำง, ศูนย์พิสูจน์
หลักฐำน 7 (นครปฐม) และศูนย์พิสูจน์หลักฐำน 10 (ยะลำ) เท่ำนั้น ยังคงขำดเครื่องมือส ำหรับตรวจพิสูจน์ที่
ศูนย์พิสูจน์หลักฐำนอีก 8 แห่ง จึงควรสนับสนุนงบประมำณในกำรจัดซื้ออุปกรณ์และเครื่องมือส ำหรับกำร
ตรวจพิสูจน์ให้ครบทั้ง 11 แห่ง 

2. การก าหนดรูปแบบขั้นตอนที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรม                 
ทางเทคโนโลยี 

 จำกกำรทบทวนวรรณกรรม กำรประชุมกลุ่มย่อยและสัมภำษณ์เชิงลึกจำกผู้ที่มีควำมรู้ควำมช ำนำญงำน
ทำงด้ำนกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  ได้ท ำกำรสังเครำะห์กำรก ำหนดรูปแบบ
ข้ันตอนที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี มีรำยละเอียดและสำระส ำคัญ
โดยสรุป ดังนี้ 
 ในกำรศึกษำแนวทำงและข้ันตอนกำรปฏิบัติงำนด้ำนอำชญำกรรมคอมพิวเตอร์ มีรำยละเอียดและ
หัวข้อดังต่อไปนี้ 
 2.1 ภัยคุกคำมควำมปลอดภัยข้อมูลเกี่ยวกับอำชญำกรรม  
 2.2 ข้ันตอนกำรบริหำรจัดกำรเพื่อรักษำสภำพสถำนที่เกิดเหตุ 
 2.3 ข้ันตอนกำรปฎิบัติเพื่อตรวจค้นและรวบรวมหลักฐำนในสถำนที่เกิดเหตุ 
 2.4 ข้ันตอนกำรรวบรวมพยำนหลักฐำนในสถำนที่เกิดเหตุ 
 2.5 ข้ันตอนกำรบริหำรจัดกำรบรรจุภัณฑ์พยำนหลักฐำนในสถำนที่เกิดเหตุ 
 2.6 ข้ันตอนกำรบริหำรจัดกำรและขนส่งพยำนหลักฐำน 
 2.7 ข้ันตอนกำรบริหำรจัดกำรและจัดเก็บพยำนหลักฐำน 
 2.8 ข้ันตอนกำรเตรียมควำมพร้อมทำงอุปกรณ์และเครื่องมือด้ำนกำรตรวจวิเครำะห์หลักฐำน 
 2.9 แนวทำงค ำถำมส ำหรับคดีด้ำนอำชญำกรรมทำงเทคโนโลยี 
 2.10 กำรตรวจพิสูจน์อำชญำกรรมทำงเทคโนโลยี 
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 2.1 ภัยคุกคามความปลอดภัยข้อมูลเกี่ยวกับอาชญากรรม 
   (1) รูปแบบของภัยคุกคามความปลอดภัยข้อมูลบนคอมพิวเตอร์และอินเทอร์เน็ต 
    (1.1) ภัยจากสแปมเมล์ (Spam Mail) 
      สแปมเมล์ คือ อีเมล์ที่ไม่พึงประสงค์อย่ำงหนึ่งที่ถูกส่งมำจำกที่ผู้ที่ไม่สำมำรถระบุตัวตนได้ว่ำ
เป็นใคร (โดเมนที่ไม่ได้รับกำรยืนยันตัวตน) ซึ่งวัตถุประสงค์ที่ส่งอีเมล์ลักษณะนี้ก็เพื่อที่จะใช้เป็นกำร
ประชำสัมพันธ์, โฆษณำ, ก่อกวน เป็นต้น แต่โดยส่วนใหญ่แล้วจะส่งเพื่อก่อกวน หรือกระจำยข้อควำมที่ไม่พึง
ประสงค์ อำจจะมีกำรฝัง Script (สคลิปต์) ต่ำงๆไว้ในไฟล์เอกสำรที่แนบมำกับอีเมล์นั้นด้วย ซึ่งเมื่อเปิดไฟล์นั้น
หรือดำวน์โหลดลงมำที่เครื่องคอมพิวเตอร์ อำจจะท ำให้เกิดควำมเสียหำยได้ ส ำหรับ Spam mail นั้นมีอยู่
หลำกหลำยรูปแบบ ดังนี้ 
     -  Spamvertised sites (สแปมเวอร์ไทด์ ไซต์) คือ อีเมล์ที่มีเนื้อหำเกี่ยวกับกำรโฆษณำ
สินค้ำ, ผลิตภัณฑ์ หรือบริกำร ซึ่งในบำงครั้งมักจะมีกำรโฆษณำแอบแฝงและหลอกลวงด้วย 
     - Blank SPAM (แบลงค์สแปม) คือ SPAM ที่มีจุดประสงค์หลัก คือ ก่อกวนระบบอีเมล์
โดยกำรส่งอีเมล์ที่ไม่มีเนื้อหำท ำให้เกิดกำรติดขัดในระบบ หรือท ำให้ระบบท ำงำนช้ำลง เนื่องจำกมีเมล์จ ำนวน
มำกที่ต้องจัดกำรโดยไม่จ ำเป็น 
     - Image SPAM (อิมเมจ สแปม) เป็นลักษณะของ Spamvertised sites ชนิดหนึ่งแต่ส่ง
ข้อมูลมำในลักษณะของรูปภำพแทนที่จะเป็นข้อมูลตัวอักษรเพื่อให้ยำกต่อกำรตรวจจับของระบบดักจบั Spam 
(Spam Filter) 
     - Backscatter SPAM (แบล็กสเก็ตเตอร์) คือ อีเมล์ที่มีกำรแนบไฟล์ที่มีกำรท ำงำนเป็น 
Virus (ไวรัส) หรือ มัลแวร์ โทรจัน (Malware Trojans) อีกทั้งยังมีเนื้อหำเชิญชวนให้ผู้ใช้งำนท ำกำร run (รัน) 
ไฟล์ดังกล่ำว เพื่อให้ไวรัสนั้น ๆ ท ำงำนซึ่งอำจสร้ำงควำมเสียหำยแก่ข้อมูลหรือทรัพย์สิน 
    (1.2) ภัยจากสปายแวร์ (Spy Ware) 
      สปำยแวร์ คือ โปรแกรมที่แฝงเข้ำมำในคอมพิวเตอร์ขณะที่ก ำลังใช้งำนอินเตอร์เน็ต เป็นโป
ระแกรมที่ถูกเขียนข้ึนเพื่อสอดส่อง (Spy) หรือดักจับข้อมูลกำรใช้งำนเครื่องคอมพิวเตอร์ หรือข้อมูลส่วนบุคคล
เช่นรหัสพำสเวิร์ด หรือหมำยเลขบัญชีบัตรเครดิต เป็นต้น โดยสปำยแวร์จะท ำกำรส่งข้อมูลตำมที่ก ำหนดและ
ดักจับมำได้ไปให้เครื่องคอมพิวเตอร์ปลำยทำงที่ได้ระบุไว้ นอกจำกนี้สปำยแวร์บำงชนิดอำจมีเพื่อโฆษณำขำย
สินค้ำต่ำง ๆ ซึ่งบำงครั้งก็จะสร้ำงควำมร ำคำญให้กับผู้ใช้ สปำยแวร์บำงประเภทอำจท ำให้ไม่สำมำรถใช้งำน
อินเตอร์เน็ตได้เช่นกัน สำมำรถแยกประเภทของสปำยแวร์ ได้ดังนี้ 
     - Adware เป็นสปำยแวร์ที่คอยส่งข้อควำมโฆษณำมำที่คอมพิวเตอร์ของเรำ เหตุที่จัดให้ 
Adware เป็นสปำยแวร์เนื่องจำกมีส่วนประกอบของโปรแกรมที่สำมำรถติดตำมข้อมูลของผู้ใช้และส่งข้อมูล
ออกไปที่อื่นได้ 
     - Dialer เป็นสปำยแวร์ที่มักจะฝังตัวอยู่ตำมเวบโป๊ต่ำง ๆ และท ำกำรหมุนโทรศัพท์ทำงไกล
ต่อไปยังต่ำงประเทศ  
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     - Hijacker เป็นสปำยแวร์ที่สำมำรถเปลี่ยนแปลงระบบของเครื่องคอมพิวเตอร์ โดยมักจะ
แสดงข้อควำม เพื่อให้เหยื่อท ำกำรโอนเงินให้ ซึ่งหำกไม่ท ำตำมเงื่อนไขที่ก ำหนดแล้ว เครื่องคอมพิวเตอร์เครื่องนี้
หรือระบบคอมพิวเตอร์ขององค์กร จะถูกลบข้อมูลทิ้งเสียทั้งหมด หรือจะถูกล๊อคกำรใช้งำนเป็นต้น 
     - BHO (Browser Helper Objects) เป็นสปำยแวร์ที่จะซอ่นฟังค์ช่ันที่ไม่พึงประสงค์ไว้บนเว็บ
บรำวเซอร์ 
     - Toolbar เป็นสปำยแวร์ที่จะซ่อนฟังค์ ช่ันที่ไม่พึงประสงค์ไว้บนส่วนของเครื่องมือ 
(Toolbar) ของเว็บบรำวเซอร์ 
    (1.3) ภัยจากมัลแวร์ (Mal Ware) 
      มัลแวร์  (Malware) หรือ  Malicious Software เป็น ช่ือเรียกโดยรวมของโปรแกรม
คอมพิวเตอร์ทุกชนิดที่ถูกออกแบบมำเพื่อมุ่งร้ำยต่อคอมพิวเตอร์และเครือข่ำย ไม่ว่ำจะเป็น ไวรัส ( Virus) , 
วอร์ม (Worm) , โทรจัน (Trojan เป็นต้น โดยมีลักษณะและพฤติกรรมกำรท ำงำนของมัลแวร์ในแต่ละประเภท 
ดังนี ้
     - Virus คือ มัลแวร์ที่แฝงตัวมำกับโปรแกรมคอมพิวเตอร์หรือไฟล์และสำมำรถ
แพร่กระจำยไปยังเครื่องอื่น ๆ ได้โดยแนบตัวเองไปกับโปรแกรมหรือไฟล์ดังกล่ำว แต่ไวรัสจะท ำงำนก็ต่อเมื่อมี
กำรรันโปรแกรมหรือเปิดไฟล์เท่ำนั้น 
     - Worm คือ มัลแวร์ที่สำมำรถแพร่กระจำยตัวเองไปยังคอมพิวเตอร์และอุปกรณ์เครื่อง
อื่นๆ ผ่ำนทำงระบบเครือข่ำย เช่น อีเมล์ หรือระบบแชร์ไฟล์ 
     - Trojan คือ มัลแวร์ที่ท ำหน้ำที่หลอกล่อผู้ใช้ว่ำเป็นโปรแกรมที่ปลอดภัย แต่จริงๆแล้วจะ
ท ำให้เกิดควำมเสียหำยเมื่อผู้ใช้หลงเช่ือน ำไปติดตั้ง โดยที่ผู้ใช้ไม่รู้ตัวว่ำมีโปรแกรมอื่นที่อันตรำยแฝงตัวมำด้วย 
     - Backdoor คือ มัลแวร์ที่ท ำหน้ำที่เปิดช่องทำงให้ผู้อื่นเข้ำมำใช้งำนเครื่องคอมพิวเตอร์
ของเรำโดยไม่รู้ตัว 
     - Rootkit คือ มัลแวร์ที่ท ำหน้ำที่เปิดช่องทำงให้ผู้อื่นเข้ำมำติดตั้งโปรแกรมเพิ่ มเติมเพื่อ
ควบคุมเครื่อง พร้อมได้สิทธ์ิของผู้ดูแลระบบ (Root) 
    (1.4) ภัยจากการล่อลวงด้วยวิธี Phishing  
      Phishing (ฟิชช่ิง) คือ อีเมล์ที่มีลักษณะหลอกสอบถำมข้อมูลที่เป็นควำมลับหรือข้อมูลที่ไม่
ควรเปิดเผยสู่สำธำรณะด้วยวิธีกำรหลอกล่อต่ำง ๆ  ผ่ำนเนื้อหำในจดหมำย เช่น หลอกถำมข้อมูล Password 
หรือสอบถำมข้อมูลส่วนบุคคล ซึ่งหำกผู้รับไม่รู้เท่ำทันแล้วส่งข้อมูลกลับไปอำจเกิดควำมเสียหำยแก่ผู้ที่ได้รับ
อีเมล์ฉบับนั้น ๆ ด้วย 
    (1.5) ภัยจากแฮกเกอร์ (Hacker) 
      แฮกเกอร์ คือ ผู้ที่มีควำมรู้ควำมเข้ำใจในระบบคอมพิวเตอร์อย่ำงสูงมำก ไม่ว่ำจะเป็นเรื่อง
เครือข่ำย, ระบบปฏิบัติกำรจนสำมำรถเข้ำใจว่ำระบบมีช่องโหว่ตรงไหน หรือสำมำรถไปค้นหำช่องโหว่ได้จำก
ตรงไหนบ้ำง เมื่อก่อนภำพลักษณ์ของ Hacker จะเป็นพวกช่ัวร้ำย ชอบขโมยข้อมูล หรือ ท ำลำยให้เสียหำย  
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แต่เดี๋ยวนี้ ค ำว่ำ Hacker หมำยถึง Security Professional ที่คอยใช้ควำมสำมำรถช่วยตรวจตรำระบบ และ
แจ้งเจ้ำของระบบว่ำมีช่องโหว่ตรงไหนบ้ำง อำจพูดง่ำยๆว่ำเป็น Hacker ที่มีจริยธรรมนั่นเอง ในต่ำงประเทศมี
วิชำที่สอนถึงกำรเป็น Ethical Hacker หรือ แฮกเกอร์แบบมีจริยธรรม ซึ่งแฮกเกอร์แบบนี้เรียกอีกอย่ำงว่ำ 
White Hat Hacker ก็ได้ ส่วนพวกที่นิสัยไม่ดีเรำจะเรียกว่ำพวกนี้ว่ำ Cracker หรือ Black Hat Hacker ซึ่งก็
คือ มีควำมสำมำรถเหมือน Hacker ทุกประกำร เพียงแต่พฤติกรรมของ Cracker นั้นจะเป็นกำรกระท ำที่ขำด  
จริยธรรรม เช่น ขโมยข้อมูลหรือเข้ำไปท ำลำยระบบคอมพิวเตอร์ให้ท ำงำนไม่ได้ เป็นต้น 
      วิธีกำรที่ Hacker และ Cracker ใช้เข้ำไปก่อกวนในระบบอินเตอร์เน็ตมหีลำยวิธี แต่วิธีที่นิยม
มำกมี 3 วิธี ดังนี้ 
     - Password Sniffers เป็นโปรแกรมเล็ก ๆ ที่ซ่อนอยู่ในเครือข่ำย และถูกสั่งให้บันทึกกำร 
Log on และรหัสผ่ำน (Password) แล้วน ำไปเก็บในแฟ้มข้อมูลลับ 
     - Spooling เป็นเทคนิคกำรเข้ำสู่คอมพิวเตอร์ที่อยู่ระยะทำงไกล โดยกำรปลอมแปลงที่อยู่
อินเตอร์เน็ต (Internet Address) ของเครื่องที่เข้ำได้ง่ำยหรือเครื่องที่เป็นมิตร เพื่อค้นหำจุดที่ใช้ในระบบรักษำ
ควำมปลอดภัยภำยใน วิธีกำรคือ กำรได้มำถึงสถำนภำพที่เป็นแก่นหรือรำก (Root) ซึ่งเป็นกำรเข้ำสู่ระบบข้ันสูง
ส ำหรับผู้บริหำรระบบ เมื่อได้รำกแล้วจะสร้ำง Sniffers หรือโปรแกรมอื่นที่เป็น Back Door ซึ่งเป็นทำงกลับลับ ๆ  
ใส่ไว้ในเครื่อง 
     - The Hole in the Web เป็นข้อบกพรอ่งใน World-Wide-Web (WWW) ซึ่งเป็นส่วนหนึง่ที่
อยู่ในอินเทอร์เน็ต เนื่องจำกโปรแกรมที่ใช้ในกำรปฏิบัติกำรของ Website จะมีหลุมหรือช่องว่ำงที่ผู้บุกรุกสำมำรถ
ท ำทุกอย่ำงที่เจ้ำของ Site สำมำรถท ำได ้
   (1.6) ภัยจากโปรแกรม Peer-to Peer (P2P) 
      ภัยจำก P2P เป็นภัยซึ่งเกิดจำกผู้ใช้เป็นหลัก เนื่องจำกโปรแกรมประเภทนี้นั้นจะให้
ประโยชน์กับเรื่องส่วนตัวของผู้ใช้ เช่น กำรใช้โปรแกรม KAZAA เพื่อดำวน์โหลด หนัง และ เพลง แบบผิด
กฎหมำย หรือใช้โปรแกรม SKYPE ในกำรพูดคุยสื่อสำรแทนกำรใช้โทรศัพท์ ซึ่งกำรใช้โปรแกรมดังกล่ำวนั้นจะ
น ำภัยสองประเภทมำสู่องค์กร ได้แก่ 
      - กำรสิ้นเปลือง Bandwidth เครือข่ำยขององค์กร – ปัญหำนี้เกิดข้ึนเนื่องจำกกำรใช้ 
Bandwidth จ ำนวนมำก เช่นโปรแกรม KAZAA นั้นเป็นกำรดำวน์ โหลดข้อมูลเถ่ือน (illegal software) จำก
เครื่อง PC อื่นๆทั่วโลก หรือโปรแกรม SKYPE ซึ่งใช้เป็นโทรศัพท์ผ่ำนอินเทอร์เน็ต 
      - สร้ำงปัญหำด้ำน Confidentiality – เคยพบว่ำมีช่องโหว่บน KAZAA ซึ่งท ำให้ Hacker 
สำมำรถเจำะมำยัง Hard disk ของคนทั้งโลกที่ติดตั้งโปรแกรม KAZAA ได้ ซึ่งแน่นอนว่ำจะท ำให้ข้อมูลส ำคัญ
ขององค์กรหลุดรั่วไปยังมือของผู้ไม่ประสงค์ดีได้ กำรแก้ปัญหำสำมำรถท ำได้โดยที่องค์กรควรจะ Implement 
Preventive Control โดยใช้โปรแกรมประเภท Desktop Management หรือ ANTI-Malware ซึ่งสำมำรถ
ควบคุมพฤติกรรมกำรใช้งำนคอมพิวเตอร์ของ End User รวมถึงกำรติดต้ังและใช้โปรแกรมต่ำง ๆ  บนเครื่อง 
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และอำจใช้โปรแกรมด้ำน Network Monitoring เฝ้ำระวังเครือข่ำยเพิ่มเติม เพื่อเป็น Detective Control 
ให้กับองค์กรด้วย 
   (1.7) ภัยจากเครือข่ายไร้สาย 
      กำรติดตั้งเครือข่ำยไร้สำยเป็นเรื่องที่ค่อนข้ำงอันตรำยเนื่องมำจำกโครงสร้ำงเครือข่ำยไร้สำย 
อำจออกแบบมำอย่ำงไม่ปลอดภัย โดยภัยคุกคำมที่เกิดข้ึนจำกเครือข่ำยไร้สำย ได้แก่ 
      - ภัยคุกคำมจำกซอฟต์แวร์ที่ใช้ในกำรบริหำรจัดกำรเครือข่ำยไร้สำย โดยซอฟต์แวร์ที่ท ำงำน
ผิดพลำดอำจส่งผลกระทบรุนแรงจนท ำให้เกิดช่องโหว่ที่ผู้โจมตีสำมำรถเข้ำถึงเครือข่ำยไร้สำยหรือเข้ำควบคุม
ระบบกำรบริหำรจัดกำรเครือข่ำยไร้สำยได้ *ภัยคุกคำมจำกกำรใช้เทคนิคหลอกลวง โดยพบว่ำผู้โจมตีจะสร้ำง
สถำนีเครือข่ำยไร้สำยเพื่อหลอกลวงผู้ใช้งำนให้หลงเชือว่ำเปน็เครือข่ำยไร้สำยช่ือเดียวกัน ซึ่งเมื่อผู้ใช้งำนท ำกำร
กรอกรหัสผ่ำนเพื่อเข้ำใช้งำนก็จะท ำให้ถูกดักรับข้อมูลได้ และจำกนั้นผู้โจมตีจะน ำรหัสผ่ำนดังกล่ำวไปใช้งำน
ต่อไป 
      - ภัยคุกคำมจำกกำรโจมตีเครือข่ำยไร้สำยที่จัดตั้งข้ึน เกิดจำกผู้ไม่หวังดีซึ่งสืบทรำบถึง
กระบวนกำรรักษำควำมปลอดภัยของเครือข่ำยไร้สำยที่จัดต้ังข้ึน และพยำยำมโจมตีเครือข่ำยไร้สำยดังกล่ำวใน
ลักษณะของกำรขโมยรหัสผำ่นโดยวิธีกำรและอุปกรณ์ที่หำซื้อได้ตำมทั่วไป ยกตัวอย่ำงเช่น กำรประมวลผลเพือ่
แกะรอยรหัสผ่ำนของกำรเข้ำรหัสลับสัญญำณแบบ WEP 
      - ภัยคุกคำมจำกกำรตั้งค่ำเครือข่ำยไร้สำยอย่ำงไม่ถูกวิธี เกิดจำกผู้จัดต้ังเครือข่ำยไม่มีควำมรู้
ควำมเข้ำใจในกำรจัดตั้งเครือข่ำยไร้สำย จนท ำให้ผู้โจมตีสำมำรถเข้ำถึงเครือข่ำยไร้สำยได้อย่ำงง่ำยดำย เช่น 
ผู้ดูแลเครือข่ำยไร้สำยไม่ตั้งค่ำโหมดกำรยืนยันรหัสผ่ำนไว้ ท ำให้บุคคลใดก็ตำมที่ค้นพบสัญญำณเครือข่ำยไร้
สำยดังกล่ำว สำมำรถเช่ือมต่อเพื่อใช้งำนอินเทอร์เน็ตได้ทันที 
      - ภัยคุกคำมจำกกำรบอกรหัสผ่ำนผู้อื่นส ำหรับเข้ำใช้งำนเครือข่ำยไร้สำยได้ กำรให้รหัสผ่ำน
กับผู้อื่นในกำรเข้ำใช้งำนเครือข่ำยไร้สำย ถือเป็นควำมเสี่ยงอย่ำงรุนแรง เนื่องจำกผู้ดูแลเครือข่ำยไร้สำยเอง จะ
ไม่ทรำบเลยว่ำผู้ใช้งำนคนนั้นได้ใช้งำนเครือข่ำยไร้สำยที่จัดต้ังข้ึนในทำงที่ผิดอย่ำงไรบ้ำง เช่น ผู้ใช้งำนอำจใช้
งำนอินเทอร์เน็ตเพื่อโพสต์ข้อควำมหมิ่นประมำทผู้อื่น ผู้ใช้งำนน ำข้อมูลรหัสผ่ำนนี้ไปบอกต่อแก่บุคคลอื่น หรือ
แม้กระทั่งผู้ใช้งำนมีควำมพยำยำมจะขโมยข้อมูลหรือลักลอบเข้ำไปในระบบบริหำรจัดกำรเครือข่ำย เพื่อให้ได้
สิทธ์ิในกำรควบคุมเครือข่ำยไร้สำยดังกล่ำว ซึ่งหำกเป็นเพียงกำรโจมตีภำยในอำจพบว่ำสำมำรถแก้ไขได้ไม่ยำก 
แต่หำกพบว่ำเป็นกำรใช้งำนต่อสำธำรณะในควำมผิดที่ต้องได้รับโทษทำงกฎหมำย ก็จะท ำให้ผู้ดูแลเครือข่ำยไร้
สำยหรือผู้เช่ำใช้งำนอินเทอร์เน็ตบนเครือข่ำยไร้สำยนั้น  ๆ ต้องกลำงเป็นผู้รับผิดชอบแทนในฐำนะที่เป็น
ผู้กระท ำควำมผิด โดยส่วนใหญ่ อุปกรณ์เครือข่ำยไร้สำยส่วนบุคคลจะไม่สำมำรถจัดเก็บข้อมูลบันทึกกำรใช้งำน 
(Log) ไว้ในตัวอุปกรณ์  
   (1.8) ภัยจาก SPIM (Spam Instant Messaging) 
     SPIM คือ SPAM ที่ใช้ช่องทำง IM (Instant Messaging) ในกำรกระจำย Malicious Code 
โดยผู้ที่เป็น SPIMMER นั้นจะใช้ BOT เพื่อค้นหำช่ือของคนที่ใช้โปรแกรม IM อยู่ จำกนั้นจึงใช้ BOT แสดง
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ค ำพูดเพื่อให้เหยื่อ เข้ำใจว่ำเป็นมนุษย์ จำกนั้นจึงส่ง โฆษณำ ข้อมูลหลอกลวง ลิงค์เวปไซท์ หรือแม้แต่ 
Spyware และ Malware ต่ำง ๆ ให้กับเหยื่อ 
   (1.9) ภัยจากไวรัสและหนอนคอมพิวเตอร์  
     ไวรัส (Viruses) คือโปรแกรมคอมพิวเตอร์ประเภทหนึ่งที่ถูกออกแบบมำให้แพร่กระจำย
ตัวเองจำกไฟล์หนึ่งไปยังไฟล์อื่น ๆ  ภำยในเครื่องคอมพิวเตอร์ ไวรัสจะแพร่กระจำยตัวเองอย่ำงรวดเร็วไปยงัทกุ
ไฟล์ภำยในคอมพิวเตอร์ หรืออำจจะท ำให้ไฟล์เอกสำรติดเช้ืออย่ำงช้ำ  ๆ  แต่ไวรัสจะไม่สำมำรถแพร่กระจำย
จำกเครื่องหนึ่งไปยังอีกเครื่องหนึ่งได้ด้วยตัวมันเอง โดยทั่วไปเกิดจำกกำรที่ผู้ใช้เป็นพำหะ น ำไวรัสจำกเครื่อง
หนึ่งไปยังอีกเครื่องหนึ่ง เช่นเวลำที่ส่ง E-mail โดยแนบเอกสำร หรือไฟล์ที่มีไวรัสไปด้วย กำรท ำส ำเนำไฟล์ที่
ติดไวรัสไปไว้บนไฟล์เซริฟเวอร์ กำรแลกเปลี่ยนไฟล์โดยใช้แผ่นดิสก์เก็ต เมื่อผู้ใช้ทั่วไปรับไฟล์ หรือดิสก์มำใช้
งำน ไวรัสก็จะแพร่กระจำยภำยในเครื่อง และจะเป็นวงจรในลักษณะนี้ต่อไป 
     หนอน (Worms)  คือโปรแกรมคอมพิวเตอร์ที่ถูกออกแบบมำให้สำมำรถแพร่กระจำยตัวเอง
จำกเครื่องคอมพิวเตอร์เครื่องหนึ่ง ไปยังอีกเครื่องหนึ่งโดยอำศัยระบบเน็ตเวิร์ค (E-mail) ซึ่งกำรแพร่กระจำย
สำมำรถท ำได้ด้วยตัวของมันเอง ซึ่งจะแพร่กระจำยได้อย่ำงรวดเร็วและท ำควำมเสียหำยรุนแรงกว่ำไวรัสมำก 
   (1.10) ภัยจากพีดีเอมัลแวร์ 
       ข้อมูลในพีดีเอสำมำรถที่จะเป็นพำหะของไวรัส โทรจัน หรือ Malicious Mobile Code ได้
เช่นเดียวกันกับข้อมูลที่อยู่ในเครื่องคอมพิวเตอร์ ซึ่งภัยต่ำง ๆ เหล่ำนี้ล้วนแต่เป็นกำรน ำควำมรู้ทำงเทคนิคมำ
เป็นช่องทำงในกำรล่อลวงของผูก้ระท ำควำมผดิ หรือใช้เป็นช่องทำงในกำรได้รับข้อมูลส่วนบคุคลของประชำชน
ผู้ใช้งำนคอมพิวเตอร์ส่วนบุคคล โทรศัพท์มือถือ หรือระบบคอมพิวเตอร์ขององค์กร ในอันที่จะน ำไปใช้แสวงหำ
ผลประโยชน์ในทำงมิชอบ โดยที่มิได้รับควำมยินยอมหรืออนุญำตแต่อย่ำงใด 
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ร้องทุกข ์

2 

3 

4 

5 

6 

1 

 
  
  
 
 
 
 
 
 
 
 
 
 
  
  
  

1. ภัยจากสแปมเมล์            
(Spam Mail) 

2. ภัยจากสปายแวร์ 
(Spy Ware) 

3. ภัยจากมัลแวร์   
(Mal Ware) 

4. ภัยจากการล่อลวง
ด้วยวิธี Phising  

5. ภัยจากแฮกเกอร์ 
(Hacker) 

6. ภัยจากโปรแกรม   
Peer-to Peer (P2P) 

7. ภัยจากเครือข่าย 
ไร้สาย 

8. ภัยจาก SPIM 
(Spam Instant Messaging) 

9. ภัยจากไวรัสและ   
หนอนคอมพิวเตอร์  

10. ภัยจากพีดี
เอมัลแวร ์

ผู้กล่าวหา/
ผู้เสียหาย 

พงส. การด าเนินการ
กับวตัถุพยาน 

พิจารณา 
การกระท า

ความผิด
เบื้องต้น 

ข้ันตอน

การ

สอบสว

น 

พนักงานธนาคารเจ้าของ
บัญชีของผู้กล่าวหา  

ธนาคารเจา้ของบัญชีท่ีเป็น
ผู้รับโอนเงินจากผู้กล่าวหา  

ผู้ดูแลเว็บไซต์หรือ            
ผู้ให้บริการอินเทอร์เน็ต 

ผู้ใหบ้รกิารโทรศพัท์  

เจ้าของบัญชีธนาคารที่รบั
โอนเงินกรณียังไมม่ี
หลกัฐานว่าผู้ใดเป็น

ผู้กระท าผิด 

1. การค้นและตรวจยึดอุปกรณ์เครือ่งมอืเกี่ยวกบัคอมพิวเตอร์ 

2. การส่งอปุกรณ์เครื่องมอืเกี่ยวกับคอมพิวเตอร์/คอมพิวเตอร์ตรวจพิสูจน์ 

3. ขอ้ควรระวังในการส่งของกลางตรวจพิสูจน์ 

4. สถานที่ทีส่ามารถส่งของกลางเพื่อตรวจพสิูจน์ 

ผู้ต้องหา 

1. เป็นผู้โพสต์ข้อความ 

2. เป็นเจ้าของบัญชีท่ีรับโอนเงิน 

3. เป็นผู้ถอนเงินทางตู้เอทีเอ็ม 

การต้ังประเด็นค าถามในการเขยีนบันทึกข้อความ
น าส่งของกลางเพ่ือตรวจพิสูจน์ (ตามประเภทคดี) 

1. คดีปลอมแปลงบัตรพลาสตกิชนิดมแีถบแม่เหลก็ 

2. คดีหมิ่นประมาท 

3. คดีตัดต่อภาพ/เสียง 

4. คดีละเมิดลิขสทิธิ์ ซอฟต์แวร์ ภาพยนตร์ เพลงหรอือื่นๆ 

5. คดีลักทรพัย์โดยใช้คอมพวิเตอร์น าทาง GPRS หา
เป้าหมายที่จะท าการโจรกรรมทรพัย์สิน 

6. คดีลักทรัพย์ โดยใชร้ถยนต์หรือ จักรยานยนต์    
(ดูแผ่นป้ายทะเบียนรถ) 

7. คดีเปิดบริษทัซือ้ขายหุ้นโดยไม่ได้รับอนุญาตอันเป็นการ     
ฝ่าฝืน พ.ร.บ.หลกัทรพัย์และตลาดหลกัทรพัย์ พ.ศ. 2535 

8. คดีร่วมกันฟอกเงิน ร่วมกันเป็นผู้จัดให้มกีารเล่นพนันหวยออนไลน์
ทางส่ืออิเล็กทรอนิกส์โดยการประกาศโฆษณาชกัชวนให้ผู้อื่นเขา้เล่น
การพนัน และร่วมกันเป็นเจา้มอืรับกินรบัใช้ในการเล่นการพนันหวย
ออนไลน์ พนันเอาทรัพย์สินกันโดยไม่ได้รับอนุญาต 

9. คดีร่วมกันเป็นซ่องโจร ร่วมกันมีส่วนรว่มในองค์กร
อาชญากรรมข้ามชาติ (คดี Call Center) 

10. คดีละเมดิต่อเด็กและเยาวชน 

11. คดีออกใบก ากับภาษโีดยไมม่ีสทิธิจะออก 

คดีอาญา 

ภาพที่ 4-4 ขั้นตอนการสอบสวนการกระท าความผิด 
เกี่ยวกับอาชญากรรมคอมพิวเตอร ์
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 2.2 ขั้นตอนการบริหารจัดการเพ่ือรักษาสภาพสถานท่ีเกิดเหตุ 
 กำรบริหำรจัดกำรสถำนที่ เกิดเหตุถือเป็นหัวใจส ำคัญที่เจ้ำหน้ำที่ต้องให้ควำมส ำคัญอย่ำงมำก 
เนื่องจำกกำรปฏิบัติงำนต่ำง ๆ ในสถำนที่เกิดเหตุ หำกเกิดควำมผิดพลำดอำจส่งผลให้เกิดควำมเสียหำยหรือ
สูญไปของพยำนหลักฐำน และอำจส่งผลให้พยำนหลักฐำนที่ได้สถำนที่เกิดเหตุน้ันมีควำมน่ำเช่ือถือลง ดังนั้น 
แนวทำงปฏิบัติในกำรเก็บยึดพยำนหลกัฐำนทำงคอมพิวเตอร ์เป็นสิง่ที่จะต้องปฏิบัติในกำรเข้ำตรวจสถำนทีเ่กดิ
เหตุทำงด้ำนคดีอำชญำกรรมทำงคอมพิวเตอร์ในสถำนกำรณ์ปัจจุบัน มีดังนี้ 
 1) ความปลอดภัยของเจ้าพนักงาน (Officer Safety) ควำมปลอดภัยของเจ้ำพนักงำนเป็นสิ่งที่
ส ำคัญที่สุดในกำรปฏิบัติงำนสืบสวนสอบสวนในทุกคดี ปัจจุบันนี้แทบทุกคดีจะต้องเกี่ยวข้องกับอุปกรณ์ทำง
คอมพิวเตอร์ และมีกำรใช้เทคโนโลยีในกำรประกอบอำชญำกรรม เครื่องคอมพิวเตอร์ที่ถูกใช้ในกำรประกอบ
อำชญำกรรม อำจมีพยำนหลักฐำนที่เกี่ยวข้องกับกำรกระท ำควำมผิดให้เรำสืบสวนได้ ซึ่งในสภำวกำรณ์เช่นน้ี 
พนักงำนสอบสวน เจ้ำหน้ำที่สืบสวน อย่ำได้ชะล่ำใจกับสภำพบุคคลหรือสถำนที่เกิดเหตุที่ดูไม่น่ำมีอะไรนัก 
เพรำะอำจเป็นไปได้ว่ำ มีเครื่องคอมพิวเตอร์เกี่ยวข้องในกำรกระท ำควำมผิดน้ัน และในระหว่ำงท ำกำรสืบสวน
คดีอำชญำกรรมทำงด้ำนคอมพิวเตอร์หรือกำรด ำเนินกำรเก็บยึดอุปกรณ์คอมพิวเตอร์และอุปกรณ์
อิเล็กทรอนิกส์อื่น ๆ พึงระวังเช่นเดียวกับกรณีคดีอื่น ๆ  ทั่วไปว่ำ กำรเปลี่ยนแปลงที่ไม่คำดคิดต่อวัตถุพยำน  
ต่ำง ๆ อำจก่อให้เกิดอันตรำยแก่ตัวเจ้ำหน้ำที่ที่ก ำลังปฏิบัติหน้ำที่ อยู่ได้ กำรใช้ข้ันตอนกำรด ำเนินกำรที่ถูกต้อง
เหมำะสม จะช่วยให้มั่นใจว่ำเกิดควำมปลอดภัยแก่เจ้ำหน้ำที่รวมถึงบุคคล อื่น ๆ ที่อยู่ในสถำนที่เกิดเหตุน้ันด้วย 
 2) กฎส าคัญ (Golden Rules) 
  2.1) ความปลอดภัยของเจ้าพนักงาน รักษำสถำนที่เกิดเหตุและจัดกำรให้เกิดควำมปลอดภัย 
หำกเช่ืออย่ำงมีเหตุผลว่ำมีเครื่องคอมพิวเตอร์เกี่ยวข้องในคดีที่คุณท ำกำรสืบสวนสอบสวนอยู่ ให้ด ำเนินกำร
เก็บรักษำพยำนหลักฐำนโดยทันที 
  2.2) ค านึงว่ามีอ านาจตามกฎหมายให้เข้ายึดเครื่องคอมพิวเตอร์เรียบร้อยหรือยัง ห้ำมท ำกำร
เปิดไฟล์ใด ๆ หำกเครื่องคอมพิวเตอร์ปิดอยู่ ห้ำมเปิดเครื่อง หำกเครื่องเปิดอยู่ ห้ำมท ำกำรค้นหำไฟล์ใด ๆ บน
เครื่องนั้น หำกเครื่องคอมพิวเตอร์เปิดอยู่ ให้ด ำเนินกำรตำมข้ันตอนที่เหมำะสม ว่ำจะต้องปิดเครื่องอย่ำงไร
และจะต้องเตรียมกำรขนย้ำยพยำนหลักฐำนอย่ำงไร หำกมีเหตุผลที่ควรเช่ือได้ว่ำเครื่องคอมพิวเตอร์ก ำลัง
ท ำลำยพยำนหลักฐำน ให้ท ำกำรปิดเครื่องคอมพิวเตอร์โดยทันทีโดยกำรดึงสำยไฟด้ำนหลังเครื่องออก หำกมี
กล้องไปด้วย และเครื่องคอมพิวเตอร์เปิดอยู่  ให้ท ำกำรถ่ำยภำพที่อยู่บนหน้ำจอคอมพิวเตอร์ในขณะนั้น หำก
เครื่องคอมพิวเตอร์ปิดอยู่ ให้ท ำกำรถ่ำยภำพเครื่องคอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ต่ำงๆ ที่เช่ือมต่ออยู่ 
  2.3) ต้องปฏิบัติงานทุกอย่าง อย่างถูกต้องตามกฎหมาย  
 3) ขั้นตอนและรายละเอียดการปฏิบัติงาน 
  3.1) รวบรวมข้อมูลเกี่ยวกับคดี เช่น ข้อมูลด้ำนสถำนที่ ประเภท ลักษณะ และพฤติกำรณ์ของ
ควำมผิดควำมรู้ควำมสำมำรถของผู้ต้องสงสัยเกี่ยวกับคอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์  อุปกรณ์
อิเล็กทรอนิกส์หรือเครื่องคอมพิวเตอร์ใดที่เกี่ยวข้องกับคดี 
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  3.2) ให้หัวหน้ำชุดปรำบปรำมจัดชุดรักษำควำมปลอดภัย เพื่อป้องกันมิให้บุคคลที่ไม่เกี่ยวข้องเข้ำ
หรือออกสถำนที่เกิดเหตุ และป้องกันมิให้เกิดกำรปนเปื้อนต่อพยำนหลักฐำนใด ๆ โดยแบ่งชุดรักษำควำม
ปลอดภัยออกเป็น 2 ส่วน คือ ชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหตุ และชุดรักษำควำมปลอดภัยภำยใน
สถำนที่เกิดเหตุ  
  3.3) ชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหตุ ปิดกั้นสถำนที่เกิดเหตุด้วยเทปปิดกั้นพื้นที่เกิด
เหตุ (Crime Scene Tape) เพื่อก ำหนดพื้นที่และขอบเขตของสถำนที่เกิดเหตุ และปิดกั้นไม่ให้บุคคลอื่นเข้ำ
บริเวณดังกล่ำว  
  3.4) ชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหตุ ใช้อุปกรณ์ปิดกั้นพื้นที่ เพื่อปิดกั้นทำงเข้ำ-ออก 
เช่น ถนน ทำงเดินเท้ำ ซอยบริเวณรอบสถำนที่เกิดเหตุ เป็นต้น  
  3.5) ชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหตุ ตรวจสอบบุคลำกรและเจ้ำหน้ำที่ที่เกี่ยวข้อง
เพื่อรักษำควำมปลอดภัยของบริเวณโดยรอบ โดยให้ควำมส ำคัญกับข้ันตอนต่ำง ๆ เช่น กำรจดบันทึก กำรเข้ำ-
ออก สถำนที่เกิดเหตุ กำรน ำตัวผู้ต้องสงสัย บุคคลที่ไม่เกี่ยวข้อง และสัตว์เลี้ยงที่ไม่เกี่ยวข้องออกจำกสถำนที่
เกิดเหตุทันที หรือจัดสรรพื้นที่พิเศษและจัดเจำ้หน้ำที่ชุดสอบปำกค ำควบคุมอย่ำงใกล้ชิด โดยจัดชุดรักษำควำม
ปลอดภัยรอบสถำนที่เกิดเหตุ ตรวจตรำและรักษำควำมปลอดภัยโดยรอบสถำนที่เกิดเหตุ เพื่ อรักษำควำม
ปลอดภัยให้กับเจ้ำหน้ำที่ กรณีตรวจพบภัยคุกคำมหรืออันตรำยร้ำยแรงตำมดุลยพินิจของชุดรักษำควำม
ปลอดภัยรอบสถำนที่เกิดเหตุให้อพยพเจ้ำหน้ำที่และบุคลำกรที่เกี่ยวข้องออกจำกพื้นที่นั้น ๆ ทันที  
  3.6) ชุดรักษำควำมปลอดภัยภำยในสถำนที่ เกิดเหตุตรวจตรำควำมปลอดภัยของเจ้ำหน้ำที่
ผู้ปฏิบัติงำนในสถำนที่เกิดเหตุ โดยให้ควำมส ำคัญกับข้ันตอนต่ำง ๆ เช่น เครื่องแต่งกำยของเจ้ำหน้ำที่ต้องเป็น
ชุดป้องกันไฟฟ้ำสถิต (Anti-Static Suit) เช่น ถุงมือ และเสื้อคลุม เป็นต้น ไม่พกพำอุปกรณ์ใดที่อำจก่อให้เกิด
สนำมแม่เหล็กและห้ำมมิให้เจ้ำหน้ำที่ใช้งำนระบบสำธำรณูปโภค ส ำรวจและตรวจสอบหำแหล่งจ่ำยพลังงำน
ไฟฟ้ำ และมอบหมำยให้เจ้ำหน้ำที่ดูแลอย่ำงใกลชิ้ด เพื่อป้องกันมิให้ผูป้ระสงค์ร้ำยตัดกระแสไฟฟ้ำ ซึ่งอำจสง่ผล
ต่ออุปกรณ์อิเล็กทรอสิกส์ต่ำง ๆ จดบันทึกรำยละเอียดของสถำนที่เกิดเหตุและสิ่งของที่พบเห็นโดยสังเขป 
ตรวจตรำและรักษำควำมปลอดภัยภำยในสถำนที่เกิดเหตุ เพื่อรักษำควำมปลอดภัยให้กับเจ้ำหน้ำที่อื่น ๆ กรณี
ตรวจพบภัยคุกคำมหรืออันตรำยร้ำยแรงตำมดุลยพินิจของชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหตุให้
อพยพเจ้ำหน้ำที่และบุคลำกรที่เกี่ยวข้องออกจำกพื้นที่นั้น ๆ ทันที  
  3.7) ชุดสอบปำกค ำ ด ำเนินกำรสอบสวนผู้ต้องสงสัย และผู้ที่เกี่ยวข้อง โดยให้ควำมส ำคัญกับ
ข้ันตอนต่ำง ๆ เช่น ใครเป็นเจ้ำของหรือผู้มีอ ำนำจดูแลสถำนที่เกิดเหตุ จ ำนวนของผู้ปฏิบัติงำน พร้อม
รำยละเอียดของแต่ละบุคคล จ ำนวนเครื่องคอมพิวเตอร์ และอุปกรณ์อิเล็กทรอนิกส์ที่น่ำจะเกี่ยวข้องคดีที่มีอยู่ 
บัญชีผู้ใช้ (Username) รหัสผ่ำน (Password) และรหัสลับ (Encryption Key) อื่น ๆ ข้อมูลโครงสร้ำงของ
ระบบเครือข่ำยคอมพิวเตอร์ (Network Infrastructure) และแผนผังเครือข่ำย (Network Diagram) และ
ข้อมูลอื่น ๆ  ที่อำจเป็นประโยชน์ต่อกำรสืบสวนในคดีน้ัน ๆ แสดงดังภำพที่ 4-7 
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 2.3 ขั้นตอนการปฏิบัติเพ่ือตรวจค้นและรวบรวมหลักฐานในสถานท่ีเกิดเหตุ  
 กำรรวบรวมพยำนหลักฐำนถือเป็นข้ันตอนที่ต้องให้ควำมส ำคัญและต้องปฏิบัติตำมอย่ำงเคร่งครัด           
ทั้งยังต้องให้เจ้ำหน้ำที่ผู้มีควำมรู้ควำมเช่ียวชำญพิเศษ และเคยผ่ำนกำรอบรมอย่ำงถูกต้องเป็นผู้ตรวจค้น             
และรวบรวมพยำนหลักฐำน โดยมีขั้นตอน ดังนี ้
 1) วางแผนการเข้าค้นสถานท่ีและเก็บยึดพยานหลักฐาน ขอหมายค้น โดยท ำกำรแบ่งหน้ำที่โดยให้
หัวหน้ำชุด ท ำหน้ำที่วำงแผน ควบคุม สั่งกำร ติดต่อสื่อสำร หน้ำที่คุ้มกัน ท ำหน้ำที่รักษำควำมปลอดภัย หน้ำที่
บันทึกภำพ ท ำหน้ำที่สเก็ตภำพ จัดเก็บพยำนหลักฐำน จดบันทึก รวบรวมพยำนหลักฐำน และสัมภำษณ์ผู้ต้อง
สงสัย  
 2) จัดเตรียมอุปกรณ์และเครื่องมือ ที่จ ำเป็นต้องใช้ในกำรเก็บยึดให้พร้อม เช่น กล้องถ่ำยรูป/กล้อง
วิดีโอ ถุงมือ/ซอง/ถุง/กล่อง/ภำชนะ เทปกำว/เทป ส ำหรับติดพยำนหลักฐำน ไม้บรรทัด กระดำนรองเขียน 
ปำกกำ ดินสอ ยำงลบ กรรไกร มีด สื่อบันทึกข้อมูล เช่น แผ่นฟล็อปปี้ แผ่น CD/DVD หรือ removable 
media ซอฟท์แวร์ส ำหรับเก็บ volatile data และแบบฟอร์มส ำหรับกำรบันทึกข้อมูลต่ำง  
 3) การเข้าสถานท่ีเกิดเหตุ ท ำกำรรักษำสถำนที่เกิดเหตุ ควบคุมตัวผู้ต้องสงสัยให้อยู่ในบริเวณที่
ปลอดภัยต่อเจ้ำหน้ำที่ ท ำกำรตรวจสอบสถำนที่  และบันทึกภำพด้วยกล้องถ่ำยภำพ และ/หรือกล้องวิดีโอ 
และ/หรือวำดแผนผังแสดงต ำแหน่งของสิ่งของต่ำง ๆ และเก็บยึดพยำนหลักฐำนตำมที่ได้แบ่งหน้ำที่กันไว้ โดย
มีวิธีปฏิบัติแยกออกเป็นอุปกรณ์อิเล็กทรอนิกส์ชนิดต่ำง ๆ แสดงดังภำพที่ 4-8 และ 4-9 
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ภาพท่ี 4-5 ขั้นตอนการบริหารจัดการเพ่ือรักษาสภาพสถานท่ีเกิดเหตุ  
(Crime Scene Preservation Management) 

 

ผู้ปฏิบัติงานท่ีเกี่ยวข้อง 
- หัวหน้ำชุดปรำบปรำม  
- ชุดรักษำควำมปลอดภัยรอบสถำนท่ีเกิดเหตุ  
- ชุดรักษำควำมปลอดภัยภำยในสถำนท่ีเกิดเหตุ  
- ชุดสอบปำกค ำ  

 

เครื่องมือและอุปกรณ์ที่เกี่ยวข้อง 
- เทปปิดกั้นพื้นท่ีเกิดเหตุ (Crime Scene Tape)  
- อุปกรณ์ปิดกันพ้ืนท่ี (ร้ัวเหล็ก)  
- อุปกรณ์ส ำหรับกำรรักษำควำมปลอดภัย  
(ปืนพก และกระบอง)  

รวบรวมข้อมูลเกี่ยวกบัคดี 

สถานท่ีเกิดเหตุ  
(Crime Scene Investigation) 

หัวหน้าชุดปราบปราม 
โดยแบ่งชุดรักษำควำมปลอดภัยออกเป็น 2 ส่วน คือ 
1) ชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหตุ 
2) ชุดรักษำควำมปลอดภัยภายในสถำนที่เกิดเหต ุ

 

ชุดรักษาความปลอดภัยรอบสถานที่เกิดเหต ุ
- จดบันทึก (Logging) กำรเข้ำ-ออก สถำนที่เกิดเหต ุ 
- น ำตัวผู้ต้องสงสัย บุคคลที่ไม่เก่ียวข้อง และสัตว์เล้ียงที่ไม่
เก่ียวข้องออกจำกสถำนที่เกิดเหตุทันที  
- ตรวจตรำและรักษำควำมปลอดภัยโดยรอบสถำนที่เกิด
เหตุ เพ่ือรักษำควำมปลอดภัยให้กับเจ้ำหน้ำที่  
- กรณีตรวจพบภัยคุกคำมหรืออันตรำยร้ำยแรงตำมดุลย
พินิจ ให้อพยพเจ้ำหน้ำที่และบุคลำกรที่เก่ียวข้องออกจำก
พ้ืนที่นั้นๆ ทันที  

 

ชุดรักษาความปลอดภัยภายในสถานที่เกิดเหต ุ
- เครื่องแต่งกำยของเจ้ำหน้ำทีต่้องเป็นชุดป้องกันไฟฟ้ำ
สถิต (Anti-Static Suit)  
- เจ้ำหน้ำที่ต้องไม่พกพำอุปกรณ์ใดที่อำจก่อให้เกิดสนำม 
แม่เหล็กและห้ำมมิให้เจ้ำหน้ำที่ใช้งำนระบบสำธำรณูปโภค  
- ส ำรวจและตรวจสอบหำแหล่งจ่ำยพลังงำนไฟฟ้ำ 
และมอบหมำยให้เจ้ำหน้ำที่ดูแลอย่ำงใกล้ชิด  
- จดบันทึกรำยละเอียดของสถำนที่เกิดเหตุและสิ่งของที่
พบเห็นโดยสังเขป  
- ตรวจตรำและรักษำควำมปลอดภัยภำยในสถำนที่เ กิด
เหตุ  
- กรณีตรวจพบภัยคุกคำมหรืออันตรำยร้ำยแรงตำมดุลย
พินิจให้อพยพเจ้ำหน้ำที่และบุคลำกรที่เก่ียวข้องออกจำก
พ้ืนที่นั้น ๆ ทันที  

 

ชุดสอบปากค า 
- ใครเป็นเจ้ำของหรือผู้มีอ ำนำจดูแลสถำนที่เกิดเหตุ  
- จ ำนวนของผู้ปฏิบัติงำน พร้อมรำยละเอียดของแต่ละ
บุคคล  
- จ ำนวนเครื่องคอมพิวเตอร์ และอุปกรณ์อิเล็กทรอนิกส์
ที่น่ำจะเก่ียวข้องคดี ที่มีอยู่  
- บัญชีผู้ ใช้ (Username) รหัสผ่ำน (Password) และ
รหัสลับ (Encryption Key) อ่ืนๆ 
- ข้อมูลโครงสร้ำงของระบบเครือข่ำยคอมพิวเตอร ์
(Network Infrastructure) และแผนผังเครือข่ำย 
(Network Diagram)  
-  ข้อมูลอ่ืนๆ ที่อำจเป็นประโยชน์ต่อกำรสืบสวนในคดีนั้นๆ 
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ภาพท่ี 4-6 ขั้นตอนการปฏิบัติเพ่ือตรวจค้นและรวบรวมหลักฐานในท่ีเกิดเหตุ 
 (Crime Scene Search and Evidence Collection Protocol) 

 
 
 
 

ผู้ปฏิบัติงานที่เกี่ยวข้อง 
-  หัวหน้ำชุดปรำบปรำม   - ชุดตรวจค้นและรวบรวมพยำนหลักฐำน  
-  ชุดเทคนิคและกำรถำ่ยภำพ   - ชุดขนส่งและคุ้มครองพยำนหลักฐำน  
-  ชุดรักษำควำมปลอดภัยภำยในสถำนที่เกิดเหตุ 

เคร่ืองมือและอปุกรณ์ที่เกี่ยวข้อง 
-  เทปป้องกันกำรปนเป้ือนพยำนหลักฐำน (Evidence Tape)  
-  ป้ำยแสดงหมวดและล ำดับพยำนหลักฐำน (Evidence Tag)  
-  กล้องถ่ำยภำพดิจิตอล (Digital Camera) และกล้องบันทึกวิดีโอ  (Video 
Camera)  
-  ชุดป้องกันไฟฟ้ำสถิต (Anti-Static Suit) และถุงมือป้องกันไฟฟ้ำสถิต (Anti-
Static Gloves)  
-  กล่องป้องกันไฟฟ้ำสถิต (Anti-Static Drive Box) และกระเป๋ำภำคสนำม 
(Pelican Bag)  
-  ถุงพลำสติกส ำหรับเก็บพยำนหลักฐำน (Plastic Evidence Bag)  
-  ถุงกระดำษส ำหรับเก็บพยำนหลักฐำนขนำดเล็ก (Paper Evidence Bag)  
-  อุปกรณ์ท ำส ำเนำหน่วยควำมจ ำ (Memory Dump Tool) และชุดรวบรวม 
Volatile Data  
-  ชุดท ำส ำเนำข้อมูล (Forensic Duplicator)  
-  ชุดตรวจวิเครำะห์โทรศัพท์เคล่ือนท่ี (Mobile Phone Forensics Tool)  
-  ถุงป้องกันคล่ืนวิทยุ (Faraday Container)  

 

สถานที่เกิดเหตุ  
(Crime Scene Investigation) 

วางแผนการเข้าค้นสถานทีแ่ละเก็บยึดพยานหลักฐาน 

จัดเตรียมอุปกรณ์และเครื่องมือ 

เข้าสถานที่เกิดเหต ุ

รอรับสัญญาณจากชุดรักษาความปลอดภัย 
ภายในสถานที่เกิดเหตุว่าสถานที่เกิดเหตุได้รับการ

รักษาความปลอดภัยอย่างสมบูรณ ์

ชุดเทคนิคและการถ่ายภาพ ด าเนินการถ่ายภาพ 
และสเก็ตภาพสถานที่เกดิเหต ุ

ชุดตรวจคน้และรวบรวมพยานหลักฐาน  
ตรวจคน้สถานทีแ่ละเก็บรวบรวมพยานหลักฐาน 
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 2.4 ขั้นตอนการรวบรวมพยานหลักฐานในสถานท่ีเกิดเหตุ 
 1) เครื่องคอมพิวเตอร์ ส ำหรับกำรเก็บรักษำพยำนหลักฐำนที่ถูกต้องเหมำะสม ให้ด ำเนินกำรตำม
ข้ันตอนต่อไปนี้ 
  - อย่ำใช้งำนเครื่องคอมพิวเตอร์นั้น หรือพยำยำมที่จะค้นหำพยำนหลักฐำนในเครื่อง 
  - ถ่ำยภำพเครื่องคอมพิวเตอร์ทั้งด้ำนหน้ำและด้ำนหลัง รวมถึงสำยและอุปกรณ์ต่อพ่วงต่ำง ๆ 
ทั้งหมดที่พบ ถ่ำยภำพพื้นที่รอบ ๆ นั้นก่อนท ำกำรเคลื่อนย้ำยวัตถุใด ๆ 
  - หำกเครื่องคอมพิวเตอร์ปิดอยู่ ห้ำมเปิดเครื่อง 

 - หำกเครื่องคอมพิวเตอร์เปิดอยู่ และมีบำงอย่ำงปรำกฏอยู่บนหน้ำจอ ให้ถ่ำยภำพหน้ำจอนั้นไว้ 
 - หำกเครื่องคอมพิวเตอร์เปิดอยู่ และหน้ำจอมืดไม่มีอะไรปรำกฏ ให้เลื่อนเม้ำส์หรือกด space 

bar (จะท ำให้แสดงผลหน้ำจอที่เปิดอยู่ในขณะนั้น) เมื่อภำพบนหน้ำจอปรำกฏข้ึนมำแล้วให้ถ่ำยภำพเก็บไว้ 
 - ดึงสำยไฟด้ำนหลังเครื่องออก 
 - หำกเครื่องแล็ปท็อปนั้นยังไม่ได้ท ำกำร shutdown เมื่อดึงสำยไฟออกมำแล้วให้ถอดแบตเตอรี่

ออก โดยส่วนใหญ่แล้วแบตเตอรี่จะอยู่บริเวณด้ำนใต้และมักจะมีปุ่มเลื่อนเพื่อถอดแบตเตอรี่ออก เมื่อถอด
แบตเตอรี่ออกมำแล้วอย่ำใส่แบตเตอรี่กลับเข้ำไปในเครื่องอีก กำรถอดแบตเตอรี่ออกจะช่วยป้องกันเครื่องเปิด
ข้ึนมำโดยไม่ได้ตั้งใจ 

 - วำดภำพแผนผังและติดป้ำยสำยไฟต่ำง ๆ เพื่อดูว่ำสำยใดเช่ือมต่ออยู่กับอุปกรณ์ใด 
 - ถอดสำยไฟทั้งหมดออกจำกตัวเครื่อง (case) คอมพิวเตอร์ 
 - บรรจุหีบห่อ ท ำกำรเคลื่อนย้ำยและเก็บรักษำอุปกรณ์ต่ำง ๆ อย่ำงระมัดระวังเนื่องจำกเป็นวัตถุ

แตกหักเสียหำยได้ง่ำย 
 - ท ำกำรเก็บยึดสื่อบันทึกข้อมูลอื่น ๆ ที่เกี่ยวข้อง 
 - เก็บสื่อต่ำง ๆ  รวมทั้งตัวเครื่อง (case) คอมพิวเตอร์ให้อยู่ห่ำงจำกแม่เหล็ก เครื่องรับส่งวิทยุ และ

สิ่งของอื่น ๆ ที่อำจก่อให้เกิดควำมเสียหำยได้ 
 - เก็บยึดคู่มือกำรใช้งำน เอกสำรและบันทึกโน้ตย่อต่ำง ๆ  
 - จดบันทึกกำรกระท ำทุกขั้นตอนที่เกี่ยวข้องในกำรเก็บยึดเครื่องคอมพิวเตอร์และอุปกรณ์ต่ำง ๆ 

โดยละเอียด 
 2) สื่อบันทึกข้อมูล (Storage Media) สื่อบันทึกข้อมูลใช้ส ำหรับเก็บข้อมูลจำกอุปกรณ์อิเลก็ทรอนกิส์ 

 - เก็บยึดคู่มือกำรใช้งำน เอกสำรและบันทึกโน้ตย่อต่ำง ๆ  
 - จดบันทึกกำรกระท ำทุกข้ันตอนที่เกี่ยวข้องในกำรเก็บยึดสื่อบันทึกข้อมูล (บันทึกเวลำตำม

ข้ันตอน ถ่ำยรูปตำมล ำดับเวลำ ถ่ำยวิดีโอ บรรยำย) 
 - เก็บให้ห่ำงจำกแม่เหล็ก เครื่องรับส่งวิทยุ และสิ่งของอื่น ๆ ที่อำจก่อให้เกิดควำมเสียหำยได้ 

 3) PDA, Cell Phone & Digital Camera 
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 PDA โทรศัพท์มือถือและกล้องดิจิตอลอำจมีข้อมูลเก็บอยู่ในตัวเครื่องโดยตรงหรืออยู่ใน removable 
media ข้ันตอนกำรด ำเนินกำรที่ถูกต้องเหมำะสมในกำรเก็บยึดและเก็บรักษำอุปกรณ์เหล่ำนี้ ดังนี้ 

 - หำกเครื่องปิดอยู่ ห้ำมเปิดเครื่อง 
 - ส ำหรับเครื่อง PDA หรือโทรศัพท์มือถือ หำกเครื่องเปิดอยู่ให้ปล่อยไว้อย่ำงนั้น หำกเครื่องดับ

อำจต้องใส่พำสเวิร์ดเมื่อเปิดเครื่องใหม่ ซึ่งท ำให้ไม่อำจเข้ำดูพยำนหลักฐำนได้ 
 - ถ่ำยภำพอุปกรณ์และภำพที่ปรำกฏอยู่บนหน้ำจอ 
 - ติดป้ำยและเก็บยึดสำยทั้งหมด (รวมถึงสำยไฟ) และให้ท ำกำรขนย้ำยไปกับเครื่องด้วย 
 - ให้ท ำกำรชำร์จไฟให้กับอุปกรณ์ที่ตรวจยึดมำอยู่เสมอ 
 - หำกไม่สำมำรถท ำกำรชำร์ตไฟได้ จะต้องท ำกำรตรวจสอบโดยผู้เช่ียวชำญเฉพำะ ก่อนที่เครื่อง

จะดับ เพรำะเมื่อเครื่องดับอำจท ำให้สูญเสียข้อมูลไปได ้
 - เก็บยึดสื่อบันทึกข้อมูลอื่น ๆ มำด้วย (เช่น memory stick, compact flash เป็นต้น) 
 - จดบันทึกกำรกระท ำทุกขั้นตอนที่เกี่ยวข้องในกำรเก็บยึดเครื่องและอุปกรณ์ที่เกี่ยวข้อง 

 4) อ านาจในการเก็บยึดพยานหลักฐาน (Authority for Seizing Evidence) 
 รายละเอียดท่ัวไป (Plain View) ข้อมูลทั่วไปจ ำเป็นต้องใช้ในกำรขอหมำยจำกศำล เพื่อให้

เจ้ำหน้ำที่สำมำรถเข้ำสถำนที่เกิดเหตุและเก็บยึดเครื่องคอมพิวเตอร์ ฮำร์ดแวร์ ซอฟต์แวร์ และอุปกรณ์
อิเล็กทรอนิกส์อื่น ๆ  

 การยินยอม (Consent) เมื่อได้รับกำรยินยอมให้ดูให้แน่ใจว่ำในเอกสำรนั้น ได้เขียนข้อควำม
ครอบคลุมทั้ง กำรเก็บยึดและกำรตรวจพิสูจน์หลักฐำนทำงคอมพิวเตอร์ ทั้งในส่วนของคอมพิวเตอร์ฮำร์ดแวร์ 
ซอฟต์แวร์ สื่ออิเล็กทรอนิกส์อื่น ๆ  

 หำกหน่วยงำนมีแบบฟอร์มใบบันทึกกำรยินยอมที่ระบุถึงเครื่องคอมพิวเตอร์และอุปกรณ์
อิเล็กทรอนิกส์ และกำรตรวจพิสูจน์โดยเจ้ำหน้ำที่เฉพำะด้ำนแล้วให้ใช้แบบฟอร์มนั้น 

 หมายค้น (Search Warrant) หมำยค้นให้อ ำนำจในกำรตรวจค้นและเก็บยึดพยำนหลักฐำนทำง
อิเล็กทรอนิกส์ที่กล่ำวถึงในหมำยฉบับนั้นเท่ำนั้น (ส ำหรับกำรค้นในสถำนที่เกิดเหตุที่ได้ระบุไว้ และส ำหรับกำร
ค้นอุปกรณ์บันทึกข้อมูลอิเล็กทรอนิกส์นี้) 

 หมายค้นส าหรับอุปกรณ์บันทึกข้อมูลอิเล็กทรอนิกส์ (Electronic Storage Device Search 
Warrant) 

 - กำรค้นและเก็บยึดฮำร์ดแวร์ ซอฟต์แวร์ เอกสำร บันทึกโน้ตย่อต่ำง ๆ และสื่อบันทึกข้อมูล 
 - กำรตรวจพิสูจน์/กำรตรวจค้นและเก็บข้อมูล 
 ดังแสดงภำพที่ 4-10 
 
 
 



  การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทที่ 4  ผลการวิจัย 
  4 - 50 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

รักษาความปลอดภัยสถานที่เกิดเหตแุละย้ายทุกคนออกห่าง
จากเครื่องคอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส ์

คอมพิวเตอรเ์ปิดอยู่
หรือไม ่

มีกระบวนกำรท ำงำนอยู่
หรือไม่ 

เจ้ำหน้ำท่ีได้รับกำรอบรม
กำรยึดคอมพิวเตอร์หรือไม่ 

เป็นระบบเครือข่ำย
หรือไม่ 

มีข้อมูลท่ีเป็นพยำนหลักฐำน
บนหน้ำจอหรือไม่ 

ถอดสายไฟและอุปกรณ์เชื่อมต่อออกจากด้านหลัง 
ของเครื่องคอมพิวเตอร์ 

ติดป้ายก ากับจุดเช่ือมต่อทั้งหมดที่เครื่องคอมพิวเตอร์
เช่นเดียวกับสายเคเบิล และอุปกรณ์ไฟฟ้าอื่นๆ 

ค้นหาและรักษาความปลอดภัยหลักฐานทั้งหมด
ภายในขอบเขตอ านาจ 

เอกสาร การเข้าสู่ระบบ การถ่ายภาพคอมพิวเตอร์ 
อุปกรณ์การเช่ือมต่อ สายเคเบิล และอุปกรณ์ไฟฟ้า 

เข้าสู่ระบบและรักษาความปลอดภัยหลักฐานทั้งหมดตามนโยบายของหน่วยงานที่
อยู่ระหว่างด าเนินการตรวจสอบทางนิติวิทยาศาสตร์ 

 

ห้ำม! เปิดเครื่อง
คอมพิวเตอร์หรืออุปกรณ์ 
ให้ติดต่อเจ้ำหน้ำท่ีท่ีผ่ำน

กำรอบรม 

เก็บหลักฐานเอกสาร 
และถ่ายภาพอย่าง
ละเอียดท้ังหมด 

บนหน้าจอ 

 
ห้ามเปิดเครือ่ง
คอมพวิเตอร์ 
และอปุกรณ์ 

ขอควำมช่วยเหลือและปฏิบัติตำม
ค ำแนะน ำของบุคลำกรที่ผำ่นกำร

ฝึกอบรมกำรจับกุมหลักฐำนดิจิตอล 

ใช่ 

ใช่ 

ใช่ 

 

ใช่ 

ไม ่

ไม ่

ไม ่

ไม ่

ไม ่

ข้ันตอนท าลายจะมฟีังก์ช่ันใด ๆ ทีม่ี
จุดประสงค์เพือ่ลบข้อมลูในไดรฟ์
หรอือปุกรณ์จัดเก็บข้อมูล เช่น 

“format,” “delete,” “remove,” 
and “wipe” สามารถแสดงให้เห็น
ถึงข้ันตอนในการท าลาย และเป็น

ตัวช้ีวัดในรายงานได ้

ภาพที่ 4-7 ขั้นตอนการรวบรวมพยานหลกัฐาน 
ในสถานที่เกดิเหตุ  

(Evidence Collection Protocol) 
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 2.5 ขั้นตอนการบริหารจัดการบรรจุภัณฑ์พยานหลักฐานในสถานท่ีเกิดเหตุ  
1) ชุดตรวจค้นและรวบรวมพยำนหลักฐำน บรรจุหลักฐำนในลงบรรจุภัณฑ์เฉพำะด้ำนทันทีหลังจำก

ปฏิบัติตำม ข้ันตอนกำรปฏิบัติเพื่อตรวจค้นและรวบรวมหลักฐำนในที่เกิดเหตุเรียบร้อยแล้ว  
2) บรรจุพยำนหลักฐำนลงบรรจุภัณฑ์ตำมควำมเหมำะสมของพยำนหลักฐำน  
 ดังแสดงภำพที่ 4-8 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ภาพท่ี 4-8 ขั้นตอนการบริหารจัดการบรรจุภัณฑ์พยานหลักฐานในสถานท่ีเกิดเหตุ  
(Crime Scene Evidence Package Management) 

 

พยานหลกัฐานในสถานทีเ่กดิเหตุ 

ผู้ปฏิบัติงานท่ีเกี่ยวข้อง 
-  หัวหน้ำชุดปรำบปรำม 

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน 
 

เครื่องมือและอุปกรณ์ท่ีเกี่ยวข้อง 
-  เทปป้องกันกำรปนเปื้อนพยำนหลักฐำน (Evidence Tape)  
-  ป้ำยแสดงหมวดและล ำดับพยำนหลักฐำน (Evidence Tag)  
-  กล้องถ่ำยภำพดิจิตอล (Digital Camera) และกล้องบันทึกวิดีโอ (Video Camera)  
-  ชุดป้องกันไฟฟ้ำสถิต (Anti-Static Suit) และถุงมือป้องกันไฟฟ้ำสถิต (Anti-Static Gloves)  
-  กล้องป้องกันไฟฟ้ำสถิต (Anti-Static Drive Box) และกระเป๋ำภำคสนำม (Field Bag) 
-  ถุงพลำสติกส ำหรับเก็บพยำนหลักฐำน (Plastic Evidence Bag)  
-  ถุงกระดำษส ำหรับเก็บพยำนหลักฐำนขนำดเล็ก (Paper Evidence Bag)  
-  ถุงป้องกันคลื่นวิทยุ (Faraday Container)  

 

ชุดตรวจค้นและรวบรวมพยานหลักฐาน 

บรรจุพยานหลักฐานลงบรรจุภัณฑ์ ตามความเหมาะสมของพยานหลักฐาน 



  การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทที่ 4  ผลการวิจัย 
  4 - 52 

 2.6 ขั้นตอนการบริหารจัดการขนส่งพยานหลักฐาน (Evidence Transportation Management)  
 1) ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ตรวจสอบควำมถูกต้องของพยำนหลักฐำนทั้งหมด และลง
ลำยมือช่ือผู้ส่งในเอกสำรห่วงโซ่ผู้ครอบครองพยำนหลักฐำน ก่อนน ำส่งต่อชุดขนส่งและคุ้มครองพยำนหลักฐำน  
 2) ให้ชุดตรวจค้นและรวบรวมพยำนหลักฐำนตรวจสอบควำมถูกต้องของพยำนหลักฐำนทั้งหมด 
พร้อมลงลำยมือช่ือผู้รับในเอกสำรห่วงโซ่ผู้ครอบครองพยำนหลักฐำนให้ครบถ้วน  
 3) ให้หัวหน้ำชุดปรำบปรำม ตรวจสอบควำมพร้อมและเอกสำรอีกครั้ง ก่อนออกค ำสั่งเพื่อขนส่ง
พยำนหลักฐำนไปยังห้องปฏิบัติกำร  
 4) ให้ชุดขนส่งและคุ้มครองพยำนหลักฐำน ด ำเนินกำรค้นหำเส้นทำงในกำรขนส่งพยำนหลักฐำนที่
เหมำะสมและปลอดภัยต่อพยำนหลักฐำน โดยค ำนึงถึงปัจจัยส ำคัญที่อ้ำงอิงตำมหัวข้อปัจจัยส ำคัญที่ต้องให้
ควำมส ำคัญระหว่ำงกำรขนส่งพยำนหลักฐำน  
 5) ขนส่งพยำนหลักฐำนไปยังห้องปฏิบัติกำร 
 ปัจจัยส าคัญท่ีต้องให้ความส าคัญระหว่างการขนส่งพยานหลักฐาน  
 - กำรขนส่งพยำนหลักฐำนต้องใช้รถขนส่งพยำนหลักฐำนที่ได้รับกำรออกแบบมำโดยเฉพำะ  
 - หลีกเลี่ยงกำรใช้งำนคลื่นวิทยุหรืออุปกรณ์ใดๆ ที่อำจก่อให้เกิดคลื่นวิทยุและคลื่นสนำมแม่เหล็ก  
 - หลักเลี่ยงเส้นทำงที่มีเสำไฟฟ้ำแรงสูง หรือมีคลื่นสนำมแม่เหล็กแรงสูง  
 ดังแสดงภำพที่ 4-9 

ภาพที่ 4-9 ขั้นตอนการบริหารจัดการขนส่งพยานหลักฐาน (Evidence Transportation Management) 

 

พยานหลักฐานในสถานที่เกิดเหต ุ

ชุดตรวจคน้และรวบรวมพยานหลักฐาน 
ตรวจสอบความถูกต้องของพยานหลักฐานทั้งหมด 

ชุดขนส่งและคุ้มครองพยานหลักฐาน ด าเนนิการตรวจสอบ
หลักฐานและเอกสารต่างๆ ให้ครบถ้วน 

ชุดขนส่งและคุ้มครองพยานหลักฐาน ด าเนนิการค้นหาเส้นทางในการขนส่ง
พยานหลักฐานที่เหมาะสมและปลอดภัยต่อพยานหลักฐาน 

ขนส่งพยานหลักฐานไปยังห้องปฏิบัติการ 
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 2.7 ขั้นตอนการบริหารจัดการและจัดเก็บพยานหลักฐาน (Evidence Retention Management) 

 1) ชุดขนส่งและคุ้มครองพยำนหลักฐำน ส่งพยำนหลักฐำนให้ชุดดูแลห้องเก็บพยำนหลักฐำน พร้อมลง
ลำยมือช่ือในฐำนะผู้ส่งต่อพยำนหลักฐำน (Released by) และส่งมอบเอกสำรห่วงโซ่ผู้ครอบครอง
พยำนหลักฐำน ให้ชุดดูแลห้องเก็บพยำนหลักฐำนลงลำยมือช่ือผู้รับพยำนหลักฐำน (Received by) ให้ชัดเจน  
 2) ชุดดูแลห้องเก็บพยำนหลักฐำน ท ำกำรบันทึกข้อมูลรำยกำรหลักฐำนที่ได้รับลงในเอกสำร                 
กำรจัดเก็บหลักฐำน (Evidence Retention Form) พร้อมลงลำยมือช่ือ  
 3) หัวหน้ำหน่วยดูแลห้องเก็บพยำนหลักฐำน ตรวจสอบควำมพร้อมและเอกสำรกำรจัดเก็บหลักฐำน
พร้อมลงลำยมือช่ือรับรองควำมถูกต้อง  
 4) ก ำหนดกำรทบทวนและตรวจสอบควำมถูกต้องของพยำนหลักฐำนที่จัดเก็บ หัวหน้ำหน่วยดูแลห้องเกบ็
พยำนหลักฐำนในฐำนะผู้รับผิดชอบห้องเก็บพยำนหลักฐำนจ ำเป็นต้องจัดตำรำงก ำหนดกำรทบทวนและตรวจสอบ
ควำมถูกต้องของพยำนหลักฐำนที่จัดเก็บ เป็นประจ ำทุกสัปดำห์ โดยให้ควำมส ำคัญกับปัจจัยดังนี้  
  4.1)  ควำมถูกต้องครบถ้วนของพยำนหลักฐำนที่จัดเก็บ เทียบกับรำยกำรตำมเอกสำร  
  4.2)  ควำมถูกต้องสมบูรณ์ทำงกำยภำพของพยำนหลักฐำนในปัจจุบัน เทียบกับข้อมูลสภำพของ
หลักฐำนเมื่อได้รับมำ  
  ดังแสดงภำพที่ 4-10 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพที่ 4-10 ขั้นตอนการบริหารจัดการและจัดเก็บพยานหลักฐาน (Evidence Retention Management) 

 

พยานหลักฐานในสถานที่เกิดเหต ุ

ชุดขนส่งและคุ้มครองพยานหลักฐาน ส่งพยานหลักฐานให้ชุดดแูล
ห้องเก็บพยานหลักฐาน 

ชุดดแูลห้องเก็บพยานหลักฐาน ท าการบันทึกข้อมูลรายการหลักฐาน 

หัวหน้าหน่วยดแูลห้องเก็บพยานหลักฐาน ตรวจสอบความพร้อมและเอกสารการ
จัดเก็บหลักฐาน 

ก าหนดการทบทวนและตรวจสอบความถูกต้อง 
ของพยานหลักฐานที่จัดเก็บ 
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 2.8 ขั้นตอนการเตรียมความพร้อมทางอุปกรณ์และเครื่องมือด้านการตรวจวิเคราะห์หลักฐาน  
 1) เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำร ตรวจสอบควำมถูกต้องและครบถ้วนของเครื่องมือที่ต้องใช้งำน          
ในแต่ละคด ี 
 2) เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำร ทดสอบควำมถูกต้องของโปรแกรมโดยกำรตรวจสอบคุณสมบัติ
เบื้องต้น (Function) และตรวจสอบลิขสิทธ์ิ (License) ของแต่ละซอฟต์แวร์  
 3) เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำรตรวจสอบและจัดเตรียมอุปกรณ์ส ำหรับกำรจัดท ำส ำเนำหลักฐำน  
 4) หัวหน้ำผู้ดูแลห้องปฏิบัติกำรวิเครำะห์หลักฐำน ควบคุมดูแลกระบวนกำรปฏิบัติงำนและตรวจสอบ
ควำมถูกต้องพร้อมลงลำยมือช่ือรับรอง  
 5) ก ำหนดกำรทบทวนและตรวจสอบควำมถูกต้องของพยำนหลักฐำนที่จัดเก็บ  
 หัวหน้ำผู้ดูแลห้องปฏิบัติกำรวิเครำะห์หลักฐำนในฐำนะผู้รับผิดชอบห้องปฏิบัติกำรวิเครำะห์
หลักฐำนจ ำเป็นต้องจัดตำรำงก ำหนดกำรทบทวนและตรวจสอบควำมถูกต้องของเครื่องมือและซอฟต์แวร์ เป็น
ประจ ำทุกสัปดำห์ โดยให้ควำมส ำคัญกับปัจจัยดังนี้  
 5.1)  เครื่องมือและซอฟต์แวร์สำมำรถใช้งำนได้เป็นปกติ  
 5.2)  เครื่องมือและซอฟต์แวร์มีลิขสิทธ์ิที่ถูกต้อง ดังแสดงภำพที่ 4-11 

  
 

ภาพที่ 4-11 ขั้นตอนการเตรียมความพร้อมทางอุปกรณ์และเครื่องมือด้านการตรวจวิเคราะห์หลักฐาน  
(Computer Forensic Tools and Equipment Preparation) 

  

พยานหลักฐานในสถานท่ีเกิดเหตุ 

เจ้าหน้าที่ประจ าห้องปฏิบัติการ ตรวจสอบความถูกต้องและ
ครบถ้วนของเครื่องมือที่ต้องใช้งานในแต่ละคด ี

 

เจ้าหน้าที่ประจ าห้องปฏิบัติการ ทดสอบความถูกต้องของโปรแกรมโดยการตรวจสอบ
คุณสมบัติเบื้องต้น (Function) และตรวจสอบลิขสิทธิ ์(License) ของแต่ละซอฟต์แวร ์

หัวหน้าผู้ดูแลห้องปฏิบัตกิารวิเคราะห์หลักฐาน ควบคุมดแูลกระบวนการปฏิบัติงาน
และตรวจสอบความถูกต้องพร้อมลงลายมือชื่อรับรอง 

ก าหนดการทบทวนและตรวจสอบความถูกต้องของพยานหลักฐานที่จดัเก็บ 
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 2.9 แนวทางค าถามส าหรับคดีทางด้านอาชญากรรมคอมพิวเตอร์ 
ในกำรใช้ค ำถำมเหล่ำน้ีควรจะต้องมีข้อมูลเบื้องต้นก่อนเพื่อช่วยในกำรตรวจพิสูจน์พยำนหลักฐำนทำง

คอมพิวเตอร์ โดยข้อมูลเบื้องต้นที่ควรทรำบมีดังต่อไปนี้ 
 - ข้อมูลโดยสรุปของคดี เช่น รำยงำนกำรสืบสวน ค ำให้กำรของพยำน 
 - หมำยเลข IP (ถ้ำมี) 
 - รำยกำร keywords เช่น ช่ือ สถำนที่ สิ่งที่ระบุถึงตัวบุคคลต่ำง ๆ 
 - ช่ือเล่น นำมแฝง เช่น ช่ือเล่นทั้งหมดที่ใช้โดยเหยื่อหรือผู้ต้องสงสัย 
 - พำสเวิร์ด เช่น พำสเวิร์ดทั้งหมดที่ใช้โดยเหยื่อหรือผู้ต้องสงสัย 
 - ข้อมูลกำรติดต่อ หมำยถึง ช่ือของผู้ท ำกำรสืบสวนที่ร้องขอให้ท ำกำรตรวจพิสูจน์พยำนหลักฐำน

คอมพิวเตอร์ 
 - เอกสำรที่เกี่ยวข้อง เช่น ใบอนุญำต หมำยค้น ฯลฯ 
 - ชนิดของกำรกระท ำควำมผิด จะต้องให้ข้อมูลที่เกี่ยวข้องกับคดี 
1) ค าถามท่ัวไปส าหรับผู้ท าการสืบสวนสอบสวน ซึ่งอำจจะใช้ถำมในคดีที่เกี่ยวข้องกับอำชญำกรรม

คอมพิวเตอร์ ดังต่อไปนี้ 
 - ได้เครื่องคอมพิวเตอร์นี้มำเมื่อไหร่ เป็นเครื่องใหม่หรือเป็นเครื่องใช้แล้ว 
 - ใครเป็นผู้ใช้งำนที่เข้ำถึงฮำร์ดแวร์และซอฟท์แวร์ 
 - สื่ออิเล็กทรอนิกส์ต่ำง ๆ ของเครื่องคอมพิวเตอร์นั้น ถูกเก็บอยู่ที่ใด 
 - ลำยพิมพ์นิ้วมือของใครที่อำจพบบนอุปกรณ์อิเล็กทรอนิกส์ 
 - หำกมีคนอื่นที่เข้ำถึงเครื่องคอมพิวเตอร์นั้น ฮำร์ดแวร์หรือซอฟ์ทแวร์ใดที่สำมำรถเข้ำถึงทุกสิง่ทกุ

อย่ำงที่อยู่บนเครื่องคอมพิวเตอร์ หรือเข้ำถึงเพียงแค่ไฟล์ โฟล์เดอร์ หรือโปรแกรมที่ต้องกำรได้ 
 - มีใครกี่คนที่ใช้เครื่องคอมพิวเตอร์เครื่องนี้ เป็นใครบ้ำง 
 - ผู้ใช้งำนคอมพิวเตอร์แต่ละคนมีประสบกำรณ์ในกำรใช้งำนคอมพิวเตอร์ในระดับใด 
 - ผู้ใช้งำนแต่ละคนน้ันใช้งำนเครื่องคอมพิวเตอร์ในช่วงเวลำใดของวันบ้ำง 
 - Username บนเครื่องคอมพิวเตอร์นั้นมีอะไรบ้ำง 
 - โปรแกรมอะไรบ้ำงที่ผู้ใช้งำนแต่ละคนใช้ 
 - เครื่องคอมพิวเตอร์นั้นต้องกำร username และ password ในกำรเข้ำใช้งำนหรือไม่ ถ้ำใช่

username และ password นั้นมีอะไรบ้ำง 
 - มีซอฟท์แวร์อะไรในเครื่องบ้ำงไหมที่ต้องใช้พำสเวิร์ด 
 - เครื่องคอมพิวเตอร์นั้นมีกำรเช่ือมต่อกับอินเทอร์เน็ตอย่ำงไร  (ใช้ DSL, ผ่ำนสำยโทรศัพท์         

ระบบ lan หรืออื่น ๆ ) 
 - เหยื่อหรือผู้ต้องสงสัยมีอีเมล์หรือไม่ ใช้อีเมล์ของอะไร (yahoo, AOL, gmail, hotmail หรืออื่น ๆ) 
 - หำกมีอีเมล์เข้ำมำเกี่ยวข้องในคดี ให้ถำมเหยื่อหรือผู้ต้องสงสัยถึงช่ืออีเมล์ต่ำงๆ ของเขำ 
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 - โปรแกรมอีเมล์ใดที่ผู้ต้องสงสัยหรือเหยื่อใช้ 
 - เหยื่อหรือผู้ต้องสงสัยสำมำรถเข้ำถึงเครื่องคอมพิวเตอร์ของตนเองได้จำกระยะไกลหรือไม่  

(สำมำรถเข้ำถึงเครื่องตัวเองเมื่ออยู่ไกลจำกบ้ำนหรือออฟฟิศได้หรือไม่) 
 - มีผู้ใช้เครื่องคนใดใช้พื้นที่เก็บบันทึกข้อมูลออนไลน์หรือใช้พื้นที่เก็บบันทึกข้อมูลแบบ remote 

storage หรือไม่ 
 - มีโปรแกรมใดหรือไม่ที่ถูกใช้เพื่อล้ำงข้อมูลในคอมพิวเตอร์นั้น 
 - ในเครื่องคอมพิวเตอร์นั้นมีโปรแกรมส ำหรับกำรเข้ำรหัสหรือเครื่องมือในกำรท ำ wiping ฮำร์ด

ไดร์ฟหรือไม่ 
 - เครื่องคอมพิวเตอร์นั้นเปิดท ำงำนอยู่ตลอดเวลำใช่หรือไม่ 
2) ค าถามส าหรับคดีอาชญากรรมทางคอมพิวเตอร์โดยเฉพาะ ใช้ถำมเจำะจงกรณีควำมผิดและ

เจำะจงกับบุคคล ดังต่อไปนี้ 
 กรณีการขโมยข้อมูลส่วนบุคคลและคดีทางด้านการเงิน : 

ค าถามท่ีใช้ถามผู้เสียหาย : 
- คุณรู้ถึงควำมผิดปกติใด ๆ ที่เกิดกับ account ของคุณหรือไม่ 
- Account ใดที่น ำข้อมูลไปใช้ให้เกิดควำมเสียหำย 
- คุณได้ให้ข้อมูลส่วนตัวกับใครหรือหน่วยงำนใดหรือไม่ 
- คุณให้ข้อมูลนั้นไปเพื่ออะไร 
- เมื่อเร็ว ๆ นี้คุณได้กรอกข้อมูลสมัครใช้บัตรเครดิตหรือเอกสำรเงินกู้ใดๆ หรือไม่ 
- คุณเก็บข้อมูลส่วนตัวของคุณไว้ในเครื่องคอมพิวเตอร์หรือไม่ 
- มีข้อมูลใบเสร็จหรือ statement ทำงกำรเงินถูกส่งไปให้ทำงเมล์อย่ำงผิดปกติหรือไม่ 
- คุณได้ตรวจสอบรำยกำรกำรใช้บัตรเครดิตบ้ำงหรือไม่ 

3) ค าถามท่ีใช้ถามกับบุคคลเป้าหมายหรือผู้ต้องสงสัย: 
- ซอฟท์แวร์ของเครื่องคอมพิวเตอร์ของคุณอยู่ที่ใด (เช่น แผ่นซีดี แผ่นฟล็อปปี้ดิสก์ ฯลฯ) 
- เครื่องคอมพิวเตอร์มีโปรแกรมส ำหรับใช้ท ำเช็คหรือเอกสำรทำงกำรเงินอื่นๆ หรือไม่ 
- เครื่องคอมพิวเตอร์มีซอฟท์แวร์ในกำรสร้ำงหรือตกแต่งรูปภำพหรือไม่ 
- เครื่องคอมพิวเตอร์มีบัตรต่ำง ๆ ที่ถูกท ำข้ึนหรือที่ถูก scan เข้ำมำหรือไม่ 
- เครื่องคอมพิวเตอร์ได้ถูกใช้งำนกำรซื้อขำยออนไลน์หรือไม่ 

4) อาชญากรรมทางคอมพิวเตอร์ท่ีเกี่ยวข้องกับเด็ก:  
 ค าถามท่ีใช้ถามผู้เสียหาย : 

- ผู้เสียหำยได้ออนไลน์ให้ห้องแชทใด ๆ หรือไม่ 
- ผู้เสียหำยใช้อินเทอร์เน็ต อีเมล์หรือแชทจำกเครื่องคอมพิวเตอร์เครื่องอื่น ๆ หรือไม่  
  ถ้ำใช่ใช้ที่ใด 
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- ผู้เสียหำยได้ให้ข้อมูลจริงกับคนอื่นที่ออนไลน์อยู่หรือไม่ เช่น ช่ือจริง อำยุ ที่อยู ่เป็นต้น 
- อีเมล์ของผู้เสียหำยคืออะไร หรือใช้ช่ืออะไรในกำรออนไลน์เล่นแชท และเล่นในห้องใด 
- มีรำยช่ือใครบ้ำงที่อยู่ในลิสต์กำรเล่นแชทของผู้เสียหำย 
- ผู้เสียหำยได้ท ำกำรเก็บบันทึก chat logs ไว้หรือไม่ 
- ผู้เสียหำยใช้อีเมล์หรือแชตของที่ใด ด้วยโปรแกรมอะไร 
- มีพฤติกำรณ์ที่เน้นออกไปในทำงเพศในรูปภำพหรือกำรติดต่อพูดคุยกันหรือไม่ 
- ผู้เสียหำยเคยได้รับภำพหรือของขวัญจำกผู้ต้องสงสัยหรือไม่ 
ค าถามท่ีใช้ถามบุคคลเป้าหมายหรือผู้ต้องสงสัย : 
- เครื่องคอมพิวเตอร์ทั้งหมดของผู้ต้องสงสัยอยู่ที่ใด 
- ผู้ต้องสงสัยท ำกำรเก็บข้อมูลไว้ที่อื่นหรือไม่ เช่น เก็บใน external hard drive หรือที่เก็บ

ข้อมูลออนไลน์ เป็นต้น 
- ผู้ต้องสงสัยใช้ช่ือใดในกำรออนไลน์ และเข้ำคุยในห้องแชตใด ด้วยช่ืออะไร 
- ผู้ต้องสงสัยได้ท ำกำรติดต่อกับใครทำงอิเล็กทรอนิกส์หรือไม่ 
- ผู้ต้องสงสัยท ำกำรติดต่อกับผู้อื่นน้ันด้วยวิธีได้ (ทำงอีเมล์ แชต เป็นต้น) 
- ผู้ต้องสงสัยดูภำพลำมกอนำจำรเด็กโดยใช้เครื่องคอมพิวเตอร์หรือไม่  ถ้ำใช่ผู้ต้องสงสัยได้

รูปภำพเหล่ำน้ันมำได้อย่ำงไร 
- ผู้ต้องสงสัยได้ท ำกำรส่งรูปภำพเหล่ำน้ันไปยังบุคคลอื่นๆ หรือไม่ 
- ผู้ต้องสงสัยตระหนักหรือไม่ว่ำเขำก ำลังดูภำพเด็ก ๆ โดยไม่ยอมรับว่ำเป็นภำพที่เครื่อง

คอมพิวเตอร์สร้ำงข้ึน 
- ผู้ต้องสงสัยมีกำรสมัครใช้บริกำร hi5, MSN, ICQ หรือไม่ 

5) การบุกรุกหรือการเจาะเข้าระบบ (ค าถามเกี่ยวของกับระบบเครือข่าย):  
ค าถามระบบเครือข่ายภายในบ้าน : 
- คุณสำมำรถท ำกำรหำว่ำสำยเน็ตเวิร์คต่ำง ๆ เช่ือมต่ออยู่กับเครื่องใดทั้งระบบได้หรือไม่ 
- เครื่องคอมพิวเตอร์แต่ละเครื่องถูกใช้งำนโดยผู้ใช้แต่ละคนใช่หรือไม่ 
- ระบบเครือข่ำยนั้นเช่ือมต่อกับอินเทอร์เน็ตหรือไม่ 
- ระบบเครือข่ำยนั้นเช่ือมต่ออินเทอร์เนตด้วยวิธีใด (DSL ผ่ำยสำยโทรศัพท์ หรืออื่นๆ) 
- สำย DSL หรือโมเด็มตั้งอยู่ที่ใด ตอนนี้เช่ือมต่ออยู่หรือไม่ 
- ใครคือ ISP 
- มีเครื่องมำกกว่ำ 1 เครื่องหรือไม่ที่สำมำรถเช่ือมต่ออินเทอร์เน็ตได้ 
- มีระบบเครือข่ำยไร้สำยในที่นั้นด้วยหรือไม่ 
ค าถามระบบเครือข่ายในองค์กรธุรกิจ : 
- ใครที่สังเกตพบกำรกระท ำทีผ่ิดกฎหมำยเป็นคนแรก 
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- ท ำกำรค้นหำว่ำกำรกระท ำนั้นผดิกฎหมำยประเภทใด และหำข้อมูลกำรติดต่อกับพยำนทุกคน 
- หำตัวว่ำใครคือ admin ของระบบนั้น และหำข้อมูลกำรติดต่อมำ (admin ไม่ควรได้รับกำร

ติดต่อจำกผู้ที่ท ำกำรสืบสวนสอบสวนในข้ันต้น) 
- มีพนักงำนบริษัทหรืออดีตพนักงำนบริษัทคนใดที่น่ำสงสัยหรือไม่ 
- มีภำพแผนผงัของระบบเครือข่ำยนั้นหรือไม่ 
- ได้มีกำรเก็บ log กำรใช้งำนไว้หรือไม ่
- สำมำรถท ำกำรเก็บรักษำข้อมูลจรำจรทำงคอมพิวเตอร์ โดยทันที่เพื่อกำรสืบสวนสอบสวน

ในข้ันต่อไปได้หรือไม่ 
- ได้มีกำรติดต่อบุคคลจำกหน่วยงำนบงัคับใช้กฎหมำยอื่น ๆ หรือยัง 

6) การกระท าความผิดท่ีเกี่ยวข้องกับอีเมล์ 
ค าถามท่ีใช้ถามผู้เสยีหาย : 
- ขอข้อมูลอเีมล์ของผู้เสียหำยและผู้ใหบ้ริกำรอีเมล์นั้น 
- ขอ username และ e-mail account ทั้งหมดของผู้เสียหำย 
- ขอส ำเนำอเีมล์ทีผู่้เสียหำยได้รบั อย่ำเปิดเครือ่งคอมพิวเตอร์เพื่อท ำกำรส ำเนำอีเมล์นั้น 
ค าถามท่ีใช้ถามบุคคลเป้าหมายหรือผู้ต้องสงสัย : 
- ขออีเมล์ของผู้ต้องสงสัยและผู้ให้บริกำรอีเมล์นั้น 
- ขอ username และ e-mail account ทั้งหมดของผู้ต้องสงสัย 
- ขอพำสเวิร์ดทั้งหมดและซอฟท์แวร์ทีเ่กี่ยวข้อง รวมทั้ง username ที่ใช้โดยผู้ต้องสงสัย 

7) การกระท าความผิดท่ีเกี่ยวข้องกับ Instant Messaging และ IRC 
ค าถามท่ีใช้ถามผู้เสยีหาย : 
- ถำมผู้เสียหำยว่ำได้เก็บ log กำรใช้งำนในระหว่ำงแชทหรอืไม่ 
- ขอช่ือที่ผู้เสียหำยใช้ในกำรออนไลน์รวมทัง้อีเมล์แอดเดรส 
- ขอส ำเนำทั้งหมดทีเ่หยื่อได้ท ำกำรปริ้นทอ์อกมำ 
- ซอฟท์แวร์ใด หรือผู้ใหบ้ริกำรแชทใดทีผู่้เสียหำยใช้ 
ค าถามท่ีใช้ถามบุคคลเป้าหมายหรือผู้ต้องสงสัย : 
- ขอช่ือที่ผู้ต้องสงสัยใช้ในกำรออนไลนร์วมทั้งอีเมล์แอดเดรส 
- ขอพำสเวิร์ดทั้งหมดและซอฟท์แวร์ที่เกี่ยวข้อง รวมทั้ง username ที่ใช้โดยผู้ต้องสงสัย 

8) แนวทางการด าเนินการกับกรณีการขโมยข้อมลูส่วนบุคคลออนไลน์ 
การป้องกัน 
-  อย่ำให้ข้อมูลต่อไปนี้กับใครที่ไมรู่้จัก 

วัน/สถานท่ีเกิด, ท่ีอยู่, หมายเลขบัตรประกันสังคม, หมายเลขโทรศัพท์, หมายเลขบัตรเครดิต 
-  ดูรำยกำรกำรใช้บัตรเครดิตอย่ำงน้อยปีละครั้ง 
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-  ดูให้แน่ใจว่ำกำรโอนเงินทำงอินเทอร์เนตนั้นปลอดภัยหรือไม่ โดยสังเกตที่ลูกกุญแจล็อกที่
ทำงด้ำนล่ำงขวำของเว็บเบรำเซอร์ก่อนท ำกำรกรอกข้อมูลส่วนตัวใด ๆ 

-  หำกไม่จ ำเป็นจริง ๆ อย่ำเก็บข้อมูลทำงกำรเงินไว้ในเครื่องคอมพิวเตอร์ 
- ก่อนท ำกำรทิ้งเครื่องคอมพิวเตอร์ ให้ท ำลำยข้อมูลทั้งหมดที่อยู่ในฮำร์ดไดร์ฟทิ้งไป โดยใช้

เครื่องมือที่ใช้ท ำกำร wipe เนื่องจำกกำร format ไม่ช่วยท ำลำยข้อมูลได้มำกนัก 
- ใช้พำสเวิร์ดที่แข็งแรงและไม่ตั้งค่ำให้โปรแกรมใด ๆ จ ำพำสเวิร์ดไว้ 
- ใช้ซอฟท์แวร์ป้องกันไวรัส เพื่อป้องกันกำรถูกขโมยข้อมูลจำกเครื่องคอมพิวเตอร์ และช่วย

ป้องกันกำรเข้ำมำของโปรแกรมประสงค์ร้ำยต่ำง ๆ (malware) กำรด ำเนินกำร 
- ติดต่อธนำคำรหรือผู้ออกบัตรเครดิตเพื่อรำยงำนกำรฉ้อโกงที่เกิดข้ึน 
- ใช้กำรเตือนกำรฉ้อโกง (fraud alert) 

 2.10 การตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ 
   กำรตรวจพิสูจน์อำชญำกรรมคอมพิวเตอร์ เป็นกำรตรวจข้อมูลดิจิทัลที่บันทึกอยู่ในเครื่องคอมพิวเตอร์ 
สมำร์ทโฟน (Smart phone), สื่อบันทึกข้อมูลชนิดต่ำง ๆ  เช่น External Hard Disk, Thumb Drive เป็นต้น เพื่อดู
รำยละเอียดข้อมูลดิจิทัลดังกล่ำว เพื่อยืนยันกำรกระท ำผิดที่เกิดข้ึน 
 1) ของกลางท่ีเกี่ยวข้องกับการตรวจพิสูจน์  
  1.1) ของกลำงในที่เกิดเหตุ/ที่พนักงำนสอบสวนน ำส่ง 
   - คอมพิวเตอร์ ซึ่งสำมำรถแยกย่อยออกเป็น คอมพิวเตอร์ส่วนบุคคล คอมพิวเตอร์ โน้ตบุ๊ก 
คอมพิวเตอร์แม่ข่ำย (Server) เป็นต้น 
   - กรณีที่เป็นฮำร์ดดิสก์ 
   - โทรศัพท์ ซึ่งสำมำรถแยกย่อยออกเป็น โทรศัพท์ส ำนักงำน โทรศัพท์มือถือ Tablet 
Smartphone 
   - แผ่นซีดี ดีวีดี/บัตรอิเล็กทรอนิกส์ 
   - เครื่องบันทึกภำพกล้องวงจรปิด เพื่อน ำมำกู้ข้อมูลที่ถูกลบ ซึ่งต้องยกมำทั้งเครื่อง และมี
ฮำร์ดดิสก์เปล่ำเพื่อน ำมำเก็บข้อมูลจำกเครื่องบันทึกภำพกล้องวงจรปิดที่กู้คืนข้ึนมำได้ 
   -  อุปกรณ์ไฟฟ้ำหรืออุปกรณ์อิเล็กทรอนิกส์อื่น ๆ  ที่มีหน่วยควำมจ ำส ำหรับบันทึกข้อมูลดิจิทัล 
  2.2) ของกลำงที่เป็นประเด็นปัญหำที่พนักงำนสอบสวนส่งมำให้ค้นหำ 
     - เอกสำรหน้ำเฟซบุ๊กหมิ่นประมำทที่ส่งมำเปรียบเทียบ  
     - แฟ้มข้อมูลที่ส่งมำเปรียบเทียบ เช่น แฟ้มข้อมูลเพลงที่ถูกละเมิดลิขสิทธ์ิ 
     - แฟ้มข้อมูลเอกสำรตัวอย่ำงที่ต้องกำรให้ค้นหำ เช่น ใบก ำกับภำษี ใบเสร็จรับเงิน เป็นต้น 
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 2) ลักษณะของการตรวจพิสูจน์ 
  2.1) กำรตรวจเปรียบเทียบข้อมูลในของกลำงกับตัวอย่ำง 
  2.2) กำรตรวจสอบข้อมูลจำกของกลำงโดยใช้โปรแกรมคอมพิวเตอร์  
 3) ค าแนะน าในการเตรียมของกลางเพ่ือตรวจพิสูจน์ 
  วิธีกำรเก็บและบรรจุหีบห่อในกำรน ำส่งของกลำงเพื่อท ำกำรตรวจพิสูจน์  
  3.1) คอมพิวเตอร์ส่วนบุคคล (Personal computer) 
      3.1.1) คอมพิวเตอร์อยู่ในสภำพ “ปิดท ำงำน” ห้ำมท ำกำรเปิดเครื่อง ให้ถ่ำยภำพตำมข้ันตอนกำร
ถ่ำยภำพเมื่อเข้ำสถำนที่เกิดเหตุ 
      3.1.2) คอมพิวเตอร์ส่วนบุคคลอยู่ในสภำพ “เปิดท ำงำน” 
              - เมื่อพนักงำนสอบสวนไปถึงสถำนที่เกิดเหตุ ให้ควบคุมตัวผู้ต้องสงสัยออกจำกวัตถุ
พยำนเพื่อมิให้ผู้ต้องสงสัยเปลี่ยนแปลงข้อมูลหรือท ำลำยวัตถุพยำนเพื่อปกปิดกำรกระท ำควำมผิด 
              - ถ่ำยภำพสถำนที่เกิดเหตุและภำพวัตถุพยำนที่ใช้ในกำรกระท ำควำมผิด เพื่อใช้ในกำร
ยืนยันข้ันต้นว่ำ สถำนที่เกิดเหตุมีกำรจัดวำงเครื่องคอมพิวเตอร์รวมถึงอุปกรณ์ต่ำง ๆ  ไว้ในที่ต ำแหน่งใดและ
ถ่ำยภำพหน้ำจอของเครื่องคอมพิวเตอร์ที่ใช้ในกำรกระท ำผิด เพื่อยืนยันว่ำคอมพิวเตอร์เครื่องใด ก ำลังใช้งำน
เกี่ยวกับอะไร หรือมีโปรแกรมที่ใช้กำรกระท ำควำมผิดอยู่หรือไม่ เช่น โปรแกรมเทรดหุ้น , โปรแกรมท ำบัตร
ปลอม และแฟ้มข้อมูลเอกสำรใบก ำกับภำษีปลอม เป็นต้น โดยสำมำรถดูตัวอย่ำง กำรถ่ำยภำพเมื่อพบ
คอมพิวเตอร์อยู่ในสภำพ “เปิดท ำงำน” ได้ตำมภำพที่ 4-12 ถึง 4-18 
 

 
ภาพท่ี 4-12  ถ่ายภาพโดยรวมจากเครื่องคอมพิวเตอร์วัตถุพยานขณะเปิดเครื่อง 

 
ภาพท่ี 4-13 ถ่ายภาพต าแหน่งสายตา่ง ๆ ของเครื่องคอมพิวเตอร์วัตถุพยาน 
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ภาพท่ี 4-14 ท าการถอดสาย Lan จากเครื่องคอมพิวเตอร์วัตถุพยาน 

เพ่ือป้องกันการรีโมทเข้ามาท าลายข้อมูลภายในวัตถุพยาน 

 
ภาพท่ี 4-15 ถ่ายซูมเฉพาะหน้าจอของเครื่องคอมพิวเตอร์วัตถุพยาน 

เพ่ือให้ทราบว่าก าลังใช้งานโปรแกรมใดอยู่ในขณะน้ัน 

 
ภาพท่ี 4-16  กรณีท่ีสามารถเก็บข้อมูลในหน่วยความจ า RAM ได ้
ให้เก็บข้อมูลในหน่วยความจ า RAM ก่อนท าการถอดปลั้กตามภาพ 

 
ภาพท่ี 4-17 ถ่ายรายละเอียดของฉลาก สติ๊กเกอร์ ท่ีติดอยู่บนเครื่องคอมพิวเตอร์วัตถุพยาน 
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ภาพท่ี 4-18 ควรติดฉลากแล้วเขยีนตัวเลขก ากับบนเครื่องคอมพิวเตอร์วัตถุพยาน 

เพ่ือไม่ให้เกิดการสับสนขณะน าส่งวัตถุพยาน 

     - ตรวจสอบในช่อง DVD, CD, Floppy disk, Card reader หรือช่องต่อ USB ต่ำง ๆ ว่ำมี
แผ่นซีดี Thumb Drive หรืออุปกรณ์ใด ๆ ค้ำงอยู่หรือไม่ และควรน ำส่งไปพร้อมคอมพิวเตอร์ของกลำงด้วย 
     - กำรน ำส่งตรวจพิสูจน์ควรใช้เทปคำดกั้นฝำปิดช่องต่ออุปกรณ์ต่ำง ๆ  เช่น ฝำปิดเครื่อง 
ช่องใส่ DVD หรือ USB พร้อมเซ็นช่ือก ำกับ แล้วจึงบรรจุลงกล่องกระดำษหรือถุงกระดำษ ซึ่งมีวัสดุกันกระแทกให้
เรียบร้อย 
  3.2) คอมพิวเตอร์โน้ตบุ๊ก (Notebook) 
       3.2.1) กรณีที่เป็นเครื่องคอมพิวเตอร์โน้ตบุ๊ก (Notebook) อยู่ในสภำพ “ปิดท ำงำน” ห้ำมท ำ
กำรเปิดเครื่อง เนื่องจำกจะเป็นกำรเปลี่ยนแปลงวันที่เข้ำถึงครั้งสุดท้ำยของเครื่องคอมพิวเตอร์โน้ตบุ๊กวัตถุ
พยำน ท ำให้วัตถุพยำนเกิดกำรปนเปื้อนซึ่งผิดหลัก “Chain of Custody” 
       3.2.2) กรณีที่เป็นเครื่องคอมพิวเตอร์โน้ตบุ๊กอยู่ในสภำพ “เปิดท ำงำน” ให้ปฏิบัติตำมข้อ 
3.1.2) คอมพิวเตอร์ส่วนบุคคลอยู่ในสภำพ “เปิดท ำงำน” แล้วจึงท ำตำมข้อต่อไปนี้ 
         - ปลดล็อกรหัสผ่ำนเครื่องคอมพิวเตอร์โน้ตบุ๊ก 
         - ถอดสำยไฟของเครื่องคอมพิวเตอร์โน้ตบุ๊กออกจำกตัวเครื่อง และถอดแบตเตอรี่ 
         - กำรน ำส่งตรวจพิสูจน์ ควรใส่เครื่องคอมพิวเตอร์โน้ตบุ๊กของกลำงในกระเป๋ำกัน
กระแทก หำกบรรจุกล่องอื่น ๆ ควรใส่สำยชำร์จ หรืออุปกรณ์เสริมอื่น ๆ  แยกจำกกัน  เพื่อป้องกันกำรกดทับ 
ซึ่งอำจท ำให้เกิดควำมเสียหำยกับตัวเครื่องคอมพิวเตอร์โน้ตบุ๊กได้ 
  3.3) อำชญำกรรมคอมพิวเตอร์ในระบบเครือข่ำย หรือเครื่องแม่ข่ำย (Server) 
       3.3.1) ขอค ำปรึกษำจำก เจ้ำหน้ำที่กองพิสูจน์หลักฐำนกลำง ศูนย์พิสูจน์หลักฐำน 1-10 หรือ
เจ้ำหน้ำที่ที่มีควำมช ำนำญ เช่น กองบังคับกำรปรำบปรำมกำรกระท ำผิดเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี 
(ปอท.) ในกำรเข้ำไปยังสถำนที่เกิดเหตุ และแยกผู้ต้องสงสัยออกจำกคอมพิวเตอร์ในทันที เนื่องจำกผูต้้องสงสยั
อำจจะสำมำรถเข้ำลบข้อมูลที่บันทึกอยู่ในคอมพิวเตอร์ของกลำง โดยใช้ค ำสั่งส่งผ่ำนทำงอุปกรณ์พกพำขนำด
เล็ก เช่น โทรศัพท์มือถือได้อย่ำงรวดเร็ว 
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       3.3.2) กรณีเครื่องเป็นระบบเครือข่ำย ห้ำมตัดไฟจำกแหล่งจ่ำยไฟ หรือกระท ำกำรอื่นใด 
เพรำะกำรกระท ำเช่นนั้นอำจท ำให้ระบบได้รับควำมเสียหำยสูญเสียข้อมูลส ำคัญ และท ำให้เจ้ำหน้ำที่ต ำรวจ
ต้องรับผิดชอบต่อควำมเสียหำย 
  3.4) กรณีที่เป็นฮำร์ดดิสก์ 
     ทั้งแบบบรรจุกล่องหรือแบบเปลือย หรือ Thumb Drive ถ่ำยภำพภำยนอกของอุปกรณ์ และ
หมำยเลขเครื่อง (SN) จดบันทึกรำยละเอียดต่ำง ๆ เช่น ยี่ห้อ ควำมจุ และหมำยเลขอื่น ๆ ที่ปรำกฏ และหยิบ
จับอุปกรณ์ด้วยควำมระมัดระวังเนื่องจำกเป็นอุปกรณ์ที่ได้รับควำมเสียหำยได้ง่ำย กำรน ำส่งต้องบรรจุใส่กล่อง
กระดำษหรือห่อกระดำษแบบมีวัสดุกันกระแทก ก่อนปิดผนึกให้เรียบร้อย พร้อมทั้งเซ็นช่ือก ำกับ แล้วจึงน ำส่ง
ตรวจพิสูจน์ 
  3.5) โทรศัพท์มือถือ Tablet Smartphone 
       3.5.1) หำกโทรศัพท์มือถืออยู่ในสภำพ “ปิดท ำงำน” ให้ปล่อยไว้ในสภำพ “ปิดท ำงำน” ห้ำม
ท ำกำรเปิดเครื่อง หรือถอดแบตเตอรี่ เพื่อดูซิมกำร์ดด้วยตัวเองโดยเด็ดขำด 
        3.5.2) หำกโทรศัพท์มือถืออยู่ในสภำพ “เปิดท ำงำน” 
          - ปล่อยโทรศัพท์ไว้ในสภำพ “เปิดท ำงำน” ถ่ำยภำพที่ปรำกฏบนหน้ำจอรวมถึงวันที่
เวลำของเครื่องและบรรจุไว้ในถุงกันคลื่นแม่เหล็กไฟฟ้ำ (Faraday bag) ตำมภำพที่ 4-19 
           -  หำกไม่มีถุงกันคลื่นแม่เหล็กไฟฟ้ำ ตำมภำพที่ 4-20 ให้ถ่ำยภำพที่ปรำกฏบน
หน้ำจอรวมถึงวันที่เวลำของเครื่องโทรศัพท์ก่อนปิดเครื่อง 

 
ภาพท่ี 4-19  แสดงภาพโทรศัพท์มือถือบรรจุอยู่ในถุงคลื่นแม่เหล็กไฟฟ้า 

 
ภาพท่ี 4-20  แสดงภาพถุงคลื่นแม่เหล็กไฟฟ้า (FARADAY BAG) 
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       ถ่ำยภำพ และจดบันทึกรำยละเอียด เช่น ยี่ห้อ รุ่น ก่อนบรรจุใส่กล่องหรือห่อกระดำษ 
แล้วปิดผนึก ลงลำยมือช่ือก ำกับ แล้วน ำส่งตรวจพิสูจน์ ถ้ำเป็นไปได้ให้แยก 1 เครื่องต่อ 1 ห่อ หำกมีอุปกรณ์ 
สำยชำร์จแบตเตอรี่หรือสำยเช่ือมต่อข้อมูลให้น ำส่งมำพร้อมด้วย ตำมภำพที่ 4-21 

 
ภาพท่ี 4-21  แสดงขั้นตอนการถ่ายภาพโดยละเอียดของโทรศัพท์มือถือ 

  โปรดทรำบว่ำ หำกท่ำนปล่อยโทรศัพท์ไว้ในสภำพ “เปิดท ำงำน” ควรจัดส่งไปให้กองพิสูจน์หลักฐำน
กลำงโดยเร็วที่สุด 

กรณีเครื่องเปิดอยู่ 
ปลด Password ไม่ได้ ปลด Password ได ้

เปิดโหมดเครื่องบินหำกเปิดได ้ ให้ตั้งค่ำตัวเครื่องไม่ให้มี password  
เปิดโหมดเครื่องบิน  
ปิด Wi Fi และปิด Bluetooth 

ใส่ซองตัดสัญญำณ (FARADAY BAG) 

 

ใส่ซองตัดสัญญำณ (FARADAY BAG) 

 
และบรรจุหบีหอ่กันกระแทกให้เรียบร้อย 

 

เครื่องปิดอยู่ 
ให้ใส่ซองกันกระแทกหรือบรรจุใหห้ีบห่อที่กันกระแทก 

ให้สอบถำมว่ำเครื่องมี Password หรือไม ่
ถ้ำมี Password ควรสอบถำมมำให้ได ้

ภาพท่ี 4-22  แผนผังแสดงการจัดเก็บของกลาง วัตถุพยานประเภทโทรศัพท์เคลื่อนท่ี 
หมายเหตุ อย่ำลืมน ำสำยชำร์จโทรศัพท์มำด้วย เพรำะโทรศัพท์เคลื่อนที่แต่ละยี่ห้อ สำยชำร์จจะมีข้ัวที่ต่ำงกัน 
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  3.6) แผ่นซีดี ดีวีดี/บัตรอิเล็กทรอนิกส์ 
       ถ่ำยภำพแผ่นด้ำนหน้ำ/หลังของบัตรและถ้ำเป็นแผ่นซีดี หำกของกลำงมีมำกกว่ำ 1 รำยกำร 
ควรระบุล ำดับหรือข้อควำมที่เขียนอยู่บนแผ่นเพื่อใช้อ้ำงอิงกับรำยละเอียดในหนังสือน ำส่ง ควรจะบรรจุในซอง
บรรจุแผ่นซีดีหรือซองกระดำษ เช่นเดียวกับบัตรอิเล็กทรอนิกส์ ปิดหีบห่อให้เรียบร้อยก่อนน ำส่งตรวจพิสูจน์ 
ตำมภำพที่ 4-23 

 
ภาพท่ี 4-23  แสดงภาพตัวอย่างการบรรจุหีบห่อของแผ่นดีวีดีและบัตรอิเล็กทรอนิกส์ 

  3.7) อุปกรณ์ไฟฟ้ำหรอือุปกรณ์อเิล็กทรอนกิสอ์ื่น ๆ 
       ถ่ำยภำพ บรรจุกล่องกระดำษ/ซองกระดำษ แยกรำยกำรให้ชัดเจน หำกเป็นอุปกรณ์ขนำด
เล็ก ให้ปิดผนึกด้วยซองกันกระแทกให้เรียบร้อย ลงลำยมือช่ือก ำกับน ำส่งตรวจพิสูจน์ในทุกกรณี ถ้ำเป็นไปได้
ควรมีวัสดุรองรับแรงกดทับหรือแรงกระแทกเพื่อหลีกเลี่ยงควำมเสียหำย และควรหลีกเลี่ยงควำมช้ืน และ
แสงแดด ตำมภำพที่ 4-24 

 
ภาพท่ี 4-24 แสดงภาพตัวอยา่งการบรรจุหีบห่อของอุปกรณ์อิเล็กทรอนิกส์ 

 

  3.8) สื่อบันทึกข้อมูลดิจิทัลอื่น ๆ ที่ไม่ได้เช่ือมต่อกับเครื่องคอมพิวเตอร์ 
       สื่อบันทึกข้อมูลดิจิทัลอื่น ๆ  เช่น แผ่นซีดี ดีวีดี Floppy Disk /Thumb Drive /Sd Card /MicroSD 
สำมำรถน ำส่งโดยบรรจุอยู่ในซองพลำสติกเดียวกัน หรือถุงเก็บพยำนหลักฐำน รวมในใบเดียวกันได้ และควรมี
วัสดุรองรับกำรกดทับหรือแรงกระแทกห่อหุ้มไว้ และควรติดฉลำกระบุยี่ห้อ รุ่น ขนำด หรือจ ำนวนของกลำงแต่ละ
รำยกำรให้ชัดเจน ตำมภำพที่ 4-25 
หมายเหตุ ควรบันทึกรำยละเอียดเกี่ยวกับของกลำง เช่น จ ำนวน ยี่ห้อ หรือรุ่น ให้ชัดเจนก่อนน ำส่งตรวจพิสูจน์ 
และควรมีลำยมือผู้น ำส่งเซ็นก ำกับที่หีบห่อด้วยทุกครั้ง 

 
ภาพท่ี 4-25  แสดงภาพตัวอย่างการบรรจุหีบห่อประเภทสื่อข้อมูลดิจิทัลอ่ืน ๆ  

ในกรณีเป็นหน่วยความจ าแฟลช 
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3. องค์ความรู้และคู่มือในการพัฒนาต ารวจที่ปฏิบัติงานในการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี 
 จำกกำรทบทวนวรรณกรรม กำรประชุมกลุ่มย่อยและสัมภำษณ์เชิงลึกจำกผู้ที่มีควำมรู้ควำมช ำนำญ
ทำงด้ำนกำรป้องกันปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ได้ท ำกำรสังเครำะห์องค์ควำมรู้ และคู่มือในกำร
พัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชยำกรรมทำงเทคโนโลยี มีรำยละเอียด และ
สำระส ำคัญโดยสรุป ดังนี ้
 3.1 สภาพการณ์ทางด้านอาชญากรรมคอมพิวเตอร์ 

 3.1.1 ปัจจุบันเจ้ำหน้ำที่บงัคับใช้กฎหมำยที่เกี่ยวข้องกับ พ.ร.บ.คอมพิวเตอร์ ดังนี ้
1) ประมวลกฎหมำยอำญำ หมวด 4 ควำมผิดเกี่ยวกับบัตรอิเล็กทรอนิกสข์องลักษณะ 7 ควำมผิด

เกี่ยวกับกำรปลอมและกำรแปลง มำตรำ 269/1 มำตรำ 269/2 มำตรำ 269/3 มำตรำ 269/4 มำตรำ 269/5 
มำตรำ 269/6 และ มำตรำ 269/7  

2) พระรำชบัญญัติลิขสิทธ์ิ พ.ศ. 2537 
3) พระรำชบัญญัติว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์ พ.ศ. 2544 และแก้ไขเพิ่มเติม พ.ศ. 2551 

เพื่อรับรองสถำนะทำงกฎหมำยของข้อมูลอิเล็กทรอนิกส์ให้เสมอด้วยกระดำษ อันเป็นกำร
รองรับนิติสัมพันธ์ต่ำง ๆ  ซึ่งแต่เดิมอำจจะจดัท ำข้ึนในรูปแบบของหนังสือใหเ้ทำ่เทียมกับนิติสมัพันธ์รปูแบบใหม่
ที่จัดท ำข้ึนให้อยู่ในรูปแบบของข้อมลูอิเล็กทรอนิกส ์รวมตลอดทั้งกำรลงลำยมือช่ือในข้อมูลอิเล็กทรอนิกส์ และ
กำรรับฟังพยำนหลักฐำนที่อยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์ 

4) พระรำชบัญญัติกำรสอบสวนคดีพิเศษ พ.ศ.2547 ซึ่งให้อ ำนำจพนักงำนเจ้ำหน้ำที่ 
5) พระรำชบัญญัติกำรผลิต ผลิตภัณฑ์ซีดี พ.ศ. 2548 
6) พระรำชบัญญัติว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
7) กฎหมำยเกี่ยวกบัลำยมือช่ืออิเล็กทรอนกิส์  

เพื่อรับรองกำรใช้ลำยมือช่ืออิเล็กทรอนิกส์ด้วยกระบวนกำรใด ๆ ทำงเทคโนโลยีให้เสมอด้วยกำร
ลงลำยมือช่ือธรรมดำ อันส่งผลต่อควำมเช่ือมั่นมำกขึ้นในกำรท ำธุรกรรมทำงอิเล็กทรอนิกส์ และก ำหนดให้มี
กำรก ำกับดูแลกำรให้บริกำร เกี่ยวกับลำยมือช่ืออิเลก็ทรอนิกสต์ลอดจนกำรให้ บริกำรอื่น ที่เกี่ยวข้องกับลำยมือ
ช่ืออิเล็กทรอนิกส์ 

8) กฎหมำยเกี่ยวกบักำรคุ้มครองข้อมลูส่วนบุคคล  
เพื่อก่อให้เกิดกำรรับรองสิทธิและให้ควำมคุ้มครองข้อมูลส่วนบุคคล ซึ่งอำจถูกประมวลผล 

เปิดเผยหรือเผยแพรถึ่งบุคคลจ ำนวนมำกได้ในระยะเวลำอันรวดเร็วโดยอำศัยพัฒนำกำรทำงเทคโนโลยี จนอำจ
ก่อให้เกิดกำรน ำข้อมูลนั้นไปใช้ในทำงมิชอบอันเป็นกำรละเมิดต่อเจ้ำของข้อมูล ทั้งนี้ โดยค ำนึงถึงกำรรักษำ
ดุลยภำพระหว่ำงสิทธิข้ันพื้นฐำนในควำมเป็นส่วนตัว เสรีภำพในกำรติดต่อสื่อสำร และควำมมั่นคงของรัฐ 

9) พระรำชกฤษฎีกำ ว่ำด้วยกำรควบคุมดูและธุรกิจบริกำรช ำระเงินทำงอิเล็กทรอนิกส์ พ.ศ.2551 
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10) พระรำชกฤษฎีกำก ำหนดประเภทธุรกรรมในทำงแพ่งและพำณิชย์ที่ยกเว้นมิให้น ำกฎหมำยว่ำ 
ด้วยธุรกรรมทำงอิเล็กทรอนิกส์มำบังคับใช้ พ.ศ. 2549  

11) กฎกระทรวงก ำหนดแบบหนังสือแสดงกำรยึดหรอือำยัดระบบคอมพิวเตอร ์พ.ศ. 2551 
12) กฎกระทรวงว่ำด้วยกำรก ำหนดคดีพิเศษเพิ่มเติม ตำมกฎหมำยว่ำด้วยกำรสอบสวนคดีพิเศษ 

ฉบับที่ 2 พ.ศ. 2555 
13) ระเบียบว่ำด้วยกำรจับ ควบคุม ค้น กำรท ำส ำนวนกำรสอบสวนและกำรด ำเนินคดีกับผู้กระท ำ

ควำมผิดว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
14) ประกำศกระทรวงเทคโนโลยีและสำรสนเทศและกำรสื่อสำร เรื่องหลกัเกณฑ์กำรเก็บรักษำ

ข้อมูลจรำจรคอมพิวเตอร์ของผู้ให้บริกำร พ.ศ. 2550 
15) ประกำศกระทรวงเทคโนโลยสีำรสนเทศและกำรสื่อสำร เรื่องหลกัเกณฑ์และระยะเวลำกำร

งดให้บริกำรโทรศัพท์เคลื่อนที่ในเขตพื้นทีจ่ังหวัดนรำธิวำส จงัหวัดปัตตำนี และจังหวัดยะลำ พ.ศ. 2550 
16) ประกำศกระทรวงเทคโนโลยสีำรสนเทศและกำรสื่อสำร เรื่องแต่งตัง้พนักงำนเจ้ำหน้ำที่ตำม

พระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 (ฉบับที่ 2)   
17) หลักเกณฑ์เกี่ยวกับคุณสมบัติของพนักงำนเจ้ำหน้ำที่ตำมพระรำชบัญญัติหลักเกณฑ์ เกี่ยวกับ

คุณสมบัติของพนักงำนเจ้ำหน้ำที่ตำมพระรำชบัญญัติ ว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2550 

18) ประกำศคณะกรรมกำรธุรกรรมอิเล็กทรอนิกส์ เรื่องกำรรับรองสิ่งพิมพ์ พ.ศ. 2555 
19) พระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560  
20) หนังสือส ำนักงำนต ำรวจแห่งชำติที่ 0011.26/537 ลงวันที่ 4 กุมภำพันธ์  2556 เรื่อง แนว

ทำงกำรสอบสวนและรวบรวมพยำนหลักฐำนในคดีกำรกระท ำควำมผิดทำงเทคโนโลยี 
21) คู่มือกำรปฏิบัติงำนด้ำนนิติวิทยำศำสตร์ในกำรสืบสวนสอบสวน ส ำนักงำนต ำรวจแห่งชำติ 

พุทธศักรำช 2561 
3.1.2 หน่วยงำนที่รับผิดชอบด ำเนินกำรคดีเกี่ยวกับอำชญำกรรมทำงคอมพิวเตอร์  ได้แก่ ส ำนักงำน

ต ำรวจแห่งชำติ กรมสอบสวนคดีพิเศษ กระทรวงเทคโนโลยีสำรสนเทศและกำรสื่อสำร ซึ่งส ำนักงำนต ำรวจจะ
เป็นด่ำนแรกในกำรด ำเนินกำร สืบสวน สอบสวน ป้องกัน และปรำบปรำม อำชญำกรรมทำงคอมพิวเตอร์  
โดยเฉพำะหน่วยงำนที่รับผิดชอบของส ำนักงำนต ำรวจแห่งชำติ คือ ส ำนักงำนเทคโนโลยีสำรสนเทศ ส ำนักงำน
พิสูจน์หลักฐำนต ำรวจ และกองบังคับกำรปรำบปรำมอำชญำกรรมทำงเทคโนโลยี และสถำนีต ำรวจทั่วประเทศ 
ทั้งในส่วนกลำงและส่วนภูมิภำค  
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 3.2 วิธีการและขั้นตอนการสืบสวนและสอบสวนเกี่ยวกับอาชญากรรมทางเทคโนโลยี 
 ปัจจุบัน มีกำรร้องทุกข์ให้ด ำเนินคดีเกี่ยวกับอำชญำกรรมคอมพิวเตอร์และอินเทอร์เน็ต เช่น กรณี
ผู้กระท ำควำมผิดหลอกลวงขำยสินค้ำผ่ำนหน้ำเว็บไซต์และหลอกลวงผู้ซื้อให้ช ำระค่ำสินค้ำผ่ำนบัญชีธนำคำร
เกิดข้ึนเป็นจ ำนวนมำกและพบว่ำในกำรสอบสวนด ำเนินคดี มีหลำยคดีที่พนักงำนอัยกำรมีค ำสั่งไม่ฟ้องผูต้้องหำ
ที่เป็นผู้เสนอขำยสินค้ำและผู้ต้องหำที่เป็นเจ้ำของบัญชีเงินฝำกที่ให้ผู้เสียหำยโอนเงินเข้ำบัญชี เนื่องจำกคดี            
ไม่มีพยำนหลักฐำนยืนยันว่ำผู้ต้องหำได้เปิดเว็บไซต์ขำยสินค้ำและหลอกขำยสินค้ำให้กับผู้เสียหำยและบุคคล
ทั่วไป ส่วนเจ้ำของบัญชีเงินฝำกนั้น พนักงำนอัยกำรสั่งไม่ฟ้อง เนื่องจำกพยำนหลักฐำนไม่เพียงพอที่จะท ำให้
เห็นได้ว่ำบุคคลดังกล่ำวมีส่วนเกี่ยวข้องในกำรกระท ำควำมผิดอย่ำงไร 
 คดีควำมผิดเกี่ยวกับอำชญำกรรมคอมพิวเตอร์มีควำมยุ่งยำกและซับซ้อนมำกยิ่งข้ึนในปัจจุบัน ดังนั้น
เพื่อให้กำรด ำเนินกำรคดีกับผู้กระท ำควำมผิดดังกล่ำวเป็นไปอย่ำงถูกต้อง พนักงำนสอบสวนมีข้อมูลที่ครบถ้วน
สมบูรณ์ อันจะเป็นกำรพัฒนำระบบงำนสอบสวนและคุ้มครองประชำชน ผู้บริสุทธ์ิให้มีประสิทธิภำพมำกยิ่งข้ึน 
จึงก ำหนดแนวทำงกำรสอบสวนและรวบรวมพยำนหลักฐำนในคดีกำรกระท ำควำมผิดเกี่ยวกับอำชญำกรรม
คอมพิวเตอร์และอินเทอร์เน็ต ดังต่อไปนี้ 
 1) ให้พิจำรณำว่ำ คดีที่เกิดเป็นกำรกระท ำควำมผิดในทำงอำญำ หรือเป็นกำรผิดสัญญำในทำงแพ่ง 
ทั้งนี้ให้น ำบทบัญญัติตำม พ.ร.บ.ว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.2550 และ พ.ศ. 2560 
มำประกอบกำรพิจำรณำด้วยหำกเป็นควำมผิดทำงอำญำ ให้ด ำเนินคดีกับผู้กระท ำควำมผิดฐำนควำมผิด               
ที่ปรำกฏ 
 2) กรณีที่ เป็นกำรกระท ำควำมผิดทำงอำญำ ให้พนักงำนสอบสวนท ำกำรสอบสวนตำมรูปคดี                 
โดยมีแนวทำงกำรสอบสวนเบื้องต้น ดังนี้ 
 ก) ประเด็นค าถามในคดดี้านการเงินและการขโมยข้อมูล 
  1. กำรสอบสวนผู้กล่ำวหำ/ผู้เสียหำย ในประเด็น 
   (1) มีกำรตรวจพบสิ่งผิดปกติใด ๆ บ้ำงเกี่ยวกับบัญชีธนำคำรของผู้เสียหำย 
   (2) พฤติกำรณ์กำรกระท ำผิดและข้อเท็จจริงในคดีเป็นอย่ำงไร  
   (3) บัญชีธนำคำรใดบ้ำงของผู้เสียหำยที่ถูกแอบใช้ หรือถูกครอบครองกรรมสิทธ์ิกำรใช้งำน
โดยไม่ได้รับอนุญำต 
   (4) ผู้เสียหำยเคยให้ข้อมูลในกำรใช้งำนกับบุคคลหรือหน่วยงำนใดบ้ำงหรือไม่ หรือเคยให้
ข้อมูลอะไร กับใครบ้ำง 
   (5) เคยกรอกข้อมูลสมัครใช้งำนบัตรเครดิต หรือเอกสำรกู้ยืมใดๆ บ้ำงหรือไม่ อย่ำงไร 
   (6) เคยบันทึกข้อมูลส ำหรับกำรใช้งำนไว้ในเครื่องคอมพิวเตอร์ หรืออีเมล์หรือไม่ อย่ำงไร 
   (7) มีเอกสำรกำรแจ้งหนี้หรือเอกสำรกำรเงินที่ไม่ถูกส่งมำให้ผ่ำนทำงอีเมล์ตำมปกติหรือไม่ 
   (8) เคยตรวจสอบรำยงำนกำรใช้บัตรเครดิตหรือไม่ ผลเป็นอย่ำงไร 
   (9) ได้มีกำรซื้อสินค้ำทำงเว็บไซต์ใด เมื่อวัน เดือน ปี และเวลำ อะไร 
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   (10) รำยละเอียดของสินค้ำเป็นอย่ำงไร รำคำเท่ำไร 
   (11) มีกำรช ำระเงินค่ำสินค้ำด้วยวิธีกำรอย่ำงไร เช่น กำรโอนเงินทำงเครื่องเบิกถอน
อัตโนมัติ (ตู้เอทีเอ็ม) ธนำคำรใด สำขำอะไร เมื่อวันที่เดือนปีและเวลำอะไร โอนเงินค่ำสินค้ำจ ำนวนเท่ำใด โอน
ไปบัญชีเลขที่อะไร ธนำคำรใด ช่ือบัญชีผู้รับเงินคือใคร 
   (12) รำยละเอียดในกำรติดต่อระหว่ำงผู้ซื้อและผู้ขำย เช่น ผู้ซื้อใช้อีเมล์อะไร ผู้โพสต์
ข้อควำม หรือผู้ขำยใช้อีเมล์อะไร ติดต่อกันเมื่อเวลำใด และติดต่อครั้งสุดท้ำยเมื่อใด 
   (13) ผู้ซื้อได้ใช้โทรศัพท์ติดต่อกับผู้ขำยทำงหมำยเลขใด กี่ครั้ง เมื่อวันเวลำใด 
   (14) ผู้กล่ำวหำได้รับควำมเสียหำยจ ำนวนเท่ำใด 
   (15) เหตุเกิดที่ไหน เมื่อใด 
  2. สอบสวนพนักงำนธนำคำรเจ้ำของบัญชีของผู้กล่ำวหำ ในประเด็น 
   (1) บัญชีของผู้กล่ำวหำ เป็นบัญชีประเภทใด เลขที่อะไร เปิดบัญชีในนำมของใคร เมื่อใด 
กำรเบิกถอนเงินจำกบัญชีดังกล่ำวมีเงื่อนไขอย่ำงไร 
   (2) มีเงินจ่ำยค่ำสินค้ำ โอนไปบัญชีเลขที่อะไร ที่ธนำคำรใด 
   (3) กำรโอนเงินเป็นกำรโอนด้วยวิธีใด ดังต่อไปนี้ 
       - โอนทำงเครื่องเบิกถอนเงินอัตโนมัติ (ตู้เอทีเอ็ม) ต้องสอบสวนให้ได้ควำมว่ำธนำคำรใด 
ตู้เอทีเอ็มตั้งอยู่ที่ไหน โอนเงินเมื่อวันเดือน ปีและเวลำอะไร 
       - โอนเงินโดยท ำรำยกำรที่เคำน์เตอร์ของธนำคำรใด สำขำอะไร เมื่อวันเดือนปีและเวลำ
อะไร เอกสำรอ้ำงอิงเลขที่อะไร 
       - กรณีกำรโอนเงินผ่ำน เวสเทิร์นยูเนียน หรือผู้บริกำรอื่น  ๆ สอบสวนให้ได้ควำมว่ำ
สถำนที่ตั้งอยู่ไหน โอนเมื่อวันเดือนปีและเวลำอะไร  ได้ระบุช่ือผู้รับประโยชน์คือใคร อยู่ที่ไหนเอกสำรอ้ำงอิง
หรือเอกสำรกำรโอนเงินเลขที่ (MTCN) หมำยเลขอะไร ผู้ที่มำรับเงินมีเอกสำรแสดงตัว (บัตรประชำชน/หนงัสอื
เดินทำง) อะไร รับเงินที่ไหน เมื่อใด ให้ขอภำพถ่ำยกล้องวงจรปิดมำประกอบส ำนวนกำรสอบสวน 
       - กรณีกำรโอนเงินโดยใช้ช่องทำงอื่น ๆ ให้สอบสวนข้ันตอนและวิธีกำรโอนเงินให้ชัดเจน 
  3. สอบสวนธนำคำรเจ้ำของบัญชีที่เป็นผู้รับโอนเงินจำกผู้กล่ำวหำ ในประเด็น 
   (1) บัญชีธนำคำรที่รับโอนเงิน เป็นบัญชีธนำคำรประเภทใด เลขที่อะไร เปิดบัญชีในนำมของ
ใคร เมื่อใด กำรเบิกถอนเงินจำกบัญชีดังกล่ำว มีเงื่อนไขอย่ำงไร (ขอเอกสำรกำรเปิดบัญชีประกอบ) 
   (2) มีเงิน (ระบุจ ำนวนเงินที่โอน) โอนเข้ำบัญชีดังกล่ำว เมื่อใด 
   (3) เงินดังกล่ำวที่โอนมำด้วยวิธีกำรใด บัญชีเลขที่อะไร ธนำคำรใด 
   (4) เงินดังกล่ำวได้ถอนจำกบัญชีไปเมื่อใด ถอนด้วยวิธีกำรอย่ำงไร (ถ้ำมีกำรถอนเงินจำก
เอทีเอ็มให้ขอภำพจำกกล้องวงจรปิดมำประกอบส ำนวนกำรสอบสวน) 
   (5) ขอรำยละเอียดเกี่ยวกับกำรโอนเงินทั้งหมดที่โอนมำเข้ำบัญชีผู้กระท ำผดิและมีผูเ้สียหำย
รำยอื่นร้องเรียนหรือไม่ 
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  4. สอบสวนผู้ดูแลเว็บไซต์หรือผู้ให้บริกำรอินเทอร์เน็ต ในประเด็น 
   (1) กระทู้ขำยสินค้ำโพสต์ในเว็บไซต์อะไร เมื่อวันเดือนปี และเวลำอะไร กระทู้ที่เท่ำใด 
   (2) ผู้ดูแลเว็บไซต์ (WEB MASTER) เป็นใคร อยู่ที่ไหน 
   (3) ผู้โพสต์ ลงทะเบียนสมัครสมำชิก ในนำมของใคร ระบุบัตรประจ ำตัวประชำชนหมำยเลข
อะไร พักอำศัยอยู่ที่ไหน หมำยเลขโทรศัพท์อะไร ใช้อีเมล์ในกำรติดต่อว่ำอะไร โพสต์จำกหมำยเลข IP และวัน 
เดือน ปี เวลำ อะไร 
  5. สอบสวนผู้ให้บริกำรโทรศัพท์ ในประเด็น 
   (1) โทรศัพท์ (ระบุหมำยเลขที่ผู้ขำยสินค้ำใช้ติดต่อ) ลงทะเบียนใช้ในนำมของใคร อยู่ที่ไหน 
บัตรประจ ำตัวประชำชนเลขที่อะไร 
   (2) มีรำยกำรติดต่อระหว่ำงโทรศัพท์ (ระบุหมำยเลขโทรศัพท์ผู้ซื้อและผู้ขำย) หรือไม่ 
ติดต่อกันกี่ครั้ง เมื่อวันเดือนปีและเวลำอะไร 
  6. สอบสวนเจ้ำของบัญชีธนำคำรที่รับโอนเงิน กรณียังไม่มีหลักฐำนว่ำผู้ใดเป็นผู้กระท ำควำมผิด
ในประเด็น 
   (1) บัญชีธนำคำรที่รับโอนเงิน เป็นบัญชีประเภทใด หมำยเลขบัญชีอะไร ที่ธนำคำรใด สำขำ
อะไร เปิดบัญชีเมื่อใด (พร้อมเอกสำรประกอบ) 
   (2) กำรเปิดบัญชีดังกล่ำวเพื่อวัตถุประสงค์ใด 
   (3) ได้ท ำเรื่องขอใช้บัตรเอทีเอ็ม หรือไม่ บัตรเอทีเอ็มอยู่กับเจ้ำของบัญชีหรือส่งมอบให้กับ
ใครไป เมื่อใด กรณีส่งมอบให้กับบุคคลอื่นที่ไม่ใช่เจ้ำของบัญชี สำเหตุใดจึงมอบบัตรเอทีเอ็มพร้อมรหัสให้กับ
บุคคลดังกล่ำว 
   (4) มีเงินค่ำสินค้ำ (ระบุจ ำนวนเงิน) โอนเข้ำบัญชีดังกล่ำว หรือไม่ เมื่อวัน เดือน ปี และเวลำใด 
   (5) ใครเป็นผู้เบิกถอนเงินจ ำนวนดังกล่ำว เบิกถอนที่ไหน เมื่อใดและเบิกถอนเงินด้วยวิธีกำร
อย่ำงไร  
   (6) กรณีที่มีภำพหรือหลักฐำนว่ำผู้ที่มำเบิกถอนเงินไม่ใช่เจ้ำของบัญชีธนำคำรให้สอบสวน
เจ้ำของบัญชีด้วยว่ำรู้จักบัคคลดังกล่ำวหรือไม่ เป็นใคร และมีควำมเกี่ยวข้องอย่ำงไร 
  7. ผู้ต้องสงสัย  
   (1) ซอฟแวร์ที่ใช้งำนมีอะไรบ้ำง เก็บไว้ที่ไหนและอยู่ในสื่อบันทึกรูปแบบใด 
   (2) เครื่องคอมพิวเตอร์มีซอฟแวร์ หรือโปรแกรมส ำหรับตรวจสอบรำยงำนทำงกำรเงิน หรือ มี
เอกสำรทำงกำรเงินใดๆ หรือไม่อย่ำงไร 
   (3) เครื่องคอมพิวเตอร์มีโปรแกรมส ำหรับส ำหรับตกแต่งรูปภำพหรือไม่ ถ้ำมี ใช้โปรแกรมอะไร 
   (4) มีส ำเนำข้อมูลบัตรต่ำงๆ เก็บไว้ในเครื่องคอมพิวเตอร์หรือไม่ เพรำะเหตุใด 
   (5) คอมพิวเตอร์ถูกใช้ในกำรท ำธุรกรรมซื้อขำยแบบออนไลน์หรือไม่ อย่ำงไร 
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    ข) ประเด็นค าถามในคดีล่วงละเมิดต่อเด็ก 
  กำรสอบสวนผู้เสียหำยในประเด็น 
   (1) ผู้เสียหำยเคยพูดเคยแบบออนไลน์ผ่ำนทำงห้องสนทนำใดบ้ำง ใช้อีเมล์และรหัสผู้ใช้อะไร 
   (2) ผู้เสียหำยใช้อินเทอร์เน็ต อีเมล์ หรือ พูดคุย จำกเครื่องคอมพิวเตอร์อื่นบ้ำงหรือไม่ ถ้ำมีใช้
จำกที่ไหน 
   (3) ผู้เสียหำยให้ข้อมูลส่วนบุคคลส่วนบุคคล อันได้แก่ ช่ือและนำมสกุลจริง อำยุ ที่อยู่ กับผู้อื่น
ที่ติดต่อผ่ำนทำงอินเทอร์เน็ตหรือไม่ อย่ำงไร 
   (4) มีใครบ้ำงที่ถูกบันทึกอยู่ในรำยกำรส ำหรับผู้เสียหำยติดต่อด้วยผ่ำนทำงอินเทอร์เน็ต 
   (5) ผู้เสียหำยเคยบันทึกประวัติกำรสนทนำเก็บไว้หรือไม่ อย่ำงไร 
   (6) ผู้เสียหำยใช้โปรแกรมอะไรตรวจสอบอีเมล์ 
   (7) ข้อควำมหรือรูปภำพอะไร ที่ระบุได้ว่ำเป็นกำรพยำยำมหรือเป็นกำรล่วงละเมิดทำงเพศกับ
ผู้เสียหำย 
   (8) ผู้เสียหำยเคยได้รับรูปภำพหรือสิ่งของใดๆ จำกผู้ต้องสงสัยบ้ำงหรือไม่ อย่ำงไร 
  กำรสอบสวนผู้ต้องสงสัยในประเด็น 
   (1) เครื่องคอมพิวเตอร์ทั้งหมดของผู้ต้องสงสัยอยู่ที่ใดบ้ำง 
   (2) ผู้ต้องสงสัยมีแหล่งเก็บข้อมูลออนไลน์ที่สำมำรถเข้ำถึงขณะเช่ือมต่ออินเทอร์เน็ตหรือไม่
อย่ำงไร 
   (3) ผู้ต้องสงสัยใช้รหัสผู้ใช้ว่ำอะไร และใช้ห้องสนทนำช่ือว่ำอะไร สำมำรถเข้ำถึงได้อย่ำงไร 
   (4) ผู้ต้องสงสัยติดต่อผ่ำนทำงอินเทอร์เน็ตกับใครบ้ำง และติดต่อด้วยวิธีกำรใด 
   (5) ผู้ต้องสงสัยเคยเผยแพร่(ดู)รูปภำพลำมก(ของเด็ก)โดยใช้เครื่องคอมพิวเตอร์หรือไม่ ถ้ำเคย
เผยแพร่(เก็บ)ไว้ที่ใด หรือส่งไปให้ใคร 
   (6) ผู้ต้องสงสัยรู้หรือไม่ว่ำ กำรกระท ำดังกล่ำวผิดกฎหมำย(ระบุช่ือกฎหมำย) 
    ค) ประเด็นค าถามในคดีบุกรุก/ท าให้ระบบคอมพิวเตอร์เสียหาย 
   (1) ถำม  - มำพบพนักสอบสวนด้วยสำเหตุใด มีควำมประสงค์อย่ำงไร 
   (2) ถำม  - รับทรำบเหตุจำกผู้ใด เมื่อใด 
   (3) ถำม  - พฤติกำรณ์ทำงคดีเป็นอย่ำงไร 
   (4) ถำม  - ระบบได้รับควำมเสียหำยอย่ำงไร 
   (5) ถำม  - ได้มีกำรด ำเนินกำรแก้ไข หรือกู้ข้อมูล ส ำรองข้อมูล หรือไม่ อย่ำงไร 
   (6) ถำม  - ใครเป็นผู้ดูแลระบบ และระบบมีรหัสผ่ำนกำรเข้ำถึงระบบหรือไม่ 
   (7) ถำม  - ผู้ใดบ้ำงที่สำมำรถเข้ำถึงระบบได้ 
   (8) ถำม  - ท่ำนได้มอบเอกสำรใดให้พนักงำนสอบสวนไว้เป็นหลักฐำนประกอบคดีบ้ำง 
   (9) ถำม  - เคยมีสำเหตุโกรธเคืองกับผู้ใดในคดีน้ีมำก่อนหรือไม่ 
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  กรณีเป็นเครือข่ำยภำยในบ้ำนพักอำศัย 
   (1) ท่ำนสำมำรถระบสุำยทัง้หมดที่ถูกเช่ือมต่อในระบบเครอืข่ำยกับคอมพิวเตอร์หรือไม่อย่ำงไร 
   (2) มีกำรก ำหนดให้เครื่องคอมพิวเตอร์ใช้กับรหัสผู้ใช้งำนที่เฉพำะเจำะจงหรือไม่ อย่ำงไร 
   (3) ระบบเครือข่ำยมีกำรเช่ือมต่อเข้ำกับระบบอินเทอร์เน็ตหรือไม่ อย่ำงไร 
   (4) อุปกรณ์ที่ใช้เช่ือมต่ออินเทอร์เน็ตอยู่ที่ใด ก ำลังเช่ือมต่ออยู่หรือไม่ 
   (5) ใช้บริกำรอินเทอร์เน็ตของผู้ให้บริกำร (ISP-Internet Service Provider) รำยใด 
   (6) เครื่องคอมพิวเตอร์สำมำรถใช้งำนอินเทอร์เน็ตพร้อม ๆ กันได้หรือไม่ 
   (7) มีกำรใช้เครือข่ำยไร้สำยหรือไม่ อย่ำงไร 
  กรณีเป็นเครือข่ำยในธุรกิจ 
   (1) ใครเป็นคนแรกที่พบเห็นสิ่งผิดปกติที่เกิดข้ึน 
   (2) บันทึกรำยละเอียดสิ่งผิดปกติต่ำง ๆ ที่พยำนแต่ละคนพบเห็น 
   (3) ใครคือผู้ดูแลระบบเครือข่ำย บันทึกรำยละเอียดกำรติดต่อ 
   (4) สงสัยพนักงำนหรืออดีตพนักงำนคนใดบ้ำงหรือไม่ เพรำะเหตุใด 
   (5) มีแผนผังกำรเช่ือมต่อของระบบเครือข่ำยหรือไม่ 
   (6) มีกำรเก็บบันทึกข้อมูลประวัติกำรใช้งำนต่ำง ๆ เพื่อใช้ในกำรตรวจสอบย้อนหลังหรือไม่ 
   (7) ท่ำนสำมำรถเก็บข้อมูลประวัติกำรใช้งำนแยกออกมำ เพื่อใช้ส ำหรับกำรสืบสวนได้หรือไม่ 
   (8) มีกำรติดต่อในเรื่องนี้กับเจ้ำหน้ำที่ของหน่วยงำนอื่นบ้ำงหรือไม่ อย่ำงไร 
    ง) ประเด็นค าถามในคดี Email Scamming 
   (1) ถำม - ผู้เสียหำยมำพบพนักงำนสอบสวนด้วยสำเหตุใด มีควำมประสงค์อย่ำงไร 
        ตอบ - ข้ำฯ ได้รับมอบอ ำนำจจำก บริษัท.... ให้มำร้องทุกข์กล่ำวโทษต่อพนักงำนสอบสวน 
กรณีคนร้ำยได้ส่งข้อควำมหลอกลวงทำงจดหมำยอิเล็กทรอนิกส์ (Email) ให้โอนเงิน เป็นเหตุให้บริษัท.... ได้รับ
ควำมสียหำย จ ำนวน.... บำท จึงมำมอบคดีให้พนักงำนสอบสวนให้สืบสวนสอบสวนด ำเนินคดีกับคนร้ำยจนกว่ำคดี
จะถึงที่สุด 
   (2) ถำม - บริษัท.... ประกอบกิจกำรเกี่ยวกับอะไร 
   (3) ถำม - บริษัท.... ติดต่อธุรกิจกับลูกค้ำด้วยวิธีกำรใด 
       ตอบ - ติดต่อด้วยวิธีกำรส่งข้อควำมทำงจดหมำยอิเล็กทรอนิกส์ (Email) 
   (4) ถำม - บริษัท.... ใช้อีเมล์ใดในกำรติดต่อส่งข้อควำมทำงจดหมำยอิเล็กทรอนิกส์ (Email) 
กับลูกค้ำ 
   (5) ถำม - กำรช ำระค่ำสินค้ำที่ตกลงซื้อขำยกัน มีวิธีกำรช ำระอย่ำงไร 
   (6) ถำม - อีเมล์ที่แท้จริงของลูกค้ำที่ใช้ติดต่อธุรกิจคืออีเมล์ใด 
   (7) ถำม - คนร้ำยใช้อีเมล์ใดในกำรหลอกลวงส่งข้อควำมทำงจดหมำยอิเล็กทรอนิกส์ (Email) 
ติดต่อกับบริษัท.... 
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   (8) ถำม - ข้อควำมทำงจดหมำยอิเล็กทรอนิกส์ (Email) ของคนร้ำย มีรำยละเอียดของ
ข้อควำมว่ำอย่ำงไร 
   (9) ถำม - ข้อควำมทำงจดหมำยอิเล็กทรอนิกส์ (Email) ของคนร้ำย หลอกลวงให้โอนเงินไปยังที่ใด 
   (10) ถำม - บริษัท.... ได้รับควำมเสียหำยในคดีเป็นจ ำนวนเท่ำใด 
   (11) ถำม - พฤติกำรณ์ในคดีน้ีเป็นอย่ำงไร 
   (12) ถำม - คดีน้ีเหตุเกิดที่ไหน เมื่อใด 
   (13) ถำม - ท่ำนได้มอบเอกสำรใดให้พนักงำนสอบสวนไว้เป็นหลักฐำนประกอบคดีบ้ำง 
   (14) ถำม - เคยมีสำเหตุโกรธเคืองกับผู้ใดในคดีน้ีมำก่อนหรือไม่ 
    จ) ประเด็นค าถามในคดี Hack Facebook 
  กำรสืบสวน สอบสวนคดีเฟสบุ๊ค อันดับแรกต้องดูว่ำเฟสบุ๊คนั้นเป็นเฟสบุค๊ของจรงิหรอืของปลอม 
โดยดูจำกเพื่อนที่รู้จักในชีวิตจริง ๆ ของเฟสบุ๊คนั้นว่ำมีกำรปฏิสัมพัน ธ์ เช่น กดไลค์ คอมเม้นต์แล้วเจ้ำของ
เฟสบุ๊คตอบคอมเม้นต์ แท๊กรูป หรือไม่ เพรำะจุดประสงค์ของเฟสบุ๊คสร้ำงขึ้นมำเพื่อให้คนที่รู้จักกันในชีวิตจริง
ได้ไปเห็นกันอีกครั้งบนหน้ำจอและมีปฏิสัมพันธ์กัน ดังนั้น หำกเฟสบุ๊คนั้นเป็นของจริง จะมีเพื่อนที่เขำรู้จักใน
ชีวิตจริง ๆ มำปฏิสัมพันธ์ด้วย 
  แต่หำกเฟส์บุ๊คนั้นไม่ยืนยันตัว ลงรูปภูเขำ ดอกไม้ หรือเป็นรูปคน แต่ไม่มีกำรปฏิสัมพันธ์ ไลค์ 
เม้นต์ เกิดข้ึนเลย ไม่มีเพื่อนที่น่ำจะรู้จักในชีวิตจริง ๆ มำปฏิสัมพันธ์ด้วย เฟสบุ๊คนั้นก็น่ำจะเป็นของปลอม 
  ดังนั้น เมื่อวิเครำะห์ว่ำเป็นเฟสบุ๊คของจริงหรือของปลอมแล้ว หำกเช่ือว่ำเป็นของจริง พนักงำน
สอบสวนอำจออกหมำยเรียกเจ้ำของเฟสบุ๊คมำในฐำนะพยำนหรือผู้ต้องหำ แล้วแต่กรณี หรือมีพยำนหลักฐำน
อื่น เช่น ผู้เสียหำยยืนยันว่ำรู้จักกับผู้ต้องหำน้ีในชีวิตจริง ๆ และเป็นเพื่อนกันในเฟสบุ๊คด้วย เจ้ำของเฟสบุ๊คกับ
บคุคลที่ถอนเงินออกจำกธนำคำรเป็นคนเดียวกัน เป็นต้น ส่วนเจ้ำหน้ำที่ฝ่ำยสืบสวน ไม่ออกหมำยเรียกมำ แต่
ใช้วิธีกำรพิสูจน์ทรำบว่ำเจ้ำของเฟสบุ๊คนี้เป็นใคร ช่ือนำมสกุล ที่อยู่ เพื่อนสนิท พ่อแม่ ลูกเมีย ญำติพี่น้องอยู่ที่
ไหน น ำไปสู่กำรสืบสวนบนพื้นดิน สะกดรอย ปลอมตัว ถ่ำยรูปหน้ำบ้ำน ออกหมำยค้นเป้ำหมำย เพื่อตรวจยึด
อุปกรณ์อเลก็ทรอนิกส์ คอมพิวเตอร์ สมำร์ทโฟน ไปตรวจพิสูจน์ เป็นต้น เมื่อวิเครำะห์แล้ว น่ำจะเป็นเฟสบุ๊ค
ของจริง พนักงำนสอบสวนใช้กำรออกหมำยเรียก เจ้ำหน้ำที่สืบสวนใช้กำรลงพื้นที่ตรวจสอบและออกหมำยค้น 
แต่หำกท ำหนังสือไปสอบถำมหน่วยงำนสนับสนุนทำงเทคโนโลยี จะตรวจสอบที่ตั้งเว็บไซต์นั้น จำก Whois 
Domaintool และตอบกลับมำว่ำที่ตั้งของเว็บไซต์ เฟสบุ๊ค ไลน์ นั้นอยู่ต่ำงประเทศ (ควำมจริงก็อยู่ต่ำงประเทศ) 
ไม่ได้อยู่ภำยใต้กฎหมำยไทย จึงไม่สำมำรถทรำบข้อมูลผู้ใช้เฟสบุ๊คนี้ได้ ถึงแม้ว่ำจะท ำหนังสือสอบถำมไป               
ก็ไม่ได้รับควำมร่วมมือตอบกลับมำ เว้นแต่จะติดต่อช่องทำงที่เขำจัดไว้ให้ เช่น ถ้ำอยำกขอข้อมูลหมำยเลข IP 
Address ของผู้ใช้เฟสบุ๊คนี้ เข้ำช่องทำง URL www.fackbook.com/records โดยใช้อีเมล์ Police.go.th 
ติดต่อไป โดยใช้ภำษำอังกฤษในกำรติดต่อ และควำมผิดที่จะขอข้อมูลไปนั้น ต้องเป็นควำมผิดตำมกฎหมำย
ของประเทศน้ันๆ ด้วย เช่น กำรก่อกำรร้ำย ฉ้อโกง ลำมกอนำจำรเด็ก เป็นต้น 
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  ประเด็นค ำถำม 
   (1) ถำม - สมัครสมำชิก Fb ใช้ Email Address ใด 
   (2) ถำม - สมัครสมำชิก Fb มำนำนเท่ำใด ใช้ช่ือบัญชี Fb ใด 
   (3) ถำม - ปกติเข้ำใช้งำน Fb จำกอะไร (สมำร์ทโฟน โน๊ตบุ๊ค PC) 
   (4) ถำม - นอกจำกท่ำนแล้วมีผู้ใดรู้รหัสผ่ำนกำรเข้ำใช้งำน Fb บ้ำง 
   (5) ถำม - ท่ำนได้รับควำมเสียหำยอย่ำงไร 
   (6) ถำม - ท่ำนได้รับทรำบเหตุจำกผู้ใด เมื่อใด 
   (7) ถำม - พฤติกำรณ์ในคดีน้ีเป็นอย่ำงไร 
   (8) ถำม - ท่ำนได้มอบเอกสำรใดให้พนักงำนสอบสวนไว้เป็นหลักฐำนประกอบคดีบ้ำง 
   (9) ถำม - เคยมีสำเหตุโกรธเคืองกับผู้ใดในคดีน้ีมำก่อนหรือไม่ 
    ฉ) ประเด็นค าถามในคดี Romance Scam 
   (1) สอบถำมรำยละเอียดพฤติกำรณ์ในคดีว่ำมีพฤติกำรณ์อย่ำงไร เข้ำข่ำยหรือไม่ 
   (2) ผู้เสียหำยได้พูดคุยกับคนร้ำยผ่ำนทำงช่องทำงใด หำกเป็นเว็บไซต์เฟสบุ๊ค ควรถำมด้วยว่ำ
เฟสบุ๊คดังกล่ำวมี URL ว่ำอะไร ผู้เสียหำยรู้จักบุคคลในภำพหรือไม่ อย่ำงไร เคยพบเจอหรือพูดคุยติดต่อกันทำง
ใดบ้ำง ทั้งทำงโลกออนไลน์และสถำนที่จริง 
   (3) ผู้เสียหำยได้ท ำกำรโอนเงนิจำกธนำคำรใดไปยังธนำคำรใด เมื่อวันเวลำใด และจ ำนวนเท่ำใด 
   (4) กลุ่มผู้ร่วมขบวนกำรติดต่อกับผู้เสียหำยผ่ำนทำงใดบ้ำง ทั้งหมำยเลขโทรศัพท์ ที่อยู่ สถำนที่
นัดพบ ฯลฯ 
   (5) ผู้เสียหำยสงสัยผู้ใดในคดีน้ีหรือไม่ อย่ำงไร 
   (6) ท่ำนได้มอบเอกสำรใดให้พนักงำนสอบสวนไว้เป็นหลักฐำนประกอบคดีบ้ำง 
 3) กำรสอบสวนผู้ต้องหำ ให้พนักงำนสอบสวนแจ้งให้ทรำบถึงข้อเท็จจรงิเกี่ยวกับกำรกระท ำที่กล่ำวหำ
ว่ำผู้ต้องหำได้กระท ำผิดแล้วจึงแจ้งข้อหำให้ทรำบ และสอบสวนในประเด็น (โดยให้ประยุกต์ใช้ตำมควำม
เหมำะสม) 
  3.1) กรณีผู้ต้องหำที่เป็นผู้โพสต์ข้อควำม 
   (1) ถำม - ท่ำนจะให้กำรในเรื่องที่ต้องหำว่ำอย่ำงไร 
   (2) ถำม - โพสต์ข้อควำมประกำศขำยสินค้ำอะไร รำคำเท่ำใด ทำงเว็บไซต์ใด ใช้อีเมล์อะไร 
เมื่อวันและเวลำใด 
   (3) ถำม - กำรโพสต์ข้อควำมดังกล่ำวเป็นเจตนำของผู้ต้องหำ หรือบุคคลใดมอบหมำยให้
เป็นผู้โพสต์ มีหลักฐำนหรือไม่ อย่ำงไร 
   (4) ถำม - ท่ำนติดต่อกับผู้ซื้อสินค้ำช่องทำงใดบ้ำง เช่น โทรศัพท์ โทรสำร SMS หรือช่องทำง
อื่นใดบ้ำง 
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   (5) ถำม - ท่ำนได้เช่ือมต่ออินเตอร์เน็ตเพื่อโพสต์ข้อควำมจำกผู้ให้บริกำรอินเตอร์เน็ตรำยใด 
และเช่ือมต่อจำกหมำยเลขโทรศัพท์ใด จำกที่ใด 
   (6) ถำม - ท่ำนใช้คอมพิวเตอร์เช่ือมต่อจำกเครื่องคอมพิวเตอร์เครื่องใด ของใคร 
  3.2) กรณีผู้ต้องหำเป็นเจ้ำของบัญชีที่รับโอนเงิน 
   (1) ถำม - บัญชีที่รับโอนเงินเป็นบัญชีเงินฝำกของผู้ต้องหำใช่หรือไม่ เปิดตั้งแต่เมื่อใด กำร
เปิดบัญชีธนำคำรที่รับโอนเงิน เป็นควำมประสงค์ของผู้ต้องหำเอง หรือบุคคลใดเป็นผู้ใช้ให้เปิดบัญชี มี
รำยละเอียดอย่ำงไร (ใครใช้, เมื่อใด, ได้รับค่ำจ้ำงหรือไม่จ ำนวนเท่ำใด, มอบบัตรเอทีเอ็มพร้อมรหสัให้ใคร มอบ
ที่ไหน เมื่อใด) 
   (2) ถำม - ใครเป็นผู้โอนเงินบัญชีธนำคำรที่รับโอนเงินดังกล่ำวเกิดจำกมูลหนี้อะไร มี
หลักฐำนหรือไม่ 
   (3) ถำม - ใครเป็นผู้ถอนเงินเข้ำบัญชีธนำคำรที่รับโอน ถอนที่ไหน เมื่อใด จ ำนวนเงินเท่ำใด 
ถอนด้วยวิธีกำรใด หำกตรวจสอบพบว่ำผู้ต้องหำนั้นเป็นผู้รับจ้ำงเปิดบัญชีเงินฝำก ให้พนักงำนสอบสวน
พิจำรณำแจ้งข้อกล่ำวหำในควำมผิดเกี่ยวกับกำรฟอกเงิน ตำมนัยมำตรำ 5 มำตรำ 6 มำตรำ 7 มำตรำ 8 หรือ
มำตรำ 9 แห่ง พ.ร.บ.ป้องกันและปรำบปรำมกำรฟอกเงิน พ.ศ. 2542 แล้วแต่กรณี แก่ผู้ที่มีพฤติกำรณ์รับจ้ำง
เปิดบัญชีในสถำบันกำรเงิน เพื่อรับโอนเงินที่ได้มำจำกกำรท ำควำมผิดฐำนฉ้อโกงประชำชน อันเป็นควำมผิดมลู
ฐำนตำมพระรำชบัญญัติดังกล่ำว 
  3.3) กรณีผู้ต้องหำเป็นผู้ถอนเงินทำงตู้เอทีเอ็ม 
   (1) ถำม - ถอนเงินจำกตู้เอทีเอ็มจำกบัญชีธนำคำรที่รับโอน จำกตู้เอทีเอ็มของธนำคำรอะไร 
ตั้งอยู่ที่ไหน ถอนเมื่อวันที่และเวลำอะไร เงินที่ถอนในแต่ละครั้งจ ำนวนเท่ำใด 
   (2) ถำม - บัตรเอทีเอ็มพร้อมรหัส เป็นของใคร และได้รับมำจำกบุคคลใด ที่ไหน เมื่อใด 
   (3) ถำม - เงินที่ถอนมำได้ น ำไปมอบให้ใคร ด้วยวิธีกำรอย่ำงไร (เช่น มอบให้บุคคลอื่นไป, 
โอนเงินไปบัญชีอื่น, น ำเงินที่ถอนฝำกเข้ำเครื่องรับฝำกเงินอัตโนมัติเพื่อโอนไปบัญชีอื่น หรือโอนไปบัญชีที่เปิด
ไว้ในต่ำงประเทศ, หรือวิธีกำรอื่นใด เป็นต้น) 
   (4) ถำม - มีกำรท ำธุรกรรมรับ/โอนเงิน ทำงอินเทอร์เน็ต บ้ำงหรือไม่ (ถ้ำมีให้ระบุรำยละเอียด
ตำมรูปคดี) 
 4) กำรค้นและตรวจยึดอุปกรณ์เครื่องมือเกี่ยวกับคอมพิวเตอร์ 
  ข้อแนะน ำในกำรเข้ำตรวจค้นและยึดพยำนหลักฐำนอิ เล็กทรอนิกส์ในเบื้องต้นควรให้
ผู้ช ำนำญกำรเป็นผู้ด ำเนินกำร หำกไม่มีผู้ช ำนำญกำรให้ด ำเนินกำร ดังนี้ 
  4.1) ค ำนึกถึงควำมปลอดภัยของเจ้ำหน้ำที่เป็นอันดับแรก 
  4.2) จัดท ำแผนที่ห้อง หรือสถำนที่ที่ท ำกำรตรวจค้นเช่นเดียวกับคดีทั่วไป 
  4.3) สวมถุงมือขณะตรวจค้นและยึดเพื่อป้องกันกำรปนเปื้อนของพยำนหลักฐำน 
  4.4) วำงป้ำยระบุล ำดับที่ของจุดต่ำง ๆ พร้อมถ่ำยภำพไว้ในทุกขั้นตอน 
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  4.5) กันผู้ต้องสงสัยออกจำกเครื่องคอมพิวเตอร์ 
  4.6) ตรวจสอบสถำนะของเครื่องคอมพิวเตอร์ว่ำเปิดอยู่หรือปิดอยู่ ถ้ำเครื่องคอมพิวเตอร์ปิดอยู่
ให้ข้ำมไปที่ข้อ 4.7) ถ้ำไม่มั่นใจให้พิจำรณำ ดังนี้ 
   (1) ตรวจจอภำพว่ำพักหน้ำจอ (โดยกำรขยับเมำส์) หรือ ปิดหน้ำจออยู่ (โดยกำรกดปุ่มเปิด/
ปิดที่หน้ำจอ) 
   (2) ถ่ำยภำพที่ปรำกฏบนหน้ำจอคอมพิวเตอร์ กรณีที่มีหน้ำต่ำงซ้อนกันหลำย ๆ  หน้ำต่ำง 
ให้คลิ๊กเลือกทีละหน้ำต่ำง และถ่ำยภำพเก็บเป็นหลักฐำนเอำไว้ 
   (3) หำกมีเอกสำรที่ยังไม่ได้บันทึก ให้กดปุ่มบันทึก 
   (4) ในกรณีที่ไม่เข้ำเงื่อนไขตำมที่กล่ำวมำแล้ว เช่น มีไฟล์ก ำลังถูกลบ, ติดรหัสผ่ำน ฯลฯ ก็
ให้ดึงปลั๊กออกจำกหลังเครื่องคอมพิวเตอร์ ถ้ำเป็นเครื่องคอมพิวเตอร์แบบพกพำให้ถอดแบตเตอรี่ก่อน ยกเว้น
ในกรณีที่เป็นเครื่องคอมพิวเตอรแ์บบแมข่่ำยรันระบบปฏิบัติกำร Windows Server รุ่นต่ำง ๆ, ระบบ Unix ให้
ใช้วิธีกำร Shutdown แทนกำรดึงปลั๊กออกจำกหลังเครื่อง (ปิดเครื่องคอมพิวเตอร์ด้วยวิธีปกติ ผลดีจะท ำให้
ข้อมูลไม่เสียหำย, กำรดึงปลั๊กออกขณะเครื่องคอมพิวเตอร์เปิดใช้งำนอยู่ อำจท ำให้ข้อมูลคอมพิวเตอร์หรือ
ฮำร์ดดิสก์เสียหำย แต่มีผลดีคือท ำให้ได้ข้อมูลทุกอย่ำงก่อนที่จะดึงปลั๊กออก) 
  4.7) ติดป้ำยก ำกับเป็นคู่ไว้บริเวณจุดเช่ือมต่อของเครื่องคอมพิวเตอร์ กับ สำยที่เช่ือมต่อ  
  4.8) กำรถ่ำยภำพควรถ่ำยให้เห็นภำพรวม จุดเช่ือมต่อ และรำยละเอียดของอุปกรณ์ที่ยึดทั้งหมด 
โดยเฉพำะหมำยเลขประจ ำเครื่อง จำกนั้น ด ำเนินกำรบรรจุเครื่องคอมพิวเตอร์ที่ต้องกำรยึดลงในกล่อง 
ถุงพลำสติก แล้วปิดผนึกด้วยเทปกำว พร้อมลงลำยมือช่ือก ำกับไว้ 
  4.9) บันทึกรำยละเอียดของเครื่องคอมพิวเตอร์ที่ยึด ลงลำยมือช่ือผู้ยึด พร้อมระบุวันเดือนปีและ
เวลำที่ยึด เมื่อมีกำรส่งมอบพยำนหลักฐำนทำงอิเล็กทรอนิกส์ ให้จดบันทึกเหตุผลในกำรส่งมอบพร้อมลง
ลำยมือช่ือผู้รับ และ ผู้ส่งมอบ พร้อมระบุวัน เวลำ ให้ชัดเจน เพื่อเป็นกำรรักษำห่วงโซ่ของพยำนหลักฐำนให้มี
ควำมน่ำเช่ือถือตลอดเวลำ 
  4.10) ห่อเครื่องอย่ำงระมัดระวังหลังจำกที่บันทึกรอยน้ิวมือแล้ว และท ำกำรบรรจุหรือหีบห่อใน
วัสดุกันกระแทกตำมหลักกำรเก็บวัตถุพยำนของกองพิสูจน์หลักฐำน 
  4.11) กำรเคลื่อนย้ำยพยำนหลักฐำนทำงอิเล็กทรอนิกส์ ควรหลีกเลี่ยงสัญญำณวิทยุก ำลังสูง
ภำยในรถยนต์สำยตรวจ สนำมแม่เหล็ก โดยระวังเรื่องกำรกระแทก ควำมเปียกช้ืน และควำมร้อนเพรำะอำจ
ท ำให้พยำนหลักฐำนทำงอิเล็กทรอนิกส์เกิดควำมเสียหำยได้ 
  4.12) เก็บเครื่องมือเกี่ยวกับคอมพิวเตอร์ไว้ในพื้นที่ปลอดภัย/ ไม่ควรท ำรำยกำรใด ๆ กับเครื่อง
คอมพิวเตอร์หลังจำกตรวจยึด 
  4.13) เอกสำรทั้งหมดต้องอยู่สถำนะต้นฉบับ 
  4.14) หำกมีกรณีที่จะต้องตรวจสอบลำยนิ้วมือ ให้เก็บรอยนิ้วมือที่คีย์บอร์ด เมำส์ จอ และ
ซีดีรอม อื่น ๆ 
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 5) กำรส่งอุปกรณ์เครื่องมือเกี่ยวกับคอมพิวเตอร์/คอมพิวเตอร์ตรวจพิสูจน์ 
  5.1) คอมพิวเตอร์ส่วนบุคคล 
   (1) ถ่ำยภำพให้ได้อุปกรณ์ของกลำงครบทุกช้ิน ใส่หมำยเลขอ้ำงอิงให้ครบถ้วน 
   (2) ถอดสำยไฟฟ้ำ สำยต่อต่ำง ๆ ออกให้หมดแล้วจึงบรรจุลงกล่องกระดำษหรือถุงกระดำษ 
ให้เรียบร้อยควรลงหมำยเลขช่องต่อต่ำง ๆ ไว้ด้วย และท ำหมำยเลขระบุต ำแหน่งของสำยที่ปลดออก เพื่อ
ป้องกันควำมสับสนในกำรน ำมำประกอบคืน 
   (3) ตรวจสอบในช่องใส่แผ่น CD, Floppy disk หรือ Card read หรือช่อง USB Memory 
ค้ำงอยู่หรือไม่ 
   (4) ตัว CPU ที่มีช่องเสียบอุปกรณ์ต่ำง ๆ ควรปิดผนึกด้วยกระดำษกำวแล้วบรรจุ ในกล่อง
กระดำษหรือกล่องที่เหมำะสม 
   (5) ลงบันทึกรำยละเอียดต่ำง ๆ ให้ชัดเจนมำกที่สุดก่อนน ำส่งเพื่อตรวจพิสูจน์และควรลง
ลำยมือช่ือผู้น ำส่งหีบห่อ 
  5.2) คอมพิวเตอร์โน้ตบุ๊ก/ฮำร์ดดิสก์ 
   (1) กรณีที่เป็นฮำร์ดดิสก์ ถ่ำยภำพ SN และบรรจุใส่กล่องกระดำษ หรือห่อกระดำษปิดผนกึ
ให้เรียบร้อย บันทึกรำยละเอียดต่ำง ๆ เช่น ยี่ห้อ, ควำมจุ และ SN แล้วจึงน ำส่งตรวจพิสูจน์และควรลงลำยมือ
ช่ือผู้น ำส่งที่หีบห่อ 
   (2) กรณีที่เป็นเครื่องคอมพิวเตอร์โน้ตบุ๊ก 
       - หำกเครื่องคอมพิวเตอร์โน้ตบุ๊กอยู่ในสภำพ “ปิดท ำงำน” ให้ปล่อยทิ้งไว้อย่ำงนั้น ห้ำม 
เปิดให้เครื่องคอมพิวเตอร์โน้ตบุก๊ท ำงำน หำกเครื่องคอมพิวเตอร์โน้ตบุ๊กอยู่ในสภำพ “เปิดท ำงำน” ให้ถ่ำยภำพ
สิ่งที่ปรำกฏหน้ำจอหำกโปรแกรมรักษำหน้ำจอเปิดท ำงำนอยู่ให้เคลื่อนย้ำยเมำส์หรือกดแป้นพิมพ์ 
       - ถอดแบตเตอรี่ออกจำกเครื่องคอมพิวเตอร์โน้ตบุ๊ก 
       - ถอดปลั๊กของเครื่องคอมพิวเตอรโ์น้ตบุ๊กออกจำกด้ำนหลังของตัวเครื่องหำกเสยีบปลั๊กไว้ 
       - บรรจุและเก็บแบตเตอรี่ของเครื่องคอมพิวเตอร์โน้ตบุ๊ก พร้อมทั้งสำยที่ใช้ชำร์จไฟไว้ใน
ถุงเสมอ 
  5.3) โทรศัพท์มือถือ 
   (1) ถ่ำยภำพและบรรจุใส่กล่องกระดำษหรือห่อกระดำษปิดผนึกลงลำยมือช่ือ แล้วน ำส่ง
ตรวจพิสูจน์ ถ้ำเป็นไปได้ให้แยก 1 ถุงต่อ 1 เครื่อง ให้น ำส่งอุปกรณ์สำยต่อชำร์จแบตเตอรี่หรือสำยเช่ือมต่อ
ข้อมูล (Data link cable) มำด้วย (ถ้ำมี) 
   (2) หำกโทรศัพท์มือถืออยู่ในสภำพ “ปิดท ำงำน” ให้ปล่อยไว้ในสภำพ “ปิดท ำงำน” 
   (3) หำกโทรศัพท์มือถืออยู่ในสภำพ “เปิดท ำงำน” 
       - ปล่อยโทรศัพท์ไว้ในสภำพ “เปิดท ำงำน” และบรรจุไว้ในถุงกันคลื่นแม่เหล็กไฟฟ้ำ หรือ 
       - หำกไม่มีถุงกันคลื่นแม่เหล็กไฟฟ้ำ ให้ “เปิดโหมดเครื่องบิน” และ “ปิด” โทรศัพท์ 
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   (4) ในกรณีที่ปล่อยโทรศัพท์ไว้ในสภำพ “เปิดท ำงำน” และบรรจุไว้ในถุงกันคลื่น
แม่เหล็กไฟฟ้ำ ควรจัดส่งไปตรวจพิสูจน์หลักฐำนในวันเดียวกันหรือโดยเร็วที่สุด 
   (5) หำกโทรศัพท์มือถือมีกำรเข้ำรหัสป้องกันกำรเปิดไว้ ให้สอบถำมรหัสและแนบรหัส
ดังกล่ำวนี้เมื่อส่งตรวจพิสูจน์หลักฐำน 
  5.4) แผ่นซีดี/บัตรอิเล็กทรอนิกส์ 
   ถ่ำยภำพด้ำนหน้ำ/ หลังของบัตรและถ้ำเป็นแผ่นซีดี หำกของกลำงมีมำกกว่ำ 1 รำยกำร 
ควรระบุล ำดับหรือข้อควำมที่เขียนอยู่บนแผ่นเพื่อใช้อ้ำงอิงกับรำยละเอียดในหนังสือน ำส่ง ควรจะบรรจุในซอง
บรรจุแผ่นซีดีหรือซองกระดำษ เช่นเดียวกับบัตรอิเล็กทรอนิกส์ ปิดหีบห่อให้เรียบร้อย ลงลำยมือช่ือผู้น ำส่ง
ก่อนน ำส่งตรวจพิสูจน์ 
  5.5) อุปกรณ์ไฟฟ้ำ/ อิเล็กทรอนิกส์ที่เกี่ยวข้อง 
   ถ่ำยภำพ บรรจุกล่องกระดำษ/ซองกระดำษ แยกรำยกำรให้ชัดเจน ปิดผนึกให้เรียบร้อย ลง
ลำยมือช่ือ น ำส่งตรวจพิสูจน์ในทุกกรณี ถ้ำเป็นไปได้ควรหลีกเลี่ยง กล่องพลำสติก/ ถุงพลำสติกต่ำง ๆ เพื่อ
ป้องกันไฟฟ้ำสถิต 
  5.6) คอมพิวเตอร์ในเครือข่ำย 
   (1) ให้ปรึกษำผู้ช ำนำญจำกกองพิสูจน์หลักฐำนกลำง หรือ ศูนย์พิสูจน์หลักฐำน 7 หรือ 10 
แล้วแต่กรณี และแยกผู้ต้องสงสัยออกจำกคอมพิวเตอรใ์นทันที และมีข้อที่พึงระมัดระวังคือผู้ต้องสงสยัสำมำรถ
เข้ำใช้งำนคอมพิวเตอร์ในเครือข่ำยจำกระยะไกลได้และสำมำรถท ำเช่นนั้นได้โดยอำศัยอุปกรณ์จ ำพวก PDA 
หรือโทรศัพท์มือถือ 
   (2) อย่ำตัดไฟจำกแหล่งจ่ำยไฟ หรือกระท ำกำรอื่นใด เพรำะกำรกระท ำเช่นน้ัน อำจท ำให้
ระบบได้รับควำมเสียหำยสูญเสียข้อมูลและอำจท ำให้ส ำนักงำนต ำรวจแห่งชำติต้องรับผิดชอบต่อควำมเสียหำย 
  5.7) สิ่งบันทึกอื่น ๆ ที่ไม่ได้เช่ือมต่อกับเครื่องพิวเตอร์ 
   สิ่งที่บันทึกอื่น ๆ เช่น แผ่น DVD, CD และ Floppy disk สำมำรถบรรจุอยู่ด้วยกันในถุงเกบ็
พยำนหลักฐำนเดียวกันได้ ส่วนอุปกรณ์ USB เช่น Thumb drive ควรบรรจุอยู่ในถุงกระดำษ 
 3.3 การตั้งประเด็นค าถามในการส่งตรวจพิสูจน์  
 1) ตัวอย่ำงกำรตั้งประเด็นค ำถำมกำรตรวจพิสูจน์ 
  1.1) กำรตั้งค ำถำมของกลำงประเภท คอมพิวเตอร์ 
   (1) มีแฟ้มข้อมูลตำมเอกสำร, ภำพถ่ำยของกลำงรำยกำรที่...(ตำมที่ส่งมำตรวจ) บันทึกอยู่ใน
คอมพิวเตอร์ของกลำงหรือไม่ 
   (2) มีแฟ้มข้อมูลภำพยนตร์ตำมแผ่นดีวีดีของกลำง (เจ้ำของลิขสิทธ์ิ) รำยกำรที่...บันทึกอยู่
ในคอมพิวเตอร์ของกลำงหรือไม่ 
  1.2) กำรตั้งค ำถำมของกลำงประเภท โทรศัพท์เคลื่อนที่ 
   (1) มีแฟ้มข้อมูลภำพยนตร์, แฟ้มข้อมูลภำพ บันทึกอยู่ในโทรศัพท์เคลื่อนที่ของกลำงหรือไม่ 
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   (2) มีข้อมูลประวัติกำรโทรศัพท์หรือบัญชีรำยช่ือผู้ติดต่อ บันทึกอยู่ในโทรศัพท์เคลื่อนที่ของ
กลำงหรือไม่ 
   (3) มีข้อมูลกำรสนทนำผ่ำนโปรแกรม WeChat, Facebook Messenger, Line บันทึกอยู่
ในโทรศัพท์เคลื่อนที่ของกลำงนี้หรือไม่ 
   (4) มีแฟ้มข้อมูลภำพหรือแฟ้มข้อมูลภำพยนตร์ที่มีภำพบุคคลเปลือยกำยหรือปรำกฏอวัยวะ
เพศบันทึกอยู่ในโทรศัพท์เคลื่อนที่ของกลำงหรือไม่ 
หมายเหตุ ควรหลีกเลี่ยงค ำถำมปลำยเปิด เช่น โทรศัพท์เคลื่อนที่ของกลำงมีคุณสมบัติใช้งำนอย่ำงไร เป็นต้น 
  1.3) กำรตั้งค ำถำมของกลำงประเภท แผ่นซีดี/บัตรอิเล็กทรอนิกส์ 
   (1) มีแฟ้มข้อมูลภำพยนตร์ แฟ้มข้อมูลภำพ บันทึกอยู่ในแผ่นซีดีของกลำงหรือไม่ 
   (2) มีร่องรอยกำรตัดต่อแฟ้มข้อมูลภำพยนตร์หรือไม่ 
   (3) รถยนต์ที่ปรำกฏในแฟ้มข้อมูลภำพยนตร์ มี ยี่ห้อ รุ่นและหมำยเลขแผ่นป้ำยทะเบียนใด 
   (4) มีข้อมูลใดบันทึกอยู่ในบัตรพลำสติกของกลำงหรือไม่ 
  1.4) กำรตั้งค ำถำมของกลำงประเภท อุปกรณ์ไฟฟ้ำหรืออุปกรณ์อิเล็กหรอนิกส์อื่น ๆ เครื่องอ่ำน
บัตรพลำสติกของกลำง สำมำรถอ่ำนและเขียนข้อมูลจำกบัตรพลำสติกได้หรือไม่ 
  1.5) กำรตั้งค ำถำมของกลำงประเภทสื่อบันทึกข้อมูลดิจิทัลอื่น ๆ ที่ไม่ได้เช่ือมต่อกับเครื่อง
คอมพิวเตอร์ 
   (1) มีแฟ้มข้อมูลภำพยนตร์ แฟ้มข้อมูลภำพ บันทึกอยู่ในหน่วยควำมจ ำแฟลชชนิด USB 
ของกลำงหรือไม่ 
   (2) มีร่องรอยกำรตัดต่อแฟ้มข้อมูลภำพยนตร์หรือไม่ 
   (3) รถยนต์ที่ปรำกฏในแฟ้มข้อมูลภำพยนตร์ มี ยี่ห้อ รุ่นและหมำยเลขแผ่นป้ำยทะเบียนใด 
 2) ประเด็นค ำถำมในกำรเขียนบันทึกข้อควำมน ำส่งของกลำงเพื่อตรวจพิสูจน์ (ตำมประเภทคดี) 
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ตารางที่ 4-5 ประเด็นค าถามในการเขียนบันทกึข้อความน าส่งของกลางเพ่ือตรวจพิสูจน์ (ตามประเภทคดี) 
ล าดับ ประเภทคดี ของกลางที่เกี่ยวข้อง จุดประสงค์ในการตรวจพิสจูน์ 

1. ปลอมแปลงบตัรพลำสติก
ชนิดมีแถบแม่เหล็ก 

1. คอมพิวเตอร์ 
2. เคร่ืองอ่ำนเขยีนบัตร 
3. บตัรแถบแม่เหล็ก 

1. มีโปรแกรมในคอมพิวเตอร์/คอมพิวเตอร์
โน้ตบุ๊กของกลำงหรือไม่ 
2. มีข้อมูลบันทึกอยู่ในบัตรอิเล็กทรอนิกส์หรือไม่ 
3. มีข้อมูลตำม ข้อ 2 หรือข้อมูลจำกธนำคำร
บันทึกอยู่ในคอมพิวเตอร์ของกลำงหรือไม่ 

2. หมิ่นประมำท 1. คอมพิวเตอร์ 
2. โทรศัพท ์

1. มีข้อควำมตำมเอกสำรบันทึกอยู่ใน
คอมพิวเตอร์/คอมพิวเตอร์โน้ตบุ๊กของกลำง
หรือไม่ 
2. มีประวัติกำรใช ้Facebook/Line ใน
คอมพิวเตอร์ /คอมพิวเตอร์โน้ตบุ๊กของกลำง
หรือไม่ 
3. มีประวัติกำรใชง้ำนโทรศัพท์เคลื่อนที่ของ
กลำงหรือไม่ 

3. ตัดต่อภำพ/เสียง 1. คอมพิวเตอร์ 
2. โทรศัพท ์
3. แผ่นซีด ี
4. อ่ืน ๆ 

1. มีร่องรอยกำรตัดต่อแฟ้มข้อมูลภำพ/ เสียงที่
บันทึกอยู่ในของกลำงหรือไม่ 

4. ลิขสิทธิ ์ซอฟต์แวร์ 
ภำพยนตร์ เพลงหรืออ่ืนๆ 

1. คอมพิวเตอร์ 
2. โทรศัพท ์
3. แผ่นซีด ี
4. อ่ืน ๆ 

1. มีซอฟตแ์วร์/ภำพยนตร์/เพลง/... ตำม
ตัวอย่ำงบันทึกอยู่ในของกลำงหรือไม่ 

5. ลักทรัพย์โดยใช้
คอมพิวเตอร์น ำทำง 
GPRS หำเป้ำหมำยที่จะ
ท ำกำรโจรกรรมทรัพย์สิน 

คอมพิวเตอร์น ำทำง 
GPRS ในรถยนต์ หรือ 
อ่ืน ๆ 

มีประวัติกำรใช้คอมพิวเตอร์น ำทำง GPRS ไปยัง
สถำนที่ตำ่ง ๆ บันทึกอยู่ในคอมพิวเตอร์ของ
กลำงหรือไม่ 

6. ลักทรัพย์ โดยใช้รถยนต์
หรือ จักรยำนยนต์ (ดู
แผ่นป้ำยทะเบียนรถ) 

แฟ้มข้อมูล ภำพ หรือ 
แฟ้มข้อมูลภำพยนตร์ 

หมำยเลขแผ่นป้ำนทะเบยีนรถยนต์/ 
รถจักรยำนยนต์มีหมำยเลขใด 

7. เปิดบริษัทซ้ือขำยหุ้นโดย
ไม่ได้รับอนุญำตอันเป็น
กำรฝ่ำฝืน พ.ร.บ.

1. คอมพิวเตอร์ 
2. โทรศัพท ์

1. มีโปรแกรมซ้ือขำยหุ้นที่มีลักษณะตำมเอกสำร
ตัวอย่ำงบันทึกอยู่ในคอมพิวเตอร์/โทรศัพท์ของ
กลำงหรือไม่ 
2. มีแฟ้มข้อมูลเอกสำรและตำรำงที่ระบุถงึกำร
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ตารางที่ 4-5 ประเด็นค าถามในการเขียนบันทกึข้อความน าส่งของกลางเพ่ือตรวจพิสูจน์ (ตามประเภทคดี) 
ล าดับ ประเภทคดี ของกลางที่เกี่ยวข้อง จุดประสงค์ในการตรวจพิสจูน์ 

หลักทรัพย์และตลำด
หลักทรัพย ์พ.ศ. 2535 

จ่ำยเงินเดือนพนักงำนตำมเอกสำรตัวอย่ำง
บันทึกอยู่ในคอมพิวเตอร์/โทรศัพท์ของกลำง
หรือไม่ 

8. ร่วมกันฟอกเงิน ร่วมกัน
เป็นผู้จัดให้มีกำรเล่นพนัน
หวยออนไลน์ทำงสื่อ
อิเล็กทรอนิกส์โดยกำร
ประกำศโฆษณำชักชวน
ให้ผู้อ่ืนเข้ำเล่นกำรพนัน 
และร่วมกันเป็นเจ้ำมือรับ
กินรับใช้ในกำรเล่นกำร
พนันหวยออนไลน์ พนัน
เอำทรัพย์สินกันโดยไม่ได้
รับอนุญำต 

1. คอมพิวเตอร์ 
2. โทรศัพท ์

1. มีข้อมูลกำรเข้ำถงึเวบ็ไซต์พนันออนไลน์ชื่อ...
ตำมเอกสำรตัวอย่ำงบันทึกอยู่ในคอมพิวเตอร์/
โทรศัพท์ของกลำงหรือไม่ 
2. มีแฟ้มข้อมูลเอกสำรหรือตำรำงงำนที่มีค ำว่ำ 
“หวยออนไลน์”, “ทำยผลฟตุบอล” ตำม
เอกสำรตัวอยำ่งบันทึกอยู่ในคอมพิวเตอร์/
โทรศัพท์ของกลำงหรือไม่ 

9. ร่วมกันเป็นซ่องโจร 
ร่วมกันมีส่วนร่วมใน
องค์กรอำชญำกรรมข้ำม
ชำต ิ(คดี Call Center) 

1. คอมพิวเตอร์ 
2. โทรศัพท ์

1. มีโปรแกรม VOIP เช่น Bria Skype บันทึกอยู่
ในคอมพิวเตอร์/โทรศัพท์ของกลำงหรือไม่ และมี
ประวัติกำรใช้งำนอย่ำงไร 
2. อุปกรณ์เชื่อมต่อระบบเครือขำ่ยของกลำงมี
กำรตั้งค่ำ Configuration อย่ำงไร 

10. คดีละเมิดต่อเด็กและ
เยำวชน 

1. คอมพิวเตอร์ 
2. โทรศัพท ์

1. มีภำพบุคคลเปลือยกำยของเด็กหรือเยำวชน
ตำมเอกสำรตัวอย่ำงบันทึกอยู่ในคอมพิวเตอร์/
โทรศัพท์ของกลำงหรือไม่ 
2. มีกำรเผยแพร่ภำพบคุคลเปลือยกำยตำมข้อ 1 
ไปยังเครือข่ำยคอมพิวเตอร์ เช่น Facebook, 
Line หรือไม่ 

11. ออกใบก ำกับภำษีโดยไม่มี
สิทธิจะออก 

คอมพิวเตอร์ 
 

มีแฟ้มข้อมูลเอกสำร ตำรำงงำน หรือรูปภำพที่
ระบุค ำว่ำ “ใบก ำกับภำษ”ี บันทึกอยู่ใน
คอมพิวเตอร์ของกลำงหรือไม่ 
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  ข้อควรระวังในการส่งของกลางตรวจพิสูจน์ 
   1) ของกลำงประเภทคอมพิวเตอร์ 
    1.1) กรณีคอมพิวเตอร์ปิดอยู่ ห้ำมเปิดเครื่องเพื่อพิมพ์งำนลงในคอมพิวเตอร์ของกลำง 
    1.2) หำกพนักงำนสอบสวนต้องกำรท ำส ำเนำข้อมูลเพื่อส่งตรวจพิสูจน์ให้ท ำส ำเนำมำทั้ง
ระบบ (ท ำส ำเนำข้อมูลบิตต่อบิตให้เหมือนต้นฉบับทุกประกำร) 
    1.3) หำกคอมพิวเตอร์มีรหัสป้องกันให้ขอ Password มำด้วย ระวังเจ้ำของคอมพิวเตอร์
มักบอกว่ำลืม 
    1.4) หำกตรวจเปรียบเทียบต้องมีตัวอย่ำงที่ต้องกำรตรวจเปรียบเทียบ 
    1.5) เนื่องจำกคอมพิวเตอร์ถูกออกแบบมำให้ควบคุมระยะไกลให้ระมัดระวังกำร Remote 
เข้ำมำลบข้อมูล 
   2) ของกลำงประเภทโทรศัพท์ 
    2.1) เนื่องจำกโทรศัพท์สมำร์ทโฟนในยุคปัจจุบันออกแบบมำให้ควบคุมระยะไกลให้
ระมัดระวังกำร Remote เข้ำมำลบข้อมูล 
    2.2) หำกโทรศัพท์มีรหัสป้องกันให้ขอ password มำด้วย ระวังเจ้ำของโทรศัพท์มักบอก
ว่ำลืม 
  หำกพบว่ำผู้ให้บริกำร จงใจ สนับสนุนหรือยินยอมให้มีกำรกระท ำควำมผิด ในกำรน ำสู่ระบบ
คอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่ำทั้งหมดหรือบำงส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดย
ประกำรที่น่ำจะเกิดควำมเสียหำยแก่ผู้อื่นหรือประชำชน หรือเผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์ในระบบ
คอมพิวเตอร์ที่อยู่ในควำมครอบครองของตน เข้ำข่ำยเป็นควำมผิดตำมมำตรำ 14 (1) ถึง (5) แห่ง พ.ร.บ. ว่ำ
ด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 ให้พนักงำนสอบสวนพิจำรณำด ำเนินคดีกับผู้ให้
บริกำรด้วย 
  หำกมีข้อขัดข้องหรือข้อสงสัยเกี่ยวกับกำรสืบสวนทำงเทคนิคหรือกำรรวบรวมพยำนหลักฐำนในกำร
กระท ำควำมผิดทำงเทคโนโลยี ให้ประสำนกับกลุ่มงำนตรวจสอบและวิเครำะห์กำรกระท ำควำมผิดทำง
เทคโนโลยี บก.สทท.สทส. อำคำร 33 ช้ัน 4 ส ำนักงำนเทคโนโลยีสำรสนเทศและกำรสื่อสำร ส ำนักงำนต ำรวจ
แห่งชำติ โทรศัพท์ 0 2205 2627  
  สถานท่ีท่ีสามารถส่งของกลางเพ่ือตรวจพิสูจน์ 
   ปัจจุบันส ำนักงำนพิสูจน์หลักฐำนต ำรวจ ส ำนักงำนต ำรวจแห่งชำติ มีหน่วยงำนรับตรวจ
อำชญำกรรมทำงคอมพิวเตอร์ จ ำนวน 3 แห่ง ครอบคลุมพื้นที่ให้บริกำรดังนี้ 
   1) กองพิสูจน์หลักฐำนกลำง โทร. 0-2205-1742 (กทม. และพื้นที่อื่น ๆ) 
   2) ศูนย์พิสูจน์หลักฐำน 7    โทร. 0-3425-1981 (ต ำรวจภูธรภำค 7 และพื้นที่อื่น ๆ) 
   3) ศูนย์พิสูจน์หลักฐำน 10  โทร. 0-7327-4407 (3 จังหวัดชำยแดนภำคใต้ และต ำรวจภูธร
ภำค 9) 
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 3.3 กฎหมายท่ีเกี่ยวข้องกับอาชญากรรมทางเทคโนโลยี 
 ปัจจุบันเจ้ำหน้ำที่บงัคับใช้กฎหมำยที่เกี่ยวข้องกับ พ.ร.บ.คอมพิวเตอร์ ดังนี้ 

1) ประมวลกฎหมำยอำญำ หมวด 4 ควำมผิดเกี่ยวกับบัตรอิเล็กทรอนิกส์ของลักษณะ 7 ควำมผิด
เกี่ยวกับกำรปลอมและกำรแปลง มำตรำ 269/1 มำตรำ 269/2 มำตรำ 269/3 มำตรำ 269/4 มำตรำ 269/5 
มำตรำ 269/6 และ มำตรำ 269/7  

2) พระรำชบัญญัติลิขสิทธ์ิ พ.ศ. 2537 
3) พระรำชบัญญัติว่ำด้วยธุรกรรมทำงอิเล็กทรอนิกส์ พ.ศ. 2544 และแก้ไขเพิ่มเติม พ.ศ. 2551 เพื่อ

รับรองสถำนะทำงกฎหมำยของข้อมูลอิเล็กทรอนิกส์ให้เสมอด้วยกระดำษ อันเป็นกำรรองรับนิติสัมพันธ์ต่ำง ๆ 
ซึ่งแต่เดิมอำจจะจัดท ำข้ึนในรูปแบบของหนังสือให้เท่ำเทียมกับนิติสัมพันธ์รูปแบบใหม่ที่จัดท ำข้ึนให้อยู่ใน
รูปแบบของข้อมูลอิเล็กทรอนิกส์ รวมตลอดทั้งกำรลงลำยมือช่ือในข้อมูลอิเล็กทรอนิกส์ และกำรรับฟัง
พยำนหลักฐำนที่อยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์ 

4) พระรำชบัญญัติกำรสอบสวนคดีพิเศษ พ.ศ.2547 ซึ่งให้อ ำนำจพนักงำนเจ้ำหน้ำที่ 
5) พระรำชบัญญัติกำรผลิต ผลิตภัณฑ์ซีดี พ.ศ. 2548 
6) พระรำชบัญญัติว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
7) กฎหมำยเกี่ยวกับลำยมือช่ืออิเล็กทรอนิกส์ เพื่อรับรองกำรใช้ลำยมือช่ืออิเล็กทรอนิกส์ด้วย

กระบวนกำรใด ๆ ทำงเทคโนโลยีให้เสมอด้วยกำรลงลำยมือช่ือธรรมดำ อันส่งผลต่อควำมเช่ือมั่นมำกข้ึนในกำร
ท ำธุรกรรมทำงอิเล็กทรอนิกส์ และก ำหนดให้มีกำรก ำกับดูแลกำรให้บริกำร เกี่ยวกับลำยมือช่ืออิเล็กทรอนิกส์
ตลอดจนกำรให้ บริกำรอื่น ที่เกี่ยวข้องกับลำยมือช่ืออิเล็กทรอนิกส์ 

8) กฎหมำยเกี่ยวกับกำรคุ้มครองข้อมูลส่วนบุคคล เพื่อก่อให้เกิดกำรรับรองสิทธิและให้ควำมคุ้มครอง
ข้อมูลส่วนบุคคล ซึ่งอำจถูกประมวลผล เปิดเผยหรือเผยแพร่ถึงบุคคลจ ำนวนมำกได้ในระยะเวลำอันรวดเร็ว
โดยอำศัยพัฒนำกำรทำงเทคโนโลยี จนอำจก่อให้เกิดกำรน ำข้อมูลนั้นไปใช้ในทำงมิชอบอันเป็นกำรละเมิดต่อ
เจ้ำของข้อมูล ทั้งนี้ โดยค ำนึงถึงกำรรักษำดุลยภำพระหว่ำงสิทธิข้ันพื้นฐำนในควำมเป็นส่วนตัว เสรีภำพในกำร
ติดต่อสื่อสำร และควำมมั่นคงของรัฐ 

9) พระรำชกฤษฎีกำ ว่ำด้วยกำรควบคุมดูและธุรกิจบริกำรช ำระเงินทำงอิเล็กทรอนิกส์ พ.ศ.2551 
10) พระรำชกฤษฎีกำก ำหนดประเภทธุรกรรมในทำงแพ่งและพำณิชย์ที่ยกเว้นมิให้น ำกฎหมำยว่ำ 

ด้วยธุรกรรมทำงอิเล็กทรอนิกส์มำบังคับใช้ พ.ศ. 2549  
11) กฎกระทรวงก ำหนดแบบหนังสือแสดงกำรยึดหรืออำยัดระบบคอมพิวเตอร์ พ.ศ. 2551 
12) กฎกระทรวงว่ำด้วยกำรก ำหนดคดีพิเศษเพิ่มเติม ตำมกฎหมำยว่ำด้วยกำรสอบสวนคดีพิเศษ ฉบับ

ที่ 2 พ.ศ. 2555 
13) ระเบียบว่ำด้วยกำรจับ ควบคุม ค้น กำรท ำส ำนวนกำรสอบสวนและกำรด ำเนินคดีกับผู้กระท ำ

ควำมผิดว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
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14) ประกำศกระทรวงเทคโนโลยีและสำรสนเทศและกำรสื่อสำร เรื่องหลักเกณฑ์กำรเก็บรักษำข้อมูล
จรำจรคอมพิวเตอร์ของผู้ให้บริกำร พ.ศ. 2550 

15) ประกำศกระทรวงเทคโนโลยีสำรสนเทศและกำรสื่อสำร เรื่องหลักเกณฑ์และระยะเวลำกำรงด
ให้บริกำรโทรศัพท์เคลื่อนที่ในเขตพื้นที่จังหวัดนรำธิวำส จังหวัดปัตตำนี และจังหวัดยะลำ พ.ศ. 2550 

16) ประกำศกระทรวงเทคโนโลยีสำรสนเทศและกำรสื่อสำร เรื่องแต่งตั้งพนักงำนเจ้ำหน้ำที่ตำม
พระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 (ฉบับที่ 2)   

17) หลักเกณฑ์เกี่ยวกับคุณสมบัติของพนักงำนเจ้ำหน้ำที่ตำมพระรำชบัญญัติหลักเกณฑ์ เกี่ยวกับ
คุณสมบัติของพนักงำนเจ้ำหน้ำที่ตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 
2550 

18) ประกำศคณะกรรมกำรธุรกรรมอิเล็กทรอนิกส์ เรื่องกำรรับรองสิ่งพิมพ์ พ.ศ. 2555 
19) พระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560  
20) หนังสือส ำนักงำนต ำรวจแห่งชำติที่ 0011.26/537 ลงวันที่ 4 กุมภำพันธ์ 2556 เรื่อง แนวทำงกำร

สอบสวนและรวบรวมพยำนหลักฐำนในคดีกำรกระท ำควำมผิดทำงเทคโนโลยี 
21) คู่มือกำรปฏิบัติงำนด้ำนนิติวิทยำศำสตร์ในกำรสืบสวนสอบสวน ส ำนักงำนต ำรวจแห่งชำติ 

พุทธศักรำช 2561 
 3.4 รายการอาชญากรรมทางเทคโนโลยี และพยานหลักฐานทางดิจิตอล หรืออุปกรณ์
อิเล็กทรอนิกส์อ่ืน ๆ  

1)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับการก่อการร้าย (Importance Evidence Related on 
Terrorism)  

-  เงินสด (Cash)  
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  เอกสำรแผนผังฐำนข้อมูล (Database Printouts)  
-  รำยกำรหรือประวัติกำรโอน-รับเงิน (Electronic Money Transfers)  
-  เอกสำรแสดงตัวตนปลอม (Fictitious Identification)  
-  ประวัติทำงกำรเงิน (Financial Records)  
-  อุปกรณ์ระบุต ำแหน่งและแผนที ่(GPS Equipment and Maps)  
-  สำยเช่ือมต่อโทรศัพท ์(Phone Cables)  
-  โทรศัพทท์ี่ถูกขโมย (Stolen Phones)  
-  โทรศัพท์วีโอไอพีและโปรแกรมส ำหรับโทรศัพท์ (VoIP and Soft Phones)  

2)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับการฉ้อโกงทางคอมพิวเตอร์ 
 -  ข้อมูล Account ของผู้ใช้งำนกำรประมูลอนไลน ์
 -  ซอฟท์แวร์และไฟล์ทำงด้ำนกำรบัญชี 
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 -  สมุดที่อยู ่
 -  ปฏิทิน 
 -  Chat logs 
 -  ข้อมูลลูกค้ำ 
 -  ข้อมูลบัตรเครดิต 
 -  ฐำนข้อมูล 
 -  ซอฟท์แวร์ของกล้องดิจิตอล 
 -  อีเมล ์จดหมำย และบันทึกต่ำง ๆ 
 -  ข้อมูลทำงด้ำนกำรเงินและรำยกำรทรพัย์สิน 
 -  ข้อมูลจรำจรทำงคอมพิวเตอร ์

3)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องการล่วงละเมิดทางเพศ คดีภาพโป๊เด็ก และการกระท าทารุณ
กรรมต่อเด็ก 

-  ประวัติหมำยเลขประจ ำตัวผู้โทร (Caller ID Records)  
-  ประวัติทำงกำรเงิน (Financial Records)  
-  เอกสำรทำงกฎหมำย (Legal Documents)  
-  แผนที่ เส้นทำงและอุปกรณ์ระบุต ำแหนง่ (Maps, Directions and GPS Equipment)  
-  เว็บไซต์ส่วนตัว (Personal Web sites)  
-  บันทึกและไดอำรสี่วนตัว (Personal Writings and Diaries)  
-  ประวัติกำรใช้งำนโทรศัพท ์(Telephone Records) 
-  Chat logs 

 -  ซอฟท์แวร์ของกล้องดิจิตอล 
 -  อีเมล ์จดหมำย และบันทึกต่ำง ๆ 
 -  โปรแกรมเกมส์คอมพิวเตอร ์(Computer Games) 
 -  ซอฟท์แวร์กำรเปิดภำพและตกแต่งภำพ (Digital Photo Software) 
 -  ภำพพิมพร์ูปถ่ำยต่ำง ๆ (Printed Photographs) 
 -  ข้อมูลจรำจรทำงคอมพิวเตอร ์
 -  ไฟล์ภำพยนตร ์
 -  ไดเรคทอรี่ทีก่ำรจัดแบ่งหมวดหมู่รปูภำพ 
 -  ปฏิทินและตำรำงงำน (Calendars and journals)  
 -  เครื่องพิมพห์รอืเครือ่งท ำส ำเนำ (Printers and copiers)  
 -  เครื่องแสกนเนอร ์(Scanners) 
-  กล้องถ่ำยภำพและสื่อจัดเก็บข้อมลู (Cameras and media) 



  การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทที่ 4  ผลการวิจัย 
  4 - 86 

-  กล้องวิดีโอและสื่อบันทึก (Video Cameras and Medias)  
-  เครื่องเล่นเกมส ์(Video Games and Consoles)  
-  โทรศัพท์วีโอไอพีและโปรแกรมส ำหรบัโทรศัพท ์(VoIP and Soft Phones)  

4)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับการบุกรุกทางระบบคอมพิวเตอร์ หรือระบบเน็ตเวิร์ค  
-  เสำสญัญำณ (Antennas) 
-  หนังสือและเอกสำรอ้ำงอิงกำรเจำะระบบ (Books and References on Hacking)  
-  รำยกำรเครื่องคอมพิวเตอร์ทีเ่ข้ำถึงได้ (List of Computers Accessed)  
-  รำยกำรหมำยเลขไอพ ี(List of IP Addresses)  
-  อุปกรณ์เครือข่ำยและอุปกรณ์เสรมิ (Network Devices and Components)  
-  เอกสำรแสดงรหัสคอมพิวเตอร์ (Printed Computer Password)  
-  อุปกรณ์เช่ือมต่อเครือข่ำยไรส้ำย (Wireless Network Equipment)  

 -  สมุดที่อยู ่
 -  ไฟล์กำรตั้งค่ำต่ำง ๆ (Configuration files) 
 -  อีเมล ์จดหมำย และบันทึกต่ำง ๆ 
 -  โปรแกรมต่ำง ๆ (Executable programs) 
 -  ข้อมูลจรำจรทำงคอมพิวเตอร ์
 -  Internet protocol address และ usernames 
 -  Log กำรใช้งำน IRC 
 -  Source code 
 -  Text files และไฟลเ์อกสำรที่เกบ็ข้อมลู usernames และ passwords 

5)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับคดีฆาตกรรม 
-  ข้อมูลบัตรเครดิต (Credit Card Information) 
-  โปรแกรมท ำธุรกรรมออนไลน ์(Online Banking Software) 
-  รำยกำรสั่งพมิพ์เอกสำรก่อนหน้ำ (Recently Printed Material)  
-  ลำยเซ็นปลอม (Reproductions of Signatures) 
-  สมุดที่อยู ่

 -  อีเมล ์จดหมำย และบันทึกต่ำง ๆ 
 -  ประวัติทำงกำรเงิน (Financial Records) 
 -  ข้อมูลจรำจรทำงคอมพิวเตอร ์
 -  พินัยกรรมและเอกสำรทำงกฎหมำย 
 -  ประวัติทำงกำรรักษำ (Medical records) 
-  ประวัติกำรใช้งำนโทรศัพท์และกำรช ำระเงิน (Telephone and Billing Records)  
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 -  บันทึกและไดอำรีส่วนตัว (Personal Writings and Diaries) 
 -  แผนที ่
 -  ภำพถ่ำยของเหยือ่หรือผู้ตอ้งสงสัย 
 -  ภำพถ่ำยที่ระลึกถึงกำรฆำตกรรมต่ำง ๆ 

6)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับการกระท าความผิดภายในประเทศ 
 -  สมุดที่อยู ่
 -  ไดอำร ี
 -  อีเมล ์จดหมำย และบันทึกต่ำง ๆ 
 -  ข้อมูลกำรเงิน 
 -  ข้อมูลเบอร์โทรศัพท ์

 7)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับการปลอมแปลง ทุจริตออนไลน์ และการฉ้อโกงทาง
เศรษฐกิจ 

-  โปรแกรมบัญชี (Accounting Software) 
-  เงินสด เช็คและค ำสั่งโอนเงิน (Cash, Checks and Money Orders) 
-  ข้อมูลของธนำคำร (Bank logs) 
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  เอกสำรแผนผังฐำนข้อมูล (Database Printouts)  
-  รำยกำรหรือประวัติกำรโอน-รับเงิน (Electronic Money Transfers)  
-  ประวัติทำงกำรเงิน (Financial Records)  
-  เอกสำรตั๋วเงินปลอม (Forged Documents)  
-  รูปภำพเช็คหรือใบสั่งจ่ำยเงินต่ำง ๆ 
-  โปรแกรมท ำธุรกรรมออนไลน ์(Online Banking Software) 
-  ลำยเซ็นปลอม (Reproductions of Signatures)  
-  สมุดที่อยู ่
-  ปฏิทิน 
-  รูปภำพธนบัตรต่ำง ๆ 
-  ข้อมูลลกูค้ำ 
-  ฐำนข้อมูล 
-  อีเมล ์จดหมำย และบันทกึต่ำง ๆ 
-  บัตรประชำชนปลอม 
-  ข้อมูลจรำจรทำงคอมพิวเตอร ์
-  รูปภำพเงินตรำทีท่ ำกำรปลอมแปลง 
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-  เครื่องพมิพ์ควำมละเอียดสูง (High-Quality Printers)  
-  เครื่องอ่ำนแถบแมเ่หล็ก (Magnetic Strip Readers) 
-  เอกสำรแสดงรหัสคอมพิวเตอร์ (Printed Computer Password)  
-  เครื่องสแกนเนอร์และเครื่องท ำส ำเนำ (Scanners and Copiers)  

8)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับกรณีพวกโรคจิต ท าให้อับอาย หมิ่นประมาท หรือการ
ข่มขู่ทางอีเมล ์

-  ประวัติหมำยเลขประจำตัวผู้โทร (Caller ID Records)  
-  ประวัติทำงกำรเงิน (Financial Records) 
-  เอกสำรทำงกฎหมำย (Legal Documents) 
-  บันทึกและไดอำรสี่วนตัว (Personal Writings and Diaries) 
-  ค ำร้องขอกำรคุ้มครอง (Protection Orders)  
-  ประวัติกำรใช้งำนโทรศัพท์และกำรช ำระเงิน (Telephone and Billing Records)  

 -  สมุดที่อยู ่
 -  ไดอำร ี
 -  อีเมล ์จดหมำย และบันทึกต่ำง ๆ 
 -  ข้อมูลทำงกำรเงิน 
 -  รูปภำพต่ำง ๆ 
 -  ข้อมูลจรำจรทำงคอมพิวเตอร ์
 -  เอกสำรทำงกฎหมำยต่ำง ๆ 
 -  รำยกำรโทรศัพท ์
 -  กำรค้นหำข้อมูลต่ำง ๆ เกี่ยวกับเหยือ่ 
 -  แผนทีท่ี่อยู่อำศัยของเหยื่อ 

9)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับคดียาเสพติด 
-  เงินสด (Cash)  
-  อุปกรณ์ป้องกันกำรเฝ้ำระวัง (Counter Surveillance Equipment)  
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  เอกสำรแผนผังฐำนข้อมูล (Database Printouts)  
-  รำยกำรหรือประวัติกำรโอน-รับเงิน (Electronic Money Transfers)  
-  เอกสำรแสดงตัวตนปลอม (Fictitious Identification) 
-  ประวัติข้อมลูทำงกำรเงิน (Financial Records)  
-  เอกสำรตั๋วเงินปลอม (Forged Documents)  
-  อุปกรณ์ระบุต ำแหน่งและแผนที ่(GPS Equipment and Maps)  
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-  โปรแกรมท ำธุรกรรมออนไลน ์(Online Banking Software)  
-  สูตรยำเสพติด และรูปถ่ำยสำรเสพย์ติด (Photographs of Drugs)  

 -  สมุดที่อยู ่
 -  ปฏิทิน 
 -  อีเมล์ จดหมำย และบันทึกต่ำง ๆ 
-   ข้อมูลจรำจรทำงคอมพิวเตอร ์
 -  ข้อมูลใบสัง่ยำ 

10)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องการสืบสวนกรณีละเมิดลิขสิทธิซ์อฟท์แวร ์
-  เงินสด (Cash)  
-  เครื่องเขียนข้อมลูซีดีและดีวีดี (CD and DVD burners)  
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  รำยกำรหรือประวัติกำรโอน-รับเงิน (Electronic Money Transfers)  
-  ประวัติทำงกำรเงิน (Financial Records)  
-  เอกสำรตั๋วเงินปลอม (Forged Documents) 
-  โปรแกรมส ำหรบัก ำหนด Activation Code (Software Activation Codes)  
-  อุปกรณ์ส ำหรบัท ำส ำเนำโปรแกรม (Software Duplication Equipment)  

 -  Chat logs 
 -  อีเมล ์จดหมำย และบันทึกต่ำง ๆ 
 -  ไฟล์ภำพใบรับรองซอฟท์แวร ์
 -  ข้อมูลจรำจรทำงคอมพิวเตอร ์
 -  Serial number ของซอฟท์แวร ์
 -  ซอฟท์แวร์ส ำหรบักำรแคร็ก 
 -  กำรจัดกำรไฟล์ไดเรคทอรีและกำรตั้งช่ือไฟล์แยกตำมหมวดหมู่ของซอฟท์แวร์ลิขสิทธ์ิ 

11)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับการฉ้อโกงทางด้านการสื่อสารโทรคมนาคม 
-  อุปกรณ์โหลดข้อมูล (Boot Loader Devices) 
-  ข้อมูลทำงกำรเงิน และเงินสด (Cash)  
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  เอกสำรแผนผังฐำนข้อมูล (Database Printouts)  
-  รำยกำรหรือประวัติกำรโอน-รับเงิน (Electronic Money Transfers)  
-  อุปกรณ์เขียน EPROM (EPROM Burner)  
-  ประวัติทำงกำรเงิน (Financial Records)  
-  เอกสำรตั๋วเงินปลอม (Forged Documents)  
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-  โปรแกรมท ำธุรกรรมออนไลน ์(Online Banking Software)  
-  สำยเช่ือมต่อโทรศัพท ์(Phone Cables)  
-  เครื่องอ่ำน SIM Card (SIM Card Reader)  
-  โทรศัพทท์ี่ถูกขโมย (Stolen Phones)  
-  ซอฟท์แวรส์ ำหรับกำรท ำส ำเนำ (Cloning software) 
-  รำยกำรฐำนข้อมูลของลกูค้ำ 
-  Electronic serial number 
-  หมำยเลขโทรศัพท์ของบุคคลต่ำง ๆ 
-  อีเมล ์จดหมำย และบันทกึต่ำง ๆ 
-  ข้อมูลจรำจรทำงคอมพิวเตอร ์

12)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับการขโมยอัดภาพ  
-  โปรแกรมบัญชี (Accounting Software)  
-  เงินสด เช็คและค ำสั่งโอนเงิน (Cash, Checks and Money Orders)  
-  ข้อมูลบัตรเครดิต (Credit Card Information)  
-  เอกสำรแผนผังฐำนข้อมูล (Database Printouts)  
-  รำยกำรหรือประวัติกำรโอน-รับเงิน (Electronic Money Transfers)  
-  ประวัติทำงกำรเงิน (Financial Records)  
-  เอกสำรตั๋วเงินปลอม (Forged Documents)  
-  เครื่องพมิพ์ควำมละเอียดสูง (High-Quality Printers)  
-  รำยช่ืออีเมล์ของเหยื่อ (Mail in Victim’s Name)  
-  โปรแกรมทำธุรกรรมออนไลน ์(Online Banking Software)  
-  ลำยเซ็นปลอม (Reproductions of Signatures)  
-  เครื่องสแกนเนอร์และเครื่องท ำส ำเนำ (Scanners and Copiers)  
-  ประวัติกำรเข้ำใช้งำนเว็บไซต ์(Web Site Transaction Records)  

13)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับการสืบสวนการขโมยข้อมูลส่วนบุคคล 
-  Tools ต่ำง ๆ ส ำหรับฮำร์ดแวร์และซอฟท์แวร์ 
-  Backdrops 
-  Credit card reader/writer 
-  ซอฟท์แวร์ของกล้องดิจิตอล 
-  ซอฟท์แวร์ของเครื่อง Scanner 
-  เทมเพลตของข้อมูลบุคคลต่ำง ๆ 
-  ใบสูติบัตร 
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-  บัตรเงินสด (Check cashing card) 
-  ภำพถ่ำยดิจิตอล 
-  ใบขับข่ี 
-  ลำยเซ็นต์อิเล็กทรอนิกส์ 
-  ข้อมูลส ำหรับท ำใบขับขี่ปลอม 
-  เอกสำรกำรประกันภัยปลอม 
-  บัตรประกันสังคม 
-  กิจกรรมทำงอินเทอร์เน็ตที่เกี่ยวข้องกับกำรขโมยข้อมูลบุคคล 
-  กำรโพสต์อีเมล์ หรือช่ือ newsgroup 
-  ไฟล์เอกสำรที่ถูกลบทิ้ง 
-  ใบสั่งของออนไลน์ 
-  ข้อมูลกำรซื้อขำยออนไลน์ 
-  ข้อมูลจรำจรทำงคอมพิวเตอร ์
-  เครื่องมือต่ำง ๆ ส ำหรับกำรเจรจำต่อรอง (negotiable instruments) 
-  เช็คที่ออกในนำมบริษัท 
-  แคชเชียร์เช็ค 
-  หมำยเลขบัตรเครดิต 
-  เอกสำรทำงกฎหมำยปลอม 
-  บัตรของขวัญปลอม 
-  เอกสำรกำรกู้ยืมเงินปลอม 
-  ใบเสร็จปลอม 
-  ใบสั่งจ่ำยเงินปลอม 
-  เช็คส่วนบุคคล 

14)  พยานหลักฐานส าคัญท่ีเกี่ยวข้องกับการพนัน 
-  โปรแกรมบัญชี (Accounting Software)  
-  เงินสด (Cash)  
-  รำยกำรลูกค้ำ (Client Lists)  
-  เอกสำรแผนผังฐำนข้อมูล (Database Printouts)  
-  รำยกำรหรือประวัติกำรโอน-รับเงิน (Electronic Money Transfers)  
-  ประวัติทำงกำรเงิน (Financial Records)  
-  เอกสำรตั๋วเงินปลอม (Forged Documents)  
-  รำยช่ือเว็บไซต์กำรพนัน (Lists of Online Gambling Sites)  
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-  เอกสำรอ้ำงอิง (References to Odds and Lines)  
-  สถิติกำรพนัน (Sports Betting Statistics)  

 3.5 แนวทางบริหารจัดการและจัดเก็บพยานหลักฐาน 
หนึ่งในปัจจัยส ำคัญของกำรรักษำและสงวนไว้ซึ่งควำมถูกต้องแท้จริงของพยำนหลักฐำนที่ได้รับจำก

สถำนที่เกิดเหตุนั้น คือกำรจัดเก็บและรักษำสภำพของพยำนหลักฐำนในห้องเก็บพยำนหลักฐำน ซึ่งมีปัจจัยที่
ต้องให้ควำมส ำคัญซึ่งและต้องปฏิบัติตำมข้ันตอนอย่ำงเคร่งครัด  

ผู้ปฏิบัติงานท่ีเกี่ยวข้อง  
-  หัวหน้ำหน่วยดูแลห้องเก็บพยำนหลักฐำน  
-  ชุดดูแลห้องเก็บพยำนหลกัฐำน  
-  ชุดขนส่งและคุ้มครองพยำนหลกัฐำน  

 เครื่องมือและอุปกรณ์ท่ีเกี่ยวข้อง 
-  ตู้เก็บพยำนหลกัฐำน  

1) ข้ันตอนกำรปฏิบัตเิพื่อจัดเกบ็พยำนหลักฐำน (Evidence Retention Protocol) 
1.1) ชุดขนส่งและคุ้มครองพยำนหลักฐำน ส่งพยำนหลักฐำนให้ชุดดูแลห้องเก็บพยำนหลักฐำน 

พร้อมลงลำยมือช่ือในฐำนะผู้ส่งต่อพยำนหลักฐำน (Released by) และส่งมอบเอกสำรห่วงโซ่ผู้ครอบครอง
พยำนหลักฐำน ให้ชุดดูแลห้องเก็บพยำนหลักฐำนลงลำยมือช่ือผู้รับพยำนหลักฐำน (Received by) ให้ชัดเจน  

1.2) ชุดดูแลห้องเก็บพยำนหลักฐำน ท ำกำรบันทึกข้อมูลรำยกำรหลักฐำนที่ได้รับลงในเอกสำร
กำรจัดเก็บหลักฐำน (Evidence Retention Form) พร้อมลงลำยมือช่ือ  

1.3) หัวหน้ำหน่วยดูแลห้องเก็บพยำนหลักฐำน ตรวจสอบควำมพร้อมและเอกสำรกำรจัดเก็บ
หลักฐำนพร้อมลงลำยมือช่ือรับรองควำมถูกต้อง  

2) ก ำหนดกำรทบทวนและตรวจสอบควำมถูกต้องของพยำนหลักฐำนที่จัดเกบ็  
หัวหน้ำหน่วยดูแลห้องเก็บพยำนหลักฐำนในฐำนะผู้รับผิดชอบห้องเก็บพยำนหลกัฐำนจ ำเปน็ต้อง

จัดตำรำงก ำหนดกำรทบทวนและตรวจสอบควำมถูกต้องของพยำนหลักฐำนที่จัดเก็บ เป็นประจ ำทุกสัปดำห์ 
โดยให้ควำมส ำคัญกับปัจจัยดังนี้  

2.1) ควำมถูกต้องครบถ้วนของพยำนหลักฐำนที่จัดเก็บ เทียบกับรำยกำรตำมเอกสำร  
2.2) ควำมถูกต้องสมบูรณ์ทำงกำยภำพของพยำนหลักฐำนในปัจจุบัน เทียบกับข้อมูลสภำพของ

หลักฐำนเมื่อได้รับมำ  
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 3.6 ปัญหาข้อขัดข้องในการปฏิบัติงานด้านอาชญากรรมคอมพิวเตอร์  
 1)  ปัญหำทีเ่กิดก่อนกำรตรวจพสิูจน ์

-  ควำมรู้ควำมสำมำรถเรื่องคอมพิวเตอร์ ของพนักงำนสอบสวน ในกำรสอบสวนคดี 
-  ตั้งค ำถำมไม่ตรงประเด็นและไม่เป็นประโยชน์ต่อรูปคดี 
-  ยึดของกลำงในปริมำณมำก และยึดของกลำงที่ไม่เกี่ยวข้อง 

2)  ปัญหำที่เกิดระหว่ำงกำรตรวจพิสูจน์ 
- ทรัพยำกรในกำรตรวจพิสูจน์ของกลำงมีไม่เพียงพอ (เช่น ผู้ปฏิบัติงำน และอุปกรณ์) 
- ข้อจ ำกัดของระบบคอมพิวเตอร์ หรือ Software 

3)  ปัญหำที่เกิดหลังกำรตรวจพิสูจน์ 
- กำรอธิบำยในรำยงำนกำรตรวจเป็นศัพท์ทำงเทคนิคซึ่งเข้ำใจได้ยำก 
- ผลกำรตรวจไม่เป็นประโยชน์ต่อรูปคดี 
- พนักงำนสอบสวน พนักงำนอัยกำร ศำล ไม่เข้ำใจค ำตอบที่เกี่ยวข้องกับศัพท์คอมพิวเตอร์ 

 3.7 การบริหารจัดการเพ่ือรักษาสภาพสถานท่ีเกิดเหตุ (Crime Scene Preservation Management) 
กำรบริหำรจัดกำรสถำนที่เกิดเหตุถือเป็นหัวใจสำคัญที่เจ้ำหน้ำที่ต้องให้ควำมส ำ คัญอย่ำงมำก 

เนื่องจำกกำรปฏิบัติงำนต่ำงๆ ในสถำนที่เกิดเหตุ หำกเกิดควำมผิดพลำดอำจส่งผลให้เกดิควำมเสียหำยหรอืสญู
ไปของพยำนหลักฐำน และอำจส่งผลให้พยำนหลักฐำนที่ได้สถำนที่เกิดเหตุนั้นมีควำมน่ำเช่ือถือลง ดังนั้น
แนวทำงปฏิบัติในกำรเก็บยึดพยำนหลักฐำนทำงคอมพิวเตอร์ เป็นสิ่งที่จะต้องปฏิบัติในกำรเข้ำตรวจสถำนที่ 
เกิดเหตุทำงด้ำนคดีอำชญำกรรมทำงคอมพิวเตอร์ในสถำนกำรณ์ปัจจุบัน มีดังนี ้

1)  ความปลอดภัยของเจ้าพนักงาน (Officer Safety) 
ควำมปลอดภัยของเจ้ำพนักงำนเป็นสิ่งที่ส ำคัญที่สุดในกำรปฏิบัติงำนสืบสวนสอบสวนในทุก

คดี ปัจจุบันน้ีแทบทุกคดีจะต้องเกี่ยวข้องกับอุปกรณ์ทำงคอมพิวเตอร์ และมีกำรใช้เทคโนโลยีในกำรประกอบ
อำชญำกรรม เครื่องคอมพิวเตอร์ที่ถูกใช้ในกำรประกอบอำชญำกรรม อำจมีพยำนหลักฐำนที่เกี่ยวข้องกับกำร
กระท ำควำมผิดให้เรำสืบสวนได้ ซึ่งในสภำะกำรณ์เช่นน้ี พนักงำนสอบสวน เจ้ำหน้ำที่สืบสวน อย่ำได้ชะล่ำใจ
กับสภำพบุคคลหรือสถำนที่เกิดเหตุทีดู่ไม่น่ำมีอะไรนัก เพรำะอำจเป็นไปได้ว่ำ มีเครื่องคอมพิวเตอร์เกีย่วข้องใน
กำรกระท ำควำมผิดน้ัน และในระหว่ำงท ำกำรสืบสวนคดีอำชญำกรรมทำงด้ำนคอมพิวเตอร์หรือกำรด ำเนินกำร
เก็บยึดอุปกรณ์คอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์อื่นๆ พึงระวังเช่นเดียวกับกรณีคดีอื่น ๆ  ทั่วไป ว่ำกำร
เปลี่ยนแปลงที่ไม่คำดคิดต่อวัตถุพยำนต่ำง ๆ อำจก่อให้เกิดอันตรำยแก่ตัวเจ้ำหน้ำที่ที่ก ำลังปฏิบัติหน้ำที่อยู่ได ้

กำรใช้ข้ันตอนกำรด ำเนินกำรที่ถูกต้องเหมำะสม จะช่วยให้มั่นใจว่ำเกิดควำมปลอดภัยแก่
เจ้ำหน้ำที่รวมถึงบุคคลอื่นๆ ที่อยู่ในสถำนที่เกิดเหตุน้ันด้วย 

2)  กฎส าคัญ (Golden Rules) 
มีหลักกำรในกำรปฏิบัติทั่วๆ ไปเมื่อเข้ำไปถึงที่เกิดเหตุที่อำจมีเครื่องคอมพิวเตอร์หรืออุปกรณ์

อิเล็กทรอนิกส์เกี่ยวข้องด้วยอยู่หลำยหลักกำรด้วยกัน เช่น  
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2.1 ควำมปลอดภัยของเจ้ำพนักงำน  
รักษำสถำนที่เกิดเหตุและจดักำรใหเ้กิดควำมปลอดภัย หำกเช่ืออย่ำงมีเหตุผลว่ำมีเครือ่ง

คอมพิวเตอร์เกี่ยวข้องในคดีที่คุณท ำกำรสืบสวนสอบสวนอยู่ ให้ด ำเนินกำรเก็บรักษำพยำนหลักฐำนโดยทันที 
2.2 ค ำนึงว่ำมีอ ำนำจตำมกฎหมำยให้เข้ำยึดเครื่องคอมพิวเตอร์เรียบร้อยหรือยัง (กำรส ำรวจ

ในข้ันเบื้องต้น, หมำย ค้น เป็นต้น) 
ห้ำมท ำกำรเปิดไฟล์ใด ๆ  หำกเครื่องคอมพิวเตอร์ปิดอยู่ ห้ำมเปิดเครื่อง หำกเครื่องเปิดอยู่ 

ห้ำมท ำกำรค้นหำไฟล์ใดๆ บนเครื่องนั้น 
หำกเครื่องคอมพิวเตอร์เปิดอยู่ ให้ด ำเนินกำรตำมข้ันตอนที่เหมำะสม ว่ำจะต้องปิดเครื่อง

อย่ำงไรและจะต้องเตรียมกำรขนย้ำยพยำนหลักฐำนอย่ำงไรหำกมีเหตุผลที่ ควรเช่ือได้ว่ำเครื่องคอมพิวเตอร์
ก ำลังท ำลำยพยำนหลักฐำน ให้ท ำกำรปิดเครื่องคอมพิวเตอร์โดยทันทีโดยกำรดึงสำยไฟด้ำนหลังเครื่องออก 

หำกมีกล้องไปด้วย และเครื่องคอมพิวเตอร์เปิดอยู่  ให้ท ำกำรถ่ำยภำพที่อยู่บนหน้ำจอ
คอมพิวเตอร์ในขณะนั้น  

หำกเครื่องคอมพิวเตอรป์ิดอยู่ ให้ท ำกำรถ่ำยภำพเครื่องคอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์ตำ่งๆ 
ที่เช่ือมต่ออยู่ 

2.3 ต้องปฏิบัติงำนทุกอย่ำง อย่ำงถูกต้องตำมกฎหมำย (เช่น ในบำงกรณี เรำต้องให้บุคคล
ต่อไปนี้เข้ำร่วมในกำรปฏิบัติงำนด้วย แพทย์, นักกฎหมำย, นักศำสนำ, จิตแพทย์, นักหนังสือพิมพ์, นักข่ำว 
เป็นต้น) 

3)  ขั้นตอนและรายละเอียดการปฏิบัติงาน 
ข้ันตอนกำรปฏิบัตเิพื่อรักษำสภำพสถำนที่เกิดเหต ุ(Crime Scene Preservation Protocol)  

ผู้ปฏิบัติงานท่ีเกี่ยวข้อง 
- หัวหน้ำชุดปรำบปรำม  
- ชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหต ุ 
- ชุดรักษำควำมปลอดภัยภำยในสถำนทีเ่กิดเหต ุ 
- ชุดสอบปำกค ำ  

เครื่องมือและอุปกรณ์ท่ีเกี่ยวข้อง  
- เทปปิดกันพื้นที่เกิดเหต ุ(เทปเหลือง) (Crime Scene Tape)  
- อุปกรณ์ปิดกันพื้นที ่(รั้วเหลก็)  
- อุปกรณ์ส ำหรบักำรรักษำควำมปลอดภัย (ปืนพก และกระบอง)  

3.1 รวบรวมข้อมูลเกี่ยวกับคดี เช่น ข้อมูลด้ำนสถำนที่ ประเภท ลักษณะ และพฤติกำรณ์ของ
ควำมผิดควำมรู้ควำมสำมำรถของผู้ต้องสงสัยเกี่ยวกับคอมพิวเตอร์และอุปกรณ์อิเล็กทรอนิกส์  อุปกรณ์
อิเล็กทรอนิกส์หรือเครื่องคอมพิวเตอร์ใดที่เกี่ยวข้องกับคดี 
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3.2 ให้หัวหน้ำชุดปรำบปรำมจัดชุดรักษำควำมปลอดภัย เพื่อป้องกันมิให้บุคคลที่ไม่เกี่ยวข้อง
เข้ำหรือออกสถำนที่เกิดเหตุ และป้องกันมิให้เกิดกำรปนเปื้อนต่อพยำนหลักฐำนใดๆ โดยแบ่งชุดรักษำควำม
ปลอดภัยออกเป็น 2 ส่วน คือ  

 3.2.1 ชุดรักษำควำมปลอดภัยรอบสถำนทีเ่กิดเหต ุ 
3.2.2 ชุดรักษำควำมปลอดภัยภำยในสถำนที่เกิดเหต ุ 

3.3 ชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหตุ ปิดกันสถำนที่เกิดเหตุด้วยเทปปิดกัน    
พื้นที่เกิดเหตุ (Crime Scene Tape) เพื่อก ำหนดพื้นที่และขอบเขตของสถำนที่เกิดเหตุ และปิดกั้นไม่ให้บุคคล
อื่นเข้ำบริเวณดังกล่ำว  

3.4 ชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหตุ ใช้อุปกรณ์ปิดกันพื้นที่ เพื่อปิดกั้นทำงเข้ำ-
ออก เช่น ถนน ทำงเดินเท้ำ ซอยบริเวณรอบสถำนที่เกิดเหตุ เป็นต้น  

3.5 ชุดรักษำควำมปลอภัยรอบสถำนที่เกิดเหตุ ตรวจสอบบุคลำกรและเจ้ำหน้ำที่ที่เกี่ยวข้อง
เพื่อรักษำควำมปลอดภัยของบริเวณโดยรอบ โดยให้ควำมสำคัญกับสิ่งต่อไปนี้เป็นพิเศษ  

3.5.1 จดบันทึก (Logging) กำรเข้ำ-ออก สถำนที่ เกิดเหตุตลอดระยะเวลำของ              
กำรปฏิบัติงำน  

3.5.2 ชุดรักษำควำมปลอดภัยรอบสถำนที่ เกิดเหตุน ำตัวผู้ต้องสงสัย บุคคลที่                  
ไม่เกี่ยวข้อง และสัตว์เลี้ยงที่ไม่เกี่ยวข้องออกจำกสถำนที่เกิดเหตุทันที หรือจัดสรรพื้นที่พิเศษและจัดเจ้ำหน้ำที่
ชุดสอบปำกคำควบคุมอย่ำงใกล้ชิด (กรณีที่ไม่สำมำรถน ำตัวออกนอกสถำนที่ได้)  

3.5.3 ชุดรักษำควำมปลอดภัยรอบสถำนที่เกิดเหตุตรวจตรำและรักษำควำมปลอดภัย
โดยรอบสถำนที่เกิดเหตุ เพื่อรักษำควำมปลอดภัยให้กับเจ้ำหน้ำที่  

3.5.4 กรณีตรวจพบภัยคุกคำมหรืออันตรำยร้ำยแรงตำมดุลยพินิจของชุดรักษำ         
ควำมปลอดภัยรอบสถำนที่เกิดเหตุให้อพยพเจ้ำหน้ำที่และบุคลำกรที่เกี่ยวข้องออกจำกพื้นที่นั้นๆ ทันที  

3.6 ชุดรักษำควำมปลอดภัยภำยในสถำนที่เกิดเหตุตรวจตรำควำมปลอดภัยของเจ้ำหน้ำที่
ผู้ปฏิบัติงำนในสถำนที่เกิดเหตุ โดยให้ควำมส ำคัญกับสิ่งต่อไปนี้เป็นพิเศษ  

 3.6.1 เครื่องแต่งกำยของเจ้ำหน้ำที่ต้องเป็นชุดป้องกันไฟฟ้ำสถิต (Anti-Static Suit) 
เช่น ถุงมือ และเสื้อคลุม เป็นต้น  

 3.6.2 เจ้ำหน้ำที่ต้องไม่พกพำอุปกรณ์ใดที่อำจก่อให้เกิดสนำมแม่เหล็กและห้ำมมิให้
เจ้ำหน้ำที่ใช้งำนระบบสำธำรณูปโภค เช่น สุขภัณฑ์ในห้องน้ำ อุปกรณ์ในครัว และอุปกรณ์อื่นที่ไม่ใช้ของตน
ขณะปฏิบัติงำน เป็นต้น  

 3.6.3 ส ำรวจและตรวจสอบหำแหล่งจ่ำยพลังงำนไฟฟ้ำ และมอบหมำยให้เจ้ำหน้ำที่
ดูแลอย่ำงใกล้ชิด เพื่อป้องกันมิให้ผู้ประสงค์ร้ำยตัดกระแสไฟฟ้ำ ซึ่งอำจส่งผลต่ออุปกรณ์อิเล็กทรอสิกส์ต่ำงๆ  
   3.6.4 จดบันทึกรำยละเอียดของสถำนที่เกิดเหตุและสิ่งของที่พบเห็นโดยสังเขป  
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   3.6.5 ตรวจตรำและรักษำควำมปลอดภัยภำยในสถำนที่เกิดเหตุ เพื่อรักษำควำมปลอดภัยให้กบั
เจ้ำหน้ำที่อื่นๆ 
   3.6.6 กรณีตรวจพบภัยคุกคำมหรืออันตรำยร้ำยแรงตำมดุลยพินิจของชุดรักษำ        
ควำมปลอดภัยรอบสถำนที่เกิดเหตุให้อพยพเจ้ำหน้ำที่และบุคลำกรที่เกี่ยวข้องออกจำกพื้นที่นั้นๆ ทันที  

3.7 ชุดสอบปำกค ำ ด ำเนินกำรสอบสวนผู้ต้องสงสัย และผู้ที่เกี่ยวข้อง โดยให้ควำมส ำคัญกับ
ข้อมูลต่อไปนี้  

 3.7.1 ใครเป็นเจ้ำของหรือผู้มีอ ำนำจดูแลสถำนที่เกิดเหตุ  
 3.7.2 จ ำนวนของผู้ปฏิบัติงำน พร้อมรำยละเอียดของแต่ละบุคคล (ช่ือ-นำมสกุล 

เลขบัตรประชำชน ที่อยู่ หมำยเลขโทรศัพท์และข้อมูลอื่นๆ ที่เกี่ยวข้อง)  
 3.7.3 จ ำนวนเครื่องคอมพิวเตอร์ และอุปกรณ์อิเล็กทรอนิกส์ที่น่ำจะเกี่ยวข้องคดี              

ที่มีอยู่  
 3.7.4 บัญชีผู้ใช้ (Username) รหัสผ่ำน (Password) และรหัสลับ (Encryption Key) อื่น  ๆ
 3.7.5 ข้อมูลโครงสร้ำงของระบบเครือข่ำยคอมพิวเตอร์ (Network Infrastructure) 

และแผนผังเครือข่ำย (Network Diagram)  
 3.7.6 ข้อมูลอื่นๆ ที่อำจเป็นประโยชน์ต่อกำรสบืสวนในคดีน้ันๆ 

 3.8 การปฏิบัติเพ่ือตรวจค้นและรวบรวมหลักฐานในสถานท่ีเกิดเหตุ (Crime Scene Search and 
Evidence Seizure Management)  

กำรรวบรวมพยำนหลักฐำนถือเป็นข้ันตอนที่ต้องให้ควำมส ำคัญและต้องปฏิบัติตำมอย่ำงเคร่งครัด   
ทั้งยังต้องให้เจ้ำหน้ำที่ผู้มีควำมรู้ควำมเช่ียวชำญพิเศษ และเคยผ่ำนกำรอบรมอย่ำงถูกต้องเป็นผู้ตรวจค้นและ
รวบรวมพยำนหลักฐำน  

ผู้ปฏิบัติงานท่ีเกี่ยวข้อง  
-  หัวหน้ำชุดปรำบปรำม  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน  
-  ชุดเทคนิคและกำรถ่ำยภำพ  
-  ชุดขนส่งและคุ้มครองพยำนหลกัฐำน  
-  ชุดรักษำควำมปลอดภัยภำยในสถำนที่เกิดเหต ุ 

เครื่องมือและอุปกรณ์ท่ีเกี่ยวข้อง  
-  เทปป้องกันกำรปนเปื้อนพยำนหลักฐำน (Evidence Tape)  
-  ป้ำยแสดงหมวดและล ำดับพยำนหลกัฐำน (Evidence Tag)  
-  กล้องถ่ำยภำพดิจิตอล (Digital Camera) และกล้องบันทกึวิดีโอ (Video Camera)  
-  ชุดป้องกันไฟฟ้ำสถิต (Anti-Static Suit) และถุงมือป้องกนัไฟฟ้ำสถิต (Anti-Static Gloves)  
-  กล้องป้องกันไฟฟ้ำสถิต (Anti-Static Drive Box) และกระเป๋ำภำคสนำม (Pelican Bag)  
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-  ถุงพลำสตกิส ำหรบัเกบ็พยำนหลักฐำน (Plastic Evidence Bag)  
-  ถุงกระดำษส ำหรบัเก็บพยำนหลกัฐำนขนำดเลก็ (Paper Evidence Bag)  
-  อุปกรณ์ท ำส ำเนำหน่วยควำมจ ำ (Memory Dump Tool) และชุดรวบรวม Volatile Data  
-  ชุดท ำส ำเนำข้อมลู (Forensic Duplicator)  
-  ชุดตรวจวิเครำะห์โทรศัพทเ์คลื่อนที่ (Mobile Phone Forensics Tool)  
-  ถุงป้องกันคลื่นวิทย ุ(Faraday Container)  

1)  วางแผนการเข้าค้นสถานท่ีและเก็บยึดพยานหลักฐาน ขอหมำยค้น และท ำกำรแบ่ง
หน้ำที่ ที่ต้องปฏิบัติในสถำนที่เกิดเหตุให้ชัดเจน 

กำรแบ่งหน้ำที ่
-  หัวหน้ำชุด: วำงแผน ควบคุม สั่งกำร ติดต่อสื่อสำร 
-  หน้ำที่คุ้มกัน รักษำควำมปลอดภัย 
-  หน้ำที่บันทกึภำพ สเก็ตภำพ 
-  หน้ำที่จัดเก็บพยำนหลักฐำน 
-  หน้ำที่จดบันทึก 
-  หน้ำที่รวบรวมพยำนหลักฐำน 
-  หน้ำที่สมัภำษณ์ผู้ต้องสงสัย 

2)  จัดเตรียมอุปกรณ์และเครื่องมือ ที่จะเป็นต้องใช้ในกำรเก็บยึดให้พร้อม เช่น 
-  กล้องถ่ำยรูป/กล้องวิดีโอ 
-  ถุงมือ 
-  ซอง/ถุง/กล่อง/ภำชนะ ส ำหรบับรรจุพยำนหลักฐำน 
-  เทปกำว/เทปส ำหรับติดพยำนหลักฐำน 
-  ไม้บรรทัด กระดำนรองเขียน ปำกกำ ดินสอ ยำงลบ กรรไกร มีด 
-  สื่อบันทกึข้อมลู เช่น แผ่นฟล็อปปี ้แผ่น CD/DVD หรือ removable media 
-  ซอฟท์แวรส์ ำหรับเก็บ volatile data 
-  แบบฟอร์มส ำหรับกำรบันทึกข้อมลูต่ำงๆ 

3)  การเขา้สถานท่ีเกิดเหตุ 
-  ท ำกำรรกัษำสถำนทีเ่กิดเหต ุ
-  ควบคุมตัวผู้ต้องสงสัยให้อยู่ในบริเวณทีป่ลอดภัยต่อเจ้ำหน้ำที่ 
-  ท ำกำรตรวจสอบสถำนที่ และบันทึกภำพด้วยกล้องถ่ำยภำพและ/หรือกล้องวิดีโอ

และ/หรือ วำดแผนผังแสดงต ำแหน่งของสิ่งของต่ำงๆ 
-  เก็บยึดพยำนหลักฐำนตำมที่ได้แบ่งหน้ำที่กันไว้ โดยมีวิธีปฏิบัติแยกออกเป็น

อุปกรณ์อิเล็กทรอนิกส์ชนิดต่ำงๆ  



  การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ วิจัยและนวัตกรรม มหำวิทยำลัยรำชภัฏสวนสุนันทำ 
 

 

บทที่ 4  ผลการวิจัย 
  4 - 98 

4) ขั้นตอนการปฏิบัติเพ่ือตรวจค้นและรวบรวมหลักฐานในท่ีเกิดเหตุ (Crime Scene Search 
and Evidence Collection Protocol) 

4.1 หลังจำกได้รับสัญญำณจำกชุดรักษำควำมปลอดภัยภำยในสถำนที่เกิดเหตุ เพื่อให้ มั่นใจ
ว่ำสถำนที่เกิดเหตุได้รับกำรรักษำควำมปลอดภัยอย่ำงสมบูรณ์แล้วให้หัวหน้ำชุดปรำบรำม สั่งชุดเทคนิคและ
กำรถ่ำยภำพให้ด ำเนินกำรตรวจค้นและเก็บรวบรวมพยำนหลักฐำน  

4.2 ชุดเทคนิคและกำรถ่ำยภำพ ด ำเนินกำรถ่ำยภำพและสเก็ตภำพสถำนที่เกิดเหตุ โดยให้
ควำมสำคัญกับสิ่งต่อไปนี้เป็นพิเศษ  

4.2.1 กำรถ่ำยภำพน่ิงสภำพแวดล้อมทั้ง 360 องศำ ของสถำนที่เกิดเหตุ  
4.2.2 กำรถ่ำยภำพนิ่งสภำพแวดล้อมใน 3 ระดับได้แก่ ระยะใกล้ ระยะกลำง และ

ระยะไกล  
4.2.3 จดบันทึกรำยกำรหลักฐำนและสถำนที่ที่ถ่ำยภำพครบถ้วนแล้ว เพื่อใช้ตรวจสอบ

และยืนยันกำรปฏิบัติงำน  
4.2.4 เมื่อชุดเทคนิคและกำรถ่ำยภำพ ปฏิบัติงำนโดยรวมเสร็จสิ้นแล้วให้ปฏิบัติงำน

สนับสนุนชุดตรวจค้นและรวบรวมพยำนหลักฐำน เพื่อถ่ำยภำพพยำนหลักฐำนแบบเฉพำะเจำะจงต่อไป  
4.2.5 ให้ชุดเทคนิคและกำรถ่ำยภำพ จัดสรรเจ้ำหน้ำที่พิเศษเพื่อดำเนินกำรบันทึกภำพ

เคลื่อนไหว (Video) กำรปฏิบัติงำนในกำรตรวจค้นและรวบรวมพยำนหลักฐำนตลอดกำรปฏิบัติงำน  
4.3 ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ตรวจค้นสถำนที่และเก็บรวบรวมพยำนหลักฐำน

ที่พบ โดยให้ควำมสำคัญกับสิ่งต่อไปนี้เป็นพิเศษ  
4.3.1 ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ต้องสวมชุด (Anti-Static Suit) และ ถุง

มือป้องกันไฟฟ้ำสถิต (Anti-Static Gloves)  
4.3.2 ปฏิบัติงำนด้วยควำมระมัดระวังเพื่อป้องกันมิให้เกิดควำมเสยีหำยต่อพยำนหลักฐำนทัง้

ยังไม่ด ำเนินกำรใดๆ อันอำจส่งผลให้เกิดกำรปนเปื้อนต่อพยำนหลักฐำนทุกชนิด และให้ระวังกรณีดังนี้ 
1. กรณีเครื่องคอมพิวเตอร์ส่วนบุคคลท่ีไม่ได้เชื่อมต่อเป็นเครือข่าย  ส ำหรับกำรเก็บรักษำ

พยำนหลักฐำนที่ถูกต้องเหมำะสม ให้ด ำเนินกำรตำมขั้นตอนต่อไปนี้ 
- อย่ำใช้งำนเครื่องคอมพิวเตอร์นั้นหรือพยำยำมที่จะค้นหำพยำนหลักฐำนในเครื่อง 
- ถ่ำยภำพเครื่องคอมพิวเตอร์ทั้งด้ำนหน้ำและด้ำนหลัง รวมถึงสำยและอุปกรณ์ต่อพ่วงต่ำงๆ

ทั้งหมดที่พบ ถ่ำยภำพพื้นที่รอบๆ นั้นก่อนท ำกำรเคลื่อนย้ำยวัตถุใดๆ 
- หำกเครื่องคอมพิวเตอร์ปิดอยู่ ห้ำมเปิดเครื่อง 
- หำกเครื่องคอมพิวเตอร์เปิดอยู่ และมีบำงอย่ำงปรำกฏอยู่บนหน้ำจอ ให้ถ่ำยภำพหน้ำจอนั้นไว้ 
- หำกเครื่องคอมพิวเตอร์เปิดอยู่  และหน้ำจอมืดไม่มีอะไรปรำกฏ ให้เลื่อนเมำส์ หรือกด      

space bar (จะท ำให้แสดงผลหน้ำจอที่เปิดอยู่ในขณะนั้น) เมื่อภำพบนหน้ำจอปรำกฏข้ึนมำแล้วให้ถ่ำยภำพ
เก็บไว้ 
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- ดึงสำยไฟด้ำนหลังเครื่องออก 
- หำกเครื่องแล็ปท็อปนั้นยังไม่ได้ท ำกำร shutdown เมื่อดึงสำยไฟออกมำแล้วให้ถอด

แบตเตอรี่ออก โดยส่วนใหญ่แล้วแบตเตอรี่จะอยู่บริเวณด้ำนใต้และมักจะมปีุ่มเลือ่นเพื่อถอดแบตเตอรี่ออก เมื่อ
ถอดแบตเตอรี่ออกมำแล้วอย่ำใส่แบตเตอรี่กลับเข้ำไปในเครื่องอีก กำรถอดแบตเตอรี่ออกจะช่วยป้องกันเครื่อง
เปิดข้ึนมำโดยไม่ได้ตั้งใจ 

-  วำดภำพแผนผังและติดป้ำยสำยไฟต่ำงๆ เพื่อดูว่ำสำยใดเช่ือมต่ออยู่กับอุปกรณ์ใด 
-  ถอดสำยไฟทั้งหมดออกจำกตัวเคสคอมพิวเตอร์ 
-  บรรจุหีบห่อ ท ำกำรเคลื่อนย้ำยและเก็บรักษำอุปกรณ์ต่ำงๆ อย่ำงระมัดระวัง เนื่องจำกเปน็

วัตถุแตกหักเสียหำยได้ง่ำย 
-  ท ำกำรเก็บยึดสื่อบันทึกข้อมูลอื่นๆ  
-  เก็บสื่อต่ำงๆ รวมทั้งตัวเคสคอมพิวเตอร์ให้อยู่ห่ำงจำกแม่เหล็ก เครื่องรับส่งวิทยุ และสิ่งที่

อื่นๆ ที่อำจก่อให้เกิดควำมเสียหำยได้ 
-  เก็บยึดคู่มือกำรใช้งำน เอกสำรและบันทึกโน้ตย่อต่ำงๆ 
-  จดบันทึกกำรกระท ำทุกขั้นตอนที่เกี่ยวข้องในกำรเก็บยึดเครื่องคอมพิวเตอร์และอุปกรณ์

ต่ำงๆ โดยละเอียด 
2.เครื่องคอมพิวเตอร์ส่วนบุคคลท่ีท าการเชื่อมต่อเป็นเครือข่าย ส ำหรับกำรเก็บรกัษำพยำนหลักฐำน

ที่ถูกต้องเหมำะสม ให้ด ำเนินกำรตำมขั้นตอนต่อไปนี ้
-  ถอดสำยไฟออกจำกเรำท์เตอร์หรือโมเด็ม 
-  อย่ำใช้งำนเครื่องคอมพิวเตอร์นั้น หรือพยำยำมที่จะค้นหำพยำนหลักฐำนในเครื่อง 
-  ถ่ำยภำพเครื่องคอมพิวเตอร์ทั้งด้ำนหน้ำและด้ำนหลัง รวมถึงสำยและอุปกรณ์ต่อพ่วงต่ำงๆ 

ทั้งหมดที่พบ ถ่ำยภำพพื้นที่รอบๆ นั้นก่อนท ำกำรเคลื่อนย้ำยวัตถุใดๆ 
-  หำกเครื่องคอมพิวเตอร์ปิดอยู่ ห้ำมเปิดเครื่อง 
-  หำกเครื่องคอมพิวเตอร์เปิดอยู่ และมีบำงอย่ำงปรำกฏอยู่บนหน้ำจอ ให้ถ่ำยภำพหน้ำจอ

นั้นไว้ 
-  หำกเครื่องคอมพิวเตอร์เปิดอยู่  และหน้ำจอมืดไม่มีอะไรปรำกฏ ให้เลื่อนเมำส์หรือกด       

space bar (จะท ำให้แสดงผลหน้ำจอที่เปิดอยู่ในขณะนั้น) เมื่อภำพบนหน้ำจอ
ปรำกฏข้ึนมำแล้วให้ถ่ำยภำพเก็บไว้ 

-  ดึงสำยไฟด้ำนหลังเครื่องออก ตำมภำพที่ 4-26 
-  วำดภำพแผนผังและติดป้ำยสำยไฟต่ำงๆ เพื่อดูว่ำสำยใด

เช่ือมต่ออยู่กับอุปกรณ์ใด 
-  ถอดสำยไฟทั้งหมดออกจำกตัวเคสคอมพิวเตอร์ 

               
ภาพที่ 4-26 สายไฟด้านหลังเครื่อง 
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-  บรรจุหีบห่อ ท ำกำรเคลื่อนย้ำยและเก็บรักษำอุปกรณ์ต่ำงๆ รวมถึงเรำท์เตอร์ และโมเด็ม 
อย่ำงระมัดระวัง เนื่องจำกเป็นวัตถุแตกหักเสียหำยได้ง่ำย 

-  ท ำกำรเก็บยึดสื่อบันทึกข้อมูลอื่นๆ  
-  เก็บสื่อต่ำงๆ รวมทั้งตัวเคสคอมพิวเตอร์ให้อยู่ห่ำงจำกแม่เหล็ก เครื่องรับส่งวิทยุ และสิ่งที่

อื่นๆ ที่อำจก่อให้เกิดควำมเสียหำยได้ 
-  เก็บยึดคู่มือกำรใช้งำน เอกสำรและบันทึกโน้ตย่อต่ำงๆ 
-  จดบันทึกกำรกระท ำทุกขั้นตอนที่เกี่ยวข้องในกำรเก็บยึดเครื่องคอมพิวเตอร์และอุปกรณ์

ต่ำงๆ โดยละเอียด 
3. เครื่องคอมพิวเตอร์เครือข่ายหรือเครื่องคอมพิวเตอร์ในเครือข่ายองค์กรธุรกิจ 
-  ขอค ำแนะน ำจำกผู้เช่ียวชำญด้ำนคอมพิวเตอร์เพื่อกำรด ำเนินกำรพิจำรณำกำรยึดเกบ็ข้อมลูต่อไป 
-  รักษำสถำนทีเ่กิดเหตุและไม่ให้บุคคลใดแตะต้อง เว้นแต่บคุคลที่ได้รับกำรฝกึอบรมเพื่อด ำเนินกำร

กับระบบเน็ตเวิร์คโดยเฉพำะ 
-  ข้อพึงระวัง! กำรถอดสำยไฟอำจกอ่ให้เกิด : 
   - ควำมเสียหำยอย่ำงรุนแรงต่อระบบ 
   - รบกวนกำรด ำเนินงำนทำงธุรกิจ 
   - เพิ่มภำระควำมรับผิดชอบให้แก่หน่วยงำนและพนักงำนเจ้ำหน้ำที่ 
4. เครื่องคอมพิวเตอร์พกพาท่ีไม่ได้เปิดใช้งาน (Laptop Turn-off)   
-  ตรวจสอบให้มั่นใจว่ำผู้ปฏิบัติงำนรวบรวมพยำนหลักฐำนสวมอุปกรณ์ป้องกันไฟฟ้ำสถิตและ

ผู้ปฏิบัติงำนเป็นผู้ที่ผ่ำนกำรอบรมกำรเก็บรวบรวมพยำนหลักฐำนอย่ำงถูกต้องมำแล้ว  
-  ชุดเทคนิคและกำรถ่ำยภำพ ถ่ำยภำพพยำนหลักฐำนและบริเวณที่ตรวจพบให้ชัดเจนและจัดท ำป้ำย

แสดงหมวดและล ำดับพยำนหลักฐำน (Evidence Tag) และแถบสัญลักษณ์ (Label) ส ำหรับสำยไฟและ             
สำยเช่ือมต่ออื่นๆ  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนบันทึกรำยละเอียดของเครื่องคอมพิวเตอร์และอุปกรณ์               
ที่เกี่ยวข้องลงในบันทึกกำรยึดหลักฐำน (Evidence Collection Form) ให้ครบถ้วน  

-  ชุดเทคนิคและกำรถ่ำยภำพ ดำเนินกำรถ่ำยภำพพยำนหลักฐำนอย่ำงชัดเจนโดยต้องครอบคลุมถึง
หมำยเลขเครื่อง (Serial Number) ยี่ห้อของอุปกรณ์ และ รุ่นของอุปกรณ์ (Model) (ถ้ำมี) ถ่ำยภำพสำยไฟ
และสำยเช่ือมต่อตลอดจนอุปกรณ์ต่อพ่วงต่ำงๆ  (DVD-Drive และ External Drive) ให้ครบถ้วนชัดเจน                 
เพื่อแสดงถึงสภำพของพยำนหลักฐำนเมื่อเข้ำเก็บหลักฐำน  

-  ถอดแบตเตอรี่ออกจำกตัวเครื่อง  
-  ถอดสำยไฟและสำยเช่ือมต่อ ตลอดจนอุปกรณ์ต่อพ่วงออกจำกเครื่องคอมพิวเตอร์  
-  ปิดเทปป้องกันกำรปนเปื้อนพยำนหลักฐำน (Evidence Tape) บริเวณจุดเช่ือมต่ออุปกรณ์ เช่น 

ช่องเช่ือมต่อสำยไฟ ช่องเช่ือมต่อ USB ช่องเช่ือมต่อ Mouse และ Keyboard เป็นต้น  
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-  ชุดเทคนิคและกำรถ่ำยภำพ ด ำเนินกำรถ่ำยภำพพยำนหลักฐำนที่ถูกปิดเทปปนเปื้อนพยำน 
หลักฐำนเรียบร้อยแล้ว เพื่อแสดงถึงสภำพของพยำนหลักฐำนที่เจ้ำหน้ำที่ได้ท ำกำรจัดเก็บ  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนบรรจุอุปกรณ์คอมพิวเตอร์ลงในบรรจุภัณฑ์เฉพำะด้ำน  
อ้ำงอิงจำกหัวข้อกลยุทธ์กำรบริหำรจัดกำรบรรจุภัณฑ์พยำนหลักฐำนในสถำนที่เกิดเหตุ  

-  ชุดเทคนิคและกำรถ่ำยภำพ ถ่ำยภำพพยำนหลักฐำนหลงัจำกบรรจุภัณฑ์เรียบร้อยแล้ว  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนตรวจสอบควำมสมบูรณ์และเตรียมควำมพร้อมส ำหรับกำร

ขนส่ง  
-  ชุดตรวจค้นและรวบรวมพยำนหลกัฐำน บันทึกข้อมลูลงในเอกสำรห่วงโซผู่้ครอบครองพยำน 

หลักฐำนพร้อมลงลำยมือช่ือผูเ้กบ็รวบรวมพยำนหลักฐำนใหชั้ดเจน  
-  หัวหน้ำชุดปรำบปรำม ตรวจสอบพร้อมลงลำยมือช่ือรับรองกำรเกบ็รวบรวมหลักฐำนให้ชัดเจน  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ส่งพยำนหลักฐำนให้ชุดขนส่งและคุ้มครองพยำน หลักฐำน

ลงลำยมือช่ือในฐำนะผู้ส่งต่อพยำนหลักฐำน  (Released by) และส่งมอบเอกสำรห่วงโซ่ผู้ครอบครอง
พยำนหลักฐำน ให้ชุดขนส่งและคุ้มครองพยำนหลักฐำนลงลำยมือช่ือผู้รับพยำนหลักฐำน (Received by) ให้
ชัดเจน  

-  ชุดตรวจค้นและรวบรวมพยำนหลกัฐำนตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ที่ใช้ในกำรปฏิบัติงำน เพื่อ
เตรียมควำมพร้อมก่อนเสรจ็สิ้นปฏิบัติกำร 

5. กรณีตรวจค้นเครื่องคอมพิวเตอร์พกพาท่ีเปิดใช้งาน (Laptop Turn-on)   
-  ตรวจสอบให้มั่นใจว่ำผู้ปฏิบัติงำนรวบรวมพยำนหลักฐำนสวมอุปกรณ์ป้องกันไฟฟ้ำสถิตและ

ผู้ปฏิบัติงำนเป็นผู้ที่ผ่ำนกำรอบรมกำรเก็บรวบรวมพยำนหลักฐำนอย่ำงถูกต้องมำแล้ว  
-  ชุดเทคนิคและกำรถ่ำยภำพ ถ่ำยภำพพยำนหลักฐำนและบริเวณที่ตรวจพบให้ชัดเจนและจัดท ำป้ำย

แสดงหมวดและลำดับพยำนหลักฐำน (Evidence Tag) และแถบสัญลักษณ์ (Label) ส ำหรับสำยไฟและสำย
เช่ือมต่ออื่นๆ  

-  ในกรณีที่เครื่องคอมพิวเตอร์พกพำไม่ได้ทำกำรเปิดหน้ำจอ ให้ชุดตรวจค้นและรวบรวมพยำน 
หลักฐำนเปิดหน้ำจอแสดงผล เพื่อให้ชุดเทคนิคและกำรถ่ำยภำพถ่ำยหน้ำจอของเครื่องคอมพิวเตอร์  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ท ำส ำเนำหน่วยควำมจ ำ (Memory Dump)  
-  ถอดแบตเตอรี่ออกจำกตัวเครื่องเพือ่ป้องกันกำรท ำงำนในโหมดแบตเตอรี ่ 
-  ถอดสำยไฟด้ำนจำกเครื่องคอมพิวเตอร์พกพำในทันที ตลอดจนอุปกรณ์ต่อพ่วงออกจำกเครื่อง

คอมพิวเตอร์ โดยไม่อนุญำตให้ท ำกำร Shut-down ระบบ  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนบันทึกรำยละเอียดของเครื่องคอมพิวเตอร์และอุปกรณ์ที่

เกี่ยวข้องลงในบันทึกกำรยึดหลักฐำน (Evidence Collection Form) ให้ครบถ้วน  
-  ชุดเทคนิคและกำรถ่ำยภำพ ด ำเนินกำรถ่ำยภำพพยำนหลักฐำนอย่ำงชัดเจนโดยต้องครอบคลุมถึง

หมำยเลขเครื่อง (Serial Number) ยี่ห้อของอุปกรณ์ และ รุ่นของอุปกรณ์ (Model) (ถ้ำมี) ถ่ำยภำพสำยไฟ
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และสำยเช่ือมต่อตลอดจนอุปกรณ์ต่อพ่วงต่ำงๆ (DVD-Drive และ External Drive) ให้ครบถ้วนชัดเจน เพื่อ
แสดงถึงสภำพของพยำนหลักฐำนเมื่อเข้ำเก็บหลักฐำน  

-  ปิดเทปป้องกันกำรปนเปื้อนพยำนหลักฐำน (Evidence Tape) บรเิวณจุดเช่ือมตอ่อุปกรณ์ เช่น 
ช่องเช่ือมต่อสำยไฟ ช่องเช่ือมต่อ USB ช่องเช่ือมต่อ Mouse และ Keyboard เป็นต้น  

-  ชุดเทคนิคและกำรถ่ำยภำพ ด ำเนินกำรถ่ำยภำพพยำนหลักฐำนที่ถูกปิดเทปกันกำรปนเปื้อน
พยำนหลักฐำนเรียบร้อยแล้ว เพื่อแสดงถึงสภำพของพยำนหลักฐำนที่เจ้ำหน้ำที่ได้ท ำกำรจัดเก็บ  

-  ชุดตรวจค้นและรวบรวมพยำนหลกัฐำนบรรจุอปุกรณ์คอมพิวเตอรล์งในบรรจุภัณฑเ์ฉพำะด้ำน 
อ้ำงอิงจำกหัวข้อกลยุทธ์กำรบริหำรจัดกำรบรรจุภัณฑ์พยำนหลักฐำนในสถำนทีเ่กิดเหตุ  

-  ชุดเทคนิคและกำรถ่ำยภำพ ถ่ำยภำพพยำนหลักฐำนหลงัจำกบรรจุภัณฑ์เรียบร้อยแล้ว  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนตรวจสอบควำมสมบูรณ์และเตรียมควำมพร้อมส ำหรับกำร

ขนส่ง  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน  บันทึกข้อมูลลงในเอกสำรห่วงโซ่ผู้ครอบครอง

พยำนหลักฐำนพร้อมลงลำยมือช่ือผู้เก็บรวบรวมพยำนหลักฐำนให้ชัดเจน  
-  หัวหน้ำชุดปรำบปรำม ตรวจสอบพร้อมลงลำยมือช่ือรับรองกำรเกบ็รวบรวมหลักฐำนให้ชัดเจน  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ส่งพยำนหลักฐำนให้ชุดขนส่งและคุ้มครองพยำนหลักฐำน 

ลงลำยมือช่ือในฐำนะผู้ส่งต่อพยำนหลักฐำน  (Released by) และส่งมอบเอกสำรห่วงโซ่ผู้ครอบครอง
พยำนหลักฐำน ให้ชุดขนส่งและคุ้มครองพยำนหลักฐำนลงลำยมือช่ือผู้รับพยำนหลักฐำน  (Received by)             
ให้ชัดเจน  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ที่ใช้ในกำรปฏิบัติงำนเพื่อ
เตรียมควำมพร้อมก่อนเสร็จสิ้นปฏิบัติกำร 

6. สื่อบันทึกข้อมูล (Storage Media) 
   สิ่งที่ควรรู้เบื้องต้น : สื่อบันทึกข้อมูลถูกใช้เพื่อเก็บข้อมูลจำกอุปกรณ์อิเล็กทรอนิกส์  อุปกรณ์

อิเล็กทรอนิกส์บำงชนิดมีพื้นที่ควำมจุที่ตำยตัวในตัวของมันเองแต่ในบำงครั้งก็จ ำเป็นต้องมีกำรถ่ำยโอนข้อมูล
ข้ึนมำ อุปกรณ์จ ำนวนมำกในปัจจุบันสำมำรถที่จะเก็บข้อมูลลงภำยในพื้นที่ควำมจุของตัวเองและยังสำมำรถ
เก็บข้อมูลลงในสื่อบันทึกข้อมูลที่เคลื่อนย้ำยได้ (Removable media) อีกด้วย สื่อบันทึกข้อมูลที่เคลื่อนย้ำยได้
นั้นใช้ได้ทั้งเพื่อท ำกำรถ่ำยโอนข้อมูลและเพื่อเก็บข้อมูลไว้ในตัวเอง 
    สื่อบันทึกเหล่ำน้ีมีหลำยรูปแบบและมีกำรใช้งำนเป็นจ ำนวนมำก สื่อบันทึกข้อมูลจ ำนวนมำกที่ใช้ใน
ปัจจุบันไม่สำมำรถพบเห็นได้โดยทั่วไปแม้จะมีกำรน ำมำใช้อยู่มำกในตลำดของสื่อเป็นประจ ำ และถึงแม้ว่ำสื่อ
บันทึกจะมีมำตรฐำนกำรใช้งำนอยู่บ้ำง แต่ก็ยังพบเห็นได้ง่ำยและใช้งำนได้ดี เช่น สื่อบันทึกข้อมูลใช้ส ำหรับเกบ็
ข้อมูลจำกอุปกรณ์คอมพิวเตอร์ต่ำง ๆ  

- Floppy Disk - CD (Compact Disk) - DVD (Digital Video Disk) 
- MD (Mini Disc) - Ls-120 (Super Disk) - Zip 
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- Click - Memory Stick 
- Jaz 
- Flash memory card - Smart media 
- Removable hard drive 
- External hard drive - Micro-drive 
- Magneto optical drive 
- DLT tape - DAT (Digital audio tape) - DLT tape 
- HiFD (High Density Floppy Disk) 

การเก็บยึด 
-  เก็บยึดคู่มือกำรใช้งำน เอกสำรและบันทึกโน้ตย่อต่ำงๆ 
-  จดบันทึกกำรกระท ำทุกขั้นตอนที่เกี่ยวข้องในกำร 

เก็บยึดสื่อบันทึกข้อมูล (บันทึกเวลำตำมข้ันตอน  
ถ่ำยรูปตำมล ำดับเวลำ ถ่ำยวิดีโอ บรรยำย)  

-  เก็บวัตถุพยำนทุกชนิด ให้ห่ำงจำกแม่เหล็ก  
เครื่องรับส่งวิทยุ และสิ่งที่อื่นๆ ที่อำจก่อให้เกิด 
ควำมเสียหำยได้ 

7. กรณีตรวจค้นโทรศัพท์เคลื่อนท่ีและอุปกรณ์สื่อสาร (Mobile Phone) 
-  ตรวจสอบให้มั่นใจว่ำผู้ปฏิบัติงำนรวบรวมพยำนหลักฐำนสวมอุปกรณ์ป้องกันไฟฟ้ำสถิตและ

ผู้ปฏิบัติงำนเป็นผู้ที่ผ่ำนกำรอบรมกำรเก็บรวบรวมพยำนหลักฐำนอย่ำงถูกต้องมำแล้ว  
-  หำกอุปกรณ์นั้นเปิดอยู่ห้ำมปิดอปุกรณ์ และหำกอุปกรณ์นั้นปิดอยู่ห้ำมเปิดอุปกรณ์  
-  ชุดเทคนิคและกำรถ่ำยภำพ ด ำเนินกำรถ่ำยภำพพยำนหลักฐำนอย่ำงชัดเจนโดยต้องครอบคลุมถึง

หมำยเลขเครื่อง (Serial Number) ยี่ห้อของอุปกรณ์ และ รุ่นของอุปกรณ์ (Model) (ถ้ำมี) เพื่อแสดงถึงสภำพ
ของพยำนหลักฐำนเมื่อเข้ำเก็บหลักฐำน  

-  โดยให้ถ่ำยหน้ำจอเครื่องให้ชัดเจน และบันทึกวิดีโอตลอดกระบวนกำรปฏิบัติงำน  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน บันทึกรำยละเอียดของคอมพิวเตอร์และอุปกรณ์ที่เกี่ยวข้อง

ลงในบันทึกกำรยึดหลักฐำน (Evidence Collection Form) ให้ครบถ้วน  
-  ตรวจสอบสถำนะของแบตเตอรี่คงเหลือ และจัดหำแหลง่จ่ำยไฟหำกจำเป็น  
-  บรรจุโทรศัพทเ์คลื่อนที่และอุปกรณ์สือ่สำรลงในบรรจุภัณฑ์เฉพำะด้ำน อ้ำงองิจำกหัวข้อกลยทุธ์กำร

บรหิำรจัดกำรบรรจุภัณฑ์พยำนหลกัฐำนในสถำนทีเ่กิดเหตุ  
-  ชุดเทคนิคและกำรถ่ำยภำพ ถ่ำยภำพพยำนหลกัฐำนหลังจำกบรรจุลงบรรจุภัณฑ์เรียบร้อยแล้ว  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ตรวจควำมสมบูรณ์และเตรียมควำมพร้อมส ำหรบักำร

ขนส่ง  
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-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนตรวจสอบควำมสมบูรณ์และเตรียมควำมพร้อมส ำหรับกำร
ขนส่ง  

- ชุดตรวจค้นและรวบรวมพยำนหลักฐำน บันทึกข้อมูลลงในเอกสำรห่วงโซ่ผู้ครอบครองพยำนหลักฐำน
พร้อมลงลำยมือช่ือผู้เก็บรวบรวมพยำนหลักฐำนให้ชัดเจน  

-  หัวหน้ำชุดปรำบปรำม ตรวจสอบพร้อมลงลำยมือช่ือรับรองกำรเกบ็รวบรวมหลักฐำนให้ชัดเจน  
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ส่งพยำนหลักฐำนให้ชุดขนส่งและคุ้มครองพยำนหลักฐำน 

ลงลำยมือช่ือในฐำนะผู้ส่งต่อพยำนหลักฐำน  (Released by) และส่งมอบเอกสำรห่วงโซ่ผู้ครอบครอง
พยำนหลักฐำน ให้ชุดขนส่งและคุ้มครองพยำนหลักฐำนลงลำยมือช่ือผู้รับพยำนหลักฐำน  (Received by)                
ให้ชัดเจน  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ที่ใช้ในกำรปฏิบัติงำน เพือ่
เตรียมควำมพร้อมก่อนเสร็จสิ้นปฏิบัติกำร  

8. โทรสาร (Facsimile Machines) 
-  หำกเครือ่ง “ปิด” อยู ่“ห้ำมเปิด” เครื่อง 
-  หำกเครือ่ง “เปิด” อยู่ให้ปฏิบัติดังต่อไปนี ้
-  กำรปิดเครื่องอำจท ำให้สญูเสียหมำยเลขล่ำสุดที่เครื่องโทรสำรนั้นท ำกำรสง่ข้อควำมออกไป

ถึงได ้หรือท ำใหสู้ญเสียข้อมูลที่เก็บไว้ในเครื่องโทรสำรไปได้ ควรศึกษำคู่มือกำรใช้งำนก่อนกำรปิดเครื่องหำก
ท ำได ้

-  ท ำกำรจดบันทึกข้อมูลที่ถูกบันทึกไว้ในเครื่องก่อนท ำกำรปิดเครื่อง 
-  ถ่ำยภำพเก็บไว้ 
-  ควรท ำกำรยึดอุปกรณ์และคู่มือกำรใช้งำนทั้งหมดหำกท ำได้ 

9. บัตรสมาร์ทการ์ดและบัตรแถบแม่เหล็ก (Smart Cards & Magnetic Stripe Cards) 
-  ถ่ำยภำพบัตรเกบ็ไว้ 
-  ช่ือและลักษณะเฉพำะของบัตร 
-  ตรวจสอบกำรดัดแปลงบัตรและข้อสงสัยใดๆ ที่พบระหว่ำงกำรตรวจสอบ 
-  ตรวจสอบว่ำใครคือผู้ครอบครองบัตรและพบบัตรนั้นที่ใด 

10. สแกนเนอร์ (Scanners) 
-  ท ำกำรตรวจสอบว่ำเครื่องสแกนเนอร์ได้เช่ือมต่อกับเครือข่ำยอยู่หรือไม่ ใช้เป็นเครื่องเดียว

โดยไม่ต้องต่อกบัเครอืข่ำยหรอืไม ่หรอืสำมำรถพกพำไดห้รือไม่ 
-  เครื่องสแกนเนอร์บำงรุ่นสำมำรถใช้เป็นเครื่องถ่ำยเอกสำร เครื่องปรินเตอร์และเครื่องโทรสำรได้ด้วย 
- ควรท ำกำรเก็บยึดคู่มือกำรใช้งำนทั้งหมดของเครื่องและอุปกรณ์ต่ำงๆ ที่เกี่ยวข้อง รวมทั้งสำยไฟมำ

ทั้งหมดด้วย 
-  หำกเครื่อง “เปิด” อยูก่ำรปิดเครื่องอำจเป็นสำเหตุให้เกิดกำรสญูหำยของข้อมลูได้ 
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11. เครื่องปรินเตอร์ (Printers) 
-  หำกเครือ่ง “เปิด” อยู่กำรปิดเครื่องอำจเป็นสำเหตุใหเ้กิดกำรสญูหำยของข้อมลูได้ 
-  ท ำกำรตรวจสอบว่ำเครื่องพิมพ์บัตรได้เช่ือมต่อกับเครือข่ำยอยู่หรือไม่ ใช้เป็นเครื่องเดียว 

โดยไม่ ต้องต่อกับเครือข่ำยหรือไม่ หรือสำมำรถพกพำได้หรือไม่ 
-  จดบันทึกหมำยเลขโทรศัพทท์ี่เครื่องปรินเตอรท์ ำกำรเช่ือมต่ออยู่ 
-  จดบันทึกหมำยเลขโทรศัพท์ของเครือข่ำยที่เครื่องปรินเตอร์ท ำกำรเช่ือมตอ่อยู่ 
-  เครื่องปรินเตอรบ์ำงรุ่นสำมำรถใช้เป็นเครื่องถ่ำยเอกสำร สแกนเนอร ์และโทรสำรได้ด้วย 
-  ควรท ำกำรเก็บยึดคู่มือกำรใช้งำนทั้งหมดของเครื่องและอุปกรณ์ต่ำงๆ ที่เกี่ยวข้อง รวมทั้ง 

สำยไฟมำทั้งหมดด้วย 
12. เครื่องถ่ายเอกสาร (Copiers) 

-  หำกเครือ่ง “เปิด” อยู่กำรปิดเครื่องอำจเป็นสำเหตุใหเ้กิดกำรสญูหำยของข้อมลูได้ 
-  ท ำกำรตรวจสอบว่ำเครื่องถ่ำยเอกสำรได้เช่ือมต่อกับเครือข่ำยอยู่หรอืไม่ ใช้เป็นเครื่องเดียว

โดยไม่ต้องต่อกับเครือข่ำยหรือไม่ หรือสำมำรถพกพำได้หรือไม่ 
-  จดบันทึกหมำยเลขโทรศัพทท์ี่เครื่องถ่ำยส ำเนำท ำกำรเช่ือมต่ออยู่ 
-  จดบันทึกหมำยเลขโทรศัพท์ของเครือข่ำยที่เครื่องถ่ำยส ำเนำท ำกำรเช่ือมต่ออยู่ 
-  เครื่องถ่ำยส ำเนำบำงรุ่นสำมำรถใช้เป็นเครื่องปรินเตอร์ สแกนเนอร ์และโทรสำรได้ด้วย 
-  ควรท ำกำรเก็บยึดคู่มือกำรใช้งำนทั้งหมดของเครื่องและอุปกรณ์ต่ำงๆ ที่เกี่ยวข้อง รวมทั้ง

สำยไฟมำทั้งหมดด้วย 
13. เครื่องท าส าเนาแผ่นซีดีและเครื่องพิมพ์ฉลาก (Compact Disk Duplicators and Labelers) 

-  หำกเครือ่ง “เปิด” อยู่กำรปิดเครื่องอำจเป็นสำเหตุใหเ้กิดกำรสญูหำยของข้อมลูที่ถูก
บันทึกอยู่ในเครื่องทั้ง 2 ชนิดนี้ได ้

-  ท ำกำรตรวจสอบว่ำเครื่องท ำส ำเนำแผ่นซีดีได้เช่ือมต่อกับเครือข่ำยอยู่หรือไม่ใช้เป็นเครื่อง
เดียวโดยไม่ต้องต่อกับเครือข่ำยหรือไม่ หรือสำมำรถพกพำได้หรือไม่ 

-  ควรท ำกำรเก็บยึดคู่มือกำรใช้งำนทั้งหมดของเครื่องและอุปกรณ์ต่ำงๆ ที่เกี่ยวข้องรวมทั้ง
สำยไฟมำทั้งหมดด้วย 

-  เครื่องปั๊มแผ่นบำงเครื่องสำมำรถทีจ่ะเก็บอมิเมจลงในฮำรด์ไดร์ฟได้ 
14. กล้องถา่ยภาพและกล้องวิดีโอ (Camera and Video Camera)  

-  ตรวจสอบให้มั่นใจว่ำผู้ปฏิบัติงำนรวบรวมพยำนหลักฐำนสวมอุปกรณ์ป้องกันไฟฟ้ำสถิต
พยำนหลักฐำนสวมอุปกรณ์ป้องกันไฟฟ้ำสถิตและผู้ปฏิบัติงำนเป็นผู้ที่ผ่ำนกำรอบรมกำรเก็บรวบรวม
พยำนหลักฐำนอย่ำงถูกต้องมำแล้ว  
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-  ชุดเทคนิคและกำรถ่ำยภำพ ถ่ำยภำพพยำนหลักฐำนและบริเวณที่ตรวจพบให้ชัดเจนและ
จัดท ำป้ำยแสดงหมวดและล ำดับพยำนหลักฐำน (Evidence Tag) และแถบสัญลักษณ์ (Label) ส ำหรับสำยไฟ
และสำยเช่ือมต่ออื่นๆ  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนบันทึกรำยละเอียดของอุปกรณ์ที่เกี่ยวข้องลงใน
บันทึกกำรยึดหลักฐำน (Evidence Collection Form) ให้ครบถ้วน  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ถอดแบตเตอรี่และหน่วยจัดเก็บข้อมูล (Memory 
Card) ออกจำกตัวเครื่อง  

-  บรรจสุื่อจัดเกบ็ข้อมลูดิจิตอลลงในบรรจุภัณฑ์เฉพำะด้ำน อ้ำงอิงจำกหัวข้อกลยุทธ์กำร
บรหิำรจัดกำรบรรจุภัณฑ์พยำนหลกัฐำนในสถำนทีเ่กิดเหตุ  

-  ชุดเทคนิคและกำรถ่ำยภำพ ดำเนินกำรถ่ำยภำพพยำนหลักฐำนอย่ำงชัดเจนโดยต้อง
ครอบคลุมถึงหมำยเลขเครื่อง (Serial Number) ยี่ห้อของอุปกรณ์ และ รุ่นของอุปกรณ์ (Model) (ถ้ำมี) 
ถ่ำยภำพสำยไฟและสำยเช่ือมต่อตลอดจนอุปกรณ์ต่อพ่วงต่ำงๆ  ให้ครบถ้วนชัดเจน เพื่อแสดงถึงสภำพของ
พยำนหลักฐำนเมื่อเข้ำเก็บหลักฐำน  

-  ชุดตรวจค้นและรวบรวมพยำนหลกัฐำนตรวจสอบควำมสมบูรณ์และเตรียมควำมพร้อม
ส ำหรับกำรขนสง่  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน บันทึกข้อมูลลงในเอกสำรห่วงโซ่ผู้ครอบครอง
พยำนหลักฐำนพร้อมลงลำยมือช่ือผู้เก็บรวบรวมพยำนหลักฐำนให้ชัดเจน  

-  หัวหน้ำชุดปรำบปรำม ตรวจสอบพร้อมลงลำยมือช่ือรับรองกำรเก็บรวบรวมหลักฐำนให้
ชัดเจน  

- ชุดตรวจค้นและรวบรวมพยำนหลักฐำน  ส่งพยำนหลักฐำนให้ชุดขนส่งและคุ้มครอง
พยำนหลักฐำน ลงลำยมือช่ือในฐำนะผู้ส่งต่อพยำนหลักฐำน (Released by) และส่งมอบเอกสำรห่วงโซ่ผู้
ครอบครองพยำนหลักฐำน ให้ชุดขนส่งและคุ้มครองพยำนหลักฐำนลงลำยมือช่ือผู้รับพยำนหลักฐำน 
(Received by) ให้ชัดเจน  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ที่ใช้ในกำร
ปฏิบัติงำน เพื่อเตรียมควำมพร้อมก่อนเสร็จสิ้นปฏิบัติกำร 
 15. เครื่องเล่นเกม (Electronic Game Devices) 

-  หำกเครือ่ง “ปิด” อยู ่“ห้ำมเปิด” เครื่อง 
-  หำกเครือ่ง “เปิด” อยู่ให้ปรกึษำผู้ช ำนำญกำรเพือ่กำรด ำเนินกำรต่อไป 
-  กรณีที่ไม่สำมำรถขอค ำแนะน ำจำกผู้ช ำนำญกำรได้ ให้ถ่ำยภำพอุปกรณ์ไว้ (เช่น จอแสดง

ภำพ) แล้วท ำกำรถอดสำยไฟต่ำงๆ ด้ำนหลังเครื่องออกให้หมด หำกไม่สำมำรถท ำได้ให้น ำกลบัไปปรึกษำ
ผู้ช ำนำญกำรในทันทีทีส่ำมำรถกระท ำได้ 
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-  แปะเทปส ำหรบัแปะพยำนหลักฐำน (Evidence tape) บริเวณช่องเสียบไดร์ฟ (drive 
slots) ช่องเสียบสื่อบันทึกข้อมูล (media slots) หรอืช่องใสแ่ผ่นเกม เป็นต้น 

-  ท ำกำรถ่ำยภำพ เขียนแผนผัง และฉลำกของอุปกรณ์ซึ่งแสดงกำรเช่ือมต่อจริงในขณะนั้น 
-  ติดฉลำกบนช้ินส่วนสำยไฟ สำยเคเบิ้ลทั้งหมด เพื่อสะดวกต่อกำรประกอบช้ินส่วนใหมห่ำก 

มีควำมจ ำเป็น 
-  หำกจ ำเป็นต้องท ำกำรเคลื่อนย้ำยอุปกรณ์ให้ท ำกำรขนส่งอย่ำงระมัดระวัง  และกระทบ  

กระเทือนน้อยที่สุด 
-  ควำมล่ำช้ำในกำรตรวจสอบ อำจท ำให้ข้อมูลที่มีอยู่หำยไปได้หำกแบตเตอรี่หมด 
-  ใช้ควำมระมัดระวังในกำรเก็บรักษำและเคลื่อนย้ำย เช่น ไม่ควรเก็บในที่มีควำมร้อนสูง 

หรือในที่ที่มีควำมช้ืนหรือควำมเย็น เป็นต้น 
-  ควรท ำกำรเก็บยึดคู่มือกำรใช้งำนทั้งหมดของเครื่องและอุปกรณ์ต่ำงๆ ที่เกี่ยวข้อง รวมทั้ง 

สำยไฟมำทั้งหมดด้วย 
16. เครื่องระบุต าแหน่ง (Global Positioning System: GPS) 

-  หำกเครือ่ง “ปิด” อยู ่“ห้ำมเปิด” เครื่อง 
-  หำกเครือ่ง “เปิด” อยู่ให้ปรกึษำผู้ช ำนำญกำรเพือ่กำรด ำเนินกำรต่อไป 
-  กรณีที่ไม่สำมำรถขอค ำ แนะน ำ จำกผู้ช ำนำญกำรได้ ให้ถ่ำยภำพอุปกรณ์ไว้ (เช่น จอแสดง 

ภำพ) แล้วท ำกำรถอดสำยไฟต่ำงๆ ทำงด้ำนหลังเครื่องออกให้หมด หำกไม่สำมำรถท ำได้ให้น ำกลับไปปรึกษำ
ผู้ช ำนำญกำรในทันทีที่สำมำรถกระท ำได้ 

-  แปะเทปส ำหรับแปะพยำนหลักฐำน (Evidence tape) บริเวณช่องเสียบไดร์ฟ (drive 
slots) หรือช่องเสียบสื่อบันทึกข้อมูล (media slots) เป็นต้น 

-  ท ำกำรถ่ำยภำพ เขียนแผนผัง และฉลำกของอุปกรณ์ซึ่งแสดงกำรเช่ือมต่อจริงในขณะนั้น
หำกจ ำเป็นต้องท ำกำรเคลื่อนย้ำยอุปกรณ์ให้ท ำกำรขนส่งอย่ำงระมัดระวัง และกระทบกระเทือนน้อยที่สุด 

-  ควำมล่ำช้ำในกำรตรวจสอบ อำจท ำให้ข้อมูลที่มีอยู่หำยไปได้หำกแบตเตอรี่หมด 
-  พิจำรณำว่ำเครื่องมือชนิดนี้เป็นเครื่องมือที่สำมำรถพกพำได้หรือไม่ 
-  ใช้ควำมระมัดระวังในกำรเก็บรักษำและเคลื่อนย้ำย เช่น ไม่ควรเก็บในที่มีควำมร้อนสูง 

หรือในที่ที่มีควำมช้ืนหรือควำมเย็น เป็นต้น 
-  ควรท ำกำรเก็บยึดคู่มือกำรใช้งำนทั้งหมดของเครื่องและอุปกรณ์ต่ำงๆ ที่เกี่ยวข้อง รวมทั้ง

สำยไฟมำทั้งหมดด้วย 
-  ควรให้ควำมใส่ใจต่อควำมสำมำรถในกำรเข้ำถึงระบบจำกระยะไกล  เนื่องจำกระบบ

ดังกล่ำวนี้ มักท ำกำรเช่ือมต่อกับบริษัทผูใ้ห้บริกำร ข้อมูลต่ำงๆ ที่ต้องกำร อำจจะไม่ได้ถูกบันทึกไว้ในระบบหรอื
อุปกรณ์นั้นก็ได้ 
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-  GPS สำมำรถพบได้ในลักษณะที่สำมำรถพกพำไปในที่ต่ำงๆ ได ้และบำงชนิดอำจจะอยู่ใน
รูปของปำล์ม มินิโน้ตบุ๊ค โน้ตบุ๊ค และกล้องดิจิตอล เป็นต้น 

17. เครื่องอ่านบัตรแถบแม่เหล็ก (Skimmers/Parasites) และอุปกรณ์เทคโนโลยีในการประกอบ
อาชญากรรมชนิดอ่ืนๆ (Other Criminal Technology) 

 -  เครื่องอ่ำนบัตรแถบแม่เหล็ก พยำนหลักฐำนที่อำจพบ 
- หมำยเลขบัตรเครดิตที่ถูกขโมย 
- ข้อมูลของเหยื่อทีบ่่งช้ีถึงตัวเหยื่อ 
- CVC และ CVV Numbers ซึ่งสำมำรถท ำให้ใช้บัตรนั้นได ้

-  วิธีปฏิบัติในกำรเปิดและปิดเครื่อง 
- อย่ำพยำยำมเคลื่อนย้ำยแบตเตอรีห่รอืเปลี่ยนแบตเตอรี่ 
- อย่ำแตะปุ่มหรือสวิชต์ บำงส่วนของอุปกรณ์มลีักษณะเป็นสิ่งที่ไวต่อกำรสมัผสัซึง่

อำจท ำลำยพยำนหลักฐำนทีม่ีได้ 
- ควรรีบตรวจสอบอปุกรณ์ชนิดนี้เพื่อปอ้งกันกำรสูญเสียข้อมูล 

-  อุปกรณ์เทคโนโลยีที่ใช้ในกำรประกอบอำชญำกรรม 
- อุปกรณ์ที่ใช้ประกอบอำชญำกรรมโดยทั่วไปนั้นอำชญำกรมักจะกระท ำข้ึนเองซึ่ง

อำจเสียหำยได้ง่ำย ตัวอุปกรณ์เปล่ำน้ีถูกพัฒนำข้ึนมำเพื่อจุดประสงค์หลักในกำรด ำเนินกำรฉ้อโกง หลอกลวง
ระบบด้วยวิธีกำรต่ำงๆ 

-  หลักเกณฑ์กำรเปิด/ปิด 
- อย่ำพยำยำมเคลื่อนย้ำยแบตเตอรีห่รอืเปลี่ยนแบตเตอรี่ 
- อย่ำแตะปุ่มหรือสวิชต์ บำงส่วนของอุปกรณ์มลีักษณะเป็นสิ่งที่ไวต่อกำรสมัผสัซึง่  

อำจท ำลำยพยำนหลักฐำนทีม่ีได้ 
- ควรรีบตรวจสอบอปุกรณ์ชนิดนี้เพื่อปอ้งกันกำรสูญเสียข้อมูล 

18. กรณีตรวจค้นเอกสารหรือสิ่งพิมพ์ (Document) ให้ปฏิบัติดังต่อไปน้ี  
-  ตรวจสอบให้มั่นใจว่ำผู้ปฏิบัติงำนรวบรวมพยำนหลักฐำนสวมอุปกรณ์ป้องกันไฟฟ้ำสถิต

และผู้ปฏิบัติงำนเป็นผู้ที่ผ่ำนกำรอบรมกำรเก็บรวบรวมพยำนหลักฐำนอย่ำงถูกต้องมำแล้ว  
-  ชุดเทคนิคและกำรถ่ำยภำพ ถ่ำยภำพเอกสำรและบริเวณที่ตรวจพบให้ชัดเจนและจัดท ำ

ป้ำยแสดงหมวดและลำดับพยำนหลักฐำน (Evidence Tag) และแถบสัญลักษณ์ (Label) ส ำหรับสำยไฟและ
สำยเช่ือมต่ออื่นๆ และบันทึกวิดีโอตลอดกระบวนกำรปฏิบัติงำน  

- ชุดตรวจค้นและรวบรวมพยำนหลักฐำนบันทึกรำยละเอียดของสิ่งพิมพ์  (ขนำด, สี                
และเนื้อหำบำงส่วน) ที่เกี่ยวข้องลงในบันทึกกำรยึดหลักฐำน (Evidence Collection Form) ให้ครบถ้วน  

-  บรรจุเอกสำรในบรรจุภัณฑ์เฉพำะด้ำน อ้ำงอิงจำกหัวข้อกลยุทธ์กำรบริหำรจัดกำรบรรจุ
ภัณฑ์พยำนหลักฐำนในสถำนที่เกิดเหตุ  
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-  ชุดเทคนิคและกำรถ่ำยภำพ ดำเนินกำรถ่ำยภำพพยำนหลักฐำนหลังจำกบรรจุลงบรรจุ
ภัณฑ์เรียบร้อยแล้ว  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนตรวจสอบควำมสมบูรณ์และเตรียมควำมพร้อม
ส ำหรับกำรขนส่ง  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน บันทึกข้อมูลลงในเอกสำรห่วงโซ่ผู้ครอบครอง
พยำนหลักฐำนพร้อมลงลำยมือช่ือผู้เก็บรวบรวมพยำนหลักฐำนให้ชัดเจน  

-  หัวหน้ำชุดปรำบปรำม ตรวจสอบพร้อมลงลำยมือช่ือรับรองกำรเก็บรวบรวมหลักฐำนให้
ชัดเจน  

- ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ส่งพยำนหลักฐำนให้ชุดขนส่งและคุ้มครอง
พยำนหลักฐำน ลงลำยมือช่ือในฐำนะผู้ส่งต่อพยำนหลักฐำน (Released by) และส่งมอบเอกสำรห่วงโซ่ผู้
ครอบครองพยำนหลักฐำน ให้ชุดขนส่งและคุ้มครองพยำนหลักฐำนลงลำยมือช่ือผู้รับพยำนหลักฐำน 
(Received by) ให้ชัดเจน  

-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำนตรวจสอบอุปกรณ์จัดเก็บอุปกรณ์ที่ใช้ในกำร
ปฏิบัติงำน เพื่อเตรียมควำมพร้อมก่อนเสร็จสิ้นปฏิบัติกำร 
 3.9 การบริหารจัดการบรรจุภัณฑ์พยานหลักฐานในสถานท่ีเกิดเหตุ  (Crime Scene Evidence 
Package Management) 
 ด้วยเหตุที่ว่ำพยำนหลักฐำนน้ันมีควำมส ำคัญต่อกำรสืบสวนเปน็อย่ำงมำก ดังนั้นกำรรักษำและสงวนไว้
ซึ่งควำมถูกต้องแท้จริงและปรำศจำกกำรปนเปื้อนจึงถือเป็นหัวใจส ำ คัญของกำรรวบรวมพยำนหลักฐำนใน
สถำนที่เกิดเหตุ ดังนั้นกำรบรรจุพยำนหลักฐำนลงในบรรจุภัณฑ์ที่ถูกต้องจึงถือเป็นสิ่งที่ต้องปฏิบัติอย่ำง
เคร่งครัด  
 ผู้ปฏิบัติงานท่ีเกี่ยวข้อง  
  -  หัวหน้ำชุดปรำบปรำม  
  -  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน  
 เครื่องมือและอุปกรณ์ท่ีเกี่ยวข้อง  
  -  เทปป้องกันกำรปนเปื้อนพยำนหลักฐำน (Evidence Tape)  
  -  ป้ำยแสดงหมวดและล ำดับพยำนหลักฐำน (Evidence Tag)  
  -  กล้องถ่ำยภำพดิจิตอล (Digital Camera) และกล้องบันทึกวิดีโอ (Video Camera)  
  -  ชุดป้องกันไฟฟ้ำสถิต (Anti-Static Suit) และถุงมือป้องกันไฟฟ้ำสถิต (Anti-Static Gloves)  
  -  กล้องป้องกันไฟฟ้ำสถิต (Anti-Static Drive Box) และกระเป๋ำภำคสนำม (Field Bag) 
  -  ถุงพลำสติกส ำหรับเก็บพยำนหลักฐำน (Plastic Evidence Bag)  
  -  ถุงกระดำษส ำหรับเก็บพยำนหลักฐำนขนำดเล็ก (Paper Evidence Bag)  
  -  ถุงป้องกันคลื่นวิทยุ (Faraday Container)  
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  3.10 ขั้นตอนการปฏิบัติเพ่ือบรรจุพยานหลักฐานลงบรรจุภัณฑ์ในสถานท่ีเกิดเหตุ (Crime Scene 
Evidence Package Protocol) 

3.10.1 ชุดตรวจค้นและรวบรวมพยำนหลักฐำน บรรจุหลักฐำนในลงบรรจุภัณฑ์เฉพำะด้ำนทันที
หลังจำกปฏิบัติตำม ข้ันตอนกำรปฏิบัติเพื่อตรวจค้นและรวบรวมหลักฐำนในที่เกิดเหตุ เรียบร้อยแล้ว  

3.10.2 บรรจพุยำนหลักฐำนลงบรรจุภัณฑ์ตำมควำมเหมำะสมของพยำนหลักฐำน โดยให้ควำมส ำคัญ
กับสิง่ต่อไปนีเ้ป็นพเิศษ  

1)  เครื่องคอมพิวเตอร ์(Computer Case)  
-  ปิดเทปป้องกันกำรปนเปื้อนพยำนหลักฐำน (Evidence Tape) บริเวณช่องเช่ือมต่อ

อุปกรณ์  
-  บรรจุตัวเครือ่งคอมพิวเตอรล์งในถุงดำหรอืถุงพลำสติกขนำดใหญ่  
-  ปิดเทปป้องกันกำรปนเปื้อนพยำนหลักฐำน (Evidence Tape) รอบถุงใหม้ิดชิด  
-  ปิดป้ำยแสดงหมวดและลำดับพยำนหลักฐำน (Evidence Tag) พร้อมลงลำยมือช่ือผู้เก็บ

รวบบรวมหลักฐำนให้ชัดเจน  
2)  คอมพิวเตอร์พกพำ (Laptop/Tablet)  
-  ถอดแบตเตอรี่ออกจำกตัวเครื่องหำกยงัไม่ได้ถอด  
-  ปิดป้ำยแสดงหมวดและลำดับพยำนหลักฐำน (Evidence Tag) บนตัวเครื่อง พร้อมลง

ลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  บรรจุตัวเครือ่งลงในซองป้องกันคลื่นวิทยุ (Faraday Container)  
-  บรรจุแบตเตอรี่ลงในถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนขนำดกลำง-ใหญ่ (Plastic 

Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  บรรจุตัวเครื่องลงในถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนขนำดใหญ่ (Plastic Evidence 

Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  ปิดเทปป้องกันกำรปนเปื้อนพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
3)  ฮำร์ดดิสก ์(Hard Disk)  
-  บรรจุฮำร์ดดิสก์ลงในกลอ่งปอ้งกันไฟฟ้ำสถิต (Anti-Static Drive Box)  
-  ปิดป้ำยแสดงหมวดและล ำดับพยำนหลักฐำน (Evidence Tag) บนกล่องป้องกันไฟฟ้ำสถิต 

(Anti-Static Drive Box) พร้อมลงลำยมือช่ือผู้รวบรวมให้ชัดเจน  
-  บรรจุกล่องป้องกันไฟฟ้ำสถิตลงในกระเป๋ำภำคสนำมอีกช้ันหนึ่ง  
4)  อุปกรณ์เก็บข้อมลูพกพำ (Flash Drive/USB Drive)  
-  บรรจุสื่อจัดเก็บข้อมูลพกพำลงในถุงพลำสติกส ำหรบัเก็บพยำนหลักฐำนขนำดเล็ก (Plastic 

Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  ปิดเทปปอ้งกันกำรปนเปือ้นพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
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-  บรรจุถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนลงในถุงกระดำษส ำหรับเก็บพยำนหลักฐำน
ขนำดเล็ก (Paper Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  

-  ปิดเทปปอ้งกันกำรปนเปือ้นพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
5) สำยไฟและสำยเช่ือมต่อ (Power Cable/UTP Cable)  
-  บรรจุสำยไฟและสำยเช่ือมตำอลงในถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนขนำดกลำง-

ใหญ่ (Plastic Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  ปิดเทปปอ้งกันกำรปนเปือ้นพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
-  บรรจุถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนลงในถุงกระดำษส ำหรับเก็บพยำนหลักฐำน

ขนำดกลำง-ใหญ่ (Paper Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  ปิดเทปปอ้งกันกำรปนเปือ้นพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
6)  กล้องถ่ำยภำพและกล้องวิดีโอ (Camera and Video Camera)  
-  บรรจุกล้องลงในถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนขนำดกลำง (Plastic Evidence 

Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  บรรจุลงแบตเตอรี่และกำร์ดหน่วยควำมจำในถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนขนำด

เล็ก (Plastic Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  ปิดเทปปอ้งกันกำรปนเปือ้นพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
-  บรรจุถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนลงในถุงกระดำษส ำหรับเก็บพยำนหลักฐำน

ขนำดกลำง (Paper Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  ปิดเทปปอ้งกันกำรปนเปือ้นพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
7)  สื่อเก็บข้อมูลดจิิตอล (Digital Media)  
-  บรรจุสื่อจัดเก็บข้อมูลดิจิตอลลงในถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนขนำดกลำง-ใหญ่ 

(Plastic Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้ 
   เก็บรวบรวมให้ชัดเจน  
-  ปิดเทปปอ้งกันกำรปนเปือ้นพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
-  บรรจุถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนลงในถุงกระดำษส ำหรับเก็บพยำนหลักฐำน

ขนำดกลำง-ใหญ่ (Paper Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-  ปิดเทปปอ้งกันกำรปนเปือ้นพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
8)  สื่อสิ่งพมิพ ์(Document)  
-  บรรจุสื่อสิ่งพิมพ์ลงในถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนขนำดเล็ก - กลำง - ใหญ่ 

(Plastic Evidence Bag) พร้อมบันทึกรำยละเอียด และลงลำยมือช่ือผู้เก็บรวบรวมให้ชัดเจน  
-   ปิดเทปป้องกันกำรปนเปื้อนพยำนหลกัฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
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-  บรรจุถุงพลำสติกส ำหรับเก็บพยำนหลักฐำนลงในถุงกระดำษส ำหรบัเก็บพยำนหลกัฐำน
ขนำดเล็ก-กลำง-ใหญ ่(Paper Evidence Bag) พร้อมบันทกึรำยละเอียด และลงลำยมือช่ือผูเ้กบ็รวบรวมให้
ชัดเจน  

-  ปิดเทปปอ้งกันกำรปนเปือ้นพยำนหลักฐำน (Evidence Tape) รอบปำกถุงให้มิดชิด  
 3.11 การบริหารจัดการขนส่งพยานหลักฐาน (Evidence Transportation Management)  

หนึ่งในปัจจัยส ำคัญของกำรรักษำและสงวนไว้ซึ่งควำมถูกต้องแท้จริงของพยำนหลักฐำนน้ันก็คือ กำร
ขนส่งพยำนหลักฐำนจำกสถำนที่เกิดเหตุไปยังห้องปฏิบัติกำร ซึ่งมีปัจจัยที่ต้องให้ควำมสำคัญซึ่งอำจส่งผลต่อ
พยำนหลักฐำนได้ดังนั้นกำรขนส่งพยำนหลักฐำนจึงต้องปฏิบัติตำมข้ันตอนอย่ำงเคร่งครัด กำรขนส่งเคลื่อนย้ำย
พยำนหลักฐำน ต้องใช้ยำนพำหนะที่เหมำะสม และระมัดระวังไม่ก่อให้เกิดควำมเสียหำยต่อพยำนหลักฐำน 
จัดท ำรำยกำรพยำนหลักฐำนให้ครบถ้วน 

ผู้ปฏิบัติงานท่ีเกี่ยวข้อง  
-  หัวหน้ำชุดปรำบปรำม 
-  ชุดตรวจค้นและรวบรวมพยำนหลักฐำน  
-  ชุดขนส่งและคุ้มครองพยำนหลกัฐำน  

เครื่องมือและอุปกรณ์ท่ีเกี่ยวข้อง  
-  รถขนส่งพยำนหลกัฐำน  

3.11.1 ข้ันตอนกำรปฏิบัติเพื่อจัดกำรขนส่งพยำนหลักฐำนกลับสู่ห้องปฏิบัติกำร (Evidence 
Transportation Protocol)  

1) ชุดตรวจค้นและรวบรวมพยำนหลักฐำน ตรวจสอบควำมถูกต้องของพยำนหลกัฐำน
ทั้งหมด และลงลำยมือช่ือผูส้่งในเอกสำรห่วงโซ่ผู้ครอบครองพยำนหลกัฐำน ก่อนน ำสง่ต่อชุดขนส่งและ
คุ้มครองพยำนหลกัฐำน  

2) ให้ชุดขนส่งและคุ้มครองพยำนหลักฐำน ด ำเนินกำรตรวจสอบหลักฐำนและเอกสำรต่ำงๆ 
ให้ครบถ้วน พร้อมลงลำยมือช่ือผู้รับในเอกสำรห่วงโซ่ผู้ครอบครองพยำนหลักฐำน ให้ครบถ้วน  

3) ให้หัวหน้ำชุดปรำบปรำม ตรวจสอบควำมพร้อมและเอกสำรอีกครั้ง ก่อนออกค ำสั่งเพื่อ
ขนส่งพยำนหลักฐำนไปยังห้องปฏิบัติกำร  

4) ให้ ชุดขนส่งและคุ้มครองพยำนหลักฐำน  ด ำเนินกำรค้นหำเส้นทำงในกำรขนส่ง
พยำนหลักฐำนที่เหมำะสมและปลอดภัยต่อพยำนหลักฐำน โดยค ำนึงถึงปัจจัยสำคัญที่อ้ำงอิงตำมหัวข้อปัจจัย
ส ำคัญที่ต้องให้ควำมส ำคัญระหว่ำงกำรขนส่งพยำนหลักฐำน  

5) ขนส่งพยำนหลกัฐำนไปยังห้องปฏิบัติกำร  
3.11.2 ปัจจัยส ำคัญที่ต้องให้ควำมส ำคัญระหว่ำงกำรขนส่งพยำนหลักฐำน  

1)  กำรขนส่งพยำนหลกัฐำนต้องใช้รถขนสง่พยำนหลักฐำนที่ได้รับกำรออกแบบมำโดยเฉพำะ  
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2)  หลีกเลี่ยงกำรใช้งำนคลื่นวิทยหุรอือุปกรณ์ใดๆ ที่อำจก่อให้เกิดคลืน่วิทยุและคลื่น
สนำมแมเ่หล็ก  

3)  หลักเลี่ยงเส้นทำงทีม่ีเสำไฟฟ้ำแรงสงู หรอืมีคลื่นสนำมแม่เหล็กแรงสูง  

 3.12 การบริหารจัดการและจัดเก็บพยานหลักฐาน (Evidence Retention Management) 
หนึ่งในปัจจัยส ำคัญของกำรรักษำและสงวนไว้ซึ่งควำมถูกต้องแท้จริงของพยำนหลักฐำนที่ได้รับจำก

สถำนที่เกิดเหตุนั้น คือกำรจัดเก็บและรักษำสภำพของพยำนหลักฐำนในห้องเก็บพยำนหลักฐำน ซึ่งมีปัจจัยที่
ต้องให้ควำมส ำคัญซึ่งและต้องปฏิบัติตำมข้ันตอนอย่ำงเคร่งครัด  

ผู้ปฏิบัติงานท่ีเกี่ยวข้อง  
-  หัวหน้ำหน่วยดูแลห้องเก็บพยำนหลักฐำน  
-  ชุดดูแลห้องเก็บพยำนหลกัฐำน  
-  ชุดขนส่งและคุ้มครองพยำนหลกัฐำน  

  เครื่องมือและอุปกรณ์ท่ีเกี่ยวข้อง 
-  ตู้เก็บพยำนหลกัฐำน  

3.12.1 ข้ันตอนกำรปฏิบัติเพือ่จัดเก็บพยำนหลักฐำน (Evidence Retention Protocol) 
1) ชุดขนส่งและคุ้มครองพยำนหลักฐำน ส่งพยำนหลักฐำนให้ชุดดูแลห้องเก็บพยำนหลักฐำน 

พร้อมลงลำยมือช่ือในฐำนะผู้ส่งต่อพยำนหลักฐำน (Released by) และส่งมอบเอกสำรห่วงโซ่ผู้ครอบครอง
พยำนหลักฐำน ให้ชุดดูแลห้องเก็บพยำนหลักฐำนลงลำยมือช่ือผู้รับพยำนหลักฐำน (Received by) ให้ชัดเจน  

2) ชุดดูแลห้องเก็บพยำนหลักฐำน ท ำกำรบันทึกข้อมูลรำยกำรหลักฐำนที่ได้รับลงในเอกสำร
กำรจัดเก็บหลักฐำน (Evidence Retention Form) พร้อมลงลำยมือช่ือ  

3) หัวหน้ำหน่วยดูแลห้องเก็บพยำนหลักฐำน ตรวจสอบควำมพร้อมและเอกสำรกำรจัดเก็บ
หลักฐำนพร้อมลงลำยมือช่ือรับรองควำมถูกต้อง  

3.12.2 ก ำหนดกำรทบทวนและตรวจสอบควำมถูกต้องของพยำนหลกัฐำนทีจ่ัดเกบ็  
หัวหน้ำหน่วยดูแลห้องเก็บพยำนหลักฐำนในฐำนะผู้รับผิดชอบห้องเก็บพยำนหลักฐำน

จ ำเป็นต้องจัดตำรำงก ำหนดกำรทบทวนและตรวจสอบควำมถูกต้องของพยำนหลกัฐำนที่จดัเกบ็ เป็นประจ ำทกุ
สัปดำห์ โดยให้ควำมส ำคัญกับปัจจัยดังนี้  
  1)  ควำมถูกต้องครบถ้วนของพยำนหลักฐำนทีจ่ัดเก็บ เทียบกับรำยกำรตำมเอกสำร  
  2)  ควำมถูกต้องสมบูรณ์ทำงกำยภำพของพยำนหลักฐำนในปัจจุบัน เทียบกับข้อมูลสภำพ
ของหลักฐำนเมื่อได้รับมำ  
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 3.13 การเตรียมความพร้อมทางอุปกรณ์และเครื่องมือด้านการตรวจวิเคราะห์หลักฐาน (Computer 
Forensic Tools and Equipment Preparation) 

3.13.1 กำรจัดเตรียมเครื่องมือส ำหรับกำรตรวจวิเครำะห์หลกัฐำน  
กำรตรวจวิเครำะห์พยำนหลักฐำนถือเป็นกระบวนกำรส ำ คัญในกำรสืบสวนสอบสวน

อำชญำกรรมที่เกี่ยวกับเทคโนโลยี เนื่องจำกพยำนหลักฐำนทำงอิเล็กทรอนิกส์มีเอกลักษณ์และแตกต่ำงจำก
พยำนหลักฐำนชนิดอื่น จึงต้องมีกระบวนกำรที่เหมำะสมและและต้องใช้เครื่องมืออุปกรณ์เฉพำะทำงที่มี
คุณภำพ ดังนั้นกำรจัดเตรียมอุปกรณ์เครื่องมือก่อนด ำเนินกำรตรวจวิเครำะห์หลักฐำน จึงถือเป็นสิ่งจ ำเป็นที่
ต้องปฏิบัติอย่ำงเคร่งครัด 

  ผู้ปฏิบัติงานท่ีเกี่ยวข้อง  
-  หัวหน้ำผู้ดูแลห้องปฏิบัติกำรวิเครำะหห์ลกัฐำน  
-  เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำร  

เครื่องมือและอุปกรณ์ท่ีเกี่ยวข้อง  
-  เครื่องมือและโปรแกรมส ำหรบักำรท ำส ำเนำหลักฐำน  
-  เครื่องมือและโปรแกรมส ำหรบักำรตรวจวิเครำะหห์ลักฐำน  
-  สื่อจัดเก็บส ำเนำข้อมูล  
-  เอกสำรกำรปฏิบัตงิำน  

3.13.2 ข้ันตอนกำรปฏิบัติเพื่อจัดเตรียมเครื่องมือส ำหรับกำรตรวจวิเครำะห์หลักฐำนและกำรทดสอบ 
(Computer Forensic Tools Preparation and Testing Protocol) 

1) เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำร ตรวจสอบควำมถูกต้องและครบถ้วนของเครื่องมือที่ต้อง
ใช้งำนในแต่ละคดี  

2) เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำร ทดสอบควำมถูกต้องของโปรแกรมโดยกำรตรวจสอบ
คุณสมบัติเบื้องต้น (Function) และตรวจสอบลิขสิทธ์ิ (License) ของแตล่ะซอฟต์แวร์  

3) เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำรตรวจสอบและจัดเตรียมอุปกรณ์ส ำหรับกำรจัดท ำส ำเนำ
หลักฐำน  

4) หัวหน้ำผู้ดูแลห้องปฏิบัติกำรวิเครำะห์หลักฐำน ควบคุมดูแลกระบวกกำรปฏิบัติงำนและ
ตรวจสอบควำมถูกต้องพร้อมลงลำยมือช่ือรับรอง  

3.13.3 ก ำหนดกำรทบทวนและตรวจสอบควำมถูกต้องของพยำนหลกัฐำนทีจ่ัดเกบ็  
หัวหน้ำผู้ดูแลห้องปฏิบัติกำรวิเครำะห์หลักฐำนในฐำนะผู้รับผิดชอบห้องห้องปฏิบัติกำร

วิเครำะห์หลักฐำนจ ำเป็นต้องจัดตำรำงกำหนดกำรทบทวนและตรวจสอบควำมถูกต้องของเครื่องมือและ
ซอฟต์แวร์ เป็นประจ ำทุกสัปดำห์ โดยให้ควำมส ำคัญกับปัจจัยดังนี้  

1)  เครื่องมือและซอฟต์แวร์สำมำรถใช้งำนได้เป็นปกต ิ 
  2)  เครื่องมือและซอฟต์แวร์มลีิขสทิธ์ิที่ถูกต้อง  
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 3.14 การท าลายข้อมูลในสื่อเก็บข้อมูล (Media Sanitization and Cleaned Evidence Preparation)  
3.14.1 กำรท ำลำยข้อมลูด้วยวิธีกำรเขียนทบัในสื่อเกบ็ข้อมลู  

กำรท ำลำยข้อมูลด้วยวิธีกำรเขียนทับ (Wiping) ถือเป็นกระบวนกำรส ำคัญในกำรรับรอง
ควำมถูกต้องของสื่อเก็บข้อมูล เพื่อให้แน่ใจว่ำจะไม่มีข้อมูลเดิมจำกหลักฐำนในคดีอื่นๆ หลงเหลืออยู่ในสื่อ
จัดเก็บข้อมูลดังกล่ำว ซึ่งจะท ำให้กระบวนกำรในกำรตรวจพิสูจน์หลกัฐำนมีควำมถูกต้อง โปร่งใสและน่ำเช่ือถือ 
จึงต้องมีกำรจัดท ำข้ันตอนกำรท ำลำยข้อมูลด้วยวิธีกำรเขียนทับในสื่อเก็บข้อมูลข้ึน 

ผู้ปฏิบัติท่ีเกี่ยวข้อง 
-  หัวหน้ำผู้ดูแลห้องปฏิบัติกำรวิเครำะหห์ลกัฐำน  
-  เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำร  

เครื่องมือและอุปกรณ์ท่ีเกี่ยวข้อง  
-  เครื่องมือและซอฟต์แวรส์ ำหรับกำรท ำลำยข้อมลูด้วยวิธีกำรเขียนทบั  
-  สื่อจัดเก็บส ำเนำข้อมูล  
-  เอกสำรกำรปฏิบัตงิำน  

3.14.2 ข้ันตอนกำรปฏิบัติเพือ่จัดเตรียมเครื่องมือส ำหรับกำรตรวจวิเครำะหห์ลักฐำนและกำรทดสอบ  
(Media Sanitization Protocol)  

1) หัวหน้ำผู้ดูแลห้องปฏิบัติกำรวิเครำะห์หลักฐำน จัดท ำรำยกำรสื่อเก็บข้อมูลที่มีควำม
จ ำเป็นต้องใช้งำนหรือส ำรองไว้ใช้งำนในอนำคต  

2) เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำร รวบรวมสื่อเก็บข้อมูลตำมรำยกำรจำก หัวหน้ำผู้ดูแลห้อง 
ปฏิบัติกำรวิเครำะห์หลักฐำน  

3) เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำร เช่ือมต่อสื่อเก็บข้อมูลเข้ำกับเครื่องมือหรือซอฟต์แวร์
ส ำหรับกำรท ำลำยข้อมูล  

4) เจ้ำหน้ำที่ประจ ำห้องปฏิบัติกำร ท ำลำยข้อมูลในสื่อเก็บด้วยวิธีกำรเขียนทับข้อมูลที่ใช้เลข
ศูนย์ (Zerorization)  

5) หัวหน้ำผู้ดูแลห้องปฏิบัติกำรวิเครำะห์หลักฐำน ควบคุมดูแลกระบวกกำรปฏิบัติงำนและ
ตรวจสอบควำมถูกต้องอย่ำงใกล้ชิด พร้อมออกรำยงำนผลกำรปฏิบัติงำนและลงลำยมืช่ือรับรอง  

6) หัวหน้ำผู้ดูแลห้องปฏิบัติกำรวิเครำะห์หลักฐำน ตรวจสอบรำยงำนผลกำรท ำลำยข้อมูล
พร้อมลงลำยมือช่ือรับรอง  

ข้อควรจ า : 
บทบาทของเครื่องคอมพิวเตอร์ (Role of the computer) 

-  หมำยค้นควรต้องระบุว่ำเครื่องคอมพิวเตอร์นั้นมีบทบำทอย่ำงไรในกำรกระท ำควำมผิดและ
ท ำไมจะต้องเก็บยึดมำ 
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ความส าคัญ (Nexus) 
-  ระบุว่ำเหตุใดจึงคิดว่ำจะพบพยำนหลกัฐำนอิเล็กทรอนกิสใ์นที่ที่จะไปตรวจค้น 
-  ระบุลักษณะพยำนหลักฐำนที่จะท ำกำรตรวจค้น (Specify evidence sought) 
-  ระบรุำยละเอียดพยำนหลักฐำนที่ต้องท ำกำรตรวจค้นรวมถึงพยำนหลักฐำนอื่นๆ ที่อำจอยู่

ในเครื่องคอมพิวเตอร์นั้น 
ค าพูดก ากวม (Boiler plate language) 
-  ปรับใช้ค ำพูดทีเ่ข้ำกับข้อเท็จจรงิในคดีน้ัน หลีกเลี่ยงกำรใช้ค ำพูดที่ไม่ชัดเจน คลุมเครือ 
ไม่เปิดเผย (Non-Disclosure) 
-  อำจมีควำมจ ำเป็นต้องป้องกันควำมถูกต้องเที่ยงตรงของกำรสบืสวนสอบสวน โดยต้อง

ปกป้องผู้ให้ข้อมลู รักษำควำมลบัทำงกำรค้ำหรือทรัพยส์ินทำงปัญญำ 
Special Master 
-  กำรพิจำณำตำมกฎหมำยพเิศษเกี่ยวกับแพทย ์นักกฎหมำย คู่สำมีภรรยำ นักหนังสอืพิมพ์

และนักศำสนำ เป็นต้น 
 3.15 องค์ประกอบพ้ืนฐานของระบบเน็ตเวิร์คในบ้าน (Home Network Basic Elements) 

ตำมที่เห็นในภำพ เน็ตเวิร์คภำยในบ้ำนมักประกอบด้วยโมเด็ม เรำท์เตอร์และเครื่องคอมพิวเตอร์               
ตั้งโต๊ะหรือแล็ปท็อป 

 
ภาพท่ี 4-27 เน็ตเวิร์คภายในบ้านพักอาศัย 

จุดประสงค์โดยทั่วไปในกำรใช้งำนระบบเครือข่ำยภำยในบ้ำนเรือนนั้น คือ ให้เครื่องคอมพิวเตอร์
หลำยๆ ตัวแชร์กำรใช้งำนอินเทอร์เน็ตกัน เช่น ระบบ DSL ซึ่งระบบเครือข่ำยภำยในบ้ำนน้ียังช่วยให้ผู้ใช้งำน
หลำยๆ คนสำมำรถแชร์ข้อมูลกับเครื่องคอมพิวเตอร์เครื่องอื่นที่อยู่ภำยในเน็ตเวิร์คได้ 

เมื่อต้องด ำเนินกำรกับเครื่องระบบเครือข่ำยคอมพิวเตอร์ภำยในบ้ำนในที่เกิดเหตุ เรำจะต้องท ำกำรตดั
กำรเช่ือมต่อกับอินเทอร์เน็ตทันทีที่สำมำรถท ำได้ ซึ่งสำมำรถท ำได้โดยกำรดึงสำยพำวเวอร์ออกจำกโมเด็ม 
และ/หรือเรำท์เตอร์ 
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ข้อพึงระวัง ! ในหลำยๆ กรณีที่พบว่ำระบบเครือข่ำยภำยในบ้ำนนั้น ท ำกำรเช่ือมต่อกันอยู่โดยใช้           
ไวร์เลสเรำท์เตอร์หรือแอคเซสพอยท์ ซึ่งง่ำยต่อกำรเก็บซ่อน 

นอกจำกนี ้หลำยๆ กรณีที่พบว่ำระบบเครอืข่ำยภำยในบ้ำนเรือนยังท ำงำนเปน็ออฟฟิศเล็กๆ ด้วย หำก
พบกรณีเช่นว่ำน้ี ควรท ำกำรติดต่อผู้เช่ียวชำญเฉพำะ และขอให้มำให้กำรช่วยเหลือในที่เกิดเหตุในกำรเก็บยึด
พยำนหลักฐำนทำงคอมพิวเตอร์และอิเล็กทรอนิกส์ 
 3.16 รำยกำรอุปกรณ์และเครื่องมือส ำหรับกำรปฏิบัติงำน  

เนื่องจำกอำชญำกรรมที่เกี่ยวข้องกับเทคโนโลยีนั้นมีกำรเปลี่ยนแปลงรูปแบบและวิธีกำรใหม่ๆ                 
อยู่ตลอดเวลำดังนั้นหน่วยงำนที่เกี่ยวข้องจึงจำเป็นต้องมีกำรพัฒนำและจัดเตรียมเครื่องมือที่ทันสมัย  เพื่อให้
สำมำรถด ำเนินกำรสืบสวนสอบสวนอำชญำกรรมได้อย่ำงรวดเร็วและมีประสิทธิภำพ และด้วยเหตุนี้จึงต้องมี
กำรก ำหนดรำยกำรอุปกรณ์และเครื่องมือมำตรฐำนประจำหน่วยงำน โดยมีรำยละเอียด ดังนี ้ 

3.16.1 อุปกรณ์ส าหรับงานเก็บรวบรวมหลักฐาน (Electronic Crime Investigation Materials)  
1)  เครื่องคอมพิวเตอร์ภำคสนำมส ำหรบัตรวจวิเครำะหห์ลักฐำน (Computer Forensic Laptop)  
2)  เครื่องคอมพิวเตอร์วำงตักส ำหรบัตรวจวิเครำะหห์ลักฐำน (Forensic Tablet)  
3)  อุปกรณ์ป้องกันกำรเขียนทบัข้อมลูภำคสนำม (Write-blocker Field Kit)  
4)  อุปกรณ์ตรวจวิเครำะห์โทรศัพท์เคลื่อนที่ภำคสนำม (Mobile Phone Forensic Field Kit)  
5)  อุปกรณ์ตรวจวิเครำะห์โทรศัพท์เคลื่อนทีจ่ีนภำคสนำม (Chinese Phone Forensic)  
6)  ซองบรรจุหลักฐำนแบบป้องกันคลื่นวิทย ุ(Faraday Container)  
7)  ซองพลำสติกบรรจหุลักฐำนอิเล็กทรอนิกส ์(Plastic Evidence Bag)  
8)  กล้องบรรจุฮำร์ดดิสก์แบบป้องกันไฟฟ้ำสถิต (Anti-Static Drive Box)  
9)  เทปปิดกันพื้นที่เกิดเหต ุ(Crime Scene Tape)  
10)  เทปปิดซองบรรจหุลักฐำน (Evidence Sealing Tape)  
11)  ป้ำยปิดพยำนหลกัฐำน (Evidence Tag)  
12)  สื่อเก็บข้อมูลส ำหรับบันทึกหลักฐำน  

3.16.2 อุปกรณ์ส าหรับงานตรวจวิเคราะห์หลักฐาน (Computer Forensic Laboratory Equipment) 
1)  เครื่องคอมพิวเตอรส์ ำหรับตรวจวิเครำะหห์ลกัฐำน (Computer Forensic Workstation)  
2)  อุปกรณ์ตรวจวิเครำะห์โทรศัพท์เคลื่อนที่ (Mobile Phone Forensics)  
3)  อุปกรณ์ตรวจวิเครำะห์โทรศัพท์เคลื่อนทีจ่ีน (Chinese Phone Forensic)  
4)  อุปกรณ์ท ำส ำเนำหลักฐำน (Forensic Disk Duplicator)  
5)  อุปกรณ์ท ำลำยข้อมูลดจิิตอล (Digital Media Sanitizer)  
6)  อุปกรณ์เสรมิศักยภำพกำรถอดรหสัลับ (Password Decryption Accelerator)  
7)  เสือ้และถุงมือป้องกันไฟฟ้ำสถิต (Anti-Static Gloves and Anti-Static Suits)  
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3.16.3 ซอฟต์แวร์ส าหรับงานตรวจวิเคราะห์หลักฐาน (Computer Forensic Software)  
1)  ซอฟต์แวรท์ี่มีควำมสำมำรถในวิเครำะห์ข้อมลูจำกส ำเนำหลักฐำนในรูปแบบ DD (Raw) ได ้ 
2)  ซอฟต์แวรท์ี่มีคุณสมบัติในกำรวิเครำะห์และแสดงข้อมูลในรูปแบบเลขฐำน 16 (HEX) ได ้ 
3)  ซอฟต์แวรท์ี่มีคุณสมบัติในกำรกู้คืนข้อมลูที่ถูกลบไปแล้วได้  
4)  ซอฟต์แวรท์ี่มีคุณสมบัติในกำรวิเครำะห์ข้อมลูประวัติกำรใช้งำน Internet ได้  
5)  ซอฟต์แวรท์ี่มีคุณสมบัติในกำรวิเครำะห์ข้อมลู Registry ได ้ 

 3.17 ห้องปฏิบัติการตรวจวิเคราะห์หลักฐานอิเล็กทรอนิกส์  
ห้องปฏิบัติกำรตรวจวิเครำะห์หลักฐำนอิเล็กทรอนิกส์  ถือเป็นหัวใจส ำคัญของกำรตรวจวิเครำะห์

หลักฐำนทำงอิเล็กทรอนิกส์ เนื่องจำกกำรด ำเนินกิจกรรมต่ำงๆ ต้องอยู่ภำยใต้สภำพแวดล้อมที่เหมำะสมและ
ปลอดภัยทั้งต่อพยำนหลักฐำนและเจ้ำหน้ำที่ผู้ปฏิบัติงำน ดังนั้นห้องปฏิบัติกำรฯ ควรจะมีลักษณะทำงกำยภำพ
ในด้ำนต่ำงๆ ดังนี ้ 

3.17.1 ข้อก าหนดด้านสภาพแวดล้อมของห้องปฏิบัติการ  
1)  อุณหภูมิต้องไม่ต่ ำกว่ำ 25 องศำเซลเซียส  
2)  ระดบัควำมช้ืนสัมพัทธ์อยูร่ะหว่ำง 40-55% 

 3.17.2 ข้อก าหนดด้านความปลอดภัยทางด้านกายภาพของห้องปฏิบัติการ 
1)  ระบบป้องกันกำรเข้ำถึงโดยไม่ได้รบัอนุญำต (Digital Door Lock)  
2)  ระบบตรวจสอบและเฝ้ำระวัง (Video Surveillance)  
3)  ระบบทะเบียนบันทกึประวัติกำรเข้ำปฏิบัติงำนของเจ้ำหน้ำที่ (Log Book)  
4)  ระบบตรวจจบัควันไฟและระบบดับเพลงิโดยใช้ก๊ำซ (Fire Alarm and Suppression)  
5)  ระบบตรวจจบัผูบุ้กรุก  

 3.17.3 มาตรฐานบุคลากรและความรับผิดชอบ (Forensic Officer and Responsibility) 
 ด้วยเหตุที่ว่ำอำชญำกรรมที่เกี่ยวกับเทคโนโลยีนั้น ถือเป็นอำชญำกรรมที่มีควำมซับซ้อนและแตกต่ำง
ไปจำกอำชญำกรรมในรูปแบบอื่น เนื่องจำกอำชญำกรรมดังกล่ำวนั้นเกี่ยวข้องและสัมพันธ์กับระบบเครือข่ำย
และเทคโนโลยีคอมพิวเตอร์อยู่เสมอ จึงท ำให้กำรสืบสวนและสอบสวนอำชญำกรรมในลักษณะนี้จ ำเป็นต้อง
อำศัยเจ้ำหน้ำที่ผู้เช่ียวชำญ ที่มีควำมรู้และควำมเข้ำใจในเทคโนโลยีคอมพิวเตอร์และเครือข่ำย เพื่อให้สำมำรถ
ด ำเนินกำรสืบสวนและสอบสวนได้อย่ำงมีประสิทธิภำพสมบูรณ์  ดังนั้นจึงต้องมีกำรก ำหนดต ำแหน่งและ
คุณสมบัติกำรพิจำรณำเจ้ำหน้ำที่ขึ้น เพื่อใช้เป็นมำตรฐำนในกำรคัดเลือกบุคลำกรของหน่วยงำนต่อไป  

3.17.4 ความรับผิดชอบและคุณสมบัติของเจ้าหน้าท่ี  
1)  หัวหน้ำห้องปฏิบัติกำร (Computer Forensic Laboratory Manager)  
หัวหน้ำห้องปฏิบัติกำรมีหน้ำที่บริหำรจัดกำรและก ำกับดูแลห้องปฏิบัติกำรวิเครำะห์หลักฐำนให้

สำมำรถด ำเนินงำนได้อย่ำงมีประสิทธิภำพ ถูกต้องสมบูรณ์และโปร่งใส และต้องมีทักษะและควำมช ำนำญใน
กำรบริหำรจัดกำรงำนตรวจวิเครำะห์หลักฐำนที่ได้รับกำรร้องขอจำกหน่วยงำนอื่น  
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คุณสมบัติข้ันพื้นฐำนของหัวหน้ำห้องปฏิบัติกำร  
 1.1) มีประสบกำรณ์ด้ำนกำรตรวจวิเครำะห์หลักฐำนและกำรบริหำรงำนคดีอย่ำงน้อย 2 ป ี 
 1.2) มีควำมรู้ควำมเข้ำใจในด้ำนนิติเวชวิทยำศำสตร์คอมพิวเตอร์และอุปกรณ์ดิจิตอลเป็น

อย่ำงด ี 
 1.3) มีควำมรู้ควำมเข้ำใจในด้ำนคอมพิวเตอร์และระบบเครือข่ำย (Computer OS, File 

System, Network Communication System) เป็นอย่ำงดี  
 1.4) มีควำมรู้ควำมเข้ำใจในหลักห่วงโซ่ผู้ครอบครองพยำนหลักฐำน (Chain of Custody) 

เป็นอย่ำงดี  
 1.5) มีควำมรู้และทักษะในกำรตรวจวิเครำะห์หลักฐำนอิเล็กทรอนิกส์ไม่น้อยกว่ำ 15 คด ี 
 1.6) มีควำมรู้และทักษะในกำรเก็บรวบรวมพยำนหลักฐำนในสถำนที่เกิดเหตุไม่น้อยกว่ำ 20 คด ี
 1.7) ผ่ำนกำรอบรมหลักสูตรกำรวิเครำะห์หลักฐำนอิเล็กทรอนิกส์  
 1.8) ผ่ำนกำรอบรมหลักสูตรกำรบริหำรจัดกำรห้องปฏิบัติกำร  
2)  เจ้ำหนำ้ที่วิเครำะห์หลักฐำน (Computer Forensics Examiner)  
เจ้ำหน้ำที่วิเครำะห์หลักฐำนมีหน้ำที่ตรวจวิเครำะห์พยำนหลักฐำนตำมที่ได้รับกำรร้องขอจำก

หน่วยงำนภำยนอก เจ้ำหน้ำที่ฯ ต้องให้ควำมส ำคัญกับควำมถูกต้องของพยำนหลักฐำนและข้อเท็จจริงจำก         
กำรตรวจวิเครำะห์เป็นที่สุด 

คุณสมบัติข้ันพื้นฐำนของเจ้ำหนำ้ที่วิเครำะห์หลักฐำน  
 2.1)  มีควำมรู้ควำมเข้ำใจในด้ำนนิติเวชวิทยำศำสตร์คอมพิวเตอร์และอุปกรณ์ดิจิตอลเป็นอย่ำงดี  
 2.2)  มีควำมรู้ควำมเข้ำใจในด้ำนคอมพิวเตอร์และระบบเครือข่ำย (Computer OS, File 

System, Network Communication System) เป็นอย่ำงดี  
 2.3)  มีควำมรู้ควำมเข้ำใจในหลักห่วงโซ่ผู้ครอบครองพยำนหลักฐำน (Chain of Custody) 

เป็นอย่ำงดี  
 2.4)  มีควำมรู้และทักษะในกำรเก็บรวบรวมพยำนหลักฐำนในสถำนที่เกิดเหตุไม่น้อยกว่ำ 5 คด ี 
 2.5)  มีควำมรู้และทักษะในกำรใช้งำนโปรแกรมตรวจวิเครำะห์หลักฐำนคอมพิวเตอร์เป็นอย่ำงดี  
 2.6)  ผ่ำนกำรอบรมหลักสูตรกำรตรวจวิเครำะห์หลักฐำน  
 2.7)  ผ่ำนกำรอบรมหลักสูตรกำรเก็บรวบรวมพยำนหลักฐำน 
3)  เจ้ำหนำ้ที่เก็บรวบรวมพยำนหลักฐำน (Electronic Crime Scene Investigator)  
เจ้ำหน้ำที่เก็บรวบรวมพยำนหลักฐำนมีหน้ำที่ในกำรเก็บรวบรวมพยำนหลักฐำนในสถำนที่เกิดเหตุ 

ซึ่งเป็นหน่วยแรกที่เข้ำถึงพยำนหลักฐำน และมีหน้ำที่รักษำและสงวนไว้ซึ่งควำมถูกแท้จริงของพยำนหลักฐำน
ในขณะปฏิบัติงำน  
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คุณสมบัติข้ันพื้นฐำน  
 3.1) มีควำมรู้ควำมเข้ำใจในด้ำนนิติเวชวิทยำศำสตร์คอมพิวเตอร์และอุปกรณ์ดิจิตอลเป็น

อย่ำงด ี 
 3.2) มีควำมรู้ควำมเข้ำใจในด้ำนคอมพิวเตอร์และระบบเครือข่ำย (Computer OS, File 

System, Network Communication System) เป็นอย่ำงดี  
 3.3) มีควำมรู้ควำมเข้ำใจในหลักห่วงโซ่ผู้ครอบครองพยำนหลักฐำน (Chain of Custody) 

เป็นอย่ำงดี  
 3.4) ผ่ำนกำรอบรมหลักสูตรกำรเก็บรวบรวมพยำนหลักฐำน ไม่น้อยกว่ำ 24 ชม.  
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บทท่ี 5 
สรุปผลการศึกษา และข้อเสนอแนะ 

 
 ในกำรศึกษำวิจัยเรื่อง กำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม
อำชญำกรรมเทคโนโลยี มีวัตถุประสงค์เพื่อศึกษำกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี รวมทั้งก ำหนดรูปแบบและข้ันตอนในกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยีและสร้ำงองค์ควำมรู้ละกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม
อำชญำกรรกมทำงเทคโนโลยี ข้อมูลที่ได้รับจำกกำรทบทวนวรรณกรรม รวมทั้งแนวคิดและทฤษฎีงำนวิจัยที่
เกี่ยวข้อง โดยใช้ระเบียบวิธีวิจัยทำงคุณภำพ กำรประชุมกลุ่มย่อย และกำรสัมภำษณ์เจำะลึก จำกผู้ทรงคุณวุฒิทีม่ี
ควำมรู้และควำมช ำนำญงำน ทำงด้ำนกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี จำกหน่วยงำนต่ำงๆ 
ซึ่งข้อมูลที่ได้รับจะเกิดประโยชน์ต่อกำรปฏิบัติงำนของหน่วยงำนที่เกี่ยวข้องต่ำงๆ คณะผู้ วิจัยจึงขอสรุป
ผลกำรวิจัย และข้อเสนอแนะ ดังต่อไปนี้ 

1. สรุปผลการวิจัย 

ในกำรศึกษำได้มีกำรประชุมกลุ่มย่อยจำกผู้ทรงคุณวุฒิ จ ำนวน 3 ครั้ง สัมภำษณ์เชิงลึกจำกผู้ให้ข้อมูลที่
ส ำคัญที่เป็นผู้ทรงคุณวุฒิจำกหน่วยงำนต่ำงๆ เช่น ส ำนักงำนอธิบดีผู้พิพำกษำภำค 7 ส ำนักงำนอัยกำรพิเศษฝ่ำย
คดีอำญำ 2 ส ำนักงำนอัยกำรสูงสุด ผู้แทนจำกกรมสอบสวนคดีพิเศษ ผู้แทนจำกกระทรวงดิจิตอลเพื่อเศรษฐกิจ
และสังคม ผู้แทนจำกส ำนักงำนเทคโนโลยีสำรสนเทศ ผู้แทนจำกหน่วยงำนสอบสวนสังกัดกองบัญชำกำรต ำรวจ
นครบำล ผู้แทนจำกพนักงำนสอบสวนสังกัดกองบัญชำกำรต ำรวจภูธร และผู้เช่ียวชำญกำรพิสูจน์หลักฐำนทำง
อำชญำกรรมไซเบอร์ ศูนย์พิสูจน์หลักฐำน 7 ส ำนักงำนพิสูจน์หลักฐำนต ำรวจ ในประเด็นต่ำง ๆ ดังนี ้
 1) การศึกษาพัฒนาหน่วยงานต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยี 
 แนวทำงกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำง
เทคโนโลยี เพื่อน ำไปสู่แนวทำงในกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยีได้อย่ำงมีประสิทธิภำพมำกยิ่งข้ึน คือ 
 (1) ด้านบุคลากร พบว่ำ สตช.ยังขำดแคลนบุคลำกรที่มีควำมรู้ ควำมสำมำรถในกำรด ำเนินคดี
อำชญำกรรมทำงเทคโนโลยีเป็นอย่ำงยิ่ง แต่ทรำบว่ำ สตช.ได้พยำยำมเพิ่มอัตรำก ำลัง และฝึกอบรมบุคลำกรด้ำนนี ้
เพิ่มเติมอยู ่ควรมีกำรก ำหนดกรอบอัตรำจ ำนวนที่เพียงพอต่อกำรปฏิบัติหน้ำที่และกระจำยบุคลำกรออกไปในสว่น
ภูมิภำคอย่ำงทันต่อเหตุกำรณ์มิใช่กระจุกตัวอยู่ในส่วนกลำง 
 (2) ด้านการฝึกอบรม พบว่ำ กำรจัดอบรมให้กับเจ้ำหน้ำที่ต ำรวจยังมีน้อย เมื่อเทียบกับควำมจ ำเป็น
เร่งด่วนในกำรสร้ำงบุคลำกรให้ทันต่อกำรป้องกันปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ควรจัดให้มีกำรอบรม
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ตำมรอบระยะเวลำที่เหมำะสมมีหลักสูตรระดับต้น กลำง สูง เพื่อสริมสร้ำงทักษะควำมรู้ต่ำงๆ ให้ทันต่อเหตุกำรณ์
กำรเรียนรู้ อำจมีทั้งกำรอบรมหรือศึกษำด้วยตนเอง 
 (3) ด้านงบประมาณ พบว่ำ ควรเพิ่มงบประมำณให้เพียงพอแก่กำรประชำสัมพันธ์ให้ประชำชนได้รับ
ทรำบให้มำกที่สุด สื่อที่ใช้ควรมีหลำยรูปแบบ เพื่อให้เข้ำถึงประชำชนทุกกลุ่ม 
 (4) ด้านเครื่องมือ และอุปกรณ์ พบว่ำ สตช.ยังขำดแคลนงบประมำณในกำรจัดหำเครื่องมือ และ
อุปกรณ์ ให้เพียงพอต่อกำรด ำเนินคดีอำชญำกรรมทำงเทคโนโลยี ในภูมิภำคต่ำงๆ ทั่วประเทศ ควรเพิ่มอุปกรณ์
เครื่องมือท ำงำนสืบสวนหำทำงจัดเก็บวัตถุพยำนต่ำงๆ ให้มีประสิทธิภำพ น่ำเช่ือถือเป็นไปตำมมำตรฐำนของ
ต่ำงประเทศ ข้อมูลหรือผลลัพธ์ที่ได้ สำมำรถน ำไปใช้ได้ต่ำงไดท้ั่วโลก 
 (5) ด้านเทคโนโลยี พบว่ำ สตช.ควรน ำเทคโนโลยีใหม่ ๆ  มำช่วยเจ้ำหน้ำที่ต ำรวจทั้งด้ำนสืบสวน และ
สอบสวน เพื่อลดภำระในกำรท ำงำน โดยเฉพำะในปัจจุบันที่เทคโนโลยีกำรสื่อสำร และกำรท ำธุรกรรมต่ำงๆ ท ำให้
พยำนหลักฐำนแต่ละเรื่อง กระจำยอยู่ในหลำยท้องที่ ซึ่งมีควำมยุ่งยำกในกำรรวบรวม รวมทั้งควรมีกำรติดต้ัง 
ปรับปรุง Software ที่ทันสมัยมำกกว่ำอำชญำกรรมคอมพิวเตอร์ เพื่อให้พัฒนำขีดควำมสำมำรถได้เท่ำทัน
อำชญำกรรมเทคโนโลยี 
 (6) ด้านบริหารการจัดการ พบว่ำ ผู้บังคับบัญชำควรมีควำมรู้พื้นฐำนเกี่ยวกับเรื่องอำชญำกรรม                
ทำงคอมพิวเตอร์ เพื่อที่จะได้เข้ำใจกำรท ำงำนของผู้ใต้บังคับบัญชำ และเป็นผู้ให้ค ำช้ีแนะแก่ผู้ใต้บังคับบัญชำหำก
เกิดปัญหำขัดข้อง 
 (7) ด้านโยบายและยุทธศาสตร์การป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี  พบว่ำ                        
มีกำรก ำหนดนโยบำยที่ชัดเจน มีเป้ำหมำยที่แน่นอนมีแนวทำงปฏิบัติหน้ำที่เป็นข้ันเป็นตอนสอดคล้องกับนโยบำย
หลัก เพื่อให้กำรขับเคลื่อนขององค์กรเป็นไปในทิศทำงเดียวกัน 
 (8) ด้านการบูรณาการร่วมกันระหว่างหน่วยงาน และภาคประชาชน พบว่ำ กำรมีส่วนร่วมของ
หน่วยงำนภำครัฐอื่น และภำคเอกชน มีควำมส ำคัญในกำรช่วยเหลือเจ้ำหน้ำที่ต ำรวจทั้งฝ่ำยสืบสวน และสอบสวน
ได้มำก แต่ค่ำนิยมของคนไทย และสภำพสังคม ท ำให้หน่วยงำนภำครัฐอื่น และภำคเอกชน มักมองว่ำเป็นหน้ำที่
ของเจ้ำหน้ำที่ต ำรวจแต่เพียงฝ่ำยเดียว ขำดกำรใส่ใจช่วยเหลือ ทั้งกรณีที่เป็นหน้ำที่ตำมกฎหมำย และกรณี                  
ที่สมควรจะช่วยเหลือได้ แม้ไม่มีหน้ำที่โดยตรง กำรใช้มำตรกำรทำงสังคมที่จะส่งเสริมให้ภำคเอกชน เข้ำมำมี             
ส่วนร่วมในกำรสนับสนุนกำรปฏิบัติหน้ำที่ของเจ้ำหน้ำที่ต ำรวจ จะช่วยเสริมประสิทธิภำพในกำรด ำเนินคดีได้                 
มีกำรบูรณำกำรร่วมกันระหว่ำงหน่วยงำนภำครัฐทุกแห่งที่มีส่วนเกี่ยวข้อง รวมทั้งมีกำรบูรณำกำรร่วมกันระหว่ำง
ภำครัฐและภำคประชำชนหรือภำคเอกชน จะได้มุมมองที่กว้ำงและเป็นกำรรับฟังควำมคิดเห็นของภำยนอกด้ว 
 (9) ด้านการพัฒนาหน่วยงานด้านอาชญากรรมทางเทคโนโลยี และด้านการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พบว่ำ ในระยะเร่งด่วน ควรสร้ำงองค์ควำมรู้พื้นฐำนของคดีอำชญำกรรมทำง
เทคโนโลยีประเภทต่ำงๆ แบบส ำเร็จรูป ให้ง่ำยต่อกำรท ำควำมเข้ำใจ และมีตัวอย่ำง ค ำแนะน ำ และแนวทำง
แก้ปัญหำให้เจ้ำหน้ำที่ต ำรวจในหน่วยงำนย่อยท้องที่ต่ำงๆ สำมำรถศึกษำและจัดกำรคดีอ ำชญำกรรมทำง
เทคโนโลยีในระดับที่ไม่ยุ่งยำกซับซ้อนด้วยตัวเองได้ ในระยะยำว ควรเพิ่มเติมองค์ควำมรู้เฉพำะทำงของคดี
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อำชญำกรรมทำงเทคโนโลยีประเภทต่ำงๆ ให้แก่หน่วยงำนเฉพำะด้ำนของ สตช. ที่มีภำรกิจเฉพำะด้ำน และ
หน่วยงำนในท้องถ่ิน เพื่อรับมือกับคดีอำชญำกรรมทำงเทคโนโลยีทุกระดับที่จะเพิ่มปริมำณข้ึนในอนำคต รวมถึง
กำรสร้ำงบุคลำกรของหน่วยงำนให้สำมำรถเติบโตได้อย่ำงมีควำมพร้อมในกำรปฏิบัติหน้ำที่ และมีขวัญก ำลังใจ 
เพื่อท ำงำนในหน่วยงำนเฉพำะด้ำนระยะยำวได้ และกำรพัฒนำหน่วยงำนด้ำนอำชญำกรรมทำงเทคโนโลยีให้                
มีอิสระสำมำรถขับเคลื่อนองค์กรไปได้ตำมภำรกิจให้เกิดประสิทธิภำพสูงสุด บุคลำกรของหน่วยงำนควรได้รับ            
กำรส่งเสริมให้มีควำมก้ำวหน้ำในหน่วย ต ำแหน่งบริหำรของหน่วยงำน ควรเป็นบุคลำกรภำยใน เพื่อเป็นขวัญ
ก ำลังใจของคนในหน่วย 
 จำกกำรศึกษำกำรปฏิบัติงำนของหน่วยงำนทำงด้ำนอำชญำกรรมทำงเทคโนโลยีของต่ำงประเทศ 
พบว่ำมีขยำยออกทั่วประเทศ คณะผู้ วิจัยจึงมีควำมเห็นว่ำ ในกำรพัฒนำงำนทำงด้ำนกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี โดยกำรปรับปรุงโครงสรำ้งหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกนั
และปรำบปรำมอำชญำกรรมทำงเทคโนโลยีใน 3 ระดับ คือ 
  (1) หน่วยงานระดับสถานีต ารวจ – เพิ่มงำนพนักงำนสอบสวน ผู้เช่ียวชำญทำงด้ำนอำชญำกรรมทำง
เทคโนโลยีอยู่ในงำนสอบสวนในสถำนีต ำรวจ 
  (2) หน่วยงานระดับกองบัญชาการ คือ กองบังคับกำรอำชญำกรรมทำงเทคโนโลยี (บก.ปอท.) และกอง
บังคับกำรอำชญำกรรมทำงเศรษฐกิจ (บก.ปอศ.) ขยำยหน่วยงำนเป็นกองบัญชำกำรอำชญำกรรมทำงเทคโนโลยี
และเศรษฐกิจ (บช.ปอทศ.) ขยำยหน่วยงำนออกเป็นศูนย์ ซึ่งเป็นหน่วยงำนเทียบเท่ำกองบังคับกำร ออกสู่ส่วน
ภูมิภำคเป็น 10 ศูนย์ คือ ศูนย์ ปอทศ. 1 (ปทุมธำนี) ศูนย์ ปอทศ. 2 (ชลบุรี) ศูนย์ ปอทศ. 3 (นครรำชสีมำ) ศูนย์ 
ปอทศ. 4 (ขอนแก่น) ศูนย์ ปอทศ. 5 (ล ำปำง) ศูนย์ ปอทศ. 6 (พิษณุโลก) ศูนย์ ปอทศ. 7 (นครปฐม) ศูนย์ ปอทศ. 
8 (สุรำษฎร์ธำนี) ศูนย์ ปอทศ. 9 (สงขลำ) และศูนย์ ปอทศ. 10 (ยะลำ) เช่น เดียวกับส ำนักงำนพิสูจน์หลักฐำน
ต ำรวจ 
  (3) หน่วยงานศูนย์พิสูจน์หลักฐาน ส านักงานพิสูจน์หลักฐานต ารวจ พบว่ำ ทำงส ำนักงำนพิสูจน์
หลักฐำนได้ด ำเนินกำรวำงแผนทำงด้ำนบุคลำกร และเครื่องมือส ำหรับตรวจพิสูจน์ โดยมีบุคลำกรที่ปฏิบัติงำน
ทั้ง 11 แห่งไว้ครบแล้ว แต่อุปกรณ์และเครื่องมอืส ำหรบักำรตรวจพสิูจน์อำชญำกรรมทำงคอมพวิเตอร์มเีพียง 3 
แห่ง คือ กองพิสูจน์หลักฐำนกลำง, ศูนย์พิสูจน์หลักฐำน 7 (นครปฐม) และศูนย์พิสูจน์หลักฐำน 10 (ยะลำ) 
เท่ำนั้น ยังคงขำดเครื่องมือส ำหรับตรวจพิสูจน์ที่ศูนย์พิสูจน์หลกัฐำนอีก 8 แห่ง จึงควรสนับสนุนงบประมำณใน
กำรจัดซื้ออุปกรณ์และเครื่องมือส ำหรับกำรตรวจพิสูจน์ให้ครบทั้ง 11 แห่ง 
 2) การก าหนดรูปแบบขั้นตอนท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
 จำกกำรทบทวนวรรณกรรม กำรประชุมกลุ่มย่อยและสัมภำษณ์เชิงลึกจำกผู้ที่มีควำมรู้ควำมช ำนำญงำน
ทำงด้ำนกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  ได้ท ำกำรสังเครำะห์กำรก ำหนดรูปแบบ
ข้ันตอนที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี มีรำยละเอียดและสำระส ำคัญ
โดยสรุป คือ ภัยคุกคำมควำมปลอดภัยข้อมูลเกี่ยวกับอำชญำกรรม ข้ันตอนกำรบริหำรจัดกำรเพื่อรักษำสภำพ
สถำนที่เกิดเหตุ ข้ันตอนกำรปฎิบัติเพื่อตรวจค้นและรวบรวมหลักฐำนในสถำนที่เกิดเหตุ ข้ันตอนกำรรวบรวม
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พยำนหลักฐำนในสถำนที่เกิดเหตุ ข้ันตอนกำรบริหำรจัดกำรบรรจุภัณฑ์พยำนหลักฐำนในสถำนที่เกิดเหตุ
ข้ันตอนกำรบริหำรจัดกำรและขนส่งพยำนหลักฐำน ข้ันตอนกำรบริหำรจัดกำรและจัดเก็บพยำนหลักฐำน 
ข้ันตอนกำรเตรียมควำมพร้อมทำงอุปกรณ์และเครื่องมือด้ำนกำรตรวจวิเครำะห์หลักฐำน  แนวทำงค ำถำม
ส ำหรับคดีด้ำนอำชญำกรรมทำงเทคโนโลยี และกำรตรวจพิสูจน์อำชญำกรรมทำงเทคโนโลยี 
 3) องค์ความรู้และคู่มือในการพัฒนาต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรม
ทางเทคโนโลยี 
 จำกกำรทบทวนวรรณกรรม กำรประชุมกลุ่มย่อยและสัมภำษณ์เชิงลึกจำกผู้ที่มีควำมรู้ควำมช ำนำญ
ทำงด้ำนกำรป้องกันปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ได้ท ำกำรสังเครำะห์องค์ควำมรู้ และคู่มือในกำร
พัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี มีรำยละเอียด แ ละ
สำระส ำคัญโดยสรุป คือ สภำพกำรณ์ทำงด้ำนอำชญำกรรมคอมพิวเตอร์ วิธีกำรและข้ันตอนกำรสืบสวนและ
สอบสวนเกี่ยวกับอำชญำกรรมทำงเทคโนโลยี กฎหมำยที่เกี่ยวข้องกับอำชญำกรรมทำงเทคโนโลยี รำยกำร
อำชญำกรรมทำงเทคโนโลยี และพยำนหลักฐำนทำงดิจิตอล หรืออุปกรณ์อิเล็กทรอนิกส์อื่น ๆ แนวทำงบริหำร
จัดกำรและจัดเก็บพยำนหลกัฐำน ปัญหำข้อขัดข้องในกำรปฏิบัติงำนด้ำนอำชญำกรรมคอมพิวเตอร์ กำรบริหำร
จัดกำรเพื่อรักษำสภำพสถำนที่เกิดเหตุ กำรปฏิบัติเพื่อตรวจค้นและรวบรวมหลักฐำนในสถำนที่เกิดเหตุ 
ข้ันตอนกำรปฏิบัติเพื่อบรรจุพยำนหลักฐำนลงบรรจุภัณฑ์ในสถำนที่เกิ ดเหตุ กำรบริหำรจัดกำรขนส่ง
พยำนหลักฐำน กำรบริหำรจัดกำรและจัดเก็บพยำนหลักฐำน กำรเตรียมควำมพร้อมทำงอุปกรณ์และเครื่องมือ
ด้ำนกำรตรวจวิเครำะห์หลักฐำน กำรท ำลำยข้อมูลในสื่อเก็บข้อมูล องค์ประกอบพื้นฐำนของระบบเน็ตเวิร์ค          
ในบ้ำน รำยกำรอุปกรณ์และเครื่องมือส ำหรับกำรปฏิบัติงำน และห้องปฏิบัติกำรตรวจวิเครำะห์หลักฐำน
อิเล็กทรอนิกส์ 

 
2. ข้อเสนอแนะ 
 2.1 ข้อเสนอแนะเชิงนโยบาย 
     2.1.1 รัฐบำลควรมีนโยบำยโดยกำรใช้มำตรกำรทำงสังคมที่ส่งเสริมให้ภำคเอกชนเข้ำมำมีส่วนร่วม
ในกำรสนับสนุนกำรปฏิบัติหน้ำที่ของเจ้ำหน้ำที่ โดยมีกำรบูรณำกำรร่วมกันระหว่ำงหน่วยงำนภำครัฐและภำค
ประชำชน หรือภำคเอกชน เช่น ปัญหำในเรื่องกำรขอข้อมูลจำกผู้ให้บริกำรประเภทต่ำง ๆ ทั้งที่เกี่ยวกับระบบ
คอมพิวเตอร์ และธุรกรรมกำรเงินที่โต้แย้งอ ำนำจเจ้ำหน้ำที่ของรัฐอย่ำงไม่สมเหตุสมผล หรือให้ข้อมูลล่ำช้ำ 
หรือปฏิเสธกำรให้ข้อมูลรวมทั้งกำรเรียกรับค่ำใช้จ่ำยจำกเจ้ำหน้ำที่ของรัฐ ฯลฯ อำจหำมำตรกำรจูงใจต่ำง ๆ  
เพื่อให้ผู้บริกำรเต็มใจให้ควำมร่วมมือกับเจ้ำหน้ำที่ของรัฐ เช่น กำรให้ค ำรับรองหรือประกำศชมเชยว่ำเป็น
หน่วยงำนที่มีควำมรับผิดชอบทำงสังคม 
     2.1.2 รัฐควรมีนโยบำยหรือใช้มำตรกำรทำงภำษีให้กับหน่วยงำนที่ให้บริกำร หำกให้ควำมร่วมมือ
กับเจ้ำหน้ำที่ อำจให้มีสิทธิในกำรน ำไปคิดเป็นค่ำใช้จ่ำย โดยลดภำษีให้ หำกไม่ให้ควำมร่วมมือกับเจ้ำหน้ำที่
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หรือให้ควำมร่วมมือล่ำช้ำ อำจใช้กฎหมำยสรรพำกรไปใช้บังคับ ในกรณีที่ผู้ให้บริกำรไม่ให้ควำมร่วมมือ ถูก
เรียกเก็บภำษีเพิ่ม หรือถูกปรับทำงภำษีเพิ่มเติม 
     2.1.3 รัฐบำลควรมีนโยบำยให้มีกำรบูรณำกำรร่วมกันอย่ำงชัดเจนระหว่ำงหน่วยงำน เพรำะ
หน่วยงำนที่ปฏิบัติงำนทำงด้ำนป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี มีหลำยหน่วยงำนทั้ง
กระทรวงดิจิตอลเพื่อเศรษฐกิจและสังคม ส ำนักงำนต ำรวจแห่งชำติ กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม 
เช่น ให้กระทรวงดิจิตอลเพื่อเศรษฐกิจและสังคมออกกฎหมำยรองรับกำรท ำงำนของเจ้ำหน้ำที่ต ำรวจ รวมทั้ง
ให้หน่วยงำนที่เกี่ยวข้องปรับปรุงภำรกิจ และควำมรับผิดชอบของหน่วยงำนที่เกี่ยวข้อง กำรเสนอขอแก้ไข
กฎหมำยข้อบังคับ ระเบียบที่เกี่ยวข้อง ให้ทันต่อกำรเปลี่ยนแปลงทำงเทคโนโลยี 
     2.1.4 รัฐบำลควรมีนโยบำยและยุทธศำสตร์กำรป้องกันและปรำบปรำมอำชญำกรรมทำง
เทคโนโลยี โดยมีกำรก ำหนดนโยบำยที่มีควำมชัดเจน รวมทั้งมีกำรวิเครำะห์บทบำทของหน่วยงำนให้สอดคลอ้ง
กับกำรปฏิบัติงำนจริง เพื่อให้กำรขับเคลื่อนขององค์กรเป็นไปในทิศทำงเดียวกัน โดยเฉพำะกำรแก้ไขกฎหมำย
เพิ่มเติมขีดควำมสำมำรถ และอ ำนำจที่จะให้เข้ำถึงข้อมูลต่ำง ๆ ด้ำนเทคโนโลยีให้กับเจ้ำหน้ำที่ได้อย่ำงรวดเร็ว 
เพื่อป้องกันปรำบปรำมและสืบสวนกำรกระท ำผิด 

     2.1.5 รัฐบำลควรมีนโยบำยให้ปรับปรุงโครงสร้ำงหน่วยงำนที่ปฏิบัติงำนด้ำนกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยีของส ำนักงำนต ำรวจแห่งชำติใน 3 ระดับ คือ 

  (1) หน่วยงานระดับสถานีต ารวจ เพิ่มงำนพนักงำนสอบสวนผู้เช่ียวชำญด้ำนอำขญำกรรม
ทำงเทคโนโลยี โดยรับจำกผู้มีวุฒิทำงด้ำนคอมพิวเตอร์เข้ำมำปฏิบัติงำนอยู่ในสถำนีต ำรวจ 

  (2) กองบังคับการปราบปรามอาชญากรรมทางเทคโนโลยี (ปอท.) ปรับปรุงโครงสร้ำงเปน็
กองบัญชำกำร โดยขยำยออกเป็นส่วนภูมิภำค 10 ศูนย์ เช่นเดียวกับส ำนักงำนพิสูจน์หลักฐำนต ำรวจ 

  (3) ส านักงานพิสูจน์หลักฐานต ารวจ เพิ่มงบประมำณในกำรจัดซื้อเครื่องมือส ำหรับกำร
ตรวจพิสูจน์อำชญำกรรมทำงเทคโนโลยีในส่วนภูมิภำคให้ครบทั้ง 10 ศูนย์ ให้สำมำรถช่วยพนักงำนสอบสวนใน
กำรพิสูจน์หลักฐำนข้อเท็จจริง รวมทั้งกำรก ำหนดวิธีกำรตรวจให้รัดกุม กำรเก็บหลักฐำนให้เป็นระบบ 

2.2 ข้อเสนอแนะเชิงปฏิบัติการ 
2.2.1 ในเรื่องอ ำนำจกำรสอบสวนมีปัญหำมำกระหว่ำงสถำนต ำรวจกับ บก.ปอท. และ บก.ปอศ. 

จึงควรเพิ่มเจ้ำหน้ำที่ลงในสถำนีต ำรวจรับจำกผู้ที่มีควำมรู้จริง อย่ำงน้อยปริญญำตรีทำงคอมพิวเตอร์ แล้ว
น ำมำอบรม ส่วน บก.ปอท. และ บก.ปอศ. ซึ่งเป็นหน่วยงำนระดับกองบังคับกำร ควรขยำยโครงสร้ำงของ
หน่วยงำนเป็นระดับกองบัญชำกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีและเศรษฐกิจ (บช.ปอ
ทศ.) ขยำยงำนออกตำมส่วนภูมิภำคออกเป็น 10 ศูนย์ เช่นเดียวกับส ำนักงำนพิสูจน์หลักฐำนต ำรวจ 

2.2.2 พนักงำนสอบสวนยังขำดควำมรู้ควำมเข้ำใจในเรื่องอำชญำกรรมทำงเทคโนโลยี เมื่อมี
ผู้เสียหำยมำร้องทุกข์ท ำให้ไม่สำมำรถด ำเนินกำรตำมกฎหมำยได้ในทันที เพรำะไม่รู้ถึงกระบวนกำรในกำร
ท ำงำนที่เกิดข้ึน ซึ่งเป็นปัญหำใหญ่ที่จะต้องมีกำรฝึกอบรมเพิ่มเติมควำมรู้ทำงเทคโนโลยี และกฎหมำยที่
เกี่ยวข้อง โดยเฉพำะประเด็นกำรตั้งค ำถำมของพนักงำนสอบสวนเป็นเพรำะขำดควำมรู้  ท ำให้ตั้งค ำถำมอย่ำง
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ไม่มีทิศทำง ทั้งนี้ รวมถึงเจ้ำหน้ำที่สืบสวนที่ปฏิบัติด้วย แต่อย่ำงไรก็ตำมคณะผู้วิจัยได้จัดท ำคู่มือในกำร
ปฏิบัติงำนเกี่ยวกับอำชญำกรรมทำงเทคโนโลยีให้กับเจำ้หน้ำที่ผู้ปฏิบัติ ซึ่งคำดว่ำน่ำจะแก้ไขปัญหำในเรื่องนี้อยู่
ในระดับหนึ่ง รวมถึงกำรจัดกำรฝึกอบรมในหลักสูตรต่ำงๆ ที่เกี่ยวกับอำชญำกรรมทำงเทคโนโลยี 

2.2.3 ควรจัดแบ่งคดีอำชญำกรรมทำงเทคโนโลยี ออกเป็นประเภทต่ำงๆ รวมทั้งแบ่งระดับควำม
ยำกง่ำย เช่น ประเภทที่กำรกระท ำผิดอยู่ในระบบเทคโนโลยี โดยตรง (เช่น ฉ้อโกงขำยสินค้ำทำงอินเทอร์เน็ต
ลักลอบท ำธุรกรรม E-Banking ฯลฯ) กับประเภทที่กำรกระท ำผิดไม่ได้อยู่ในระบบเทคโนโลยี แต่ใช้เทคโนโลยี
เฉพำะกำรสื่อสำร หรือกำรท ำธุรกรรมที่เกี่ยวข้อง (เช่น กำรขำยสิ่งของผิดกฎหมำย แล้วมีกำรติดต่อสื่อสำรกัน
ด้วยโทรศัพท์หรือโปรแกรมสนทนำผ่ำนอินเตอร์เน็ต ฯลฯ) แล้วแยกระดับควำมยำกง่ำย 

 - กำรท ำแบบฟอร์มส ำเร็จรปู ละก ำหนดช่องทำงรวบรวมพยำนหลักฐำนจำกผู้ให้บรกิำรตำ่งๆ 
จะช่วยให้เจ้ำหน้ำที่ต ำรวจได้รับควำมสะดวกมำกยิ่งขึ้น สำมำรถใช้กับคดีที่ไม่ยุ่งยำกซับซ้อน ลดภำระค่ำใช้จ่ำย
และระยะเวลำท ำคดีได้ 

2.2.4 ควรจัดแบ่งเจ้ำหน้ำที่ออกเป็นกลุ่ม เพื่อรับมือกับคดีทำงด้ำนอำชญำกรรมทำงเทคโนโลยีที่มี
ควำมยำกง่ำยต่ำงๆ กัน เช่น 

(1) ระดับที่ใช้ควำมรู้อย่ำงเดียว หรือใช้เทคโนโลยีที่มีอยู่ทั่วไปในกำรบริหำรจัดกำรคดีได้ 
(2) ระดับที่ต้องใช้เครื่องมือพิเศษที่จะต้องมีควำมรู้เป็นกำรเฉพำะในกำรท ำงำน เช่น กำรใช้

โปรแกรมตรวจพิสูจน์ 
(3) ระดับที่ต้องใช้ทั้งเครื่องมอืพิเศษ และควำมรู้พิเศษในกำรจัดกำรคดีที่มีควำมยุ่งยำก ซับซ้อน

ทำงเทคโนโลยีโดยตรง เช่น กำรลักลอบเข้ำถึงระบบคอมพิวเตอร์ ของหน่วยงำนภำครัฐ หรือสถำบันกำรเงิน 
ก่อควำมเสียหำยในรูปแบบต่ำง ๆ 

สภำพปัญหำในส่วนน้ี คือ กำรแก้ไขปัญหำโดยเข้ำใจว่ำ คดีอำชญำกรรมทำงเทคโนโลยีมีควำม
ยุ่งยำกซับซ้อนสูง ต้องรอให้มีผู้เช่ียวชำญพิเศษพร้อมเครื่องมือและงบประมำณจึงจะท ำคดีได้ กลำยเป็นว่ำคดีที่
ไม่มีควำมยุ่งยำกเพียงแต่ต้องอำศัยควำมรู้เบื้องต้น เจ้ำหน้ำที่ส่วนใหญ่ก็ยังไม่สำมำรถท ำคดี หรือวำงแผนกำร
รวบรวมพยำนหลักฐำนได้ 

2.2.5 ผู้บังคับบัญชำในแต่ละหน่วยต้องหำแนวทำงในกำรด ำเนินคดีที่มีประสิทธิภำพลด
กระบวนกำรท ำงำนที่ไม่จ ำเป็น หรือกระบวนกำรที่ไม่สำมำรถท ำได้ เช่น กำรขอควำมร่วมมือระหว่ำงประเทศ
ในเรื่องทำงอำญำหลำยกรณีที่ไม่ทันเวลำ หรือไม่ได้รับควำมร่วมมือจำกต่ำงประเทศ แล้วใช้บุคลำกรด ำเนินคดี
ด้วยแนวทำงที่เหมำะสมในแต่ละสถำนกำรณ์ 

2.2.6 ควรพิจำรณำแนวทำงกำรสอบสวนในรูปแบบใหม่ๆ ที่จะช่วยลดภำวะด้ำนเวลำค่ำใช้จ่ำย
ให้แก่เจ้ำหน้ำที่ฝ่ำยสืบสวนและพนักงำนสอบสวน เช่น  

- กำรสอบปำกค ำผ่ำนระบบ Video Conference  
- กำรแบ่งงำนบำงส่วนให้ฝ่ำยสืบสวน รวยรวมพยำนหลักฐำนในรูปแบบที่สำมำรถน ำไปใช้เป็น

พยำนหลักฐำนในกำรท ำส ำนวนกำรสอบสวนได้ 
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- กำรจัดท ำแบบฟอร์มมำตรฐำนในกำรสอบปำกค ำ หรือขอข้อมูลเพื่ออ ำนวยควำมสะดวก 
ส ำหรับผู้เสียหำยหรือพยำนตำมประเภท 

- กำรใช้เอกสำรอิเล็กทรอนิกส์ที่มีควำมน่ำเช่ือถือและชอบด้วยกฎหมำย ในกำรติดต่อข้ันตอน
ต่ำงๆ สำมำรถน ำมำใช้เป็นพยำนหลักฐำนและมีสภำพบังคับตำมกฎหมำยได้ 

- กำรใช้อำสำสมัครหรือนักศึกษำฝึกงำนมำช่วยให้ค ำแนะน ำแก่ผู้เสียหำยในกำรจัดเตรียมข้อมลู
และพยำนหลักฐำนเบื้องต้นให้แก่พนักงำนสอบสวน 

2.2.7 พยำนหลักฐำนหรือวัตถุพยำนที่ใช้ในกำรพิสูจน์ในหลำยกรณีไม่มีควำมน่ำเช่ือถือ เนื่องจำก
ขำดกำรครอบครองวัตถุพยำนตำมหลักสำกล (Chain of Custody) หน่วยงำนที่เกี่ยวข้องจึงต้องมีระเบียบ
ข้อบังคับที่ชัดเจนในกำรบันทึกหลักฐำนตำมล ำดับเวลำเพื่อแสดงถึงรำยละเอียดในแต่ละข้ันตอน และพิสูจน์
กำรเช่ือมโยงหลักฐำนดังกล่ำวกับกำรกระท ำควำมผิดนั้นๆ ส ำหรับในเรื่องนี้ คณะผู้วิจัยได้จัดท ำคู่มือในกำร
ปฏิบัติงำนของพนักงำนสอบสวน รวมถึงขั้นตอนเกี่ยวกับพยำนหลักฐำนไว้ส่วนหนึ่ง 

2.3 ข้อเสนอแนะในการวิจัยครั้งต่อไป 
2.3.1 หน่วยงำนที่ด ำเนินคดีอำชญำกรรมทำงเทคโนโลยี มีมำกแต่ไม่มีกำรช่วยเหลือกันใน

หน่วยงำนและระหว่ำงหน่วยงำนเพื่อแก้ไขปัญหำต่ำงๆ อย่ำงเป็นระบบ ไม่เฉพำะแต่ส ำนักงำนต ำรวจแห่งชำติ
ที่มีปัญหำ แต่หน่วยงำนอื่นๆ ก็มีปัญหำเหล่ำนี้ ทั้ง กระทรวงดิจิตอลเพื่อเศรษฐกิจและสังคม (MDES) กรม
สอบสวนคดีพิเศษ ส ำนักงำนศำลและอัยกำรสูงสุด เป็นต้น จึงควรเข้ำไปท ำกำรศึกษำในเรื่องกำรมีส่วนร่วม
ระหว่ำงหน่วยงำนที่เกี่ยวข้องเพื่อหำควำมเช่ือมโยง กำรสร้ำงเครือข่ำยและกำรบูรณำกำรในกำรท ำงำนร่วมกัน
ระหว่ำงหน่วยงำน ท ำให้เกิดประสิทธิภำพของระบบกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

2.3.2 ระบบกำรแก้ไขปัญหำอำชญำกรรมทำงเทคโนโลยีของต่ำงประเทศ ซึ่งในกำรศึกษำวิจัย          
ครั้งนี้ ได้พยำยำมเข้ำไปศึกษำถึงลักษณะกำรท ำงำนและโครงสร้ำงของหน่วยงำนที่เกี่ยวกับกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยีของต่ำงประเทศ ทั้งในอเมริกำ ยุโรป และเอเชีย แต่ข้อมู ลที่ได้อยู่ใน
ระดับหนึ่งที่ยังไม่ละเอียดเท่ำที่ควร จึงควรเข้ำไปท ำกำรศึกษำในเรื่องกำรป้องกันและปรำบปรำมอำชญำกรรม
เทคโนโลยีของต่ำงประเทศอย่ำงละเอียด โดยเฉพำะงำนวิจัยทำงด้ำนอำชญำกรรม ทำงด้ำนเทคโนโลยีของ
ต่ำงประเทศ 

2.3.3 ศึกษำถึงกำรวำงรูปแบบในกำรขอข้อมูลจำกหน่วยงำนเอกชนที่ให้บริกำรประเภทต่ำงๆ ที่
หน่วยงำนรัฐประสบปัญหำทำงด้ำนควำมล่ำช้ำและไม่ได้รับควำมร่วมมือ ทั้งกำรปฏิเสธและโต้แย้งอ ำนำจของ
เจ้ำหน้ำที่รัฐ ซึ่งอำจใช้มำตรกำรทำงภำษี หรือใช้มำตรกำรของสรรพกร เพื่อน ำมำแก้ไขปัญหำ เพรำะกำร
ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีที่จะได้ผลดีนั้น ต้องได้รับควำมร่วมมือจำกหน่วยงำน
เอกชนที่ให้บริกำร กำรศึกษำจะช่วยท ำให้เกิดแนวทำงในกำรปฏิบัติมำกยิ่งข้ึน ส่งผลต่อประสิทธิภำพในกำร
ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 
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ผู้มีคุณูปการ 
  กำรศึกษำวิจัยโครงกำรกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ได้รับกำรสนับสนุนจำก ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์ 
วิจัยและนวัตกรรม (สกสว.) และได้รับควำมอนุเครำะห์จำกบุคคลหลำยฝ่ำย ดังนี้ 
 

1. พล.ต.ท.ดร.อดุลย ์ ณรงค์ศักดิ ์ อดีตผู้ทรงคุณวุฒิพิเศษ ส ำนักงำนต ำรวจแห่งชำติ 
ผู้ทรงคุณวุฒิประสำนงำนโครงกำรวิจัย 
ส ำนักงำนคณะกรรมกำรส่งเสริมวิทยำศำสตร์  
วิจัยและนวัตกรรม (สกสว.) 

2. นำยอ ำพล  บุญประภำกร  ผู้พิพำกษำ ส ำนักงำนอธิบดผีู้พำกษำ ภำค 7 
3. นำยปกรณ์  ธรรมโรจน ์ อัยกำรจงัหวัดประจ ำ ส ำนักงำนอัยกำรพิเศษฝ่ำย

คดีอำญำ 2 ส ำนักงำนอัยกำรสูงสุด 
4. พ.ต.อ.ดร.สมศักดิ ์ หน่องพงษ์ ผู้ก ำกบักำรสอบสวน ต ำรวจภูธรจังหวัดลพบรุ ี
5. พ.ต.อ.กมัปนำท   แสงเพ็ชร ์ นักวิทยำศำสตร์ (สบ 4) กลุม่งำนตรวจพสิูจน ์

อำชญำกรรมคอมพิวเตอร ์ศูนย์พิสูจนห์ลักฐำน 7 
ส ำนักงำนพสิจูน์หลักฐำนต ำรวจ  
ส ำนักงำนต ำรวจแหง่ชำติ 

6. พ.ต.อ.นิเวศน์  อำภำวศิน รองผู้บงัคับกำรสนบัสนุนทำงเทคโนโลยี  
ส ำนักงำนเทคโนโลยีสำรสนเทศและสือ่สำร (สทส.) 
ส ำนักงำนต ำรวจแหง่ชำติ  

7. พ.ต.อ.ประสงค์ อำนมณ ี รองผู้บงัคับกำรสำยตรวจและปฏิบัติกำรพเิศษ 
กองบงัคับกำรสำยตรวจและปฏิบัตกิำรพเิศษ 
ส ำนักงำนต ำรวจแหง่ชำติ 

8. พ.ต.ท.พฒันะ ศุกรสุต ผู้เช่ียวชำญเฉพำะด้ำนคดีพิเศษ  
กรมสอบสวนคดีพิเศษ (DSI) กระทรวงยุติธรรม 

9. นำยอำรีย ์ จิวรรกัษ์ ผู้อ ำนวยกำรกองป้องกันและปรำบปรำมกำรกระท ำ
ควำมผิดทำงเทคโนโลยีสำรสนเทศ  
กระทรวงดิจทิัลเพื่อเศรษฐกจิและสงัคม 

 คณะผู้วิจัยขอขอบพระคุณทุกท่ำนเป็นอย่ำงสูงไว้ ณ โอกำสนี้ 
   ผู้ช่วยศำสตรำจำรย์ (พิเศษ) พลต ำรวจโท ดร.ณรงค์ กุลนเิทศ และคณะผู้วิจัย 

กันยำยน 2562 
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โครงการวิจัย 
 “การพัฒนาหน่วยงานต ารวจท่ีปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี” 

ค าแนะน า 
1) แบบสัมภำษณ์และประชุมกลุ่มย่อยนี้มีจุดมุ่งหมำยเพื่อศึกษำกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำร

ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี ก ำหนดรูปแบบที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำม
อำชญำกรรมทำงเทคโนโลยี และสร้ำงองค์ควำมรู้และคู่มือกำรพัฒนำต ำรวจที่ปฏิบัติงำนในกำรป้องกันและ
ปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

2) แบบสัมภำษณ์และประชุมกลุ่มย่อยมีทั้งหมด 6 ส่วน ดังนี้ 
 ส่วนท่ี 1 ข้อมูลทั่วไปของผู้ตอบแบบสัมภำษณ์ 
 ส่วนท่ี 2 ประเด็นเกี่ยวกับแนวทำงกำรพฒันำหน่วยงำนต ำรวจทีป่ฏิบัติงำนในกำรป้องกันและ

ปรำบปรำมอำชญำกรรม ทำงเทคโนโลยี เพื่อน ำไปสู่แนวทำงในกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำร
ป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยีได้อย่ำงมีประสิทธิภำพมำกยิ่งข้ึน 

 ส่วนท่ี 3 ประเด็นเกี่ยวกับรูปแบบในกำรปฏิบัติงำนด้ำนอำชญำกรรมทำงเทคโนโลยีที่ดี  
(Best Practice) ของเจ้ำหน้ำที่ต ำรวจที่มีประสิทธิภำพ 

 ส่วนท่ี 4 ประเด็นเกี่ยวกับสถำนกำรณ์ปัจจุบันของหน่วยงำนต ำรวจที่ปฏิบัติงำนใน                     
กำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี  

 ส่วนท่ี 5 ประเด็นเกี่ยวกับสภำพปัญหำด้ำนกำรบริหำรจัดกำรของหน่วยงำนต ำรวจที่
ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรมทำงเทคโนโลยี 

  ส่วนท่ี 6 ข้อเสนอแนะเพิ่มเติม 
 3) แบบสัมภำษณ์และประชุมกลุ่มย่อยนี้ใช้เพื่อกำรวิจัยเท่ำนั้น ขอให้ท่ำนตอบค ำถำมตำมควำมจริง 

ซึ่งผลที่ได้รับจำกกำรตอบแบบสอบถำมจะไม่ส่งผลกระทบใด ๆ  ต่อท่ำน และผู้วิจัยขอขอบพระคุณเป็นอย่ำงสงู

ที่ให้ควำมร่วมมือในกำรตอบแบบสอบถำมในครั้งนี้ 

คณะผู้วิจัย 
มหาวิทยาลยัราชภัฏสวนสุนันทา 

 ---------------------------------------------------------- 
ชื่อผู้ให้สัมภาษณ์.................................................................................................................................................. 

สถานท่ีติดต่อ............................................................................................. โทร. ................................................ 

วันท่ีท าการสัมภาษณ์ วันท่ี  ............  เดือน   ....................... พ.ศ.  .................. 

---------------------------------------------------------- 
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ส่วนที่ 1 ข้อมูลทั่วไปของผู้ตอบแบบสัมภาษณ์ 
1.1 เพศ 
   1) ชำย     2) หญิง 
1.2 อายุ  

 1) 20 – 30 ปี      2) 31 – 40 ปี   3) 41 – 50 ปี    
 4) 51 – 60 ปี    5) 60 ปีขึ้นไป 

1.3 ระดับการศึกษา 
   1) ต่ ำกว่ำปริญญำตรี   2) ปริญญำตรี        3) ปริญญำโท        4) ปริญญำเอก 
1.4 ระดับชั้นยศ 

  1) สิบต ำรวจตรี (ส.ต.ต.)   2) สิบต ำรวจโท (ส.ต.ท.)   3) สิบต ำรวจเอก (ส.ต.อ.) 
  4) จ่ำสิบต ำรวจ (จ.ส.ต.)   5) ดำบต ำรวจ (ด.ต.)   6) ร้อยต ำรวจตรี (ร.ต.ต.) 
  7) ร้อยต ำรวจโท (ร.ต.ท.)   8) ร้อยต ำรวจเอก (ร.ต.อ.)  9) พันต ำรวจตรี (พ.ต.ต.) 

  10) พันต ำรวจโท (พ.ต.ท.)   11) พันต ำรวจเอก (พ.ต.อ.)  12) อ่ืน ๆ (ระบุ).................... 
1.5 ต าแหน่งของท่าน 
      ตัวแทนของผู้บริหำรหน่วยงำนต ำรวจ ระบุ 

  สถำนีต ำรวจนครบำล  
  สถำนีต ำรวจภูธร  
  กองบังคับกำรปรำบปรำมกำรกระท ำควำมผิดเก่ียวกับอำชญำกรรมทำงเทคโนโลยี (ปอท.)  

 พนักงำนสอบสวน ระบุ 
  ฝ่ำยสืบสวน ฝ่ำยป้องกันและปรำบปรำมของสถำนีต ำรวจนครบำล  
  ฝ่ำยสืบสวน ฝ่ำยป้องกันและปรำบปรำมของสถำนีต ำรวจภูธร  

  ผู้พิพำกษำที่มีประสบกำรณ์ในกำรพิจำรณำคดีเก่ียวกับอำชญำกรรมทำงเทคโนโลยี  
  อัยกำรที่เคยด ำเนินกำรส่งฟ้องเก่ียวกับอำชญำกรรมทำงเทคโนโลยี  

1.6 สังกัดของท่าน ระบุ ............................................................................................................................. 
1.7 อายุราชการ จ านวน ............. ปี 
1.8 ระยะเวลาในการด ารงต าแหน่งนี้ จ านวน .............. ปี 
1.9 ท่านมี/ได้รับความรู้เร่ืองที่เกี่ยวกับอาชญากรรมทางเทคโนโลยีจากแหล่งใด (ตอบได้มากกว่า 1 ข้อ)  
   1.บุคคลบอกเล่ำ                 2. วิทยำกรบรรยำยในกำรอบรม 
   3.เวทีแลกเปลี่ยน/เสวนำ     4.กำรประชุม/สัมมนำ 

   5.เอกสำร/สิ่งตีพิมพ์                 6.หนังสือ/วำรสำร     
   7.รำยงำนกำรวิจัย     8.วิทยุ    

  9. โทรทัศน์                        10. ประสบกำรณ์ตรงจำกกำรปฏิบัติงำน  
  11.อ่ืน ๆ ระบุ..........................................................                      

1.10 ใน 3 ปีที่ผ่านมาท่านมีประสบการณ์เกี่ยวกับอาชญากรรมทางเทคโนโลยี รวม ................... ครั้ง/คดี 
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ส่วนที่ 2 ประเด็นเกี่ยวกับแนวทางการพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรม 
ทางเทคโนโลยี เพื่อน าไปสู่แนวทางในการพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรม
ทางเทคโนโลยีได้อย่างมีประสิทธิภาพมากย่ิงขึ้น  

2.1 ด้านบุคลากร (เช่น การขาด/เพิ่มก าลังพลให้สอดคล้องกับการปฏิบัติหน้าที่) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
2.2 ด้านการฝึกอบรม (เช่น การจัด หรือเข้าร่วมการอบรมให้กับเจ้าหน้าที่ต ารวจ เพื่อเสริมสร้างทักษะความรู้ต่างๆ) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
2.3 ด้านงบประมาณ (เช่น เพิ่มงบประมาณในการท าสื่อประชาสัมพันธ์ให้ประชาชนรับทราบถึงภัยของอาชญากรรมทาง
เทคโนโลยีในรูปแบบต่าง ๆ) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
2.4 ด้านเครื่องมือ และอุปกรณ์ (เช่น เพิ่มอุปกรณ์ในการสืบสวน หาข่าว และการจัดเก็บวัตถุพยานต่าง ๆ เป็นต้น) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
2.5 ด้านเทคโนโลยี (เช่น ติดตั้ง และปรับปรุงซอฟต์แวร์ที่ช่วยในการท างานเพิ่มเติม ) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
2.6 ด้านบริหารการจัดการ (เช่น ผู้บังคับบัญชาเล็งเห็นความส าคัญในการบริหารจัดการอย่างเป็นระบบ หรือมีการสร้าง
แรงจูงใจในการท างาน) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..…………………………………………………………………… 
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2.7 ด้านโยบายและยุทธศาสตร์การป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (มีการก าหนดนโยบายที่ความ
ชัดเจน และมีการวิเคราะห์บทบาทของหน่วยงานให้สอดคล้องกับการปฏิบัติงานจริง) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
2.8 ด้านการบูรณาการร่วมกันระหว่างหน่วยงาน และภาคประชาชน (เช่น ปรับปรุงภารกิจและความรับผิดชอบของ
หน่วยงานที่เกี่ยวข้อง /เสนอขอแก้ไขกฎหมาย ข้อบังคับ ระเบียบที่เกี่ยวข้องให้ทันต่อการเปลี่ยนแปลงทางเทคโนโลยี) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
2.9 ด้านการพัฒนาหน่วยงานด้านอาชญากรรมทางเทคโนโลยี และด้านการป้องกันและปราบปรามอาชญากรรมทาง
เทคโนโลยีอย่างไรให้เกิดประสิทธิภาพในการท างานอย่างสูงสุด 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
2.10 ด้านอื่น ๆ  
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
ส่วนที่ 3 ประเด็นเกี่ยวกับรูปแบบในการปฏิบัติงานด้านอาชญากรรมทางเทคโนโลยีที่ดี (Best Practice)  ของเจ้าหน้าที่
ต ารวจที่มีประสิทธิภาพ  
3.1 รูปแบบในการปฏิบัติงานด้านอาชญากรรมทางเทคโนโลยีที่ดี (Best Practice) ของเจ้าหน้าที่ต ารวจที่มีประสิทธิภาพ
ควรลักษณะอย่างไร 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..…………………………………………………………………………………………
………………………………………………………………..………………………………………………………………………………………………………………
…………………………………………..……………………………………………………………………………………………………………………………………
……………………..………………………………………………………………………………………………………………………………………………………….
.…………………………………………………………………………………………………………………………………………………………..…………………… 
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3.2 ด้านเทคนิคในการบริหารงานเกี่ยวกับด้านอาชญากรรมทางเทคโนโลยีให้ประสบความส าเร็จมีการด าเนินการอย่างไร 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..…………………………………………………………………………………………
………………………………………………………………..………………………………………………………………………………………………………………
…………………………………………..……………………………………………………………………………………………………………………………………
……………………..………………………………………………………………………………………………………………………………………………………….
.…………………………………………………………………………………………………………………………………………………………..…………………… 
3.3 การพัฒนารูปแบบที่ท าให้เกิดประโยชน์สูงสุดในการปฏิบัติงานด้านอาชญากรรมทางเทคโนโลยีควรเป็นอย่างไร 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..…………………………………………………………………………………………
………………………………………………………………..………………………………………………………………………………………………………………
…………………………………………..……………………………………………………………………………………………………………………………………
……………………..………………………………………………………………………………………………………………………………………………………….
.…………………………………………………………………………………………………………………………………………………………..…………………… 
ส่วนที่  4 ประเด็นเกี่ยวกับสถานการณ์ปัจจุบันของหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปราม
อาชญากรรมทางเทคโนโลยี  
4.1 หน่วยงานต ารวจที่ปฏิบัติงานเกี่ยวกับอาชญากรรมทางเทคโนโลยี ได้แก่ ภำรกิจและควำมรับผิดชอบระเบียบ ข้อบังคับ 
กฎหมำย และกำรบูรณำกำรระหว่ำงหน่วยงำน 
............................................................................................................................. ..........................................................................
..................................................................................................................... ..................................................................................
........................................................................................................................... ............................................................................
...................................................................................... .................................................................................................................
......................................................................... ..................................................................... ......................................................... 
4.2 การป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี ได้แก่ ยุทธศำสตร์วิธีกำร ป้องกันและปรำบปรำม มำตรกำร
และวิธีกำรป้องกันและปรำบปรำม และบทบำทหน้ำที่ของหน่วยงำนต ำรวจ 
............................................................................................................................. ..........................................................................
..................................................................................................................................................... ..................................................
................................................................................. ......................................................................................................................
............................................................................................................................. ..........................................................................
.......................................................................... ....................................................................................................................... ...... 
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4.3 การกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี ได้แก่ สำเหตุกำรก่ออำชญำกรรม รูปแบบอำชญำกรรม และ
กำรวิเครำะห์อำชญำกรรม 
............................................................................................................................. ..........................................................................
.................................................................................................................................................... ...................................................
................................................................................................................. ......................................................................................
............................................................................................................................. ..........................................................................
...................................................................................................................................................................................................... .
....................................................................................................................................................... ................................................ 
4.4 องค ์ความรู้ และความช านาญงานเกี่ยวก ับอาชญากรรมทางเทคโนโลยี ได ้แก่ ระด ับกำรศ ึกษำ ประสบกำรณ์กำร
ท ำงำน และควำมรู้ทำงด้ำนเทคโนโลย ี 
............................................................................................................................. ..........................................................................
............................................................................................................................. ..........................................................................
........................................................................................................................... ............................................................................
.......................................................................................................................................................................................................
.......................................................................................................................................................................................................
............................................................................................................................. ..........................................................................
.................................................................................................................................................... ................................................. 
4.5 การพิสูจน์หลักฐานอาชญากรรมทางเทคโนโลยี ได้แก่ เครื่องมือ และอุปกรณ์ กำร ตรวจสถำนที่เกิดเหตุ และกำร
ครอบครองพยำนหลักฐำน 
............................................................................................................................. ..........................................................................
............................................................................................................................. ..........................................................................
........................................................................................................................... ............................................................................
........................................................................................................ ...............................................................................................
................................................................................................................................................................ .......................................
............................................................................................................................. .......................................................................... 
4.6 การส ืบสวนและสอบสวนอาชญากรรมทางเทคโนโลยี ได ้แก่ เทคน ิคในกำรส ืบสวน และสอบสวน กำรแสวงหำ
ข้อเท็จจริงและหล ักฐำน และผู้มีอ ำนำจ และเขตอ ำนำจกำรส ืบสวนและสอบสวน 
............................................................................................................................. ..........................................................................
.................................................................................................................................................... ...................................................
........................................................................................................................... ............................................................................
.................................................................................................................................. .....................................................................
...................................................................................................................................................................................................... .
...................................................................................................................... .................................................................................
.................................................................................................................................................... ................................................. 
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ส่วนที่ 5 ประเด็นเกี่ยวกับสภาพปัญหาด้านการบริหารจัดการของหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยี 

5.1 ด้านบุคลากร (เช่น ปัญหาการขาดบุคลากร ปัญหาเจ้าหน้าที่ขาดความรู้และทักษะในการปฏิบัติหน้าที่ ปัญหา
ความเครียดและความกดดันจากการท างาน เป็นต้น) 
............................................................................................................................. ..........................................................................
...................................................................................................................................... .................................................................
........................................................................................................................... ............................................................................
......................................................................................................................... ..............................................................................
................................................................................................................................................................................. ...................... 
5.2 ด้านงบประมาณ (เช่น การขาดงบประมาณในการจัดท าสื่อประชาสัมพันธ์ให้ประชาชนรับทราบถึงภัยของ
อาชญากรรมทางเทคโนโลยีในรูปแบบต่าง ๆ เป็นต้น) 
............................................................................................................................. ..........................................................................
.................................................................................................................................................... ...................................................
................................................................................................................. ......................................................................................  
............................................................................................................................. .......................................................................... 
............................................................................................................................. .......................................................................... 
5.3 ด้านเครื่องมือ และอุปกรณ์ (เช่น ปัญหาการขาดแคลนอุปกรณ์ในการสืบสวน หาข่าว และการจัดเก็บวัตถุพยาน
ต่างๆ เป็นต้น) 
............................................................................................................................. ..........................................................................
.................................................................................................................................................... ...................................................
................................................................................................................. ......................................................................................
............................................................................................................................. .......................................................................... 
............................................................................................................................. .......................................................................... 
5.4 ด้านเทคโนโลยี (เช่น ขาดการปรับปรุงซอฟต์แวร์ที่ช่วยในการท างานให้เป็นปัจจุบนั หรือมีแต่ไม่มีประสิทธิภาพ เป็น
ต้น) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
5.5 ด้านบริหารการจัดการ (เช่น ผู้บังคับบัญชาไม่มีการบริหารจัดการอย่างเป็นระบบ หรือไม่มีการสร้างแรงจูงใจในการ
ท างาน) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
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5.6 ปัญหานโยบายและยุทธศาสตร์การป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (เช่น นโยบายไม่มีความ
ชัดเจนและไม่สามารถน ามาปฏิบัติได้อย่างเป็นรูปธรรม / ในปัจจุบันไม่มีมาตรการในการปฏิบัติงานจริง) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
5.7 ปัญหาด้านการบูรณาการร่วมกันระหว่างหน่วยงาน และภาคประชาชน (เช่น ภารกิจและความรับผิดชอบที่ซ้ าซ้อน
กัน / ไม่มีหน่วยงานใดเปน็เจ้าภาพที่แท้จริง ปัญหาข้อกฎหมาย ข้อบังคับ ระเบียบที่เกี่ยวข้อง) 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..………………………………………………………………………………………… 
ส่วนที ่ 6 ข้อเสนอแนะเพิ่มเติม 
……………………………………………………………………………………………………………………………………………………..…………………………
………………………………………………………………………………………………………………………………..………………………………………………
…………………………………………………………………………………………………………..……………………………………………………………………
……………………………………………………………………………………..……................................................................................................
..............................................................................…………………………………………………………………………………………………………
…………………………………………..…………………………………………………………………………………………………………………………………… 

************************************************** 
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การประชุมกลุ่มย่อยครั้งท่ี 1 เมื่อวันท่ี 14 มกราคม 2562 ได้มีผู้ทรงคุณวุฒิได้ให้ข้อคิดเห็น ดังนี้  
     1) อดีตผู้ทรงคุณวุฒิ ส านักงานต ารวจแห่งชาติและอดีตรองผู้บัญชาการต ารวจนครบาล  ได้ให้
ข้อคิดเห็นดังนี้ 
   (1) สมัยที่ได้ได้ด ำรงต ำแหน่งรองผู้บัญชำกำรต ำรวจนครบำล ซึ่งดูแลในเรื่องของคดีในช่วงหนึ่ง 
ปรำกฎว่ำในส่วนของสน.เมื่อเขำได้รับแจ้งแล้ว พนักงำนสอบสวนเองแทบจะไม่มีควำมรู้เลย แล้วท ำไม่เป็นใน
ส่วนของตรงนี้คือสิ่งที่ส ำคัญ เมื่อท ำไม่เป็นแล้วก็จะติดต่อประสำนไปที่ ปอท. โดยปอท.ไม่รับ ได้ให้เหตุผลที่ว่ำ 
มีพนักงำนสอบสวนอยู่ 40-45 ท่ำน จำกอัตรำเต็มคือ 80 ส่วนที่เหลือไปช่วยรำชกำร พนักงำนสอบสวนจบจำก
โรงเรียนนำยร้อยต ำรวจ 40 เหลือไม่ถึง 20 ในส่วนของตรงนี้จึงเป็นเหตุผลใหญ่ เมื่อต ำรวจท ำงำนไม่เป็น ก็จะ
มำตกอยู่ที่ ปอท. ท ำให้ ปอท.ไม่สำมำรถที่จะรับงำนได้ เรำจะท ำอย่ำงไร จึงเกิดเป็นค ำถำมในงำนวิจัยในด้ำน
หน่วยงำนของต ำรวจ ในส่วนของกำรด ำเนินโครงกำรนี้ มีส่วนของกำรป้องกันปรำบปรำมอำชญำกรรมทำง
เทคโนโลยี จึงอยำกให้นักวิจัยช่วยกันคิดว่ำอำชญำกรรมทำงเทคโนโลยีที่เกิดข้ึน มันมีอะไรบ้ำง อำทิเช่น ลัก
ทรัพย์ ซึ่ง ปอท.ก็ออกประกำศในไลน์ ในเรื่องเงินที่อยู่ในบัญชีอยู่ดีๆหำยโดยมีกำรใช้รหัสทำง True, AIS หรือ
ทำงอะไรต่ำง ๆ  รวมทั้งในเรื่องของกำรหมิ่นประมำทก็สำมำรถท ำได้ทำงเทคโนโลยี รวมทั้งอำชญำกรรมทำง
เพศโดยหลอกลวงทำงคอมพิวเตอร์ หลอกลวงเงิน หลอกลวงทรัพย์ หรือนัดหมำยกันมีกิจกรรมทำงเพศ แล้ว
ต ำรวจทั้ง สน.นครบำล ภูธร เขำท ำไหวหรือไม่ หรือมีแนวคิดที่จะพัฒนำหน่วยของต ำรวจอย่ำงไร ซึ่งต่อไปใน
อนำคต 
    - 2020 อำชญำกรรมทำงเทคโนโลยีจะเพิ่มข้ึนขนำดไหน 
    - 2025 AI คือหุ่นยนต์ จะเข้ำมำแทนที่คน เนื่องจำกเป็นหุ่นไม่มีชีวิตจิตใจ หำกกระท ำ
ควำมผิดต้องแก้กฏหมำยหรือไม่  
    - 2030 ต่อไปอนำคตเหมือนกับมำท ำงำนแทนคนได้เต็มรูปแบบ 
    - 2050 ทุกสิ่งทุกอย่ำงจะเข้ำมำแทนที่ด้วยเทคโนโลยีคอมพิวเตอร์ จะรับมือกับแผนอนำคต
ข้ำงหน้ำอย่ำงไร ไม่ใช่แต่หน่วยงำนต ำรวจ ทุกหน่วยงำน อัยกำรเดินหน้ำต่ออย่ำงไร ก็จำกกำรรวบรวม
พยำนหลักฐำน ต ำรวจรวบรวมพยำนหลักฐำน แต่เจ้ำหน้ำที่สน.ไม่สำมำรถท ำอะไรได้เลย เพรำะต้องมีหลักฐำน
ที่จะส่งอัยกำร ต้องดูในหลำยๆอย่ำงว่ำแต่ละหน่วยงำนจะพัฒนำต่อไปอย่ำงไร 
   (2) เทคโนโลยี ในด้ำนของกฎหมำย พรบ.2550 และ พรบ.2560 มีกำรปรับแก้แล้วเพียงพอ
หรือไม่ ที่จะบังคับใช้ ในปี 2020 2025 2030 2050 ซึ่งในปี 2050 เทคโนโลยีจะเต็มรูปแบบ และมีกำรท ำ
ธุรกรรมทำงคอมพิวเตอร์ 
      เริ่มตั้งแต่คนที่เข้ำมำแจ้งควำมเรื่องฉ้อฉลของสินค้ำ เสียหำยจำกเรื่องอะไร ฉ้อฉลของเรื่อง
ทรัพย์ ฉ้อฉลของเรื่องเพศ ตัวอย่ำงเช่น นักกำรบ้ำนท่ำนหนึ่งไปฉ้อฉลเงิน เป็นค่ำซื้อข้ำวจำกประเทศกัมพูชำ 
คือเงินเข้ำมำแล้วไม่ถึง โดยเงินน้ีไปเข้ำอยู่กับสมำคม มีกำรติดคุกเป็นที่เรียบร้อยแล้ว หลังจำกนั้นมีกำรพูดคุย
กัน ทำงเขำก็ไม่ยอม ศำลตัดสินจ ำคุก 20 ปี ลักษณะแบบนี้มีกำรด ำเนินกำรโดยใช้แฮ็คเกอร์ โดยจ ำเป็นต้องตั้ง
กรรมกำรสอบสวน มีกำรเชิญกรรมกำรจำก ปอท. และเชิญทำง ICT และ DSI จนไล่เรียงแต่ละเรื่อง แล้วตั้ง
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ประเด็นสอบสวนให้เขำ ในส่วนของตรงนี้เรำจะท ำอย่ำงไรในส่วนขององค์กรของต ำรวจ ที่ท ำงำนในด้ำนพิเศษ
อย่ำงมีคุณค่ำ 
    2) อัยการจังหวัดประจ าส านักงานอัยการสูงสุด ได้ให้ข้อคิดเห็น ดังนี้ 
   (1) ได้ตรวจข้อสอบผู้ที่เข้ำรับกำรประเมินหลักสูตรผู้ที่จะมำเป็นพนักงำนสอบสวน ในส่วน
ข้อสอบส่วนแรกเป็นด้ำนเทคโนโลยีผู้เข้ำสอบเข้ำใจดี แต่ส่วนหลังผู้สอบยังไม่เข้ำใจถึงกฎเกณฑ์พื้นฐำนต่ำง ๆ 
เช่น กำรเป็นผู้ให้บริกำรในประเภทต่ำง ๆ ที่ส ำคัญในกำรจะเอำข้อมูลมำหลำย ๆ อย่ำง และข้ันตอนล ำดับ
เหตุกำรณ์ต่ำง ๆ  ที่จะน ำไปสู่ตัวผู้กระท ำควำมผิดกลำยเป็นว่ำผู้เข้ำสอบยังไม่ค่อยเข้ำใจ กลับมำในแง่เนื้อหำ
จำกประสบกำรณ์ที่ท ำงำนด้ำนนี้มำ 10 กว่ำปี พบว่ำปัญหำไม่ได้อยู่แค่ข้อกฎหมำยแต่ยังมีปัญหำเรื่องกำร
บริหำรจัดกำรซึ่งส ำคัญมำก ๆ ไม่น้อยกว่ำข้อกฎหมำย โดยองค์ควำมรู้ทำงด้ำนกฎหมำยกับกำรบริหำรจัดกำร 
โดยเฉพำะอย่ำงยิ่งคดีประเภทนี้ที่มีพยำนหลกัฐำนกระจำยตัวอยู่ทั้งส่วนที่เป็นองค์ควำมรู้ที่พนักงำนสอบสวน
จะต้องมี ทั้งส่วนที่ เป็นเครื่องมือที่จะต้องจัดเตรียมให้พนักงำนสอบสวนเพื่อที่ เขำจะสำมำรถเข้ำถึง
พยำนหลักฐำน ปัญหำในกำรรวบรวมพยำนหลักฐำนมีในส่วนทั้งข้อกฎหมำยพนักงำนสอบสวนหลำยท่ำนก็ไมรู่้
ว่ำจะต้องใช้อ ำนำจอย่ำงไร เพรำะว่ำมีนักกฎหมำยบำงคนไปพูดในวงสำธำรณะว่ำปัจจุบันพนักงำนสอบสวนไม่
มีอ ำนำจตำมป.วิอำญำที่จะเรียกพยำนหลักฐำนเหล่ำนี้ ใน พรบ.คอมพิวเตอร์ถึงแม้จะแก้ไขแล้วให้พนักงำน
สอบสวนสำมำรถร้องขอได้แต่ในกำรที่ให้พนักงำนสอบสวนร้องขอได้ ก็ไม่ได้ตัดอ ำนำจพนักงำนสอบสวนตำม 
ป.วิอำญำในส่วนน้ีส ำคัญ 
      ในเรื่องของวิธีบริหำรจัดกำรสิ่งส ำคัญคือเรื่องประเภทคดีเป็นตัวหนึ่งที่จะมำช่วยเรำ นอกจำก
ประเภทของคดีแล้ว ควำมซับซ้อนของคดีที่พนักงำนสอบสวนจะต้องประเมินว่ำควำมซับซ้อนของคดีมำกน้อย
แค่ไหน ต่อมำคือเรำต้องมำจัดอันดับคนที่จะเข้ำมำท ำคดีฝ่ำยสอบสวนและฝ่ำยสืบสวน ได้แบ่ง level
แบบอย่ำงออกเป็น 3 level 
       (1.1) คดีฉ้อโกงธรรมดำ เช่น คดีฉ้อโกงในอินเตอร์เน็ต คดีหมิ่นประมำทที่เรำยังไม่ได้
พยำนหลักฐำนมำจำกผู้ต้องหำสำมำรถบริหำรคดีเบื้องต้นเฉพำะ level นี้ ประมำณ 80% ทั่วประเทศ 
        (1.2) อุปกรณ์ของผู้ต้องหำหรือผู้เสียหำย จะต้องมีองค์ควำมรู้เฉพำะด้ำนเช่นตรวจพิสูจน์ 
หรือช่วยคนในlevelแรกบริหำรคดีได้ 
       (1.3) ระดับ expert คือ คนที่มีควำมรู้ในสองแง่มุม คือควำมรู้ของเทคนิคและ ควำมรู้ของทำง
สอบสวนที่จะท ำคดีซับซ้อนบำงประเภทที่มันจ ำเป็นจริง ๆ ที่มำถึง level นี้ มำช่วยอธิบำยกำรเกิด
พยำนหลักฐำน เพื่อที่จะบอกว่ำคดีน้ีผู้ต้องหำใช้วิธีกำรอย่ำงไร ได้ข้อมูลมำได้อย่ำงไร ซึ่งคดีที่มำถึง level นี้ก็มี
ปริมำณไม่มำก แต่เนื่องจำกปัจจุบันเรำไม่ได้แบ่ง จึงมองเป็นคดีทั่วไปท ำให้พนักงำนสอบสวน ที่สน.ขำดควำมรู้ 
หำกเขำไม่รู้แต่ได้ถำมก็ยังดี แต่ที่ผมพบคือหลำย ๆ  ส ำนวนไม่รู้และไม่ได้ถำม คือเขำไม่เก็บพยำนหลักฐำนใน
มุมนี้มำเลย เขำก็กลับไปเล่นในมุมของ analog หรือผู้เสียหำยเก็บมำได้เท่ำไหรก่็เอำไปเท่ำนั้น แล้วก็ส่งส ำนวน 
ส ำนวนประเภทนี้มีเยอะมำก แล้วท้ำยที่สุดด้วยข้อจ ำกัดของกำรสอบสวนคดีประเภทนี้ในเรื่องของระยะเวลำที่
เรำจะต้องรวบรวมจิ๊กซอว์มำหำเป้ำหมำยปลำยทำงว่ำใครคือผู้กระท ำผิด ส ำคัญคือตัวหลอดไฟกล้องวงจรปิด
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คอมพิวเตอร์กรำฟฟิคดำต้ำที่ผู้ให้บริกำรประเทศเรำก ำหนดไว้แค่ 90 วัน ขยำยได้ไม่เกิน 2 ปี ซึ่งทำงปฎิบัติ
ประเด็นนี้ก็เป็นประเด็นส ำคัญ บำงครั้งก็มองว่ำแปลกเนื่องจำกทรำบมำว่ำบำงหน่วยงำนถึงข้ันต้องจัดงบข้ึน
เพื่อเลี้ยงดูผู้ให้บริกำรเพื่อที่จะได้ข้อมูลเหล่ำน้ีมำ กลำยเป็นว่ำถ้ำใครจ่ำยก็มีโอกำสได้ข้อมูล แต่ถ้ำใครไม่จ่ำยก็
มีข้อโต้แย้งทำงกฎหมำยตอบกลับมำ แม้แต่กองปรำบเองหำกมีคดีประเภทนี้ ก็ถูกผู้ให้บริกำรตอบกลับมำแบบ
ยืดยำวหลำยหน้ำกระดำษ ดังนั้น ประเภทนี้ไม่ใช่ปัญหำทำงข้อกฎหมำยแต่เป็นข้ออ้ำงด้ำนข้อมูล สิทธิส่วน
บุคคล อ้ำงมำจนถึงนิติบัญญัติ หน่วยไหนเลี้ยงดูหน่วยนั้นได้ข้อมูลเป็นข้ออ้ำงไม่ใช่ปัญหำทำงข้อกฏหมำย 
ข้ออ้ำงเหล่ำน้ี ถ้ำพนักงำนสอบสวนโดยทั่วไปที่มีปรมิำณมำกขึ้นเรื่อยๆเขำอยำกจะไปต่อสู้ แต่ก็มีบำงหน่วยงำน
ที่ขัดต่อหมำยเรียกก็ออกหมำยจับด ำเนินคดี กลำยเป็นว่ำอุปสรรคไม่ได้จ ำกัดแค่ข้อกฏหมำยและเรื่องบริหำร
จัดกำรก็เป็นปัญหำที่ไม่ใหญ่ไปน้อยกว่ำกัน ถ้ำเรำมองประเภทคดี และมองเห็นปัญหำที่จะเกิดข้ึนในรูปแบบ
ต่ำง ๆ กำรบริหำรคดีในเชิงปริมำณช่วยได้ค่อนข้ำงมำก หำกคดีที่ซับซ้อนจริง ๆ อย่ำให้เขำโดดเดี่ยวให้เขำรู้ว่ำ
เขำมีตัวช่วย ถ้ำสมมติว่ำเรำสำมำรถสร้ำงโมเดลก็ท ำให้คนที่เข้ำท ำงำนจะแก้ปัญหำอย่ำงไร ให้มีผู้ช่วยจะดีมำก  
   (2) ควรมีเจ้ำภำพหน่วยงำนที่บริหำรจัดกำรข้อมูลจรำจรคอมพิวเตอร์ ซึ่งเรื่องนี้เป็นเรื่องที่ส ำคัญ
อย่ำงหนึ่ง เพรำะว่ำปัจจุบันพนักงำนสอบสวนไม่เพียงพอในกำรบริหำรคดี หลำย ๆ หน่วยงำน ภำครัฐ take 
อย่ำงเดียวไม่เคย give อะไร ในแง่ของกำรสืบสวนสอบสวน หำกมีกำรร่วมมือกันระหว่ำงภำครัฐและเอกชนให้
ข้อมูลมำ ควรมีโมเดลของยุโรปซึ่งมีมำตรฐำน หำกเรำมำปรับแต่งนิดหน่อยให้ทุกหน่วยงำนสำมำรถที่จะได้
ประโยชน์จำกข้อมูลกำรเงินเท่ำ ๆ  กัน ก็จะท ำให้ภำคเอกชนเขำหมดภำระที่จะจัดเตรียมข้อมูล เขำจัดเตรียม
ข้อมูลพื้นฐำนให้เรำ ภำครัฐก็สำมำรถเอำไปใช้ถูกต้องตำมกฎเกณฑ์ของตัวเองได ้
   (3) ส่วนของข้อมูลอำชญำกรรมคอมพิวเตอร์ หลำย ๆ คดีมีควำมจ ำเป็นมำก ก็พบว่ำมีข้อูลอีก
หลำยส่วนที่เป็นประโยชน์ ที่บำงครั้งพนักงำนสอบสวนรู้ก็ขอ หำกไม่รู้ก็ไม่ขอ ที่ส ำคัญคือผู้ให้บริกำรเองไม่
อยำกให้เนื่องจำกให้แล้วเป็นภำระให้แล้วก็จะมีแต่คนจะขอเพิ่ม ในส่วนของตรงนี้เรำจะท ำยังไงให้ทุกฝ่ำยได้
ประชุมร่วมกัน ตัวอย่ำงเช่น 
      ควรมีโมเดลโดยให้ผลตอบแทนในรูปแบบของค ำชมเชย หรือมีรำงวัลตอบแทน หรือให้สิ่ง
เหล่ำน้ีเป็นต้นทุนกำรลดภำษีบำงส่วน คิดว่ำจะเป็นแรงจูงใจที่ผู้ให้บริกำรมีส่วนรว่มกับภำครัฐ แต่ถ้ำเรำมองที
ละคดเีรำจะเห็นค ำขอเยอะ แต่ถ้ำเรำมองเป็นประเภทแต่ละเดือนค ำขอมีมำมหำศำล อย่ำงผู้ให้บริกำรบำงรำย 
ปัญหำภำยในของเขำกลำยเป็นปัญหำภำยในของเรำไปด้วย ท ำให้ข้ออ้ำงของเขำเรำจะด ำเนินคดีก็ด ำเนินคดี
ไม่ได้ กำรบังคับใช้กฎหมำยก็ไม่มีประสิทธิภำพ แล้วตัวพนักงำนสอบสวนเองก็ท ำงำนต่อไม่ได้ 
ถ้ำสมมติว่ำมีกระทรวง ICT สำมำรถที่จะดึงข้อมูลพวกนี้ หรือถ้ำให้ผู้บริกำรเหมือนเดิมจะเป็นประโยชน์
ค่อนข้ำงมำก 
      ประเภทอำชญำกรรมใหม่ ๆ ในกำรใช้คอมพิวเตอร์ล่วงละเมิดคดีทำงเพศในเด็ก เป็นข่ำวที่ทุก
คนช่วยกันเพื่อสิทธิของเด็ก พอเข้ำไปร่วมกับมูลนิธิ พบว่ำเรื่องของกำรล่วงละเมิกทำงเพศเด็กเหมือนโรถ
ระบำดที่สำมำรถส่งต่อควำมผิดปกติ 
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      แต่เท่ำที่ฟัง เป็นเรื่องที่ impect มหำศำล เพรำะว่ำได้เข้ำร่วมกับมูลนิธิที่ท ำงำนด้ำนนี้โดยตรง 
ก็พบว่ำ ควำมผิดปกติทำงรสนิยมทำงเพศ ให้คนนึงที่เขำรู้ว่ำเขำท ำผิด เขำสำมำรถที่จะล่วงละเมิดทำงเพศคน
ใกล้ตัว ไม่ว่ำจะเป็นนักเรียนในกำรดูแล หรือญำติพี่น้อง หรือcaseที่ตอนน้ีกลำยเป็นเรื่องระบำดไปแล้วคือกำร
ปลอมโปรไฟล์ของเด็กผูช้ำยให้ช่วยตัวเอง กลำยเป็นว่ำผู้ต้องหำที่กระท ำผดิในวันน้ี คือผู้เสียหำยเมื่อวำนนี้ และ
ผู้เสียหำยในวันน้ีก็มีแนวโน้มเป็นผู้เสียหำยในวันข้ำงหน้ำ ก็จะส่งต่อควำมผิดปกติทำงเพศเข้ำไปอีก อันนี้เป็น
โมเดลที่ใกล้ตัวมำก ๆ และเพิ่มข้ึนเรื่อย ๆ 
  3) รองผู้บังคับการสนับสนุนทางเทคโนโลยี ส านักงานเทคโนโลยีสารสนเทศและการสื่อสาร ได้ให้
ข้อคิดเห็น ดังนี้ 
   (1) ปัญหำที่เจอในหน่วยงำนคือ มี spec บงัคับท ำให้ก ำลังพลน้อยมำก ส่งผลให้ก ำลังพลเริ่มยำ้ย
ออกไปยังหน่วยงำนอื่นเนื่องจำกเจริญก้ำวหน้ำได้ยำก ก ำลังพลจริง ๆ เต็มอัตรำ ส ำหรับคนส่วนใหญ่ไปช่วย
รำชกำรเยอะ ท ำให้ตรงนี้เป็นปัญหำกำรบรหิำรงำนส่วนบุคคลที่ไม่สำมำรถที่จะมองข้ำมได้เลย เพรำะต่อให้วำง
ระบบดีแค่ไหนแต่ถ้ำผู้ใหญ่ยังสั่งกำรภำยนอกระบบได้ก็ไม่มีทำงแก้ได้ ต้องมีกลไกให้หน่วยอื่นมำช่วยตรวจสอบ 
เด็กไปว่ิงผู้ใหญ่หมด ท ำให้กำรบริหำรงำนบุคคลบิดเบี้ยวไปหมด 
     ในต่ำงประเทศแก้ไขส่วนตรงนี้ส ำเร็จแล้ว โดยใช้แนวควำมคิดอะไรในกำรแก้ปัญหำ เพรำะใช้
กำรประเมินแบบ 360 องศำ ใช้ร่วมกับคอมพิวเตอร์ เพื่อเป็นตัวจับ ทุกคนไปประเมินในระบบ แล้วไม่ต้อง
ประเมินอะไรมำก ไม่ต้องเขียนเยอะหลำยหน้ำ คือ ถ้ำมีอยู่ 1 ต ำแหน่งคุณอยำกให้ใครเป็นอันดับ 1 ถ้ำมี 2 ที่
คุณอยำกให้ใครเป็นอันดับ 1 อันดับ 2 ให้เลือกลงไป แต่ทุกคนมี waste ไม่เท่ำกันผู้บังคับบัญชำระดับ 5 ก็ใช้ 
5 แต้ม แล้วพอทุกคนใส่เข้ำระบบแล้วจะตรวจสอบได้ว่ำใครประเมินใครอะไรเท่ำไหร่ก็ท ำให้ประสบ
ควำมส ำเร็จแบบกำรประเมิน 360 องศำ 
   (2) ปัญหำงำนบุคคลค่ำตอบแทน เจ้ำหน้ำที่ต ำรวจส่วนใหญ่เมื่อมีควำมสำมำรถไปอบรม
ต่ำงประเทศจนมีควำมเช่ียวชำญ พอกลับมำก็ออกนอกหน่วยหรือออกนอกระบบไปเลย ไปอยู่กำรท่ำอำกำศ
ยำนบ้ำง ไป ปอท. ไป DSI ตรงนี้เป็นเรื่องของค่ำตอบแทนที่มีค่ำตอบแทนอะไรบำงอย่ำงเพิ่มเติม ถ้ำเรำไม่
สำมำรถให้ค่ำตอบแทนที่สูงกับคนพวกนี้ได้ เรำต้องมองถึงปัญหำเรื่อง Outsource หรืออย่ำงเนเธอร์แลนด์ไมม่ ี
Outsource แต่เป็นกำรรวมหน่วยงำนด้ำน forensic  
     โมเดล ในส่วนของด้ำนต่ำงประเทศใช้สำมเหลี่ยมอำชญำกรรม จะมี 3 องค์ประกอบหลัก 
    (2.1) แรงจูงใจ (เงิน) แก้ปัญหำโดยกำรใช้เงิน  
    (2.2) องค์ควำมรู้ในกำรกระท ำควำมผิด ซึ่ง 2 ตัวนี้ไม่สำมำรถควมคุมได้  
    (2.3) ช่องโอกำสในกำรกระท ำควำมผิด ตัวนี้สำมำรถควบคุมได้ คือกลไกในกำรป้องกัน เช่น 
เอำ Bording pass ใช้ sim ซึ่งสำมำรถท ำให้รู้ถึง username password ต้องเก็บให้น้อยที่สดุ แต่ให้ระบุตัวตน
ให้ได้ หลักกำรคือเก็บอย่ำงไรก็ได้แต่ให้ระบุตัวตน 
    หมำยเลข กลไกตัวนี้ไม่ก ำหนดใน พรบ.คอมพิวเตอร์ กลไกคอมพิวเตอร์ไม่ได้ไปตรวจสอบ 
ในช่วงที่ร่ำง พรบ.ปี50 ได้เสนอว่ำควรมีเจ้ำหน้ำที่ ที่สำมำรถเข้ำไปตรวจสอบได้สำมำรถที่จะส่งตัวอย่ำง ถ้ำไม่
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สำมำรถระบุได้ต้องด ำเนินคดีทันทีก่อนที่จะมีปัญหำเกิดข้ึน ผู้ให้บริกำรพยำยำมท ำทุกวิถีทำงเพื่อประหยัด
งบประมำณ ผลที่ตำมมำคือเขำไม่เก็บข้อมูลที่มีคุณภำพ 
   (3) กลไกเรื่องแก้กฎหมำยในกำรตรวจสอบ ตัวหนึ่งที่อยำกให้เกิดก็คือ กลไกเรื่องของหมำยเรียก 
electronic ให้ กสทช.เป็นเจ้ำภำพ จะเอำ durelop file จำกผู้บริกำรมำไว้ตรงbig dataกลำง แล้วท ำเป็น
application ให้เจ้ำหน้ำที่ไปลงทะเบียนเพื่อให้รู้ว่ำเจ้ำหน้ำที่เหล่ำนี้ผ่ำนกำรกลั่นกรองมำเรียบร้อยแล้วมี
อ ำนำจทำงกฎหมำย หลังจำกนั้นท ำให้สำมำรถมีหมำยเรียกออกมำทันที เกิดเหตุว่ำใครไม่ตอบตำมกรอบเวลำ
มีปัญหำว่ำตรวจแล้วไม่เจอ อันนี้จะเป็นกลไกที่ท ำให้ผู้บริกำรเกิดควำมเกรงกลัวแล้วจะแก้ปัญหำเรื่องทุจริต
คอรัปช่ันที่ต้องให้เจ้ำหน้ำที่เข้ำไปดูแลทุกอย่ำงก็ให้เป็นระบบ ประเทศไทยต้องท ำเป็นระบบและมีกำรควบคุม
ก ำกับดูแล 
     หำกจะใช้ sim สำธำรณะ แทนที่จะลงทะเบียนด้วยบัตรประชำชน หรือใช้พำสปอร์ตปลอมก็
เข้ำได้จะมองว่ำไม่มีประสิทธิภำพ สิ่งที่เรำควรท ำคือ ระบุตัวตนให้ได้อย่ำงน้อยว่ำคนที่มำใช้ ใช้หมำยเลข
โทรศัพท์อะไร พอเวลำใช้ควรมี SMS มำเป็นหลักฐำน Password ให้กรอกเข้ำไป ส่วนกลไกระบุตัวตนในกำร
ใช้โทรศัพท์ กำรใช้ sim, wifi ฟรี ให้เสียค่ำใช้จ่ำยโดยหักจำก Password ที่ให้ จะท ำให้คดีต่ำงๆลดน้อยลง  
กำรปลอมโทรศัพท์ก็จะน้อยลงไป 
  4) ผู้เชี่ยวชาญเฉพาะด้านคดีพิเศษ กรมสอบสวนคดีพิเศษ ได้ให้ข้อคิดเห็นดังน้ี 
   (1) อำชญำกรรมทำงเทคโนโลยีเป็นปัญหำใหญ่มำกในอนำคต กำรวิเครำะห์ปัญหำกระทบมำกใน
สังคม ควำมมั่นคงเศรษฐกิจ เกี่ยวโดยตรง โดยเฉพำะมูลค่ำด้ำนกำรค้ำขำยและข้อมูลส่วนบุคคลมีกำรรั่วไหล
และยังกระทบไปในเรื่องข้อมูล หำกมองให้ลึกกว่ำน้ันต้องมองในเรื่องของปัญหำคิดได้หลำยอย่ำงเอำคนเก่งมำ
คุยแต่ไม่สำมำรถปฏิบัติได้จริง ๆ  สักครั้งเดียว ไม่เอำจริงเอำจังจงึกลำยเป็นเรื่องเลก็ ๆ  ซึ่งอำชญำกรรมทำงดำ้น
นี้มองไปในวันข้ำงหน้ำส ำคัญมำก ๆ กระทบกับชีวิตมำกข้ึน แต่ให้ควำมส ำคัญน้อยมำก 
   (2) กำรจัดต้ังองค์กร โครงสร้ำงอ ำนำจหน้ำที่ ก ำหนดแต่งตั้งหน้ำที่ก็ไม่ตรงกับควำมรู้ควำมสำมำรถ 
ทำงหน่วยงำนของ DSI ระดับหัวหน้ำหน่วยงำนไม่ต้องเลอืกคนที่มคีวำมรู้ตรงก็สำมำรถท ำงำนได้ ก็ท ำ ๆ ไป ซึ่ง
ท ำดีกับท ำได้มันต่ำงกันเยอะ จับคนที่มีควำมรู้ไปวำงไว้ตรงนั้นเขำคิดได้เป็น 10 step ถึงแม้จะมีคนที่มีควำมรู้
ตรงก็ยังรักษำเขำไว้ไม่ได้อีก คนที่เก่งจริงก็ไม่ได้ดูคน ๆ นั้นไม่นำนก็ไป ค่ำตอบแทนคือข้ันก็จะเท่ำกันแต่คนคน
นั้นจะเป็นคนพิเศษแต่ได้สิทธิประโยชน์ไม่เหมือนกับคนอื่น 
   (3) สถิติของคดี ส ำคัญมำกเกิดผลกระทบรนุแรง สถิติคดีเท่ำไรแทบจะไม่มีใครบอกได้เลย อย่ำงมำ
แจ้งควำมที่โรงพักก็หำยสนิทเลย คดีประเภทนี้ไม่มีอะไรที่เกิดข้ึนจริง จริง ๆ เรำต้องกำรสถิติพวกนี้เยอะ เรำ
ต้องกำรรำยละเอียดในกำรสร้ำง pattern จะได้รู้ว่ำทิศทำงแนวโน้มไปอย่ำงไร จะได้แก้ปัญหำได้ถูกต้อง แนว
ในกำรป้องกัน เทคโนโลยี ในส่วนของ AI ในเชิงต้องกำรโดยเรำใส่ข้อมูลพวกนี้เรำสำมำรถคำดกำรได้ล่วงหน้ำ
ด้วยซ้ ำว่ำจะเกิดอะไรข้ึนจำกข้อมูลที่แพร่หลำย เช่น social media สำมำรถจะสร้ำง pattern ได้ แล้วกำรที่
จะด ำเนินคดีให้ได้ผลต้องท ำอย่ำงรวดเร็ว เกิดปุ๊บท ำได้เลยถ้ำป้องกันให้ดีก่อน 
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   (4) ที่ปรึกษำคดี เป็นเรื่องจ ำเป็นมำก จริง ๆ  ต้องสร้ำงทีมที่ปรึกษำ เช่น ต้องไปเก็บหลักฐำนตรง
นี้น่ะ เดี๋ยวหลักฐำนจะอยู่ไม่นำนน่ะ พยำนหลักฐำนช้ินน้ีส ำคัญ เป็นจิ๊กซอว์ที่ส ำคัญ ในส่วนตรงนี้เป็น reaction 
หำกได้หลักฐำนตรงนี้มำถึงจะโอเค หำกเขำไม่รู้เรื่องเลย ไม่รู้จะขออะไร แต่ถ้ำไม่รู้เรื่องก็งดไป เรื่องนี้ถือเป็น
เรื่องส ำคัญเพรำะในต่ำงประเทศถำมเรื่องนี้สำมำรถตอบได้เลยเพยีงสอบถำมในโทรศัพท์ หำกเรำวำงโครงสรำ้ง
ประจักษ์บนในเรื่องบรหิำรจดักำรที่ดี ในต่ำงประเทศที่เป็นโรงพักท้องถ่ิน เขำก็มีขีดควำมสำมำรถที่เรำต้องกำร
แบบนี้เลย เขำจัดคนมีขีดควำมสำมำรถ หน่วยวิเครำะห์ หน่วยสืบ หน่วยจับ เขำท ำเป็นเรื่องปกติ เคยไป
ร่วมงำนที่เกำหลีใต้ไปกับท่ำนอัยกำรเขำถำมถึงคดีในประเทศไทยเป็นอย่ำงไร ให้ค ำตอบเขำไปว่ำในเรื่องของ
กระดำษเป็น 90% digital 10% ส่วนเกำหลีใต้ได้ให้ค ำตอบว่ำบ้ำนเขำ digital 90% กระดำษแทบไม่เห็นเลย 
ซึ่งเขำจัดคนที่มีขีดควำมสำมำรถ หน่วยวิเครำะห์ในกำรสร้ำง pattern นี้ไว้ เพรำะพื้นที่อำชญำกรรมของเขำ
เป็น digital crime scene 
   (5) ควำมร่วมมือระหว่ำงประเทศ เป็นเรื่องส ำคัญมำก เพรำะขอควำมร่วมมือในประเทศยังยำก 
กำรขอพยำนหลักฐำนต้องแน่น ยกตัวอย่ำงเช่น ท ำควำมร่วมมือกับธนำคำรส่งข้อมูลผ่ำนระบบ digital เขำแค่
ส่งข้อมูลและคัดลอกตำมที่เรำต้องกำรอำชญำกรรมประเภทนี้ท ำเพื่อเงินกำรส่งข้อมูลไป 
   (6) Pattern ในกำรส่งต่อกัน จัดformat ประมำณนี้ จัด format ตำมที่เรำต้องกำรท ำข้อมูล
วิเครำะห์เข้ำไป หำกเรำเจอข้อมูลตำมที่เรำแจง้เบำะแสมีแค่นี้วันน้ีเวลำน้ีเขำก็มีเอกสำรรับรองให้เรำแบบนี้งำ่ย
กว่ำ และข้อมูลที่ได้ที่เป็นปัญหำของข้อมูลที่เป็นกระดำษแทบน ำมำวิเครำะห์อะไรไม่ได้เลย พนักงำนสอบสวน
ไม่ได้อ่ำน ถ้ำเป็น digital จะง่ำยข้ึน 
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  การประชุมกลุ่มย่อยครั้งท่ี 2 เมื่อวันท่ี 7 สิงหาคม 2562 และการประชุมกลุ่มย่อยครั้งท่ี 3                
เมื่อวันท่ี 14 สิงหาคม 2562 มีผู้ทรงคุณวุฒิได้ให้ข้อคิดเห็นดังต่อไปนี้ 
  1) อดีตผู้ทรงคุณวุฒิ ส านักงานต ารวจแห่งชาติและอดีตรองผู้บัญชาการต ารวจนครบาล  ได้ให้
ข้อคิดเห็น ดังนี้ 
   (1) เพื่อศึกษำกำรพัฒนำหน่วยงำนต ำรวจที่ปฏิบัติงำนในกำรป้องกันและปรำบปรำมอำชญำกรรม
ทำงเทคโนโลยี เพรำะฉะนั้นในกำรพัฒนำหน่วยงำนวันน้ีจะต้องหำค ำตอบให้ได้ว่ำโครงสรำ้งจะเปน็อย่ำงไร โดย
โครงสร้ำงที่จะพูดถึงก็จะมี  
       (1.1) ในระดับต ำรวจสถำนีต ำรวจ ทั้งภูธร นครบำล  
       (1.2) ในระดับของ ปอท. ปอศ. 
       (1.3) พิสูจน์หลักฐำน ซึ่งเมื่อสักครู่ก็ทรำบว่ำในเรื่องของกำรตรวจพิสูจน์ในด้ำนเทคโนโลยีมีอยู่  
3 ศูนย์ ซึ่งค่อนข้ำงจะสมบูรณ์แล้ว แต่ก็ยังไม่ครบถ้วนทั้ง 11 ศูนย์ ตอนนี้มีโครงกำรน ำร่องก็เห็นภำพมำบ้ำง
แล้ว ต่อไปในอนำคตก็คงต้องพัฒนำให้ครบทั้ง 11 ศูนย์ด้วย สิ่ งที่ต้องกำรเห็นในวัตถุประสงค์ข้อนี้ คือ 
โครงสร้ำง รูปแบบต่ำง ๆ  จะออกมำยังไง มีหน้ำตำเป็นยังไง ผมจะเล่ำให้ฟัง ทำง DSI ตอนนั้นผมก็เป็น 1 ใน
ทีมงำนวิจัยของมหิดลในกำรที่จะศึกษำว่ำเรำจะท ำหน่วยงำน DSI เมื่อก่อนไม่ได้ช่ือ DSI หน่วยงำน FBI ของ
ประเทศไทย ตอนนั้นปี 2547 ตอนนั้นยังไม่มี DSI เรำได้ศึกษำรำยละเอียดต่ำง ๆ  ศึกษำต่ำงประทศ เรำไปดู
ของ FBI ว่ำเป็นอย่ำงไร ซึ่งก็ดีที่อำจำรย์ณรงค์ ได้มอบหมำยให้ผู้วิจัยในทีม ซึ่งมี ผศ.ดร.ศรีปริญญำ ธูปกระจำ่ง 
และ นำยอำรีย์ จิวรรักษ์ ได้น ำเสนอในเรื่องของต่ำงประเทศเข้ำมำ ซึ่งต่ำงประเทศเขำน ำหน้ำเรำไป โดยเฉพำะ
อย่ำงยิ่งสิงคโปร์ ผมมองว่ำสิงคโปร์เป็นประเทศที่ก้ำวล้ ำน ำหน้ำได้อย่ำงฉับไว ก็เป็นส่วนหนึ่งที่ท ำให้มองเห็น
ภำพในเอเชีย ซึ่งเวียดนำม ฟิลิปปินส์ ยังล้ำหลังเรำ อีกด้ำนหนึ่งในเรื่องของอเมริกำ ยุโรป อังกฤษ เยอรมัน ก็
จะเห็นภำพว่ำในส่วนของเขำท ำอย่ำงไร แล้วก็เอำมำเป็นรูปแบบ เพรำะฉะนั้นแล้วในส่วนของรูปแบบก็คงต้อง
ตกผลึกแล้วว่ำประเทศไทยควรจะเป็นแบบเขำ ในส่วนของผมได้คุยกับท่ำนอำจำรย์ณรงค์แล้วว่ำเรำจะปรับ
เป็นกองบัญชำกำรเลยดีไหม โดยรวมเอำ ปอท. ปอศ. มำ Matching ไปกับพิสูจน์หลักฐำน ตอนนี้พิสูจน์
หลักฐำนท ำได้ 3 ศูนย์ พอครบ 10 ศูนย์ แล้วก็มำ Matching กันอำจจะอยู่คนละกองบัญชำกำร แล้วมำท ำงำน
บูรณำกำรกัน แล้วก็มีพิสูจน์หลักฐำนจังหวัดด้วย ตอนสมัยผมเป็นผู้กำรต ำรวจภูธรจังหวัด เมื่อปี 50 51 ตอน
นั้นพิสูจน์หลักฐำนเขำก็มีพิสูจน์หลักฐำนจังหวัด มีรถอยู่คันนึง คนขับก็ไม่มี น้ ำมันก็ไม่มี ก็เป็นหน้ำที่ของผมที่
เป็นผู้บังคับกำร ตอนนั้นผมให้ รปภ. ไปขับให้ น้ ำมันไม่มีผมก็ต้องควักค่ำน้ ำมัน กองบังคับกำรต ำรวจภูธร
เชียงรำย เติมให้ไม่อั้น จะไปไหนเติมได้เต็มที่ คนขับใช้ได้ตลอด เพรำะเจ้ำหน้ำที่เขำว่ำงอยู่แล้ว ผมก็จัด นปพ. 
ขับรถให้เวลำจะไปไหน ในสมัยนั้นพิสูจน์หลักฐำนมีหัวหน้ำอยู่คนเดียว ลูกน้องก็ไม่มี แล้วเป็นผู้หญิงด้วย ผมให้
เบี้ยเลี้ยงเดือนละ 5,000 ในฐำนะที่เป็นลูกน้องผมคนนึงเอำไว้ใช้บริหำรงำน แต่ตอนหลังได้ทรำบว่ำ เขำมีทีม มี
นักนิติวิทยำศำสตร์ มีเจ้ำหน้ำที่ในด้ำนต่ำง ๆ  เพรำะฉะนั้นตรงนี้ใส่ในเรื่องของเทคโนโลยีเข้ำไป อย่ำงที่ท่ำนรอง
ผู้บังคับกำรได้น ำเสนอ ว่ำถ้ำครบ 11 ศูนย์ ก็จะขับเคลื่อนได้ ถ้ำหำกว่ำเป็นกองบัญชำกำร ในส่วนของตรงนี้เรำ
จะวำงกรอบอย่ำงไร ที่จะไปถึง อำจจะมีศูนย์พิสูจน์หลักฐำน ศูนย์อะไรต่ำง ๆ  หรือไม่ปรับเป็นกองบัญชำกำร 
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ในขณะนี้มีคู่มือให้กับจังหวัด ให้กับพนักงำนสอบสวน แล้วก็มีที่ปรึกษำ ตอนสมัยผมจบใหม่ผมก็ท ำส ำนวนไม่
เป็น ตอนนั้นมีอำจำรย์บุญน ำ สุนธรดี พิมพ์ส ำนวนกำรสอบสวนมำเป็นตัวอย่ำง แล้วเรำก็ลอกตำมนั้นเป็นคู่มือ 
แล้วเวลำมีปัญหำก็โทรหำอัยกำร เพรำะในจังหวัดเขำจะสนิทสนมกันมำกระหว่ำงอัยกำรกับต ำรวจ ซึ่งอัยกำร
สำมำรถไกด์เรำได้เป็นอย่ำงดี เพรำะเรำท ำไม่เป็น ในเมื่อไม่มีคนรู้ เรำก็ต้องตั้งคนรู้ข้ึนมำเป็นที่ปรึกษำ ทั้งทำง
โทรศัพท์ และช่องทำงออนไลน์ ซึ่งสำมำรถท ำได้สะดวก อำจจะตั้งเป็นทีมที่ปรึกษำ กระทรวง DE ตอนผมเป็น
รองผู้บัญชำกำรนครบำล ก็มำช่วยกัน เขำให้ค ำปรึกษำอย่ำงดี และให้ท ำส ำนวนจะต้องส่งไปนู่นนี่ ผมก็ไม่รู้ 
ลูกน้องก็ไม่รู้ ต่ำงคนต่ำงไม่รู้ พอทำงนี้เขำมำเขำไกด์ ส ำนวนนี่หนำเป็นปึกเลย อัยกำรสั่งฟ้องสบำยใจเลย 
เพรำะฉะนั้นตรงนี้เรำจะท ำอย่ำงไรให้หน่วยงำนตรงนี้มีประสิทธิภำพ ผมเช่ือว่ำทุกท่ำนที่นั่งอยู่ตรงนี้ มีควำมรู้
ในกำรที่จะรันตรงนี้ได้เป็นอย่ำงดี 
   (2) ข้ันตอนกำรก ำหนดรูปแบบข้ันตอน ซึ่งผู้ทรงคุณวุฒิบอกให้ปรับมำเป็นรูปแบบข้ันตอนปฏิบัติ 
คือ กำรปฏิบัติงำนในสถำนีต ำรวจมีข้ันตอนอย่ำงไร ปอท.มีข้ันตอนอย่ำงไร เสร็จแล้วเรำจะเขียนข้ันตอนให้ทั้ง
ใน 10 ประเภท แล้วปรับมำเป็นข้อ  
   (3) คือ ท ำเป็นคู่มือ เป็นองค์ควำมรู้ให้ต ำรวจไปปฏิบัติ งำนวิจัยช้ินน้ีก็จะสมบูรณ์ เรำมีคู่มือให้ทุก
สน. ท ำ 2,000 เล่ม ส่งไปทุกสน. ส่งถึงผู้ก ำกับให้เขำเอำไปเรียน แล้วให้ในแต่ละจังหวัดได้อบรม ก็จะครบ 3 
วัตถุประสงค์ ในส่วนของงำนที่เป็นโครงสร้ำง เรำจะต้องวิเครำะห์จำกต่ำงประเทศ เอำรูปแบบเขำมำตั้ง ของ
สิงคโปร์เป็นอย่ำงไร ของอเมริกำเป็นอย่ำงไร ของยุโรป อังกฤษ เยอรมันเป็นอย่ำงไร แล้วเรำก็สังเครำะห์
ออกมำว่ำประเทศไทยควรเป็นอย่ำงไร จุดอ่อนของประเทศไทยเรำมองเห็น ทุกคนรู้ดีว่ำ  
      (3.1) โรงพักไม่มีควำมรู้ ไม่สำมำรถรับแจ้งควำมได้ เมื่อไม่มีควำมรู้เรำจะท ำอย่ำงไรให้เขำมี
ควำมรู้ ท ำอย่ำงไรให้เขำมีประสิทธิภำพ  
      (3.2) กำรตรวจพิสูจน์ พอไม่มีควำมรู้ ก็ไม่เก็บอะไรสักอย่ำง แล้วที่ผ่ำนมำนั้นท่ำนอัยกรปกรณ์
บอกว่ำมันฟ้องไม่ได้เพรำะคุณไม่เก็บอะไรมำเลย ไม่มีอะไรไปฟ้องเขำ มีแต่ค ำให้กำรหลักฐำนไม่มี เขำก็ยกฟ้อง
หมด ก็เลยเป็นปัญหำ อันนี้ก็จะเกี่ยวข้องกับกำรตรวจพิสูจน์กำรเก็บพยำนหลักฐำน เพรำะฉะนั้นในคู่มือต้อง
บอกด้วยว่ำในแต่ละคดีต้องเก็บอะไรมำบ้ำง ตรงนี้ส ำคัญเลย เก็บมำให้ได้ ต้องเก็บยังไง เก็บมำแล้วต้องอยู่ใน
มือของพนักงำนสอบสวน กี่วัน มันมีระเบียบ เพรำะฉะนั้นส ำนักงำนต ำรวจแห่งชำติต้องออกระเบียบ มี
งำนวิจัยอยู่ช้ินนึงที่ผมไปเป็นผู้ทรงคุณวุฒิของมหิดล เขำพูดถึงในเรื่องของกำรเก็บพยำนหลักฐำน มีปัญหำ
มำกมำยที่เมื่อมำอยู่ในกำรสอบสวนแล้วมันเสียไป เมื่อมำอยู่ในมือของพนักงำนสอบสวนแล้วไม่ครบถ้วน 
จะต้องไปอยู่ในที่ต่ำง ๆ ซึ่งมีรำยละเอียดตรงนี้ ออกระเบียบอะไรต่ำง ๆ  ซึ่งมีควำมชัดเจน ส ำนักงำนต ำรวจ
แห่งชำติก็ออกระเบียบอยู่ แต่ก็ยังไม่ครบถ้วนและต้องคลี่ออกมำว่ำอ ำนำจกำรสอบสวน กำรออกระเบียบที่
เกี่ยวข้องต่ำง ๆ รวมทั้งกำรลงทะเบยีน ที่ใคร ๆ เขำพูดกันในทุก ๆ เวที ว่ำต้องมีกำรลงทะเบียน ถ้ำลงทะเบียน
ผมว่ำอำชญำกรรมหำยไป 90% อำจจะ 95% ด้วยซ้ ำถ้ำมีกำรลงทะเบียน เหลืออีก 5% ก็คือมือเซียนจริง ๆ ที่
เป็นแฮ็กเกอร์จริง ๆ ที่จะมำท ำได้ แต่ทุกวันน้ีเป็นมือสมัครเล่นทั้งนั้นเลย ที่เป็นอวตำรแล้วเข้ำมำ เพรำะฉะนั้น
ในวันนี้คำดว่ำ ทุกท่ำนคงจะได้ให้ข้อมูล เพื่อที่จะให้ทำงทีมวิจัยของเรื่องนี้ได้สรุปให้ชัดเจน ในส่วนของผมจะ
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ช่วยเข้ำมำดูอีกรอบนึง หลังจำกที่ได้ข้อมูลทั้งหมดมำแล้ว เขียนออกมำเป็นเล่มให้มีควำมชัดเจน สำมำรถ
น ำไปใช้งำนให้เกิดประโยชน์ต่อประเทศได้อย่ำงมีประสิทธิภำพ 
  2) รองผู้บังคับการสนับสนุนทางเทคโนโลยี ส านักงานเทคโนโลยีและการสื่อสาร  ได้ให้ข้อคิดเห็น 
ดังนี ้
   (1) เรื่องแรก เรื่องโครงสร้ำง ผมมีมุมมองอยู่ 2-3 มุม มุมแรกคือเรื่องของโครงสร้ำงต ำรวจใน
ปัจจุบัน เท่ำที่ดูในกำรน ำเสนอยังขำดในส่วนของกองบังคับกำรสนับสนุนทำงเทคโนโลยี ตรงนี้เรำมีกำรก ำหนด
ในอ ำนำจหน้ำที่เลย ในกำรตรวจพิสูจน์พยำนหลักฐำน ในกำรวิเครำะห์ และเป็นส่วนที่เรำจะเข้ำไปช่วยเสริม 
ไอเดียตรงนี้ผมเอำมำจำกแนวควำมคิดของประเทศญี่ปุ่น เนื่องจำกผมไปร่วมสัมมนำต้ังแต่ปี 2002 ก็ได้เห็น
โมเดลเขำ อธิบำยคร่ำว ๆ คือ โมเดลของเขำจะมี  Cyber Edition เทียบเท่ำกับ ปอท. บ้ำนเรำ แล้วเขำก็มี
หน่วยงำนอีกหน่วยที่ เรียกว่ำ High-tech Crime Center ซึ่งเทียบเท่ำกับกองบังคับกำรสนับสนุนทำง
เทคโนโลยี แต่สเกลเขำใหญ่กว่ำเรำเยอะมำก ในส่วนของ High-tech Crime ของเขำจะเป็นวิศวะที่มีควำม
เช่ียวชำญในเรื่องนี้โดยตรง และเขำมีก ำลังคนเยอะมำก ในเรื่องของกำรที่จะกระจำยก ำลังคนหมุนเวียนไป
ประจ ำสถำนีต ำรวจทั่วประเทศ อันนี้คือข้อที่แตกต่ำงกับของเรำ แล้วเวลำโปรโมช่ันต่ำง ๆ เขำไม่เกี่ยวกับ
โรงพักเลย โปรโมช่ันเขำอยู่ที่ส่วนกลำงของ High-tech Crime ที่จะประเมินผลงำน แล้วคนของเขำจะเวียน
จำกส่วนกลำงไปส่วนภูมิภำค หมุนเวียนอย่ำงนี้ตลอด คนของเขำได้เงินเดือนค่อนข้ำงสูง เต็มโมเดลที่เป็น
ผู้เช่ียวชำญคอยให้ควำมช่วยเหลือสถำนีต ำรวจทั่วประเทศ ถ้ำเรำบอกว่ำของเรำมันใหญ่ท ำไม่ได้ ญี่ปุ่น
ประชำกรเยอะกว่ำเรำ เขำท ำมำเป็นหลำย 10 ปีแล้ว อีกส่วนนึงคือเขำจัดสัมมนำทำงไซเบอร์ทุกปี ผมก็ไปร่วม
ประชุมแลกเปลี่ยนควำมรู้ทำงเทคโนโลยี เขำก็จะมีคนที่มีควำมรู้ควำมเชียวชำญเรื่องเหล่ำนี้ พัฒนำและ
ประสำนงำนกับต่ำงประเทศ หมุนเวียนไปตลอด อันนี้ก็เป็นจุดนึงที่ท ำให้เขำค่อนข้ำงที่จะก้ำวหน้ำในเรื่องนี้ 
ตำมทันเทคโนโลยีทั้งหมด แล้วคดีของเขำเองตรงกันข้ำมกับของเรำเลย คดีของเขำน้อยมำกเกี่ยวกับเรื่องพวก
นี้ สำเหตุนึงก็คือเขำไม่ค่อยมีเบอร์โทรศัพท์แบบเติมเงิน เขำจะบังคับเลยว่ำประชำกรของเขำ คนนึงมีเบอร์
โทรศัพท์ได้มำกสุด 2 หมำยเลขที่ลงทะเบียน ที่เหลือที่เป็นเติมเงินเขำจะลิมิตกำรใช้ มี passport ไปแสดง 
กลไกของเขำค่อนข้ำงดี ดังนั้น ในกำรท ำงำนของเขำค่อนข้ำงที่จะง่ำยกว่ำเรำเยอะมำก คดีเกิดน้อย และมี
ประสิทธิภำพ ก็เลยท ำให้เขำค่อนข้ำงได้เปรียบเรำเยอะมำกในเรื่องพวกนี้ เทคโนโลยีเขำพัฒนำใหม่ทุกปี เรำก็
พยำยำมจะเก็บเกี่ยวประสบกำรณ์เขำเข้ำมำพัฒนำต่อ  
   (2) อีกส่วนนึงคือ ในส่วนของส ำนักงำนต ำรวจแห่งชำติ ทำงผบ.ตร. ท่ำนก็ได้เห็นควำมส ำคัญ และ
มีกำรปรับโครงสร้ำงในเรื่องของกำรสืบสวน ก็คือยกระดับหน่วยงำนสืบสวนทั้งภำค ข้ึนมำอีก 1 กองก ำกับทั่ว
ประเทศ เพรำะฉะนั้นก็จะมี 1,800 คนโดยประมำณที่จะเป็นเข้ียวเล็บให้ แล้วก็มอบโจทย์น้ีให้กับหน่วยงำนผม
ในกำรที่จะท ำหลักสูตรเพื่ออบรม 1,800 คนทั่วประเทศ เพื่อที่จะท ำให้สำมำรถจัดกำรกับปัญหำเรื่องไซเบอร์
ตรงนี้ได้ อันนี้ก็เป็นอีกส่วนนึงที่น่ำจะเข้ำไปอยู่ในงำนวิจัย มิเช่นนั้นแล้วมันจะเป็นข้อมูลที่ไม่อัพเดท จริง ๆ 
แล้วผมจะจัดอบรมรุ่นแรกในปีนี้ งบประมำณมีเรียบร้อย แต่ติดในเรื่องของสถำนที่ที่เรำจะใช้ของโรงพยำบำล
ต ำรวจ โรงพยำบำลต ำรวจบอกว่ำปีนี้คิวเต็มแล้ว ต้องรอปีหน้ำ ก็เสียดำยที่เรำยังไม่ได้เริ่มต้นท ำ พอปีหน้ำเรำ
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ต้องรองบประมำณซึ่งคำดว่ำจะต้องไปต้นปีหน้ำ ก็เป็นช่วงนึงที่อำจเสียโอกำสไป แต่ว่ำในส่วนของผมเองก็มี
หลักสูตรประจ ำในเรื่องของกำรสืบสวนทำงไซเบอร์ครบถ้วนทุกปี เรำท ำมำน่ำจะ 7 -8 ปีแล้ว เพรำะฉะนั้น
ตอนนี้องค์ควำมรู้ในเรื่องของกำรสืบสวนทำงเทคโนโลยีผมก็ค่อนข้ำงมั่นใจว่ำสถำนีต ำรวจทุกจังหวัดทั่ว
ประเทศ มีบุคลำกรด้ำนน้ีประจ ำอยู่พอสมควร สังเกตได้จำกคดีที่เ ข้ำมำในหน่วยงำนผม มำให้ช่วยระบุตัวตน 
เขำจะถำมข้อมูลแต่ละอย่ำงเลย เช่น ขอทรำบข้อมูล IP Address ของผู้กระท ำควำมผิดบน Facebook Line 
ต่ำง ๆ คือเขำค่อนข้ำงรู้เรื่อง  
   (3) แต่ปัญหำอีกอย่ำงหนึ่งที่มำกกว่ำน้ี คืออยำกให้เห็นตรงกันว่ำเรำมีปัญหำในเรือ่งของผูใ้ห้บริกำร
ไม่ให้ควำมร่วมมือ ตรงนี้ไม่ได้มีกำรประสำนงำน ผมเช่ือว่ำต ำรวจเริ่มมีควำมรู้ในกำรขอข้อมูล แต่พอขอข้อมูล
ไปเพื่อที่จะระบุตัวตน เพรำะมันไม่ได้ยำก จำก IP Address ก็ Matching ไปที่ตัวโทรศัพท์มือถือหรือเบอรบ์ำ้น
ก็จบแล้ว เพรำะฉะนั้นผมเช่ือว่ำกำรที่เรำจะต้องไปตั้งหน่วยตรงนี้เฉพำะทำง แนวทำงของท่ำน ผบ. ผมคิดว่ำ
แค่นี้ก็น่ำจะเพียงพอ เรำอำจจะไม่จ ำเป็นต้องมีหน่วยงำนเยอะแยะมำกมำย พอหน่วยงำนสืบสวนเขำมีควำมรู้ 
เขำสำมำรถไปเป็นพยำนได้ ไปสืบข้อมูลได้ ปัญหำคือท ำยังไงที่จะท ำใหผู้้ด ำเนินกำรให้ควำมรว่มมือ ปัจจุบันเรำ
ขอข้อมูลไปเดือนนึง โดยเฉลี่ยที่เขำจะให้ข้อมูลกลับมำ หรือไม่ให้ เงียบไปเลย อันน้ีเจอเยอะมำก ปัญหำถำมว่ำ
ท ำไมเขำถึงไม่ให้ควำมร่วมมือทั้ง ๆ ที่ พรบ.คอมพิวเตอร์ก็บังคับไว้ ก็เพรำะพรบ.คอมพิวเตอร์บังคับไว้ ถ้ำเก็บ
ข้อมูลระบุตัวตนไม่ได้ เขำก็มีโทษปรับไม่เกิน 5,000 ก็เป็นเหตุผลนึงที่เขำใช้เทคโนโลยีที่เรียกว่ำ Proxy ท ำให้
ประหยัดค่ำใช้จ่ำย เบอร์ IP เบอร์นึงต้อง Match กับโทรศัพท์หมำยเลขนึง เขำก็ใช้วิธีกำร IP หมำยเลขเดียวกบั
เบอร์โทรศัพท์เป็น 100 เบอร์ 1000 เบอร์ เพื่อประหยัดค่ำใช้จ่ำย มันระบุตัวตนไม่ได้ บำงทีเขำก็ท ำเป็นเงียบ
ไปเลย ตรงนี้เรำไม่มีกลไกในเรื่องของกำรเข้ำไปพัฒนำแก้ปัญหำเรื่องกลไกกำรระบุตัวตนที่มีประสิทธิภำพ ไม่
เคยมีกำรบังคับใช้เรื่องพวกนี้อย่ำงจริงจัง ยกตัวอย่ำงง่ำย ๆ เรำไม่เคยด ำเนินคดีแม้แต่คดีเดียวในเรื่องของกำร
จัดเก็บกำรระบุตัวตนไม่ได้ ทั้ง ๆ ที่กฎหมำยก ำหนดไว้ ตัวอย่ำงง่ ำย ๆ ร้ำนก๋วยเตี๋ยวเขียนไวไฟฟรีเบอร์
โทรศัพท์ติดข้ำงฝำผนัง อันนี้ไม่ใช่กลไกกำรระบุตัวตน ถ้ำมีกำรท ำควำมผิดข้ึนมำเรำก็ไม่รู้อยู่ดีว่ำมีใครท ำ
ควำมผิด ตรงนี้เรำอ่อนมำกในเรื่องของกำรบังคับใช้ ก็เลยท ำให้เกิดปัญหำว่ำ ใครกระท ำควำมผิดง่ำยมำกเลย 
ผมไปนั่งร้ำนก๋วยเตี๋ยวกระท ำควำมผิดแล้วก็เดินไป ยังไงก็จับผมไม่ได้ ถ้ำไม่มีกล้องวงจรปิดในจุดน้ันที่ดูว่ำใครที่
ใช้ในช่วงเวลำน้ัน แล้วกว่ำจะได้ข้อมูลก็ไม่ทันแล้ว อันน้ีก็เป็นสำเหตุที่ว่ำท ำไมคดีพวกนี้มันเกิดกลำดเกลื่อนเตม็
ไปหมดแล้ว แก้ปัญหำไม่ได้สักที มันมำจำกปัญหำหลักตรงจุดน้ีที่อยำกจะน ำเรียนให้ทรำบ  
   (4) ปัญหำหลักก็คือเรื่องของกลไกกำรระบุตัวตนที่มีประสิทธิภำพ เพรำะฉะนั้นในเรื่องของกำร
ลงทะเบียนต่ำง ๆ ผมลองส่งทีมงำนไปมำบุญครองก็ยังสำมำรถซื้อซิมแบบเติมเงินโดยไม่ต้องลงทะเบียนได้ 
เพรำะฉะนั้นกลไกนี้เรำอ่อนมำกจริง ๆ เรำควรที่จะต้องมีชุดที่จะตรวจสอบและด ำเนินคดีกับผู้ให้บริกำรที่
ละเลยเรื่องเหล่ำน้ี มิเช่นน้ันจะไม่มีทำงแก้ได้เลย ผู้ให้บริกำรเขำก็รับปำก แต่ผมยังเห็นสนำมบินแจกซิมฟรีให้
นักท่องเที่ยวอยู่ เรำไม่เคยด ำเนินคดีเรื่องเหล่ำนี้เลย แล้วจริง ๆ  เรำควรต้องมีอ ำนำจในกำรตรวจสอบด้วยว่ำ 
ผมส่งข้อมูลไปแล้วลองไปถำมดู ถ้ำเกิดว่ำตอบไม่ได้ ผมก็สำมำรถที่จะปรับได้เลยทันที คือปรับทุกวันถึงจะ
แก้ปัญหำได้ ถ้ำเรำไม่มีอ ำนำจในเรื่องนี้มันก็จะยำกมำก ซึ่งค่อนข้ำงเสียดำยที่กลไกใน พรบ. ไม่ได้เขียนเรื่องนี้
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เอำไว้ แต่ผมคิดว่ำถ้ำทำงกระทรวง DE เอำไปบัญญัติในกฎกระทรวง พนักงำน เจ้ำหน้ำที่มีอ ำนำจในกำรที่จะ
ทดสอบ ตรวจสอบ คือเรำทั้งจะขอควำมร่วมมือและก็บังคับใช้ด้วย ถ้ำเกิดเขำให้ควำมร่วมมือดีผมว่ำก็
แก้ปัญหำไปได้เยอะ แต่ในที่สุดเรำก็ต้องตรวจสอบ ถ้ำครั้งนี้คุณอำจไม่ได้ตั้งใจ แต่เรำต้องท ำให้เขำอยู่ในระบบ
ให้ได้ อีกสิ่งหนึ่งคือ หลังจำกเก็บเรียบร้อยแล้ว ระบุตัวตนได้แล้ว  
   (5) จะต้องมีกลไกที่สำมำรถขอข้อมูลให้เกิดควำมรวดเร็ว คนร้ำยกระท ำควำมผิดไม่กี่วินำที เรำใช้
เวลำเป็นเดือน ผมว่ำวิธีกำรแบบนี้ไม่มีทำงที่จะต่อสู้กันได้ เพรำะฉะนั้นอำจจะต้องเปลี่ยนวิธีกำรจำกกำรขอ
ข้อมูลด้วยหมำยเรียกเป็นกระดำษ ใช้เป็นวิธีกำรอิเล็กทรอนิกส์ท ำ Application ลงทะเบียนเจ้ำหน้ำที่รับให้
เขำเกิดควำมมั่นใจ หลังจำกที่ขอข้อมูลไปก็ต้องตอบกลับมำภำยในระยะเวลำที่ก ำหนด ซึ่งถ้ำเกิดเรำคุยกันจำก
กระทรวง DE ต ำรวจ คุยกับผู้ให้บริกำรเขำไม่สนใจกัน เพรำะเขำถือว่ำไม่มีอ ำนำจอะไรที่จะไปบังคับเขำ ตรง
จุดนี้ผมคิดว่ำเรำควรที่จะให้ทำง กสทช. ที่เป็นคนออกใบอนุญำต เป็นตัวกลำงท ำระบบ Big Data ในกำรเก็บ
ข้อมูลตำมพื้นที่ เขำจะได้เลิกอ้ำงว่ำไม่มีเงินเพียงพอที่จะไปเก็บต้องมีค่ำใช้จ่ำย ต้องบังคับ คุณมีหน้ำที่ คุณ
อยำกเก็บของคุณไม่เป็นไร แต่ส่วนหนึ่งจะต้องมำเก็บไว้ที่ กสทช. เพื่อจะให้บริกำรกับหน่วยงำนที่เขำ
จ ำเป็นต้องตรวจสอบ แล้วถ้ำเกิดหน่วยงำนภำครัฐขอเข้ำไป กสทช. ก็จะเห็นว่ำขอไปกี่เรื่อง ใช้เวลำเท่ำไหร่ 
แล้วก็จะเป็นเหตุผลหนึ่งว่ำ ขอไป 10 เรื่อง คุณตอบว่ำระบุตัวตนไม่ได้ 10 เรื่อง ถ้ำปีหน้ำยังไม่ปรับปรุง ออก
ใบอนุญำต ถ้ำไม่มีกลไกตัวนี้ไม่มีทำงที่จะบังคับได้ ผมคิดว่ำประเทศไทยเรำอำจจะต้องมีแนวทำงจำก
ประสบกำรณ์ของสถำนที่ท ำงำนว่ำเรำจะแก้ไขปัญหำกันยังไง มิเช่นน้ันก็แก้ไม่ตรงจุดสักที  
   (6) ในเรื่องของกำรลงทะเบียนที่มีกำรพูดว่ำ ถ้ำเรำลงทะเบียน Social Media ได้ ก็แก้ปัญหำได้ 
แต่ปัญหำคือจะเปิดปัญหำสังคมขึ้นเป็นจ ำนวนมำก แล้วในที่สุดเรำก็ท ำไม่ได้ เพรำะฉะนั้นตรงจุดน้ีผมคิดว่ำ ถ้ำ
เรำมำพบกันครึ่งทำง แทนที่เรำจะลงคนเดียว 100% เรำใช้วิธีกำรลงทะเบียนภำคสมัครใจ ใครต้องกำรที่จะอยู่
ในระบบสีขำว ซื้อขำยของกันมีควำมปลอดภัย คุณมำลงทะเบียนกับทะเบียนรำษฎร์ ไม่ต้องไปตั้งหน่วยงำน
ใหม่ ผมเห็น พรบ. ตัวหนึ่งที่บอกว่ำ ท ำกลไกกำรระบุตัวตนให้เอกชนมำดูแล ไม่รู้ผ่ำนหรือยัง ตรงนี้ผมคิดว่ำ
ไอเดียตัวนี้แย่มำก ถ้ำ ณ วันนี้เรำไม่แยกภำครัฐไปให้เอกชนมำท ำบริษัท แล้วแยกกันรับลงทะเบียน แยก
ออกเป็น 100-1,000 จบเลย ไม่มีทำงที่จะได้ข้อมูล แล้วประชำชนก็จะเป็นภำระต้องไปเสียเงินให้กับผู้ให้
บริกำรกลุ่มนี้เพื่อเก็บข้อมูลส่วนบุคคล ซึ่งก ำลังจะบอกว่ำเรำเช่ือเอกชนมำกกว่ำรัฐบำล แล้วข้อมูลส ำคัญไปอยู่
กับเอกชนหมดเลย เพรำะฉะนั้นกลไกที่ดีที่สุด ณ วันนี้ คือ ใช้ทะเบียนรำษฎร์ ส ำนักงำนทะเบียนรำษฎร์หำก
รัฐบำลประกำศนโยบำย หรือทำงกระทรวงอำจจะชูเรื่องนี้ ให้ทำงทะเบียนรำษฎร์รับลงทะเบียนออนไลน์หรือ
ออฟไลน์ ผมคิดว่ำไปแสดงตัวตนที่เขตดีกว่ำ แล้วบอกว่ำตนเองเป็นเจ้ำของ Facebook นี้ Line นี้ เพจนี้ 
Instagram ID นี้ แล้วก็ลงทะเบียนเอำไว้ แค่นี้ก็พอแล้ว แล้วก็เปิดบริกำรให้ประชำชนสำมำรถตรวจสอบได้ 
เช่น Instagram นี้ผมจะซื้อขำยของ ผมไปเช็คทะเบียนรำษฎร์ที่เปิด service ให้ ID นี้มีกำรลงทะเบียนหรือยัง 
ถ้ำตอบมำว่ำลงทะเบียนเรียบร้อยโดยทะเบียนรำษฎร์ ผมซื้อขำยของเลย ถ้ำมีกำรโกงผมแจ้งโรงพักให้
ด ำเนินคดีโดยขอข้อมูลจำกทะเบียนรำษฎร์ คดีจะหำยไปเยอะมำก  
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   (7) คดี ณ วันน้ีหน่วยงำนผมที่รับจำกพนักงำนสอบสวนมำ สมัยก่อนมีวันละเรื่องสองเรื่อง เดี๋ยวนี้
มำวันละ 10 เรื่อง เยอะมำก แล้วเรื่องหลัก ๆ ก็คือ 
       (7.1) คดีฉ้อโกงซื้อขำยของออนไลน์ ประชำชนเรำให้ควำมรู้ไปยังไงก็ตำม ไม่มีทำงที่เขำจะรู้กัน
หมดทุกคน เด็กรุ่นใหม่ก็ตกเป็นเหยื่อ ก็มีวงจรอย่ำงนี้ไปเรื่อย ๆ  เพรำะฉะนั้นเงินจ ำนวนมหำศำลที่ถูกโกงกนัใน 
Facebook ผ่ำนทำง Line ที่ระบุตัวตนกันไม่ได้เยอะมำก เขำไม่รู้กลไกตัวนี้ เพรำะเขำคิดว่ำมีหมำยเลขบัญชี
เรียบร้อย ก็จะไม่มีกำรโกงกัน เพรำะฉะนั้นผมว่ำเป็นวำระที่เรำจะต้องพยำยำมลงทะเบียน และให้ควำมรู้เขำ
ว่ำก่อนจะซื้อขำยของกัน คุณไปตรวจสอบใน service ทะเบียนรำษฎร์ ถ้ำมีก็ไว้ใจได้ ถ้ำมีกำรโกงกันรัฐบำล
ยินดีจ่ำยเงินให้ก่อน ท ำให้เกิดควำมมั่นใจ  
       (7.2) คดีฟิชชิง (Phishing) คือ ท ำหน้ำเว็บหลอกลวงเพื่อที่จะให้ใส่ username password 
รูปแบบเปลี่ยนไปเรื่อย ๆ ตรงนี้ต้องให้ควำมรู้กับภำคประชำชน เพรำะว่ำในอดีตเรำให้ควำมรู้กับประชำชนไป 
แต่รูปแบบเปลี่ยนแต่เรำต้องมีหลักกำรให้ควำมรู้กับเขำ ณ วันน้ีเขำส่งมำเพื่อให้กลัว เช่น ส่งมำบอกว่ำคุณซื้อ
ขำยของบน Apple ID หำกคุณไม่ได้ซื้อตำมใบเสร็จนี้ให้กดลิ้งค์นี้ ซึ่งลิ้งค์ตัวนี้เป็นลิ้งค์ปลอม พอคลิกไปก็จะข้ึน
หน้ำของ Apple ID ซึ่งเหมือนกัน 100% แล้วประชำชนไม่มีองค์ควำมรู้เลยว่ำจะต้องดู url ก่อนคลิกลิ้งค์ 
ขนำดครูอำจำรย์ที่ผมไปบรรยำย ท่ำนก็ไม่มีควำมรู้ ก็ถำมผมว่ำอันน้ีจริงไม่จริง ผมว่ำองค์ควำมรู้ตรงนี้ควรให้
ควำมรู้ทั้งต ำรวจ และประชำชน เป็นข่ำวที่ท ำไม่ยำก จะรู้ได้อย่ำงไรว่ำ Facebook หรือ ลิ้งค์นี้ปลอมไม่ปลอม 
ก็เอำไปวำงแล้วก็ดูว่ำมันตรงกับ url หรือไม่ ต้องกระตุ้นให้ประชำชนมีควำมรู้ จะได้ไม่ตกเป็นเหยื่อ ไม่ว่ำจะมำ
รูปแบบไหนก็ตำม อันน้ีก็จะช่วยได้เยอะ 
       (7.3) คดีหมิ่นประมำท เยอะมำก ภรรยำน้อย บำงคนก็รู้ตัว บำงคนก็ไม่รู้ เนื่องจำกว่ำมีกำรท ำ
เป็นลักษณะอวตำร ซึ่งคดีเหล่ำน้ีจะเกิดบ่อยกับกลุ่มนักเรียน แล้วก็เกิดเป็นคดีใหม่ที่เรียกว่ำ ไซเบอร์บูลลี่ เป็น
สำเหตุหนึ่งที่ท ำให้เด็กฆ่ำตัวตำย เพรำะบำงทีเรำอำจไม่ได้คิดว่ำเป็นเรื่องส ำคัญ แต่เวลำที่เด็กแกล้งกันแบบนี้ 
แล้วเอำภำพไปดัดแปลง ไปท ำให้เกิดควำมเสียหำย เด็กอับอำย ถึงแม้ว่ำเขำจะไม่ได้ท ำเอง แต่คนเช่ือตำมนั้น 
อันน้ีก็เป็นอีกเรื่องหนึ่ง เรื่องหมิ่นประมำทไซเบอร์บูลลี่  
       (7.4) เรื่องของกำรหลอกให้โอนเงินยืมเงิน อันนี้เจอเยอะมำก ใช้ทั้งรูปแบบสร้ำงฟอร์มขึ้นมำ 
หรือบำงทีก็ใช้ในรูปแบบของกำร Hacking แล้วก็สวมรอยในกำรยืมเงิน ที่เจอเยอะ ณ วันนี้คือ แฮกเข้ำไปใน
ระบบอีเมลพนักงำนแล้วก็คอยดูว่ำเมื่อไหร่จะมีกำรโดนเงินล็อตใหญ่ในกำรซื้อขำยของ เขำจะลงทะเบียนจด
โดเมนช่ือใกล้ ๆ กันกับช่ือเว็บนั้น ตัวอักษรต่ำงกันตัวเดียว เพรำะฉะนั้นคนจะไม่ทันได้สังเกต แต่โดเมนเนม
ต่ำงกัน พอเขำได้ข้อมูลมำว่ำจะมีกำรโอนเงินเขำก็จะใช้อีเมลตัวปลอมส่งมำ โดยเอำข้อมูลของจริงทุกอย่ำงส่ง
มำให้แล้วดัดแปลงหมำยเลขบัญชีเป็นหมำยเลขบัญชีของคนร้ำยแทน เพรำะฉะนั้นพอสวมรอยในลักษณะแบบ
นี้ ผู้เสียหำยส่วนใหญ่จะไม่ได้สังเกต เคยซื้อขำยของมำเป็น 10 ปี โอนครั้งละเป็น 10 ล้ำน แล้วก็ shipping 
ของมำให้ ก็โอนไป เสร็จเรียบรอ้ย เกิดควำมสงสัยว่ำปกติเคยโอนไปให้ที่อเมรกิำแลว้ท ำไมถึงให้โอนไปที่องักฤษ 
เขำก็เลยบอกว่ำตอนนี้รัฐบำลอเมริกำเก็บภำษีเพิ่ม อังกฤษลดภำษี ถ้ำคุณโอนมำที่นี่ภำยในวันนี้ เดี๋ยวเรำลด
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วงเงินให้จำก 10 ล้ำนบำท เหลือ 9.5 ล้ำน ไม่ต้องเสียภำษี เขำก็รีบโอนให้ ก็จะสิ้นสุดวิธีกำร อันนี้ก็จะเป็น
รูปแบบของกำรหลอกโอนเงินและยืมเงิน ตัวเลขเสียหำยค่อนข้ำงเยอะ 
       (7.5) เรื่องของ Sex Caltion คือ หลอกเป็นเพื่อนแล้วพยำยำมเปิดโชว์เพื่อให้มีอำรมณ์ทำงเพศ 
แล้วใช้กล้อง webcam ในกำรถ่ำยภำพไว้ แล้วข่มขู่ผู้เสียหำย ถ้ำไม่ยอมโอนเงินมำให้ภำพจะอยู่ในกลุ่ม 
Facebook ของเพื่อนคุณ สมัยก่อนคนร้ำยจะเป็นฟิลิปปินส์ แต่ปัจจุบันคนไทยหันมำประกอบอำชีพนี้เยอะข้ึน 
เนื่องจำกว่ำไม่ค่อยไปขำยบริกำรทำงเพศ ได้เงินครั้งละเป็นแสน พยำยำมไปหำเหยื่อคนที่มีช่ือเสียง แล้วก็เอำ
หน้ำตำนำงแบบมำล่อเป็นตัวปลอม แล้วใช้วิธีแต่งหน้ำเข้ม ๆ  เพื่อหลอกเหยื่อ คดีประเภทนี้หลำยสิบคดี เป็น
คนที่มีควำมรู้อย่ำงดี ทั้งแพทย์ วิศวกร ต ำรวจ ทหำร นักกำรเมือง คดีประเภทนี้เป็นอีกคดีที่จะต้องให้ควำมรู้
กับภำคประชำชน 
      (7.6) แรนซัมแวร์ (Ransomware) เป็นไวรัสคอมพิวเตอร์ที่พอเปิดเครื่องแล้วจะเข้ำรหัสผ่ำนทกุ
อย่ำง ถ้ำไม่จ่ำยเงินให้คนร้ำยผ่ำนทำง บิทคอยน์ (Bitcoin) ก็จะไม่ได้ข้อมูลคืนไม่ว่ำจะเป็นรูปภำพหรือไฟล์
ส ำคัญต่ำง ๆ  
      (7.7) คดีเกี่ยวกับภำพลำมกอนำจำร ทั้งเด็กและผู้ใหญ่ ผิดทั้ง พรบ.คอมพิวเตอร์ และประมวล
กฎหมำยอำญำ กำรครอบครองภำพลำมกเด็ก ก็จะมีไว้ในกำรล่วงละเมิดต่อเด็ก 
      (7.8) กำรพนันออนไลน์ เป็นปัญหำใหญ่อีกตัวหนึ่ง ซึ่งผมพึ่งจัด course training ให้กับต ำรวจ
ทั่วประเทศ 1 รุ่น ตำมนโยบำยของท่ำนผู้ช่วยธรรมศักดิ์ ท่ำนต้องกำรที่จะเอำกองปรำบมำแล้วอบรมเจ้ำหนำ้ที่      
ผมเลยจัดท ำ workshop ให้เขำสำมำรถที่จะไปวิเครำะห์แล้วเอำข้อมูลตรงนี้มำหำตัวผู้กระท ำควำมผิดได้ ก็คิด
ว่ำหลังจำกที่เจ้ำหน้ำที่สืบสวนทั่วประเทศมีควำมรู้ในเรื่องของกำรวิเครำะห์ก็จะท ำให้สถำนกำรณ์ดีข้ึน เพรำะ
แต่เดิมเขำไม่มีควำมรู้เลยว่ำจะไปตำมอย่ำงไร อะไรคือข้อมูลจริงไม่จริง ซึ่งตรงนี้ผมให้ควำมรู้เขำไปว่ำ โดเมน
เนมที่จดปลอมได้ทุกอย่ำง แต่ที่ปลอมไม่ได้มีแค่ 2 อย่ำง คือ email address ที่ใช้ในกำรวิเครำะห์ และข้อมูล
ทำงกำรเงิน ส่วนตัวช่ือ ที่อยู่ เบอร์โทรศัพท์ สำมำรถปลอมได้ เพรำะฉะนั้นเรำต้องรู้ว่ำอะไรปลอมได้อะไร
ปลอมไม่ได้ มิเช่นนั้นเวลำเรำไปให้กำรต่อศำล เจอทนำยซักทีเดียวก็หลุดแล้ว เพรำะเรำไม่มีควำมรู้ ไม่เคย
ลงทะเบียนโดเมนเนม  
      (7.9) ขำยของผิดกฎหมำย ไม่ว่ำจะเป็นอำหำรและยำที่ไม่ได้รับอนุญำตให้จ ำหน่ำย ก็เอำไป
จ ำหน่ำยกัน จ ำพวกครีมสรรพคุณเกินจริง ยำเสพติด ปืน  
      เหล่ำน้ีก็จะเป็นกลุ่มประเภทต่ำง ๆ ที่หน่วยงำนผมเจอค่อนข้ำงเยอะ คิดว่ำน่ำจะเป็นประโยชน์ 
คดีที่อยู่ในลิสต่ำง ๆ เรำจะได้ทรำบว่ำจะต้องติดตำมหรือแก้ไขปัญหำอย่ำงไร ซึ่งแนวทำงในกำรแก้ไขปัญหำน้ัน 
ถ้ำเรำเห็นรูปแบบทั้งหมด เรำก็จะรู้ว่ำอันไหนที่จะออกมำตรกำรในเชิงป้องกัน อันไหนที่เรำใช้กลไกกำรระบุ
ตัวตนได้ ตัวที่เรำใช้ในกำรติดตำมมำก ๆ คือในเรื่องของข้อมูลทำงกำรเงิน กำรธนำคำร วันนี้ก็เช่นเดียวกัน  
พนักงำนสอบสวนหลังจำกที่รู้ว่ำเป็นบัญชีคนร้ำยก็ไม่ได้มีกำรแจ้งรำยงำน เขำบอกว่ำกลัวโดนฟ้องกลับ อันน้ีก็
เป็นปัญหำหนึ่งท ำให้คนที่เปิดบัญชีปลอมข้ึนมำได้ใจ เลยจ้ำงคนเปิดบัญชี แล้วค ำพิพำกษำออกมำว่ำคนที่เปิด
บัญชีมำไม่มีควำมผิดด้วย แล้วประกำศออกไปอีก ก็เลยท ำให้ธุรกิจกำรเปิดบัญชีเถ่ือนก็ยังได้รับควำมนิยม       
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วินมอเตอร์ไซต์ได้เงิน 2,000 บำท เพื่อเอำบัญชีธนำคำรกับตัวบัตร ATM ให้ คนร้ำยก็ใช้ตรงนี้ในกำรหลอกลวง
ผู้อื่นต่อ โดยที่เรำบอกว่ำเรำด ำเนินคดีกับเจ้ำของบัญชีไม่ได้ ทั้ง ๆ ที่ทำงธนำคำรก็เตือนแล้วว่ำถ้ำท ำแบบนี้จะมี
ควำมผิด ถ้ำกฎหมำยไม่ผิดเรำก็ต้องด ำเนินให้เป็นควำมผิด มิเช่นนั้นแล้วจะแก้ไม่ได้ กลไกในกำรประสำนกับ
แบงค์ อำจจะต้องดูจำกผู้ให้บริกำรทั่วไปโดยเฉพำะข้อมูลทำงกำรเงินด้วย เพรำะฉะนั้นพอมีเหตุเกิดข้ึนเรำจะ
ได้มอนิเตอร์เงินเข้ำเงินออก หรือติดตำมแบบเรียลไทม์ ใครมำกดเงินหน้ำตำเป็นอย่ำงไร ส่งเจ้ำหน้ำที่ไปรวบตวั
ด ำเนินกำร มิเช่นนั้นมันจะเกิดเป็นรำยวันอยู่อย่ำงนี้ จะแก้ปัญหำแบบ case by case แบบนี้ไม่ได้ จะต้องมี
ศูนย์ที่คอยเฝ้ำติดตำม 
  3) นักวิทยาศาสตร์ (สบ.4) กลุ่มงานตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ ศูนย์พิสูจน์หลักฐาน 7 
ส านักงานพิสูจน์หลักฐานต ารวจ ได้ให้ข้อคิดเห็น ดังนี้ 
     ในส่วนของงำนพิสูจน์หลักฐำนต ำรวจก็มีกำรมองลว่งหน้ำแล้วว่ำจะต้องมหีน่วยงำนที่ท ำหน้ำที่ตรวจ
พิสูจน์ด้ำนอำชญำกรรมคอมพิวเตอร์ ก็เลยมีกำรจัดตั้งข้ึน 11 หน่วย เป็นหน่วยงำนในระดับกองบังคับกำรที่
กองพิสูจน์หลักฐำนกลำง และพิสูจน์หลักฐำน 1-10 ซึ่งแสดงให้เห็นว่ำส ำนักงำนต ำรวจแห่งชำติมองเห็นถึง
ควำมส ำคัญตั้งแต่ปีนั้นแล้ว ในส่วนที่เรำท ำไปบ้ำง ก็จะขอเรียงล ำดับควำมคิดเห็น ในส่วนของควำมคิดเห็นของ
กำรปฏิบัติกำร หน่วยงำนของ ปอท. และ สทส. ถือว่ำเป็นหน่วยงำนที่มีควำมเข้มแข็งมำก ในส่ วนของงำน
พิสูจน์หลักฐำนต ำรวจเรำได้ท ำกำรพัฒนำมำโดยตลอด โดยเฉพำะอย่ำงยิ่งเมื่อปีที่แลว้ ถึงปีปัจจุบัน เรำได้มีกำร
บรรจุคนถือว่ำท ำครบเต็มจ ำนวน เพรำะฉะนั้นในทุกศูนย์ 11 ศูนย์ของเรำมีคนแล้ว เพียงแต่ว่ำคนของเรำที่
บรรจุข้ึนมำยังท ำงำนไม่ได้ ก็ต้องมีกำรฝึกอบรมเพื่อให้ได้ใบรับรองกำรออกรำยงำนก่อน เพรำะฉะนั้นภำยใน
อีก 2 ปีข้ำงหน้ำเรำจะสำมำรถท ำงำนได้อย่ำงมีประสิทธิภำพ ส่วนที่ควำมเข้มแข็งน้อยหน่อยก็คือส่วนของ
สถำนีต ำรวจ ซึ่งส ำนักงำนต ำรวจแห่งชำติได้เริ่มแก้ไขแล้ว โดยเอำสถำบันกำรศึกษำหลักคือส ำนักงำนส่งเสริม
กำรสอบสวนของส ำนักงำนต ำรวจแห่งชำติ ในกำรถ่ำยทอดควำมรู้โดยเป็นวิชำหลักเลย ตอนนี้เอำวิชำด้ำน
อำชญำกรรมคอมพิวเตอร์มำบรรจุไว้เป็นหนึ่งในวิชำหลัก แล้วเรำก็ได้เริ่มด ำเนินกำรต่อ เจ้ำหน้ำที่ต ำรวจใน
ส่วนของพนักงำนสอบสวน แล้วเรำก็จะท ำแบบนี้กันต่อไป อันน้ีถือว่ำเริ่มมีควำมรู้ ตรงนี้เรำร่วมท ำงำนร่วมกัน 
กองพิสูจน์หลักฐำนต ำรวจเรำท ำงำนร่วมกัน โดยให้แต่ละศูนย์ ถึงแม้ว่ำบำงศูนย์ตอนนี้เปิดกำรตรวจทำงด้ำน
อำชญำกรรมคอมพิวเตอร์แค่ 3 ศูนย์ ในกรุงเทพฯ ศูนย์พิสูจน์หลักฐำน 7 และศูนย์พิสูจน์หลักฐำน 10 เป็น
หลัก ที่เหลืออีก 8 ศูนย์จะต้องเป็นที่ปรึกษำคดี เพรำะฉะน้ันถ้ำต ำรวจมีปัญหำสำมำรถโทรมำสอบถำมได้ หรือ
จะด ำเนินกำรอย่ำงไร แนวโน้มของกำรตรวจพิสูจน์อำชญำกรรมทำงคอมพิวเตอร์ จำกที่ผมศึกษำ ของผู้ต้องหำ
เขำปฏิเสธว่ำคอมพิวเตอร์หรือโทรศัพท์ของกลำง ไม่ใช่เขำใช้งำนคนเดียว มีคนอื่นด้วย ทุกคนที่นั่นจะต้องมี
ควำมรู้ด้ำนน้ี มันเป็นจุดอ่อนมำกที่ต ำรวจโรงพักจะได้รู้ รอบคอบและชัดเจน 
  4) ผู้เชี่ยวชาญเฉพาะด้านคดีพิเศษ กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม ได้ให้ข้อคิดเห็น ดังนี้ 
   (1) สิ่งแรกเป็นข้อส ำคัญที่สัมผัสได้เลย คือ กำรไม่ให้ควำมส ำคัญกับเรื่องอำชญำกรรมคอมพิวเตอร์
เท่ำที่ควร ยกตัวอย่ำงจำกหน่วยงำนของตัวเอง เช่นบอกว่ำถ้ำเรื่องนี้ส ำคัญเรำก็จะวิเครำะห์ในด้ำนน้ีค่อนข้ำง
เยอะ เคยมีค ำถำมเยอะมำกว่ำที่กรมก็มีคนเก่งเยอะนะ แต่ท ำไมท ำงำนแล้วยังไม่เก่งอย่ำงที่ได้ตั้งใจ เมื่อวำน
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ลองวิเครำะห์แล้วคุยกันเล่น ๆ เขำบอกว่ำคนเก่งมีเยอะก็จริง แต่วำงไม่ถูกที่ อันน้ีเป็นข้อน่ำคิดนะ ในเรื่องของ
กำรบริหำรงำนบุคคลธรรมดำพื้น ๆ นี่แหละ โดยบอกว่ำท ำไมไม่แต่งตั้งคนนั้น เรำเขำจะเก่งข้ึนมำในทันที 
เหมือนว่ำเอำเขำไปอยู่อีกที่นึงเขำเลยไม่เก่ง แล้วไปโทษเขำบอกท ำไมไม่เก่ง ก็เอำเขำกลับไปอยู่อีกที่นึง แล้ว
เขำก็จะเก่งเอง จริง ๆ เขำเก่งได้มำกกว่ำนั้นด้วย ถ้ำเอำเขำไปอยู่อีกที่นึง แล้วเขำมีควำมสบำยใจ มีเรื่องที่
สำมำรถสนับสนุนบุคลำกรได้หลำยทำง เช่นกำรส่งเสริม หรืออย่ำงที่บำงท่ำนได้พูดไปแล้ว บำงทีมีอะไรที่พิเศษ
หรือกำรดูแลเป็นพิเศษ นอกเหนือจำกทำงอื่น นี่คือกำรมองข้ำมถึงกำรให้ควำมส ำคัญเรื่องบุคลำกร  
   (2) อีกตัวอย่ำงหนึ่งคือ เรื่องของกำรแบ่งระดับกำรท ำงำน จริง ๆ เป็นเรื่องส ำคัญ ถ้ำเรำไม่รู้ว่ำเรำ
ตั้งจุดรวมอยู่ตรงไหน กำรมองภำพต่อไปจะไม่เหมือนกันเลย ถ้ำเรำบอกว่ำอันนี้เรื่องส ำคัญนะ แล้วมีระดับ
ควำมส ำคัญมำกน้อยแค่ไหน ต่อไปในเรื่องของโครงสร้ำงจะแตกต่ำงกัน บำงคนบอกหน่วยงำนขนำดนี้ 
หน่วยงำนเล็ก ๆ ขนำดน้ี งั้นเอำรถคันเล็กก็พอ มอเตอร์ไซต์คันเดียวก็พอ แต่ทุกหน่วยงำนมีควำมซับซ้อนใหญ่
มำกขึ้น จะเป็นแบบนี้ไม่ได้ อำจจะต้องมีรถใหญ่มำกกว่ำน้ี หรืออำจจะต้องมีรถเป็นขบวนเลยก็ได้ อยู่ที่กำรมอง
ภำพว่ำ ถ้ำเกิดเรำแบ่งระดับพวกนี้ เรำจะให้ควำมส ำคัญอย่ำงไร เช่น จะมีหน่วยงำนใดที่เกี่ยวข้อง จะมีองค์
ควำมรู้อะไร เรำต้องมีหน่วยสนับสนุนไหม ต้องมีมำกน้อยแค่ไหน มีทีมที่ปรึกษำไหม มีทีมผู้เช่ียวชำญ ซึ่งเรำจะ
เอำมำจำกตรงไหน อันน้ีคือเรื่องของกำรให้ควำมส ำคัญ บำงทีถึงบอกว่ำเป็นโรงพัก หรือระดับนั้น ระดับนี้ ขีด
ควำมสำมำรถของเขำ ในกำรรองรับ ถ้ำเรำตั้งวัตถุประสงค์ได้ถูกต้อง เรำก็จะพัฒนำได้ก่อน อีกอันหนึ่งก็มี
ควำมส ำคัญเช่นเดียวกัน ในเรื่องของกำรสร้ำงมำตรฐำน ที่เรำคุยกันทุกวันน้ีก็คือเช่นเดียวกัน  
   (3) ถ้ำมองไปไกลกว่ำน้ัน ในเรื่องของสื่ออิเล็กทรอนิกส์หรือสื่อดิจิตอลมีมำตรฐำนค่อนข้ำงสูง บำง
คนไม่เข้ำใจ ยกตัวอย่ำงเช่น เรำไปมองเรื่องของพยำนหลักฐำน อย่ำงที่ได้บอก จริง ๆ แล้วเขำมองไปไกลกว่ำที่
จะเป็นพยำนหลักฐำน ยังไม่ทันระบุเลย เรำยังไม่รู้ว่ำพยำนหลักฐำนมำยังไง อะไรที่มำเกี่ยวข้องที่จะเป็น
พยำนหลักฐำนได้ อันน้ีคือเกิดข้ึนก่อน แต่บำงคนมองไปแล้ว ขโมยหลักฐำน อะไรที่เป็นพยำนหลักฐำนบ้ำงไมรู่้
หรอก แค่หยิบมำแต่หยิบไม่ครบ หยิบมำแล้วผิด หยิบมำแล้วใช้ไม่ได้อีก อย่ำงที่บอก ยิ่งไปกันใหญ่เลย เลยไม่รู้
ว่ำควำมเช่ือมโยงของคดีเป็นอย่ำงไร อธิบำยไม่ถูก กลำยเป็นไม่รู้เรื่องเลย  
   (4) อีกเรื่องที่มีควำมส ำคัญเช่นเดียวกันก็คือ หน่วยที่สนับสนุนต่ำง ๆ  ผมว่ำบำงทีหน่วยที่ปฏิบัติ   
จริง ๆ เขำก็ไม่มีขีดควำมสำมำรถระดับนั้น อย่ำงเช่นหน่วยที่ท ำหน้ำที่ในเรื่องของกำรวิเครำะห ์คดีบำงคดีไม่ได้
ตรงไปตรงมำ มองดูแล้วมีกำรปรับเปลี่ยนไปเรื่อย ๆ บำงทีกำรวิเครำะห์แบบนี้เป็นกำรน ำเอำข้อมูลที่ได้มำ
เยอะแยะมำกมำยแล้วมันมองไม่เห็น แต่ถ้ำมีหน่วยวิเครำะห์ยังสำมำรถวิเครำะห์แล้วเช่ือมโยงบอกได้ว่ำสิ่งที่
คุณมองจริง ๆ แล้วภำพมันเป็นแบบนี้นะ มันน่ำสนใจนะ แต่คือข้อมูลที่เรำทุกคนต้องมองเห็นเหมือนกันไป
หมด ก็เลยไม่ได้ติดใจอะไร แต่หน่วยที่วิเครำะห์มำบอก ท ำให้เห็นข้ึนมำเลย มันมีควำมส ำคัญ กับอีกส่วนหนึ่ง
ในเรื่องของกำรตรวจพิสูจน์ทำงคอมพิวเตอร์ ผมก็มองเหมือนกันกับที่ได้บอก แต่ผมมองเห็นลึกมำกกว่ำน้ัน 
บำงทีจ ำนวนคนก็ไม่ได้บอกอะไร เพรำะจ ำนวนคนที่มีก็มำกพอแล้ว มันอยู่เรื่องของกำรให้บริกำรว่ำครบถ้วน
หรือเปล่ำ เพรำะเดี๋ยวนี้มันค่อนข้ำงเยอะ  
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   (5) เรื่องกำรตรวจพิสูจน์มีหลำยมำตรฐำนมำก ถำมว่ำเรำรองรับได้ไหม เพรำะพยำนหลักฐำนที่เข้ำ
มำเกี่ยวกับเรื่องนั้นเรื่องนี้ ถำมว่ำเตรียมอุปกรณ์พร้อมไหม ตัวเจ้ำหน้ำที่ของเรำพร้อมไหม ที่จะสร้ำงคนสร้ำง
ในฐำนะที่เป็นผู้เช่ียวชำญ จริง ๆ ตัวคนก็อำจจะยำก ต้องมีพื้นฐำนด้ำนไหนบ้ำง ยกตัวอย่ำงเช่น บำงทีมีภำพ มี
วิดีโอ ก็ถำมว่ำอันนี้ตัดต่อหรือเปล่ำ อำจจะต้องมีผู้เช่ียวชำญทำงด้ำนภำพ เสียง กำรตัดต่อ หรืออะไรก็แล้วแต่ 
อำจจะต้องมีมำกกว่ำน้ี เพรำะอีกหน่อยพยำนหลักฐำนที่จะเข้ำมำที่เรำจะใช้ประโยชน์ได้ มำวิเครำะห์อำจจะ
มำกกว่ำนั้น ที่ไม่ใช่มำวิเครำะห์ในเรื่องของกำรใช้งำนคอมพิวเตอร์อย่ำงเดียว หรืออะไรอย่ำงเดียว อำจจะมี
อะไรที่หลำกหลำยมำก เพรำะฉะนั้นต้องสร้ำงผู้เช่ียวชำญให้มำกข้ึนเพื่อรองรับกับเหตุกำรณ์ต่ำง ๆ ที่
เปลี่ยนแปลงไป สิ่งที่ผมมองในเรื่องของกำรเปรียบเทียบกับหน่วยงำนของต่ำงประเทศ ผมคิดเหมือนกันเลยที่
จะเอำแบบนั้นเหมือนกัน สิ่งที่เรำมองหรือวิเครำะห์อยู่อำจจะต้องท ำตำมของที่นู่น พวกสิงคโปร์ หรือ
หน่วยงำนที่เกี่ยวข้อง เรำต้องท ำแบบนั้นเลย แล้วก็ลงรำยละเอียด โครงสร้ำง ควำมรับผิดชอบ เครื่องมือ 
แนวควำมคิดของเขำที่ท ำให้ประสบควำมส ำเร็จ ซึ่งเป็นไอเดียที่ดีเหมือนกัน เรำจะได้ไปได้มำกกว่ำน้ี จะได้รู้ว่ำ
แต่ละส่วนมีรำยละเอียดอะไร มีแง่คิดอย่ำงไร หรือว่ำมีควำมเหมำะสมอย่ำงไร 
  5) ผู้ก ากับสถานีต ารวจภูธรหนองม่วง จังหวัดลพบุรี ได้ให้ข้อคิดเห็น ดังนี้  
   (1) จำกประสบกำรณ์ที่เคยอยู่ ปอท. ก็พบปัญหำ อยำกจะเพิ่มเติมในเรื่องของคดีที่เป็นบัญชีม้ำ 
หรือบัญชีที่มีผู้เปิดรับจำ้ง เคยหำรือกับท่ำนผู้พิพำกษำ ท่ำนบอกว่ำคดีม้ำคนที่เปิดบัญชี แล้วโอนเข้ำบัญชีผู้เปิด
ต้องลงเป็นผู้รว่มกันกระท ำควำมผดิ แล้วตอนนี้ สนช. ก็มีอยู่ฝำกขังศำลช้ันต้น ผมได้ประสำนกับทำ่นว่ำมีฎีกำที่
ไหน ท่ำนรับปำกว่ำท่ำนจะตำมฎีกำคดีน้ีให้ เพรำะท่ำนบอกว่ำถ้ำไม่มีบัญชีม้ำควำมผิดมันจะไม่เกิด เพรำะมัน
เกิดจำกบัญชีม้ำทั้งนั้นเลย ผมอยำกเรียนให้ทรำบว่ำตอนนี้ผมรอฎีกำ ถ้ำฎีกำลงพนักงำนสอบสวนก็คงจะกล้ำ
อำยัดและกล้ำแจ้ง อันนี้ก็คือข้อที่จะเพิ่มเติมนะครับ ทีนี้ในเรื่องของประสบกำรณ์ที่อยู่โรงพักมำ อย่ำงถ้ำเป็น
คดีเทคโนโลยี พนักงำนสอบสวนหำทำงปัดได้ปัด อย่ำงคดีตอนที่ผมเป็นผู้ก ำกับอยู่ที่หนองม่วง ลพบุรี 
ผู้เสียหำยคนหนึ่งโอนเงินผิด ซึ่งคดีนี้ก็ไม่ได้เป็นคดีอำชญำกรรมอะไร เพียงแต่ว่ำเขำโอนผิดบัญชีเท่ำนั้นเอง 
แล้วเขำก็มำแจ้งควำม พนักงำนสอบสวนบอกว่ำคุณโอนเงินผิดที่ อ.ม่วงค่อม คุณต้องไปหำพนักงำนสอบสวนที่
ม่วงค่อม ทั้ง ๆ ที่บ้ำนเขำอยู่หนองม่วง ธนำคำรบอกว่ำต้องเอำใบแจ้งควำมมำ แล้วภำยใน 30 วันจะแจ้งให้
ทรำบ พอพนักงำนสอบสวนไล่ออกจำกโรงพัก พอดีผมเห็นเขำเดินออกมำน้ ำตำซึม ผมก็เลยเรียกมำถำมว่ำเกดิ
อะไรข้ึน เขำบอกว่ำโดนพนักงำนสอบสวนไล่ให้ไปแจ้งควำมที่ม่วงค่อม ถำมว่ำเรื่องอะไร เขำก็บอกโอนเงินผิด 
ผมก็เลยให้เข้ำมำคุยกับผม ผมก็เลยด ำเนินกำรให้ ก็ขอเลขบัญชี พอรู้หมำยเลขบัญชีก็กดไปถึงเจ้ ำของบัญชี 
ปรำกฏว่ำมีเจ้ำของบัญชี 8 คน ช่ือซ้ ำ นำมสกุลซ้ ำ ธนำคำรเลยขอเลข 13 หลัก พอได้เลข 13 หลักเสร็จ ก็
ทรำบว่ำใครเป็นเจ้ำของบัญชี ผมใช้เวลำจำกที่ตรวจจนได้เงินคืน ใช้เวลำไปประมำณ 27 นำที คือเรำจะ
ตอบสนองให้ควำมสุขแก่ประชำชนได้ทันท่วงที มันก็คือแรงขับเคลื่อนของเรำ มันเป็นสิ่งเล็ก ๆ ของหน่วยงำน
ทำงเทคโนโลยี ก็ไม่ได้มีผู้ก่อเหตุเพียงแต่ว่ำเขำโอนเงินผิด ซึ่งคดีแบบนี้มีเยอะ  
   (2) ผมไปสอนที่โรงเรยีนนำยร้อยต ำรวจ ก็ยกตัวอย่ำงคดีน้ี ถือเป็นควำมภำคภูมิใจ กำรที่จะเอำเงนิ
ไปคืน พนักงำนสอบสวนจะต้องเตือนอยู่แล้ว ผมอยู่โรงพักหนองม่วงในช่วงเวลำสั้น ๆ 3 รำยก็ได้คืนทั้ง 3 รำย 
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แต่ถำมว่ำมีอีกคดี ผมสอนนักเรียนนำยร้อยต ำรวจอยู่ พนักงำนสืบสวนที่อุดรก็โทรเข้ำมำเลยว่ำ ธนำคำรที่เขำ
โอนเงินผิดเนี่ย เขำโอนเงินคืนแล้ว เขำดีใจมำกร้องไห้เลย มันเป็นสิ่งที่จับต้องได้ ที่เกี่ยวข้องกับเทคโนโลยี ถ้ำ
พนักงำนสืบสวนหรือผู้ที่ประจ ำสถำนี ถ้ำไม่มีผู้เช่ียวชำญหรือไม่มีผู้ที่รู้จักอะไรต่ำง ๆ  มันก็จะตอบสนองตรงนี้
ไม่ได้ ก็จะท ำให้เขำทุกข์ต่อไป  
   (3) พนักงำนสอบสวนเวลำที่เจอ จะใช้วิธีป้องกันตัวเวลำมีใครมำแจ้งควำม พยำยำมพิจำรณำ
หลักฐำนก่อน กระบวนกำรพนักงำนสอบสวนผมเคยเรียกว่ำหล่น แล้วเขำก็บอกว่ำพอคนมำแจ้งควำมไม่รู้จะ
เริ่มต้นอย่ำงไร จะรับอย่ำงไร เริ่มต้นจำกจุดไหน ผมก็ถำมรู้จัก IP Address ไหม เขำก็ถำมว่ำคืออะไร แล้วรู้จัก 
Phishing ไหม คืออะไรตกปลำหรอ เพรำะฉะนั้นพนักงำนสืบสวนผมได้ยินมำว่ำ เวลำคนจับเขำเอำมือถือมำ 
คุณจะต้องให้เขำบันทึกอีมี่ไว้ด้วย เพรำะมันมีหลำยเคสที่ตอนผมอยู่  
   (4) มีหลำยเคสที่จับแล้วยึดโทรศัพท์ของคนร้ำยได้ มีหลักฐำนอยู่ในโทรศัพท์เยอะแยะเลย แต่พอ
ไปถึงเจ้ำหน้ำที่ตรวจพิสูจน์ ปรำกฏว่ำรุ่นเดียวกัน ยี่ห้อเดียวกันทุกอย่ำง แต่เป็นคนละเครื่อง พอตรวจพิสูจน์
ออกมำก็ไม่ใช่เครื่องเดียวกันเป็นวิธีที่เปลี่ยน และนี่ก็คือปัญหำของพนักงำนสอบสวนแล้วมันก็ลำมไปต่อที่ว่ำ 
พอไปข้ึนศำลโดนต้ังก่อกำรทุจริตแล้ว เพรำะไม่มีผู้ซื่อสัตย์ ทั้งเรื่องของท่ำนที่พูดไว้ในเรื่องควำมกลำดเคลื่อน 
เป็นปัญหำที่เกิดข้ึนจริง  
   (5) เรื่องโรแมนซ์สแกม ผู้ที่ใช้รูป Facebook ปลอม แล้วเอำโฆษณำใครเหงำเรียกกันได้ แล้วก็
เบอร์จริง ๆ ของคนนั้นไปเลย แล้วก็คนที่เปิดคือใครก็ไม่รู้ แกล้งกันเดี๋ยวนี้มีคนบอกว่ำเป็นกำรฆ่ำคนตำยก็มี 
คดีไปติดเช็คติดอะไรต่ำง ๆ  เค้ำบอกให้โอนแล้วไม่ได้เป็นเงินดอลล่ำร์ หรือว่ำสกุลบำท เป็นสกุลทำงไอที เป็น
บิทคอยน์ มันก็ตำมยำกนะ แล้วยังมีอีกสกุลหนึ่งที่ช่ือลิบร้ำ (Libra) ถ้ำเกิดข้ึนในโลกสะเทือนเลย ลิบร้ำของ 
Facebook จะพ้นผิดขนำดไหน ลิบร้ำตัวนี้ในปัจจุบัน เรำมีโครงสร้ำงอย่ำงสวยหรู ไหน ๆ ก็ไหน ๆ แล้วขอพูด
ควำมคับใจนิดหนึ่ง ว่ำผมเป็นผู้ก ำกับ ปอท. ผมจบโทไอที ซึ่งมีก ำหนดสเปคอยู่แล้ว ข้ึนรองผู้กำรได้โดยไม่ต้อง
ว่ิงเต้นอะไร แต่ผมก็ไม่ได้ สุดท้ำยต ำแหน่งก็มีกำรขอยกเว้นเอำคนน้ีที่ไม่มีควำมรู้ไอทีมำเป็นรองผูก้ำร แล้วผมก็
เป็นผู้ก ำกับเหมือนเดิม อันนั้นคือส ำหรับโครงสร้ำงอย่ำงที่เรำท ำ เพรำะสุดท้ำยจะปรับจริงมันจะได้ไหม ผมก็
หน้ำแตก เรำกำงดูแล้วต ำแหน่งนี้มีรองสำรวัตรไอที ผู้บังคับหมวดไอทีเต็มเลย เรียกมำประชุม ใครเช่ียวชำญ
เรื่องไหน ทุกคนเงียบกันหมดเลย  
   (6) ในเรื่องของกำรกักเก็บไฟล์พรบ.คอมพิวเตอร์ ถ้ำบังคับใช้ได้ ถ้ำไม่เกี่ยวกับไฟล์มันปรับถึง 
500,000 แล้วสุดท้ำยยังไม่เห็นมีใครเคยโดนปรับเลย แล้วใครจะกล้ำท ำกำรด ำเนินคดี มีแรงพอไหม มีพำว
เวอร์พอที่จะด ำเนินคดีกับเขำไหม เพรำะฉะนั้นแต่ละบริษัทพวก ISP ก็จะใหญ่ ผมก็เห็นด้วยว่ำจะท ำยังไง อันน้ี
คือสื่อเขำพูดไปถึงเรื่องจริงพูดถึงควำมเป็นจริงว่ำกำรขอข้อมูลจำก ISP ก็ดีจำก Bank ก็ดีจะถำมว่ำปัจจุบันใคร
ได้ประโยชน์ รัฐบำล แต่พอผมขอ ผมใช้เวลำ 3 ช่ัวโมง 5 ช่ัวโมง วันรุ่งข้ึนผมได้เลย บำงคนก็จะถำมว่ำผมได้ได้
อย่ำงไร อันนี้ก็ต้องเรียนกันตรง ๆ  เลยว่ำถ้ำเรำไม่มี connection ข้ำง ๆ ไม่มีทำงได้ พอตำมไป เขำจะพูดมำ
เลยว่ำมีคดีส่งมำเป็นต้ัง ๆ ทีนี้เรำต้องเรียงตำมล ำดับ แต่ถ้ำเรำรู้จักข้ำง ๆ เรำก็จะได้เร็ว 
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  6) ผู้อ านวยการการป้องกันและปราบปรามการกระท าความผิด ทางเทคโนโลยีสารสนเทศ 
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ได้ให้ข้อคิดเห็น ดังนี้ 
   (1) ในเรื่องของโครงสร้ำงผมเห็นควำมเหลื่อมล้ ำของหน่วยรำชกำร สมัยก่อนตอนที่ยึดอ ำนำจ 
เพื่อนกันหลำย ๆ  คน กินนอนด้วยกัน ตอนนี้เขำเป็นพลโท บำงคนพลเอกไปแล้ว แต่เรำยังเท่ำเดิมอยู่ ทหำร
ท ำไมไปไวจัง ต ำรวจก็เหมือนกัน ต ำรวจผมเห็นศูนย์พิสูจน์หลักฐำนเยอะแยะเลย สูงสุดในน้ันก็ยังเป็นพันเอก
อยู่เลยเขำก็ไม่ได้มีก ำลังใจในกำรท ำงำน ทั้ง ๆ ที่งำนเขำก็เยอะแยะไปหมดเลย แต่ถ้ำเป็นอีกหน่วยงำนหนึ่ง ถ้ำ
เป็นทหำรจะไปไวมำกเลย ทีนี้ผมเห็นต ำรวจมีกำรยืดแท่งสอบสวน ผมถำมเพื่อนหลำยคนเขำบอกไม่อยำกอยู่
แล้ว งำนก็เยอะ ท ำไม่ถูก ท ำไม่ไวก็โดนด่ำ  
   (2) ทีนี้หน่วยงำนทำงด้ำนเทคโนโลยี ผมอยำกให้เป็นเทียบเท่ำกับกรม สูงสุดน่ำจะเป็นพลโทคอย
ดูแลและวงล้อมันจะได้เจริญ ต่อไปงำนทำงด้ำนเทคโนโลยีจะมีควำมซับซ้อนเยอะข้ึน คดีมันหลำกหลำย อยำก
ให้เป็นระดับกรมไปเลย แล้วคนที่ท ำงำนตรงนี้อำจจะต้องไปฝึกอบรมอะไรสักอย่ำง ใครจะมำอยู่ตรงนี้ได้ต้อง
ผ่ำนหลักสูตรนี้ก่อน แล้วก็ให้วนเวียนอยู่ตรงนี้  ถ้ำจะย้ำยเขำไปที่อื่นก็ต้องหำคนมำแทนให้ได้ เพรำะผมเห็น
หลำยหน่วยงำน อย่ำงที่ผมเคยท ำงำนกับปอท. ผู้กำรแปปเดียวก็ไปแล้ว ทีนี้คนที่มำอยู่ก็ต้องมำเรียนรู้ใหม่ ทีนี้
ก็ต้องมำมองเรื่องอะไรต่ำง ๆ  อำจจะมีปัญหำหน่อย ตอนที่ผมไปฝึกอบรม ผมเห็นน้องคนหนึ่ง ผมถำมว่ำคุณ
อยู่ที่ไหน เขำบอกว่ำเขำย้ำยมำจำกต ำรวจทำงหลวง จริงๆคนที่จะท ำงำนหน่วยงำนนี้ อำจจะต้องฝึกอบรม
อะไรสักอย่ำง เพื่อเป็นก ำลังใจ หรือว่ำจะหำเงินเพิ่มเป็นพิเศษอะไรอย่ำงนี้ อย่ำงผมเป็นนักคอมพิวเตอร์ ก็จะมี
ต ำแหน่งอะไรพิเศษให้  
  7) นักวิทยาศาสตร์ (สบ.4) กลุ่มงานตรวจพิสูจน์อาชญากรรมคอมพิวเตอร์ ศูนย์พิสูจน์หลักฐาน 7 
ส านักงานพิสูจน์หลักฐานต ารวจ ได้ให้ข้อคิดเห็นเพิ่มเติม ดังนี ้
   (1) เรื่องเลื่อนต ำแหน่ง ในหน่วยงำนผมท ำงำนด้ำนไอทีมีควำมเช่ียวชำญ ต้องเรียนว่ำไม่มีเงิน
ประจ ำต ำแหน่งเลย ก็เป็นส่วนหนึ่งที่ต่อสู้มำค่อนข้ำงนำนมำก เขำมองว่ำต ำรวจหน่วยนี้ไม่ใช่ฝ่ำยปรำบปรำม 
ไม่ใช่สืบสวน เลยไม่ต้องได้เลยสักอย่ำงหนึ่ง เรำไม่ได้อยู่ในสเปคที่จะได้เลยแม้แต่อย่ำงเดียว ผมก็สงสัยว่ำ
ต ำรวจที่เป็นยำมเฝ้ำหน้ำ ตร. ก็ยังได้เขำบอกว่ำปรำบปรำมก็ต้องปรำบปรำม อย่ำงผมสืบสวนทำงเทคโนโลยี 
ช่วยวิเครำะห์ระบุตัวผู้กระท ำควำมผิดหมดเลย เขำบอกว่ำไม่เกี่ยวข้อง ไม่ได้อันนี้ก็ต้องต่อสู้ครับ ผมก็ต่อสู้ 2 
ประเด็น คือ เรื่องแรกก็คือขอเงินพิเศษ เขำบอกว่ำต้องเป็นคุณวุฒิโดยตรง เป็นทำงคอมพิวเตอร์ถึงจะได้ ผมมำ
ประชุมในฐำนะตัวแทนหน่วย ผมยืนยันว่ำถ้ำมีคุณวุฒิครบเอำตำมนี้ ใครไม่มีคุณวุฒิครบไม่ต้องแต่งตั้งเลยก็ได้ 
ขอให้เป็นหน้ำที่ตัวเอง ไม่มีควำมจ ำเป็นเลยครับ ที่จะเอำต ำรวจที่ไม่มีคุณวุฒิมำประจ ำ แล้วก็มำบอกว่ำพอไมม่ี
คุณวุฒิก็เลยไม่ได้เงิน เดี๋ยวเขำจะมำฟ้องร้องอีก ไม่ต้องบรรจุเลย ใครที่มีอยู่แล้ว แล้วอยำกได้เงินเพิ่มก็ต้องไป
เรียนคุณวุฒิเพิ่ม แล้วคุณก็เป็นกำรแก้ปัญหำช่ัวครำวในกำรเลื่อนต ำแหน่ง อนำคตจะต้องไม่มีมำบรรจุ ปล่อย
ให้ว่ำงไปเลย ไม่ใช่ไปเอำใครมำท ำก็ได้ มันก็จะแก้ปัญหำไม่ได้ ก็คือยอมให้สเปคแข็งเลย พวกอบรม 18 ช่ัวโมง 
ตัดทิ้งไปเถอะ ไม่มีประโยชน์เลย ประสบกำรณ์ท ำงำนมำหลำยปีเนี่ย ผมยืนยันว่ำท ำงำนไม่ได้ แม้กระทั่งเรำท ำ
หลักสูตรประมวลผลให้เรียน 1 ปี ก็ยังท ำงำนไม่ได้ เพรำะกำรที่เรำจะให้คุณวุฒิเนี่ยมันง่ำยกว่ำมหำวิทยำลัย 
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เพรำะงั้นตรงนี้เรำไม่ต้องมำรับภำระอบรมอะไรพวกนี้ เอำคนที่เขำมีคุณวุฒิมำดีกว่ำ แล้วก็อบรมเพิ่ม แต่ก็คือ
ว่ำตรงนี้จะเป็นแนวทำงกำรแก้ปัญหำ  
   (2) อีกส่วนหนึ่งก็คือต ำรวจช้ันประทวน ช้ันผู้น้อย พอเรำไม่มีเงินให้ เขำก็ไม่อยู่ เขำหนีไปอยู่หน่วย
อื่นที่มีเงินประจ ำต ำแหน่งเข้ำมำ เพรำะฉะนั้นเด็กที่ เข้ำมำจำกสำยคุณวุฒิที่ เป็นพวกช่ำงที่มีควำมรู้
ควำมสำมำรถ รับมำไม่กี่ปีพอเขำครบเขำก็ย้ำยออก ก็เลยท ำให้บุคลำกรของเรำไม่เพียงพอ ผมก็เลยเสนอ ตร. 
ว่ำควรจะต้องมีอีก 1 สำยข้ึนมำใน ตร. ไม่ใช่มีป้องกันปรำบปรำมและก็สืบสวน แต่จะต้องมีอีก 1 สำยหนึ่ง คือ 
สนับสนุนงำนป้องกันปรำบปรำม แต่เพื่อที่จะให้พวกเรำสำมำรถเอำเงินตรงนี้ให้กับเจ้ำหน้ำที่ที่เป็นหน่วยงำน
ด้ำน IT ได้ อย่ำไปเทียบว่ำ IT กับต ำรวจ เหมือนกับ IT หน่วยงำนอื่นที่ต้องให้ทุกคนทั่วประเทศ  ไม่ใช่นะ เรำ
เป็นหน่วยงำนด้ำน IT ที่ช่วยในเรื่องของงำนป้องกันและปรำบปรำมโดยเฉพำะ เพรำะฉะนั้นคนกลุ่มนี้ควร
จะต้องได้เงินประจ ำต ำแหน่งในกลุ่มนี้ มิฉะนั้นเรำจะบอกให้คนกรอกข้อมูลลงในสถิติคดีอำญำ คนพวกนี้ไม่มี
เงิน ต้องไปเอำสำยป้องกันปรำบปรำมมำประจ ำ ซึ่งผมบอกว่ำท ำไมเรำต้องเอำสำยป้องกันปรำบปรำมมำ 
เพรำะเขำจะไม่ได้เงิน มันก็เลยเป็นเหมือนกำรแก้ไขปัญหำแบบแก้ไม่ตรงจุด เอำคนที่มีเงินประจ ำต ำแหน่งตรง
นี้มำ แล้วตรงนี้ก็ไม่มี ทั้ง ๆ ที่ตรงนี้ต้องเป็นฝ่ำยอ ำนวยกำร ถ้ำอย่ำงนั้นงำนโรงพักทั้งหมดต้องได้เงินทั้งหมด 
เพียงแต่ว่ำเรำแก้ไม่ตรงจุด คือเพิ่มมำอีกหนึ่งสำย ล่ำสุดที่ไปช้ีแจงทำง กต. เขำบอกว่ำเขำจะลองรับไป
ด ำเนินกำร ซึ่งตรงนี้เคยคุยแล้วก็เห็นด้วย แต่ว่ำอำจจะต้องมีกำรผลักดัน งำนวิจัยในครั้งนี้ควรบรรจุไฟล์เป็น
ค ำแนะน ำได้ มันก็จะรองรับกัน ท ำให้แก้ปัญหำด้ำนนี้ได้ตรงจุดมำกข้ึน  
   (3) อีกส่วนหนึ่งที่หลำยคนพูดกันก็คือ กำรให้ควำมดีควำมชอบกำรแต่งตั้งมีปัญหำ อันนี้ผมเห็น
ด้วยว่ำนอกจำกเงินแล้ว ควำมก้ำวหน้ำในชีวิตรำชกำร ไม่มีกำรพัฒนำเท่ำที่ควร โดยเฉพำะเรื่องข้ันเงินเดือน 
เรำก็จะเจอให้เขียนประเมิน ก็เขียนกันไป พอถึงเวลำอยำกให้ใครก็หยิบยกคนนั้นข้ึนมำ มันไม่ตอบสนองใน
ควำมเป็นจริง บำงคนไปช่วยรำชกำรแต่ได้ข้ัน คนที่อยู่ก็มองหน้ำกันว่ำต่อไปตัวเองอยำกได้ข้ันไม่ต้องท ำงำน ไป
ชงกำแฟดีกว่ำ นี่คือวิธีกำรที่ผิด เพรำะฉะนั้นผมคิดว่ำหลำยประเทศเขำแก้ปัญหำตรงนี้ได้อย่ำงไร ผมศึกษำ
หลำยประเทศ เคยคุยกับเพื่อนก็บอกว่ำประเทศเขำใช้วิธีกำรประเมินแบบ 360 องศำ หมำยควำมว่ำ
ผู้บังคับบัญชำ เพื่อนร่วมงำน ลูกน้องประเมินกันหมด แต่น้ ำหนักไม่เท่ำกัน ผู้บังคับบัญชำมีแต้มเยอะกว่ำ 
เพรำะฉะนั้นผู้บังคับบัญชำให้ใครก็อำจจะคูณด้วยจ ำนวนตัวเลขที่เยอะหน่อย เพื่อนร่วมงำนแต้มเท่ำกัน 
ผู้ใต้บังคับบัญชำคูณ 0.5 อย่ำงนี้เป็นต้น ก็จะท ำให้ในระดับตัวเองทุกคนมองใครจะได้ที่ 1 ที่ 2 เขำจะไม่มำน่ัง
เสียเวลำ ไปเช้ำหรือเปล่ำ เงินเดือนอะไรอย่ำงไร ไม่ต้องมำนั่งคิด เขำจะ Ranking เลยว่ำมีที่ให้กี่ที่ แล้วคุณคิด
ว่ำใครที่จะได้ เช่น มีที่ว่ำง 3 ที่ใครจะได้ ก็ให้ทุกคนประเมินมำเลย 1 2 3 แล้วเอำทุกอย่ำงมำรวมกันออกมำ
เป็นผลลัพธ์ มันจะเป็นสิ่งที่ตรงกับควำมต้องกำรของคนในหน่วยงำนมำกที่สุด โดยผู้บังคับบัญชำจะไม่สำมำรถ
ลงมำแทรกแซงได้ มิเช่นน้ันถ้ำผู้บังคับบัญชำแทรกแซงได้ก็คือขอคนน้ีมำ ผู้กำรก็ต้องให้โดยจ ำใจ เพรำะเรำไมม่ี
ระบบในกำรที่จะเป็นกลไกในกำรตรวจสอบตรงนี้ ถ้ำท ำระบบตรงนี้ได้ ไม่เฉพำะแค่ต ำรวจ หน่วยงำนภำครัฐ
ทั่วประเทศ สำมำรถท ำเป็นตัว Application ประเมิน 360 องศำ ให้คนมำลงทะเบียนแล้วก็ประเมินกันใน
หน่วยงำนหรือองค์กร เรำสำมำรถใช้เทคโนโลยีที่จะตรวจสอบย้อนหลัง เพรำะฉะนั้นใครที่ไม่เคยท ำงำนเลยก็
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จะถูกประเมินง่ำย ว่ำคนน้ีไม่เคยมำท ำงำนที่หน่วยเลย แล้วถ้ำยังดันทุรังอีกก็จะไปโดนเรื่องของกำรผดิวินัย อัน
นี้ผมว่ำจะเป็นวิธีกำรที่สำมำรถแก้ปัญหำโดยภำพรวมได้ทั้งหมด  
   (4) ตอนนี้ผมมีแนวควำมคิดที่จะท ำอยู่ 2 เรื่อง คือ จัดอบรมประจ ำปีที่เรำท ำกันอยู่กับหน่วยงำน
ต่ำง ๆ เรำก ำลังมองในเรื่องของกำรเรียนในระบบ e-learning ประเด็นแรกคือ ผมจะใช้แฟลตฟอร์มในกำรให้
ควำมรู้พื้นฐำนเบื้องต้น เป็นเชิงให้ควำมรู้ประชำชน ให้ควำมรู้ต ำรวจในเบื้องต้นว่ำ เวลำมีคดีควรจะต้องท ำ
อย่ำงไรบ้ำง ประชำชนรู้ก็ไม่เสียหำย ส่วนในเรื่องของกำรสืบสวนทำงอิเล็คโทรนิค เรำก็จะต้องให้เขำมำเทรน
นิ่งกับเรำ แต่ก่อนที่ใครจะมำเป็น ต้องไปเรียนรู้หลักสูตรพื้นฐำน แล้วก็สอบให้ผ่ำนเกณฑ์ให้ได้ก่อน ถ้ำคุณไม่มี
ควำมรู้เบื้องต้นที่จะสอบผ่ำนเกณฑ์ก็จะไม่อนุญำตให้เข้ำมำอบรม มิเช่นน้ันเรำจะเป็นคนที่ไม่มีควำมรู้อะไรเลย
มำก็ไม่รู้เรื่อง เพรำะไม่มีพื้นฐำน เรำไม่ต้องเสียเวลำมำปูพื้นฐำนให้คนกลุ่มนี้ เรำก็จะให้เขำไปเรียนรู้เอง ซึ่งเช่ือ
ว่ำเขำท ำได้ หลังจำกเขำเรียนรู้เสร็จ ประเมินผ่ำน 80% คุณถึงจะมีสิทธิที่จะเข้ำมำเรียน  
   (5) สุดท้ำยที่ผมอยำกจะสรุปนอกจำกที่เรำมองในเรื่องของโครงสร้ำงหน่วยงำน ผมอยำกหยิบยก
ค ำ ๆ หนึ่งว่ำ เรำควรจะต้องสร้ำงระบบ eco system ส ำหรับเจ้ำหน้ำที่ที่จะสำมำรถวิเครำะห์และท ำงำนได้ 
ถ้ำสภำพแวดล้อมมันเอื้ออ ำนวยในกำรท ำ มันจะเป็นภำพใหญ่ที่เรำจะแก้ปญัหำได้ตรงจุด แต่ถ้ำสภำพแวดล้อม
ไม่เอื้ออ ำนวยเจ้ำหน้ำที่ยังคงอยู่ท ำอะไรทุกอย่ำงไปผมว่ำก็ล้มเหลว แล้วระบบ eco system มีอะไรบ้ำง ก็
อำจจะใส่ตั้งแต่โครงสร้ำง ก็คิดว่ำจะเป็นภำพที่น ำเสนอให้สำมำรถพัฒนำต่อไปได้ 
  8) อดีตผู้ทรงคุณวุฒิ ส านักงานต ารวจแห่งชาติและอดีตรองผู้บัญชาการต ารวจนครบาล ได้ให้
ข้อคิดเห็นเพิ่มเติม ดังนี้  
   ผมมองว่ำข้อมูลน่ำจะครบถ้วนสมบูรณ์แล้ว แต่ดูในเรื่องของคดีที่ได้น ำเสนอ คดีเรื่องหมิ่นประมำท
ทำงเทคโนโลยี ก็คงต้องไล่เรียงให้ครบถ้วน เพื่อที่จะเป็นรูปแบบที่ส่งไปให้กับพนักงำนสอบสวนแล้วเขำ
สำมำรถที่จะท ำได้ทุกคดี เพรำะฉะนั้นก็คงจะต้องไปไล่เรียงทั้งสองด้ำน คือ ทั้งด้ำนของ ปอท. และ สน. ว่ำเขำ
มำแจ้งในเรื่องอะไรบ้ำง ก็เอำมำเป็นองค์ควำมรู้ในแต่ละเรื่องว่ำจะต้องท ำอย่ำงไร ใส่เข้ำไปด้วยว่ำในเรื่องของ
กฎหมำย ผิดกฎข้อหำอะไรบ้ำง ใส่ให้ครบ ที่ส ำคัญที่สุดคือกำรเก็บพยำนหลักฐำนในแต่ละเรื่องจะต้องเก็บ
อะไรบ้ำง ก็บอกเขำว่ำต้องเก็บจำกตรงนั้นตรงนี้ วงเล็บบอกเขำว่ำคือตรงไหน ก็คิดว่ำถ้ำได้คู่มือก็จะช่วยได้ใน
ระดับหนึ่ง เพรำะจำกที่ฟังดูอีก 2 ปีข้ำงหน้ำอำจจะจับต้องได้จริง ๆ  ตอนนี้ยังจับต้องไม่ได้ก็ต้องมีคู่มือลงไป
ก่อน ถ้ำเขำดูแล้วท ำได้ผมว่ำเป็นอำนิสงส์สูงสุดส ำหรับพวกเรำ 
  9) ผู้เชี่ยวชาญเฉพาะด้านคดีพิเศษ กรมสอบสวนคดีพิเศษ กระทรวงยุติธรรม ได้ให้ข้อคิดเห็น
เพิ่มเติม ดังนี้  
   ที่คุยกันเรื่องที่ส ำคัญคือเรื่องของกำรจัดโครงสร้ำงหน่วยงำน สิ่งหนึ่งที่ส ำคัญเลย มีปัญหำในทุก
เรื่องคือเรื่องของงบประมำณ ส่วนใหญ่แล้วเรื่องพวกนี้จะใช้เงินสูง เพรำะฉะนั้นตรงนี้ต้องเป็นงบประมำณที่
เพียงพอและต่อเนื่อง ส่วนอีกเรื่องไม่ค่อยมีใครพูดถึงมำกนัก เวลำเรำหำพยำนหลักฐำนเรำมุ้งเน้นที่จะหำ
พยำนหลักฐำนให้ครบ ส่วนใหญ่ที่เรำมองเป็นเรื่ององค์ประกอบภำยนอกจริง ๆ แล้วพยำนหลักฐำนถ้ำเรำ
สำมำรถวิเครำะห์แล้วเช่ือมโยงได้ องค์ประกอบที่อยู่ภำยในจริง ๆ  ว่ำเขำมีส่วนร่วมหรือมีส่วนรู้เห็นอะไรด้วย



การพัฒนาหน่วยงานต ารวจที่ปฏิบัติงานในการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี 
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ไหม เจตนำมันมีมำกกว่ำน้ัน แต่สมัยนี้ไม่ค่อยมีใครใช้ ถำมว่ำที่ท ำแบบนี้มันเห็นผลไหม ส่วนมำกผมคุยกับใครก็
จะพูดถึงแค่องค์ประกอบภำยนอก ภำยในคือเรื่องส ำคัญมำก เพรำะมันอยู่ที่เจตนำ ส่วนอีกเรื่องที่ส ำคัญ คือ 
เรื่องของเชิงป้องกัน อำชญำกรรมไซเบอร์ส่วนใหญ่ถ้ำเรำท ำไม่ส ำเร็จ เรำไม่สำมำรถตอบอะไรได้ ถ้ำเรำท ำ
ส ำเร็จเรำจะสำมำรถปิดช่องโหว่ได้ เรำสำมำรถระมัดระวังในกำรก่อเหตุได้ ส่วนใหญ่จะไม่ค่อยเห็น ถำมว่ำคดีน้ี
เกิดอะไรข้ึนก็บอกแต่ว่ำมันหำยไปแล้ว จริง ๆ ที่กรมมีในเรื่องของกำรทดสอบระบบ ทดสอบอีเมล อันนี้แค่
ปลอมอีเมลแต่ไม่เหมือนกันแค่ตัวเดียว แต่จริง ๆ  มันมีมำกกว่ำนี้อีกที่ปลอมอีเมลเหมือนกัน 100% แต่ตรงนี้
ผมก็ report ไม่ได้ แต่ถ้ำเรำท ำได้ดีที่สุดมันจะสำมำรถปิดช่องโหว่ตรงนี้ได้ อย่ำงเรื่องเงินเรำสำมำรถแก้ปัญหำ
ได้อย่ำงเวลำที่ติดต่อสื่อสำรควรใช้ช่องทำงเดิม เช่นเขำบอกเปลี่ยน account มีกำรถำมเขำอีกก็มันโดนแฮกไป
แล้ว มันต้องเป็นช่องทำงอื่น เช่นเบอร์ เวลำติดต่อเรำก็ควรติดต่อช่องทำงเดิม คุยกับคนเดิม อะไรแบบนี้ ก็เป็น
ตัวอย่ำงในเชิงป้องกัน 
  10) ผู้ก ากับการสถานีต ารวจภูธรหน่องม่วง จังหวัดลพบุรี ได้ให้ข้อคิดเห็นเพิ่มเติม ดังนี้  
    ต้องมีกฎหมำยคุ้มครองเจ้ำหน้ำที่ด้วย เจ้ำหน้ำที่ที่ต้องทะลุทะลวงข้อมูล เอำนู่นเอำน่ี ถ้ำเรำมีคน
มำแจ้งควำม พอแจ้งควำมเสร็จ เข้ำสู่ทะเบียนรำษฎร์ พอเข้ำสู่ทะเบียนรำษฎร์เสร็จ ลูกน้องถูกฟ้องว่ำไปเข้ำ
ทะเบียนรำษฎร์ของเขำได้อย่ำงไร แล้วทีนี้ก็ตั้งกรรมกำร พอจะเข้ำทะเบียนรำษฎร์ทีก็เป็นแบบนี้ กฎหมำยจะ
คุ้มครองเจ้ำหน้ำที่อย่ำงไร กำรแก้ไขหมิ่นประมำทรู้สึกว่ำจะให้ตำม ป.อำญำ  
  11) ผศ.ดร.ศรีปริญญา ธูปกระจ่าง นักวิจัยโครงการ ได้ให้ควำมคิดเห็นว่ำ 
    จำกประสบกำรณ์หลำย ๆ ด้ำนมีควำมคิดเห็น เคยเป็นผู้เสียหำยที่ถูกดึงกระเป๋ำไป ซึ่งมีโทรศัพท์
อยู่ในกระเป๋ำ ซึ่งแจ้งควำมไป 3 วันถึงจะได้กระเป๋ำมำ เห็นชัดว่ำมีแรงโน้มน้ำว เขำมีองค์ควำมรู้และเครือข่ำย
มำกพอ ที่จะดึงข้อมูล ถึงแม้จะไม่มีงบเงินที่สนับสนุน นอกจำกนั้นแล้วอยำกจะน ำเรียนท่ำนหัวหน้ำโครงกำรว่ำ
ต ำรวจไม่ได้ท ำงำนเพียงฝ่ำยเดียว ยังมีภำคีที่คอยช่วยเหลือ ถ้ำไปค้นคว้ำก็จะเห็น สถำบันกำรศึกษำ สิ่งที่เรำ
ต้องมีคือ เด็กรุ่นหลัง เพรำะเด็กรุ่นหลังเก่งไอทีมำกเขำสำมำรถที่จะท ำได้เลย ถ้ำเรำได้บูรณำกำรให้คนกลุ่มนี้
เป็นอำสำสมัคร ถ้ำมองถึงอำชญำกรรมคอมพิวเตอร์ ถ้ำมีชุดของอำสำสมัครซึ่งได้ให้ดูเรื่องอำชญำกรรมจี้ ชิง 
ปล้นอะไรเหล่ำน้ี สิ่งหนึ่งที่อยำกจะใหเ้รำเปน็ส่วนหนึ่งให้กบัเขำ อย่ำงในกรณีที่ตัวเองเป็นหนึ่งในผู้เสยีหำย จรงิ 
ๆ แล้วกำรท ำงำนของต ำรวจก็มีควำมสนใจในเรื่องนี้ ประกอบกับเทคโนโลยีในปัจจุบันอำจจะกระท ำควำมผิด
กันมำก บำงทีเรำเองก็ไม่ทัน ก็เข้ำใจต ำรวจที่ท ำหน้ำที่ทุกอย่ำง แล้วถ้ำไม่มีเขำในกรณีที่ว่ำไม่รับคดี เหมือนกบั
ว่ำปัดคดีแต่จริง ๆ แล้วควำมรับผิดชอบเขำสูง 

 


